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基于密度与近邻传播的数据流聚类算法

张建朋 1 陈福才 1 李邵梅 1 刘力雄 1

摘 要 针对现有算法聚类精度不高、处理离群点能力较差以及不能实时检测数据流变化的缺陷, 提出一种基于密度与近邻

传播融合的数据流聚类算法. 该算法采用在线/离线两阶段处理框架, 通过引入微簇衰减密度来精确反映数据流的演化信息,

并采用在线动态维护和删减微簇机制, 使算法模型更符合原始数据流的内在特性. 同时, 当模型中检测到新的类模式出现时,

采用一种改进的加权近邻传播聚类 (Weighted and hierarchical affinity propagation, WAP) 算法对模型进行重建, 因而能够

实时检测到数据流的变化, 并能给出任意时间的聚类结果. 在真实数据集和人工数据集上的实验表明, 该算法具有良好的适用

性、有效性和可扩展性, 能够取得较好的聚类效果.
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Data Stream Clustering Algorithm Based on Density and Affinity

Propagation Techniques
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Abstract For the accuracy of the existing clustering algorithm is not high, and the ability of dealing with outliers is poor

and unable to detect the real-time changes of data stream, a data stream clustering algorithm based on density and affinity

propagation is proposed. The algorithm adopts an online/offline two-stage processing framework and it introduces the

micro-cluster decay density to reflect the evolution of the data stream accurately. In the meantime, it uses the mechanism

of online dynamic maintenance and deletion of the micro-cluster, which makes the algorithm′s model more consistent with

the intrinsic characteristics of the original data streams. Simultaneously, it also takes an improved WAP (weighted and

hierarchical affinity propagation) algorithm to reconstruct the models when detecting a new emerging class model. Thus

it can detect the changes of the data stream in real time, and give the clustering results at any time. Experiments on

real data sets and artificial data sets show that the algorithm has good applicability, efficiency, and scalability, thus it can

achieve better clustering results.
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随着信息技术的迅猛发展和广泛应用, 数据流
挖掘技术在国内外得到广泛研究. 它在网络监控、证
券交易分析、电信记录分析等方面有着巨大的应用

前景. 针对数据流具有快速连续到达、持续增长、
动态演化等特点, 传统聚类算法无法适用于数据流
对象, 数据流对聚类算法提出了如下新的要求[1−3]:
1) 对自然簇个数无须假设; 2) 发现任意形状的簇;
3) 处理离群点的能力; 4) 实时检测数据流变化. 因
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此数据流的聚类问题得到了学术界和工业界的广泛

关注, 如何有效地分析和处理这些数据, 发现其中隐
藏的知识显得尤为重要.
近年来数据流环境下的聚类研究工作广泛展

开, 文献 [4] 提出了进化数据流聚类框架 CluStream
(High-dimensional projected data stream cluster-
ing), 它首次采用了两阶段处理框架: 在线微聚类
和离线宏聚类两个部分. 在线阶段算法负责在线
统计数据流特征向量, 生成概要信息; 离线阶段算
法负责相应用户请求, 根据概要数据生成最终较为
精确的聚类结果. 该算法灵活的扩展性是其受到广
泛关注的主要原因. CluStream 同样存在一些缺点:
首先更适合对超球形分布数据进行聚类; 其次对于
含有大量噪声的原始数据适应性较差; 最后需要预
先指定类簇数量, 极大地影响了原始数据聚簇的形
态分布. 针对以上问题, Aggarwal 等进一步提出了
HPStream 算法等[5], 采用高维投影和衰减函数来
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更好地支持高维数据流的聚类分析, 但是仍然需要
用户预先指定平均聚类维数; 文献 [6] 提出的 Den-
Stream 算法, 在 CluStream 双层架构上引入了潜
在核心微簇和孤立点微簇等概念, 能够支持任意形
状的聚类. 但由于采用全局一致的绝对密度作参数,
使聚类结果对参数值的选取非常敏感; 文献 [7] 提出
的 D-Stream, 将输入的数据映射到相应的网格, 算
法引入了带衰减因子的密度计算法, 能够实时调整
数据流的进化特征, 实现高效网格密度聚类, 但网格
方法丢失了空间位置信息, 处理边缘能力较差, 聚类
效果受网格粒度影响较大; 文献 [8] 在 D-Stream 框
架上引入网格之间的吸引力的概念, 有效解决了空
间位置信息丢失问题, 同时算法复杂度大大增加, 使
得算法运行效率急剧下降.

在上述经典算法的指引下提出了很多新颖的

方法. 文献 [9] 针对倾斜分布数据聚类效果不佳
的问题, 提出了局部密度阈值随时间自适应变化的
目标关联覆盖算法 (Target associate coverage al-
gorithm, TACA), 但仍无法处理任意形状分布数
据; 文献 [10] 和文献 [11] 分别使用子空间密度聚
类 (High-dimensional data stream, HDDStream)
和局部更新密度聚类 (On-line density-based clus-
tering algorithm for spatial data stream, OLD-
Stream) 进行数据流聚类, 有效解决了非球形数
据聚类问题, 但仍无法反映数据流的演化信息;
Tang[12] 针对微簇交叠情况下改进 DenStream 算
法提出了 DenStream2, 引入重叠因子的概念, 有效
解决了交叠微簇的归属问题, 并在任意形状分布数
据取得了良好的聚类效果; Zhang 等[13] 在顶级会议

PKDD (Principles and Practice of Knowledge Dis-
covery in Databases) 首次提出了 StrAP (Stream
data streaming with affinity propagation)算法,此
算法将新到达的数据点与当前模型匹配, 匹配成功
则动态更新微簇, 否则将可能是噪声点的数据点放
入暂存盒中, 同时当检测到数据分布的变化时, 则重
新构建聚类模型以适应数据分布的变化, 此算法能
快速检测数据流变化并能给出任意时间的聚类结果,
但是聚类质量依赖于设定滑动窗口的大小, 并且没
有考虑数据到达时间对聚类结果的影响.
针对现有聚类算法聚类质量不高、处理离群

点能力较差以及不能有效检测数据流变化的缺陷,
本文在 StrAP 算法的基础上提出一种密度与近邻
传播融合的高效数据流聚类算法 StrDenAP (Data
stream base on density and affinity propagation
clustering), 该算法借鉴 CluStream 算法的在线/离
线双层框架, 在线聚类层持续将新到达的数据点映
射到相应的微簇区域, 进而更新微簇概要结构信息,
并以微簇特征向量的形式记录这些信息, 并引入微

簇衰减密度区分 “陈旧” 微簇和 “最新” 微簇, 来
体现数据流的演化信息. 为了减少内存消耗, Str-
DenAP 算法提出在线动态删除机制对微簇进行维
护, 使算法模型更加准确. 同时, 当检测到有新的
类模式出现时, 本文通过改进的加权近邻传播聚类
(Weighted and hierarchical affinity propayation,
WAP) 算法对聚类模型重建, 能够实时检测到数据
流的变化, 后端离线层则是利用存储的历史数据的
快照信息生成特定时间内更为精确的聚类结果或对

数据流进行演化分析. 因而算法既能给出任意时间
的聚类结果, 又能对历史数据进行演化分析. 实验结
果表明, StrDenAP 算法能够取得较高的聚类质量,
并能给出任意时间的聚类结果, 能够满足实时监控
系统的应用需求.

1 基本的近邻传播算法及相关扩展

1.1 近邻传播算法 (Affinity propagation, AP)

近邻传播聚类算法是一种基于近邻信息传播的

聚类算法[14], 该算法的目的是找到最优的类代表点
集合使得所有数据点到最近的类代表点的相似度之

和最大. 该算法的简要流程如下: 算法的输入是所有
N 个数据点两两之间的相似度组成的相似性矩阵

SN×N , 算法起始阶段将所有的样本都看作是潜在的
聚类中心. 同时, 为每个样本点建立与其他样本点的
吸引程度的信息定义如下:
吸引度 (Responsibility): r(i, k) 用来描述点 k

适合作为数据点 i 的聚类中心的程度;
归属度 (Availability): a(i, k) 用来描述点 i 选

择点 k 作为其聚类中心的适合程度.
为了找到合适的聚类中心 xk, AP 算法不断地

从数据样本中搜集证据 r(i, k) 和 a(i, k). r(i, k) 和
a(i, k) 的迭代公式为

r(i, k) ← s(i, k)−max
k′ 6=k

[a(i, k′) + s(i, k′)] (1)

a(i, k) ←





min
i 6=k

{0, r(k, k)+
∑

i′ 6=i,

i′ 6=k

max[0, r(i′, k)]}, i 6= k

n∑
i′ 6=k

max[0, r(i′, k)], i = k

(2)

AP 算法中主要根据式 (1) 和式 (2) 不断循环
迭代从而更新证据. 迭代更新的快慢可以通过调节
阻尼系数 λ 实现. r(i, k) 与 a(i, k) 越强, 则 k 点作

为聚类中心的可能性就越大, 并且 i 点隶属于以 k

点为聚类中心的聚类的可能性也越大. AP 算法通
过迭代过程不断更新每一个点的吸引度和归属度值,
直到产生 m 个高质量的聚类代表点, 同时将其余的
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数据点分配到相应的聚类中.

1.2 加权近邻传播聚类 (WAP)

WAP 算法原理与 AP 算法极为相似, 是 AP
算法在大规模数据集上的扩展[13]. WAP 算法的
目标是选取最优的类代表点集合, 描述为寻找一
个目标函数 E′[c], 使得 E′[c] =

∑N

i = 1 S′(i, ci) −∑N

i = 1 σi(c) 取最大值. 解决该问题的过程与 AP 算
法一致, 在不改变所传递的信息量的前提下, 对临近
点进行整合, 使得整合过的点的聚类结果与原始点
的聚类结果相同. 不同之处仅在于WAP 使用新定
义的相似度, 数据点间的相似度和偏好度被重新定
义为

S′(i, k) =

{
niS(i, k), i 6= k

p(i) + (ni − 1)εi, i = k
(3)

其中, ni 为权重, 取以 i 作为其类代表点的数据个

数, 是以 i 为类代表点的类内平均相似度. 从WAP
算法的计算流程知, 每个聚类代表点的个数被考虑,
影响该点传递信息的量. 因此在这些权值点上用
WAP 聚类, 就等价于用 AP 对所有数据点的聚类.
WAP 算法的最坏时间复杂度为 O(N 3

2 ), 当数据规
模 N 很大时, 时间复杂度相对于 AP 算法 (O(N 2))
明显降低, 因此, WAP 算法更适合解决大规模的数
据流聚类问题.

2 StrDenAP算法框架及相关概念

2.1 算法框架

StrDenAP 算法主要分为初始聚类、在线聚类
和离线处理 3 个过程. 初始聚类利用最初数据初
始化整个在线处理过程; 在线聚类则动态更新微
簇衰减密度并实时检测新到达数据流分布的变化,
给出在线的聚类结果; 离线过程由用户调用, 并依
据 Pyramid time 框架[4−5,7] 选取特定时刻的中间

结果, 针对用户的查询给出最终挖掘结果. 通过在
线/离线两个协调运作实现动态、快速地处理流式数
据, 很好地满足用户对数据流分析的需求, 挖掘模型
如图 1 所示.

2.2 相关概念及拓展

定义 1 (衰减函数). 随着数据流的进化, 数据
流中的每个样本点的权重是随时间衰减的[6−10], 假
设样本点 X 到达时间为 t, 初始权重为 1, 本文定义
一个衰变函数: f(t) = 2−λtλ ∈ (0, 1) 作为权值来表
示历史数据的衰减程度, λ 是衰减因子, λ 越大, 历
史数据的衰减程度就越高.
定义 2 (元组衰减密度). 对数据流中在 t0 时刻

到达的数据X, 则 t时刻该元组的衰减密度Nx(x, t)

定义为: Nx(x, t) = 2−λ(t−t0), λ ∈ (0, 1).

图 1 StrDenAP 数据流聚类模型

Fig. 1 Data stream clustering mode of StrDenAP

定义 3 (微簇衰减密度). 令 t 时刻微簇 mc 所
包含的 n 个元组集合为 M(mc, t), 则微簇 mc 的
衰减密度定义为[7]: Nmc(t) =

∑n

i = 1 Nx(xi, t) =∑n

i = 1 2−λ(t−t0i).
定理 1. 所有微簇 mc 的衰减密度之和 Nmc(t)

最大值不会超过
1

1− 2−λ
, 任一微簇密度平均值不

会超过
1

N(1− 2−λ)
, N 为当前微簇的数目.

证明. 设X(t) 中从开始时刻到 t 时刻所到达的

所有数据项为: 一组带有时间标签 Til, · · · , Tin 的 d

维数据点集 Xil, · · · , Xin, 则:

Nmc(t) =
t∑

t′= 0

2−λ(t−t′) =
1− 2−λ(t+1)

1− 2−λ

因此, 微簇密度的最大值为

Nmc max = lim
t→∞

Nmc =

lim
t→∞

1− 2−λ(t+1)

1− 2−λ
=

1
1− 2−λ

¤
由定理 1 可知, 在任何时刻所有微簇 mc 的衰

减密度之和不会超过
1

1− 2−λ
, 设 N 为微簇的数目,

则任一微簇的平均密度不会超过
1

N(1− 2−λ)
.

定理 2. 设微簇 mc 在时刻 tn 接收了一个新数

据, 该微簇上一次接收数据的时间为 tl ( tl < tn ),
则此微簇的密度可以由下面公式进行更新:

Nmc(mc, tn) = 2−λ(tn−tl)N(mc, tl) + 1 (4)

它使微簇不必每时每刻对其密度值进行更新, 仅在
吸收新数据时更新其密度值, 也不必过多地存储单
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元中数据到达时刻的相关信息, 很大程度上增加了
算法的执行效率并减少了所需存储空间.
证明. 设在时刻 tl 微簇 mc 中的数据有

Xil, · · · , Xin, 则 Nmc(tl) =
∑n

i = 1 Nx(xi, tl). 根据

Nx(xi, tn) = 2−λ(tn−tl)Nx(xi, tl)+1, i = 1, 2, · · · , n

则

Nmc(mc, tn) =
n∑

i = 1

Nx(xi, tn) + 1 =

n∑
i = 1

2−λ(tn−tl)Nx(xi, tl) + 1

¤
定义 4 (密集微簇与稀疏微簇). 在 t 时刻, 假设

微簇 mc 中存在一组带有时间标签 Til, · · · , Tin 的 d

维数据点集 Xil, · · · , Xin, Nmc(t) 为微簇在 t 时刻

密度; 对于给定的阈值 (µ > 1), 若微簇密度满足

Nmc(t) ≥ µ

N(1− 2−λ)
= Nthred

则该微簇为密集微簇; 否则, 为稀疏微簇.
定义 5 (微簇聚类特征表示). 由于数据流

无限、快速到达, 难以将数据维护在有限内存中
进行精确聚类, 因此, 引入一种概要表示 −− 微
簇 (mc) 来提供近似聚类结果, 此时可由六元组
聚类特征 CF{Ei, Nmci, Di, Ri, T0, Tn} 来定义, 其
中, Ei 为微簇的聚类代表点的坐标向量; Nmci

为微簇衰减密度最近一次更新时的密度值; Di

为聚类代表点 ei 到所属元组 xi 的加权距离和,
Di(t) =

∑n

i=1 Nx(xi, t)dist2(ei, xi); Ri 为微簇的

平均半径, Ri = Di/Nmci; T0 为微簇创建时间; Tn

为微簇最后更新时间.

3 StrDenAP算法的详细描述

3.1 初始聚类

我们对数据流中最初的 Ninit 个数据点集 P 运

用 AP 算法, 以初始化整个在线处理过程. 通过扫
描数据集 P 来获取最初的一组聚类微簇. 对集合 P

中的每一个点 p, 若其微簇内数据点的总密度大于密
集微簇的阈值 Dthred, 则依据点 p 及其邻居数据点

创建一个密集微簇, 以所有密集微簇的平均半径作
为最初的 ζ.

3.2 在线微簇维护

由于进化数据流的动态特性, 新簇不断出现, 而
旧簇不断退化消亡. 新簇需要长时间积累才能发展
成密集微簇, 而大部分新样本点属于现存的稀疏微

簇. 当有新数据点到来时, 将其优先放入离其最近的
密集微簇或稀疏微簇中; 如果无法被当前模型吸收,
再将其放到暂存盒 Reservoir 缓存中; 当暂存盒中检
测到出现新的类模式, 重新聚类将暂存盒里的数据
点加入到模型中去. 执行操作见算法 1.
算法 1. Process(xxxttt)
新到达数据点 xt;

For (每个密集微簇 rc)

If (d(xt, rci) ≤ ζ)

把 xt 加入到离它最近的密集微簇 rc 中;

For (每个稀疏微簇 oc)

If (d(xt, oci) ≤ ζ)

把 xt 加入到离它最近的稀疏微簇 oc 中;

If (Nmc(t) ≥ Nthred)

此 oc 簇已发展成密集微簇, 把 oc 簇从稀疏微

簇中;

移出, 加入到密集微簇 rc 中;

Else

点 xt 不能被现有的微簇所吸收,

将点 xt 放入暂存盒缓存中,

说明点 xt 可能是离群点噪声也可能是新微簇

的种子.

End

随着时间的推移, 密集微簇和稀疏微簇数量将
会越来越多而消耗大量内存容量. 为了缓解内存容
量问题, 本文提出微簇维护机制.
3.2.1 密集微簇的蜕化检测

对于现存的密集微簇 rc,随着时间的滑动, rc的
密度将不断地衰减, 即如果长时间内微簇没有吸收
新的样本点, 则其密度将不断衰减, 一旦权值低于指
定阈值 Nthred, 这就意味着 rc 已经退化为离群点噪
声. 我们将其删除并释放内存空间, 以供新的密集微
簇使用. 因此, 要定期检查密集微簇的衰减密度值,
以便有效地利用内存. 对于任意密集微簇退化成稀
疏微簇的最短时间跨度为

Tp =
[

1
λ

log
(

Nthred

Nthred − 1

)]
(5)

由等式 2−λTpNthred + 1 = Nthred, 我们每隔 Tp 对每

个簇进行权值检查, 判断是否将其删除.
3.2.2 稀疏微簇的删除

随着数据流不断到达, 稀疏微簇的数量迅速增
加, 增大系统的负载. 理想的删除策略应考虑两种情
况. 一种是陈旧的微簇, 表明该聚类代表的模式已经
过时, 不能描述当前数据; 文献 [4] 采用了一种假设
数据流到达时间呈正态分布的策略来删除陈旧微簇

的策略. 然而大量研究表明, 流式数据到达近似为泊
松过程[15], 即到达时间间隔服从负指数分布. 我们
利用时齐泊松过程模型, 对同一微簇中的样本的到
达时刻进行建模, 相邻两样本的到达时之差应服从
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参数为 λ 的负指数分布. 利用 y 的均值作为 1/λ 的

无偏估计, 可得

1
λ̄

= ȳ =

n∑
i=1

yn

N
=

Tn − T0

N

对每个稀疏微簇进行删除判断: 如果 T − Tn >

θ(Tn − T0)/Nmci, 那么 oc 属于过期稀疏微簇, 应
删除稀疏微簇; θ 是截断阈值, 经验设定为 θ =
− ln(0.001) ≈ 7. 另一种是密度值过小的微簇, 表明
该微簇很可能是由噪声或野值引入的, 不是主要模
式; 由于现存的稀疏微簇要想成长为密集微簇, 就必
须提供给稀疏微簇充足的时机发展, 同时及时删除
那些真正噪声点的稀疏微簇. 但这样的策略要耗用
大量内存, 因而, 我们引入了最低权值机制[6], 周期
性地将真正噪声点的稀疏微簇删除. 权值下限定义
为

ξ(Tc, T0) =
2−λ(Tc−T0+Tp) − 1

2−λTp − 1
(6)

就意味着从当前角度来看, 该离群微簇不太可能
成长为一个密集微簇, 很可能是由噪声或野值引
入的. 对每个稀疏微簇每隔 Tp 进行一次检查. ξ

是一个当前时间 Tc 和稀疏微簇创建时间 T0 的

函数. 当 Tc = T0 时, 即在稀疏微簇刚创建的时
候, ξ(tc, t0) = 1. 随着时间的流逝逐渐增长, 且
limTc→∞ξ(Tc) = Nthred, 离群微簇存在的时间越长,
其期望权值越高. 由此根据第 3.2.1 节、第 3.2.2 节
可知执行操作如算法 2 所述.
算法 2. Update(mc)
If (Tc mod Tp )

For (每个密集微簇 rc)

If (Nmc(t) < Nthred)

此密集微簇已经变为离群点噪声, 删除此密集微簇

rc;

For (每个稀疏微簇 oc)

ξ(Tc, T0) =
2−λ(Tc−T0+Tp) − 1

2−λTp − 1
If (Nmc(t) < ξ(Tc, T0)

此稀疏微簇不大可能成为密集微簇, 删除此稀疏微

簇 oc;

If (Tc − Tn > θ(Tn, T0)/Nmci)

那么 oc 属于过期稀疏微簇, 应删除稀疏微簇 oc;

End

3.2.3 基于改进的WAP算法的模型重建

暂存盒 Reservoir 的点有可能出现新的类模式,
很有必要在适当的时候将它们加入到模型中去. 本
文采用两种标准重新建立 StrDenAP 模型: 一是给
定暂存盒已满至 Rmax, 二是 Page-Hinkley (PH)[13]

检测变化的方法. 当满足这两个标准之一时, 本文提
出一种改进的 WAP (NewWAP) 对现有模型中的

类代表点和暂存盒中的点一起进行聚类, 从而得到
新的模型. 这样既考虑了数据的变化, 又降低了算法
的复杂度, 可以满足大规模流数据的实时处理.
当暂存盒已满至 Rmax 或 PH 检测大于阈值 χ,

模型需要重建, 将暂存盒里新的类模式加入到当前
模型中. 文献 [13]采用WAP算法进行重建聚类, 然
而WAP 算法按式 (3) 修改权值点的相似度和偏好
度, 在权值较大时, 会导致权值点成为孤立微簇, 以
及出现代表点只能从权值点中产生的问题. 本文试
图从消息传递机制的角度改进WAP 算法. 经过分
析我们给出如下命题.
命题 1. 两点之间的相似度 s(i, k) 只与两点的

特征向量有关, 而与权值大小无关.
命题 2. 吸引度 r(i, k) 的计算与权值大小

无关. 考虑式 (1) 中吸引度 r(i, k) 的计算式中
maxk′ 6=k [a(i, k′) + s(i, k′)], 它只需选择具有最大值
的一个数据点 k′, 无须考虑 k′ 权值大小.
命题 3. 归属度 a(i, k) 的计算与权值大小有关.

考虑式 (2) 中归属度 a(i, k) 和自我归属度 a(k, k)
的计算式中

∑n

i′ 6=k max[0, r(i′, k)], 它的值为候选代
表点 k 的所有正的支持和, 因此需要考虑支持数
据 i′ 权值大小. 因此本文给出一种改进的 WAP
(NewWAP) 算法, 根据命题 1 不改变数据点的相似
度, 其相似度定义为

S′(i, k) =

{
−dist(i, k)2, i 6= k

s ∗+Di, i = k
(7)

根据命题 2 和命题 3 可知, 吸引度计算与权值点多
少无关, 归属度公式变为

a(i, k) ←





min
i 6=k

{0, r(k, k)+
∑

i′ 6=i,

i′ 6=k

max[0, n(i′)r(i′, k)]}, i 6= k

n∑
i′ 6=k

max[0, n(i′)r(i′, k)], i = k

(8)
相比于WAP 等处理带权值数据的算法, NewWAP
算法在精度上最接近原始 AP 算法, 在时间耗费和
精度上达到了一个很好的平衡.
当模型需要重建时, E = {(Ei, Nmci)} ∪

{(E′
j, 1)}, 其中 (Ei, Nmci) 表示当前模型微簇特

征向量, E′
j 是暂存盒里的离群点, 根据式 (7) 输

入相似度矩阵, 并根据 NewWAP 算法进行聚类,
得到新的聚类代表点 E = {(Fi, N

′
mci)}, 并将暂

存盒 Reservoir 清空, 其中 Fi 为包含先前代表点

E1, E2, · · · , Em 和 m′ 个暂存盒数据点而形成新的
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聚类代表点, 微簇特征向量更新为

Ei ← Fi

Nmci ← Nmc1 + Nmc2 + · · ·+ Nmcm + m′

Di ←
m∑

i = 1

(nidist(Fi, Ei)2 + Di) +
m′∑

i = 1

dist(Fi, E
′
i)

2

Ri ← Di(t)
Nmci(t)

Ni ← N1 + N2 + · · ·+ Nm + m′

(9)

3.3 离线阶段处理

为了实现离线演化分析, 首先需要定义如下概
念.

定义 6 (直接密度可达). 如果两个微簇 mci,
mcj 距离满足 dist(ei, ej)2 ≤ Ri + Rj, 且 ei, ej 是

微簇代表点, 则称微簇 mci 到 mcj 是直接密度可达

的.
定义 7 (密集微簇相连). 如果存在两个核心微

簇 mci 和 mcj 满足如下条件:
条件 1. 1−E ≤ Di/Dj ≤ 1 + E, E 为设定的

阈值;
条件 2. 满足密度可达条件, 即 dist(ei, ej) ≤

Ri +Rj. 则称mci 到mcj 是两个体积相近、相邻的

密集微簇相连.
由此可得:
1) 由某一时刻的快照得到精确类簇, 从任意

微簇出发遍历找到与其密度相连的密集微簇, 利用
本文改进的基于密度 NewDBSCAN (New density-
based spatial clustering of applications with noise)
的算法形成更为准确的聚类微簇, 具体步骤如算法 3
所示.

2) 获得历史某一时间段的数据流聚簇结果, 实
现对数流演化分析, 具体描述如算法 4 所示.

3.4 StrDenAP算法整体流程

记动态数据流为 DS, 衰减系数为 λ, 密度阈值
为 Dthred, 减枝策略周期为 Tp, 暂存盒大小为 Rmax,
PH 检测阈值为 χ. 聚类算法描述如下:

1) 初始化微簇. 应用 AP 算法生成初始模型,
得到初始密集微簇.
当新的数据点到达时, 被当前模型吸收.
2) 更新模型. 执行算法 1 Process (xt).
3) 微簇衰减. 一段时间内没有新的数据到达时,

其特征按照衰减函数 f = 2−λ∆t 变化, 否则更新聚
类微簇的特征.

4) 动态微簇维护. 执行算法 2 Update (mc).

若新到数据点无法被当前模型吸收, 则放入暂
存盒 Reservoir 中.

5) 如果检测到 Reservoir 分布情况变化, 则采
用NewWAP算法重建模型, 并按式 (9)更新微簇特
征.

6) 转向第 2) 步重复执行直到结束.
7) 离线处理. 执行离线聚类算法.
算法 3. 精确聚类算法NewDBSCAN(mcmcmc)
输入: 微簇快照 mc

输出: 某一时刻的精确类簇

Do

Get (mc);//得到一个未处理的密集微簇

If (mc 是密集微簇) then

找出所有到 mc 微簇密度相连的微簇;

利用它们形成一个自然簇;

End if

Until 所有的微簇都被处理.

算法 4. 演化聚类算法OffMerge(t1, t2t1, t2t1, t2)
输入: t1, t2 两个时刻的密集微簇快照

输出: (t1, t2) 这一时间段所到来的数据点的聚簇情况

步骤

1) T2−1:(t1, t2) 这一时间段所到来的数据点的中间微

簇.

2) 逐个处理 T1, T2 中的微簇, 再添加到 T2−1 中, 具体

过程如下:

a) 对于 T1, T2 中共有的微簇

T2 微簇对应的统计信息 −T1 中的; 然后再添加到

T2−1;

b) T1 中有, T2 中没有的微簇

如果在 T2 时刻的某一微簇中合并过 T1 时刻的此微

簇, 则相减后添加到 T2−1;

否则, 此微簇是由噪声点形成的, 因此没有必要添加,

将其剔掉;

c) T2 中有, T1 中没有的微簇

很显然, 这样微簇内的点是在这一时间段内出现的,

直接添加到 T2−1 中.

3) 在中间知识库 T2−1 上进行如上 NewDBSCAN(mc)

算法即得结果.

4 实验评估

4.1 实验环境

实验平台: AMD 双核 1.8GHz CPU, 主频
2.0GHz, 2 级缓存 4MByte, 内存 1GByte, Win-
dow XP 操作系统, 算法采用Matlab2008b 编写.
实验所用数据分为真实数据与仿真数据两部分.

真实数据为 KDDCUP′99 网络入侵检测数据集[16]

和 KDDCUP′98 慈善捐赠数据集[6], KDDCUP′99
来自于麻省理工学院林肯实验室连续两个星期的网

络流检测. 数据集共包含近 500 万条 TCP (Trans
mission control protocol) 连接记录, 包含正常连
接类型在内共有 5 类, 其余 4 类 (DoS (Dennial-
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of service), R2L (Remote-to-login), U2R (User-
to-root), Probe) 为攻击类型, 可细分为 22 种攻击
行为, 从其 42 个有效属性中抽取 34 个连续属性来
构成本节的实验数据, 取其 10% 的样本数据集进行
测试, 共有 494 021 条记录. KDDCUP′98 慈善捐
赠数据集记录了关于慈善捐赠的信息, 共 95 412 条.
对该数据集进行聚类分析可用于揭示具有相似捐赠

行为的捐助群体, 我们从 481 个字段中抽取 56 个
字段, 所有实验数据都经过标准化处理至 [0, 1] 区
间.
仿真数据所采用的实验数据是文献 [6] 使

用的进化数据流 EDS, 通过 10 次随机选择
DS1、DS2、DS3 数据集得到的进化数据流 EDS.
DS1、DS2、DS3 的数据量都是 20 000, 数据分布如
图 2 所示. 为进一步测试算法 StrDenAP 的可扩展
性, 我们生成维数和簇数可变化的人工数据集, 人工
数据集采用随机径向基函数生成器[3] 产生的随机数

据流. 可以产生数量 B 从 3 K 到 300 K 个数据点,
簇的个数 C 介于 8 到 128 之间, 维度 D 变化范围

是 10 至 40. 每隔 2 K 个数据点就以概率 pc 改变数

据流高斯分布的均值和方差. 且采用如下标记描述
人工数据集: B3kC3D4 表示数据集包含 3 000 个数
据点, 分别属于 3 个不同的簇, 各数据点的维数为 4.
实验对 StrDenAP 聚类效果进行评估, 同时

与 StrAP[13] 和经典的 DenStream[6] 及其改进算法

DenStream2[12] 进行性能比较. 除特殊说明外, 初
始化点数 Ninit = 2 000, 衰减因子 λ = 0.25, 阈值
参数 µ = 3, 其余参数与文献 [9] 的 StrAP 算法采
用同样的设置, DenStream 和 DenStream2 参数设
置与文献 [12] 相同, 其中离群点阈值 β = 0.2, 邻域
ε = 16, 重叠因子 o = 3. 同时定义数据流速度 v 为

单位时间内处理的实例个数, 窗口长度 H 是创建宏

聚类回溯的时间窗长.

4.2 NewWAP算法聚类质量

首先对本文所提的 NewWAP 算法进行验证,
采用失真度 (Distortion) 作为聚类评价指标. 具体
定义为: 每个点和它所属类的中心点之间距离的平
方和, 即 Distortion =

∑N

i = 1 d2(xi, ei), 其中 ei 是

点 xi 所属类的中心. 实验过程如下[13]: 1) 将人工数
据集 B3kC3D4 随机地分为若干个相同的子集 (子
集取 L = 10), 并分别在每个子集上运行 AP 算法,
从而得到生成各自类代表集合 Et = {ej, nj}, 其中
ej 是类的代表点, nj 是以 ej 作为其类代表点的数

据个数; 2) 将 L 个子集的类代表点集合 Et 合并成

新的数据集分别运行 NewWAP 算法和WAP 算法
得到最终的聚类中心, 通过调整偏向参数 p 来改变

聚类数目[14], 实验结果如图 3 所示.
很明显, Distortion 越小, 就说明相似的点都

聚在一个类中, 因此聚类的效果就越好. 当然, Dis-
tortion 的比较是要基于相同的类个数 n, n 越大,
Distortion 会越小. 所以, 从图 3 中可以看出, 在相
同的 n 条件下, NewWAP 相对于WAP 有更小的
Distortion. 由此可见, 本文所提 NewWAP 算法能
够得到更为准确的聚类结果, 实验结果更接近原始
AP 算法, 尤其在有噪声的情况下性能更优, 验证了
算法的有效性.

4.3 StrDenAP聚类质量评价

现在对 StrDenAP 算法采用结果簇的聚类纯度
(Clustering purity) 作为评价指标, 其中聚类纯度

定义为: Pur = [
∑K

i=1

|Cd
i |

|Ci| /K], 其中 K 表示簇的

个数, |Cd
i | 表示在簇 i 中具有该簇最主要类标号的

数据点数, |Ci| 表示簇 i 中包含的所有数据点的个

数. 全局聚类纯度是指在所有窗口内聚类纯度的平
均值[15], 算法的全局聚类纯度如表 1 所示.

图 2 三类数据集

Fig. 2 Three kinds of data sets
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图 3 失真度随聚类数目的变化 n 的比较

Fig. 3 Distortion with clustering number change

我们还在一些代表性的时间戳上进行实验. 为
了使结果更准确, 算法各执行 5 次并计算平均聚类
纯度作为结果值, 图 4 为 StrDenAP 法对 EDS 数
据流在不同速率、不同窗口上的平均聚类纯度指

标. 当流速 v = 1 000、H = 1 时, StrDenAP 算法
对 EDS 数据流聚类纯度指标最高, StrAP 算法与
DenStream2 算法次之, StrAP 算法受滑动窗口 ∆
的影响较大, 而 DenStream2 算法由于引入了重叠
因子解决了微簇重叠时信息丢失的问题, 聚类性能

好于 DenStream 算法, 但仍低于本文算法, 我们还
将 EDS 数据流流速 v = 100、H = 10 时进行实验,
结果如图 4 (b) 所示, 显示了与图 4 (a) 类似的聚类
结果, 可见 StrDenAP 算法在较低速率、较大窗口
情况下同样能获取较高质量的聚类结果, 说明了本
文算法的优越性.

同样, 我们还对 StrDenAP 算法在标准数据集
KDDCUP′99 上特定时刻但窗口 H 大小不同的情

况下的聚类纯度进行比较, 通常取入侵开始的时刻
(如表 2 所示). 从图 5 可以看出, 无论窗口大小,
StrDenAP 算法在特定时刻的聚类平均纯度值均比
其余算法的要好, 说明了本文算法所得到的聚类比
较紧凑, 质量较高.

StrDenAP 算法高质量的聚类结果得益于本文
所提概要数据结构更能准确捕获当前记录的分布状

况, 这将使得 StrDenAP 算法相对于 StrAP 算法更
加精准, 同时还得益于它有效的在线微簇维护策略,
在删除离群点噪声的同时维护了数据流中的潜在微

簇. 然而在 StrAP 中, 历史过期微簇都被考虑进来,
当且仅当模型重建时才聚类合并微簇, 当噪声点很
多时, 将耗费大量的内存来存储那些无用的噪声点,
且误合并了不同的微簇, 导致聚类质量不够理想.

表 1 全局聚类纯度

Table 1 Global clustering purity

数据集 窗口设置 StrDenAP (%) StrAP (%) StrAP (%) DenStream (%) DenStream2 (%)

(λ = 0.25) (∆ = 15 000) (∆ = 5 000) (λ = 0.25) (λ = 0.25, o = 3)

EDS 进化流 H=1, v=1000 91.49 87.67 84.34 84.60 85.41

H=10, v=100 92.33 88.12 85.73 84.98 88.04

KDDCUP′99 H=5, v=1000 97.89 94.81 92.09 92.75 93.97

H=10, v=500 98.06 95.79 93.87 93.44 95.23

KDDCUP′99 H=5, v=1000 92.89 89.01 84.89 88.31 85.31

H=10, v=500 93.23 89.93 85.92 86.42 89.12

图 4 在 EDS 进化数据集上的聚类纯度

Fig. 4 Clustering purity on EDS data sets
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图 5 在 KDDCUP′99 数据集上的聚类纯度

Fig. 5 Clustering purity on KDDCUP′99 data sets

StrDenAP 能够更及时地删除无潜力升级的离群点
和噪声点, 又提高了数据流的聚类质量. 以上结果也
验证了理论分析的正确性.

表 2 入侵时间戳各类别数量

Table 2 Number of categories on invasion time

各攻击 入侵 时间戳 (v = 1000, H = 5)

类型数量 100 150 350 373 400

Normal 4 000 4 004 4 097 892 406

Satan 0 380 0 0 0

Bufoverflow 0 7 1 2 0

Teardrop 0 99 99 383 0

Smurf 1 000 143 0 819 2 988

Ipsweep 0 52 182 0 0

Ioadmodule 0 6 0 0 1

Rootkit 0 1 0 0 1

Warezclient 0 307 0 0 0

Multihop 0 0 0 0 0

Neptune 0 0 618 2 688 1 603

Pod 0 0 1 99 0

Portsweep 0 0 1 117 1

Land 0 0 1 0 0

总数 5 000 5 000 5 000 5 000 5 000

4.4 有噪声StrDenAP聚类质量评价

为了进一步验证 StrDenAP 算法在有噪声环境
下的优越性, 我们对 DS1、DS2、DS3 组成的 EDS
数据集中分别加入了一些随机噪声点. 图 6 分别显
示了 StrDenAP 在具有 1% 随机噪声 EDS 数据集
和具有 5% 随机噪声 EDS 数据集上的聚类结果, 图
中矩形部分 ST1、ST2、ST3分别为DS1、DS2、DS3
过渡状态的聚类纯度, 不同簇间重叠交叉导致在过
渡态的纯度低于其他时刻. 在矩形时间之外, 宏聚类

纯度均在 95% 以上. 可见, StrDenAP 在有噪声环
境下同样能取得更好的聚类质量. 结果表明改进后
的算法在有噪声环境下同样能取得更好的聚类质量,
尤其在数据流含有大量噪声时, 改善效果更加明显.

图 6 EDS 数据集在不同的噪声比例的聚类纯度 (H = 5,

v = 1000)

Fig. 6 Clustering purity on EDS datasets of different

noise ratio (H = 5, v = 1000)

4.5 执行时间测试

我们还对不同规模的KDDCUP′99网络入侵检
测数据集和进化数据流 EDS 测试两种算法的执行
时间. 为公平起见, 将重建算法均选取 NewWAP 算
法, 图 7 显示了测试的结果. 由图 7 可以清晰看到,
StrDenAP和 StrAP算法的执行时间随着数据集规
模的增加而增长, 仅在 2 s∼ 5 s 便可处理 1 万条记
录, 基本满足实时聚类要求. 注意到, StrDenAP 所
用时间的增长速率低于 StrAP, 这是因为 StrAP 保
存了更多需要处理的历史过期数据, 没有及时有效
地删除过期数据, 而 StrDenAP 根据微簇密度的变
化自适应地调整聚类, 能够更及时地删除过期数据
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和噪声点, 大大减少了工作量, 提高了聚类速度.

4.6 伸缩性测试

为了进一步测试本文算法, 在维数不同和簇数
不同的数据流上对 StrDenAP 的执行时间进行算法
比较. 为了获取具有自然簇个数和数据对象维度的
任意组合, 在生成人工数据集时变化维度 D 和簇数

C. 我们从 10 到 50 改变簇数 C, 并固定数据对象
个数为 100 000 和维度 D. 图 8 (a) 显示 StrDenAP
算法处理数据流的时间与簇的个数基本呈线性增长

关系. 同时可以看到, 执行时间增长并不显著, 这是
由于密集微簇的数量随自然簇个数的增加并没有过

多的增长. 例如, 对于维度 D = 25 的人工数据集,
当簇的个数 C 从 10 增加到 50 时, 处理时间基本上
呈线性增长. 另外, 如图 8 (b) 所示, 从 10 到 40 变
化数据维数, 可以发现, 随着数据维度的增加, 处理
时间也随之线性增长.

4.7 参数敏感性分析

下面对影响 StrDenAP 算法的两个重要参数衰

减因子 λ 和离群点阈值 µ 进行敏感性分析. 衰减因
子 λ 控制着历史数据对当前簇的重要程度. 此前实
验设置值 λ = 0.25. 现将 λ 逐步增大来观察聚类质

量的变化情况 (0.05 ≤ λ ≤ 5.5). 图 9 (a) 显示了实
验结果. 当 λ 被设置为一个相对较小或较大的值时,
聚类质量相对较差. 特别地, 当 λ = 0 时, 微簇密度
并未衰减, 从而影响了聚类效果; 当 λ > 4 时, 数据
点在它们到达后迅速衰减, 只有少数近期数据对最
终结果有贡献, 导致聚类结果也不理想. 可以看到,
若 λ 处于 0.2 到 0.8 之间时, 聚类质量非常理想和
稳定, 且总是高于 95%. 离群点阈值 µ 决定了密集

微簇和稀疏微簇的比例. 将 µ 逐步增大来观察聚类

质量的变化情况, 图 9 (b) 显示了实验结果. 当 µ 被

设置在 (2, 6) 之间时, 聚类质量稳定且保持较高水
平. 然而, µ 不宜被设置的过大, 可以看到随着 µ 的

增大, 聚类质量显著降低. 这是因为离群点阈值 µ

设置过高导致密集微簇数量急剧减少, 大量稀疏微
簇随着时间流逝未及时变为密集微簇而都被当成离

群噪声删除, 导致聚类质量有所下降.

图 7 在不同数据集上算法执行时间比较

Fig. 7 Execution time on different data sets

图 8 运行时间随维度与簇数变化的比较

Fig. 8 Execution time on different dimensions and cluster number
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图 9 聚类质量随参数的变化

Fig. 9 Execution time on different parameters

5 总结

针对数据流聚类的难点问题, 本文提出了一种
新的数据流聚类算法 StrDenAP. 与 StrAP 算法相
比, StrDenAP 算法具有以下特点: 1) 考虑了数据
流的时态特征, 引入数据点衰减密度来区分 “旧的”
数据和 “新的” 数据; 2) 提出了在线维护策略, 能
够根据密度的动态变化, 适时剔除过期和孤立点微
簇, 在噪声环境下具有较高的聚类纯度; 3) 聚类模
型更加准确, 能较好地处理野值点噪声数据. 实验
结果表明: 由于考虑了微簇衰减密度的变化, 该算
法能够捕捉数据流的时态特征, 并且通过本文所提
的 NewWAP 算法进行模型重建, 使聚类模型更加
准确; 该算法具有较高的聚类能力和可伸缩性, 运行
效率和精度达到了很好的平衡. 然而在实际应用中,
许多通信结构逐渐呈现出一种分布式特征, 如何有
效地将 StrDenAP 算法扩展到分布式环境下, 则是
我们进一步的研究方向.
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