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摘    要   针对传统动态水印 (Dynamic-watermarking, DWM)检测方法无法适用模型不确定系统的攻击检测问题, 首先

分析模型不确定项导致的传统动态水印检测失效原因, 然后考虑模型不确定项和过程噪声的统计规律, 将其影响转化为对

方差变化特性进行分析, 提出两个具有鲁棒性的攻击检测式以及检测式中关键时变方差阈值的确定方法; 其次采用系统失

真信号功率定量刻画攻击信号造成系统性能损失程度, 理论证明了系统失真信号功率上界; 在此基础上考虑最坏情况下攻

击能够躲过检测, 基于水印信号与其他混合信号相互独立性新增第三检测式, 同时理论证明了系统失真信号功率上界进一

步受限范围, 进而提升不确定系统的安全性; 最后仿真算例验证了所提方法的有效性和可行性.
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Abstract   The traditional dynamic-watermarking (DWM) cyber-attack detection cannot directly apply to uncertain
systems. In this paper, we first analyze this failure due to model uncertainty. Secondly, based on the statistics of
model uncertainty and process noise, we derive two robust attack-detection formulas, and the method of determining
the critical time-varying-variance threshold in the formulas. Then, the system performance loss caused by the at-
tack signal, and the upper limit of the distortion signal power are quantified. Furthermore, in the worst case, to
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tion, the upper limit of the distorted signal power of the system is also derived. This is based on the mutual indepen-
dence of the watermark signal and other mixed signals. Thus, the three-formula detection strengthens the security
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分布式通信网络在工业控制系统中大量的部署

和应用, 给信息传输带来便利的同时, 也打破了传

统控制系统的孤岛壁垒, 使得其从“封闭”走向“开

放”, 导致网络化控制系统极易面临恶意攻击[1−4]. 中

国经济周刊报道: 工业控制系统中受网络安全事件

影响的企业占比达到了 28.6%, 造成工控网络停机

的企业高达 19.1%, 带来极大的危害. 如 2010年伊

朗核电站遭受到震网病毒攻击[5]; 2014年德国一家

钢铁制造厂的熔炉控制系统遭受网络攻击, 导致整

个生产线被迫停止运转; 同年流行于欧洲的新型木

马病毒 Havex对工控系统造成了重大损害[6]; 2015年

乌克兰国内多个区域的电网因遭受网络攻击而导致

大规模停电[7]; 2019 年委内瑞拉国内的电网遭受网

络攻击造成了 6天的大规模停电事故[8]. 这些网络

攻击不但带来大规模物理破坏, 而且经济损失惨重.

为了应对网络攻击, 目前国内外学者主要从攻

击检测、攻击后的隔离与恢复、安全控制等角度展

开研究[9−10]. 其中, 有助于迅速发现网络攻击的检测

方法尤其受到国内外学者重视[11−12]. 根据防御者在
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设计检测机制时是否主动增加额外激励信号以助检

测, 可将检测方法分为被动检测和主动检测方法.
被动检测方法根据已知的系统信息进行攻击检

测, 并不干涉和影响原系统正常运行, 如针对服从

高斯分布的网络攻击信号[13−15], 采用卡尔曼滤波−卡
方法[16] 进行检测; 针对拒绝服务攻击, 采用基于分

组接收速率分析法[17] 进行检测; 针对分布式系统遭

受虚假数据注入攻击, 采用一致性分析法[18], 根据

各子系统物理耦合、状态变量和控制决策之间相关

性进行检测; 针对监视控制与数据采集系统 (Su-
pervisory control and data acquisition, SCADA)
的网络攻击, 采用布谷鸟优化算法和神经网络[19] 进
行检测. 然而, 最近一些攻击者精心构造网络攻击

信号, 以躲过被动攻击检测机制, 进而破坏系统运

行的稳定性和经济性[20−22]. 因此, 为了提高网络攻击

检测能力, 主动检测技术应运而生.
主动检测方法不仅需要已知的系统信息, 而且

主动增加额外的激励信号以助检测, 这将在一定程

度上影响系统性能. 例如, 动态水印 (Dynamic wa-
termarking, DWM) 技术属于典型的主动检测方法[23],
首先主动向系统增加一个私有激励信号 (水印信

号), 然后根据水印信号的统计特征设计攻击检测机

制, 进而提高攻击检测能力. 针对重放攻击, 在系统

输入中增加水印信号, 然后根据水印信号的系统响

应是否和预计的系统响应相一致以进行主动检测[23];
针对线性时不变系统遭受网络攻击, 分别采用多水

印[24]、周期水印[25]、乘性水印[26] 和递归水印[27] 等技

术进行主动检测以提高检测精度; 在此基础上, 文
献 [28]针对确定性系统, 提出基于动态水印的新型

攻击检测方法; 文献 [29]提出任意噪声分布情况下

的动态水印信号设计方法; 文献 [30]将基于动态水

印的网络攻击检测算法应用于自动发电系统中, 以
提高系统安全性.

以上基于动态水印的主动检测方法主要针对确

定性系统展开, 然而由于对实际系统特性缺乏足够

了解或环境变化导致某些物理参数产生漂移等, 使
得建立的模型往往具有不确定性. 这时基于误差方

差与过程噪声方差一致性原理的渐进检测式显然不

适用, 这是因为正常情况下模型不确定项的变化会

导致检测式计算出的值偏离设定值, 从而导致检测

式在正常情况下发生误判并持续报警, 使得系统无

法正常运行.
为了解决以上问题, 本文的主要贡献如下: 1) 分

析系统模型中不确定性因素导致传统水印检测式失

效的原因, 然后考虑模型不确定项和过程噪声的统

计规律, 将其影响转化为对方差变化特性进行分析,

提出两个具有鲁棒性的攻击检测式以及检测式中关

键时变方差阈值的确定方法; 2) 采用系统失真信号

功率定量刻画攻击信号造成系统性能损失程度, 理
论证明了系统失真信号功率上界; 3) 基于水印信号

与过程噪声信号和模型不确定项组成的混合信号相

互独立的性质新增第三检测式, 理论证明了系统失

真信号功率上界进一步受限范围, 进而提升系统的

安全性. 

1    问题描述

w(k)

y(k)

y(k)

z(k) z(k)

uc(k)

uc(k)

e(k) u(k)

z(k)

uc(k) e(k)

基于动态水印的主动检测框架如图 1所示. 被
控对象为模型不确定系统且受到高斯噪声  干

扰; 系统输出  经过传感器测量后通过网络传输

到缓存器, 由于  可能遭受网络攻击, 故到达缓

存器时记为 . 缓存器一方面将  送到控制器

计算得到控制信号 , 进一步为了提高攻击检测

能力, 通过水印产生器主动向  中注入动态水

印信号 , 进而形成带有水印的控制信号 , 最
后传送到执行器实现对系统控制; 另一方面将 

传送到攻击检测器, 同时运用  和  通过攻

击检测机制 (即 3个攻击检测式)进行检测, 当其中

任意一个检测结果超出设定阈值即判定系统遭受

攻击.

  

模型不确定性系统

执行器

传感器 网络

控制器

水印产生器

缓存器

攻击检测器

u(k)
w(k) y(k)

z(k)

uc(k)

uc(k)

zku(k)

e(k)

e(k)

{z(i), i = 1, 2, ..., k + 1}

检测式 1: D1 = f(z(k + 1), z(k), uc(k))

检测式 2: D2 = g(z(k + 1), z(k), uc(k), e(k))

检测式 3: D3 = h(z(k + 1), z(k), uc(k), e(k)) 

图 1   基于 DWM的主动检测框架

Fig. 1    Active detection framework based on DWM
 

考虑图 1中模型不确定系统的状态方程为

x(k + 1) = (a+∆a(k))x(k) + bu(k) + w(k + 1) (1)

y(k) = x(k) (2)

x(k) u(k) y(k)

w(k + 1) Σ2
w

∆a(k) = EaΛa(k)Fa

其中,   是系统状态变量,   是控制输入,  
是系统输出,   是均值为零、方差为  的独

立同分布高斯噪声;   为系统的
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Ea Fa

Λ2
a(k) ≤ 1

不确定性项[31],   和  是反映模型不确定参数结

构信息的已知常数,  .
y(k)

z(k)

系统输出   通过传感器测量并经过网络以

及缓存器传输到控制器为 , 则

uc(k) = gk(z
k) (3)

zk = (z(0), z(1), · · · , z(k)) gk(·)其中,  ,   为系统正常

运行的控制率, 如状态反馈控制、PID控制等.
y(k) z(k) =

y(k) y(k)

z(k) ̸= y(k)

z(k)

当系统输出  未遭受网络攻击时, 则 

, 控制器会计算出正确的控制率; 当  遭受网

络攻击 (如虚假数据注入攻击等) 时, 则 ,
控制器计算出错误的控制率, 这势必影响控制系统

性能. 因此, 需要设计攻击检测器以判断  是否

遭受到网络攻击.
uc(k)

e(k)

当控制器计算出控制信号  后, 水印生成

器生成动态水印信号 , 主动注入到控制信号作

为认证信号, 即

u(k) = uc(k) + e(k) = gk(z
k) + e(k) (4)

e(k) Σ2
e其中,   是均值为零、方差为  的独立同分布高

斯随机信号.
将式 (4)代入式 (1), 则系统闭环模型为

x(k + 1) = (a+∆a(k))x(k) + buc(k) +

be(k) + w(k + 1) (5)

w(k)

e(k)

当系统控制信号被注入动态水印信号后, 攻击

者通常无法将过程噪声信号  和动态水印信号

 分离. 在此基础上, 设计的攻击检测器能有效提

高攻击检测率. 针对确定性系统, 传统动态水印检

测根据系统闭环方程、水印信号和过程噪声均为高

斯分布特性[28] 进行设计

{x(k + 1)− ax(k)− buc(k)}k ∼

i.i.d. N(0, Σ2
w + b2Σ2

e) (6)

{x(k + 1)− ax(k)− buc(k)− be(k)}k ∼

i.i.d. N(0, Σ2
w) (7)

{x(k + 1) −
ax(k)− buc(k)}k {x(k + 1) − ax(k) − buc(k) −
be(k)}k

根据式 (6) 和式 (7) 中检测序列  

  和  
 的方差是否与设定的方差值相一致, 可判定

系统有无遭受网络攻击.
然而, 针对模型不确定系统, 根据闭环方程 (5),

可得
x(k + 1)− ax(k)− buc(k) =

∆a(k)x(k) + be(k) + w(k + 1) (8)

x(k + 1)− ax(k)− buc(k)− be(k) =

∆a(k)x(k) + w(k + 1) (9)

∆a(k)x(k)

∆a(k)x(k)

注 1. 与式 (6)和式 (7)不同, 式 (8)和式 (9)
中含有的模型不确定项  导致其方差值不

固定, 若仍然采用传统动态水印检测方法, 将使得

检测结果错误, 进而导致检测失效, 这表明传统基

于方差一致性的水印检测方法不适用于模型不确定

系统. 因此, 需分析模型不确定项   对式

(8)和式 (9)中两个序列的方差影响, 并提出针对不

确定系统的动态水印检测方法. 

2    模型不确定系统的动态水印检测方

法设计与分析
 

2.1    模型不确定系统网络攻击检测方法设计

∆a(k)x(k) x(k)

x(k)

Σ2
x x(k) Σ2

x(k)

∆a(k)x(k)

(∆a(k))2Σ2
x(k) = (EaΛa(k)Fa)

2Σ2
x(k)

k w(k + 1) x(k) w(k + 1)

∆a(k)x(k)

(EaΛa(k)Fa)
2Σ2

x(k) +Σ2
w

根据上述分析可知, 在设计针对不确定性系统

的动态水印攻击检测式时, 关键是要处理不确定项

 的影响. 式 (2)中  符合均值为零的高

斯分布, 但不同于确定性系统中  的方差为固定

值 , 此时  的方差  是时变的. 进而可得模

型不确定项  也符合均值为零的高斯分布,
时变方差符合  .

在   时刻,    和   是相互独立的, 则 

和  也是相互独立的. 由于过程噪声信号和

系统的模型不确定项均符合高斯分布, 故这两个独立的

高斯分布信号叠加组成的混合信号依然符合零均值高

斯分布, 该混合信号的方差为 .

因此, 式 (8)和式 (9)在每一时刻的统计规律为

{x(k + 1)− ax(k)− buc(k)}k ∼

i.i.d. N(0, (EaΛa(k)Fa)
2Σ2

x(k) +Σ2
w + b2Σ2

e) (10)

{x(k + 1)− ax(k)− buc(k)− be(k)}k ∼

i.i.d. N(0, (EaΛa(k)Fa)
2Σ2

x(k) +Σ2
w) (11)

∆a(k)x(k)

Λa(k) Λ2
a(k) ≤ 1 ∆a(k)x(k)

0 ≤ (∆a(k))2Σ2
x(k) ≤ (EaFa)

2Σ2
x(k)

w(k + 1) + ∆a(k)x(k) Σ2
w ≤

(EaΛa(k)Fa)
2Σ2

x(k) +Σ2
w ≤ (EaFa)

2Σ2
x(k) +Σ2

w

注 2. 为了解决传统检测式的不足, 将模型不确

定项  的影响转化为对方差进行分析, 进
而根据方差范围大小重新设计攻击检测式. 根据

 的范围 , 确定  的方差范围

. 同理可知, 混合

信号  的方差满足不等式 

.

基于式 (10)和式 (11), 将模型不确定项和过程

噪声统计规律的影响转化为对方差变化特性进行分

析, 设计了如下两个具有鲁棒性的攻击检测式:
检测式 1 (Test 1).

D1 = f(z(k + 1), z(k), uc(k)) =

lim
T→∞

1

T

T−1∑
k=0

(z(k + 1)− az(k)− buc(k))
2
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D1正常情况下,   需满足

Σ2
w + b2Σ2

e ≤ D1 ≤ (EaFa)
2Σ2

∞ +Σ2
w + b2Σ2

e (12)

检测式 2 (Test 2).
D2 = g(z(k + 1), z(k), uc(k), e(k)) =

lim
T→∞

1

T

T−1∑
k=0

(z(k + 1)−az(k)−buc(k)−be(k))
2

D2正常情况下,   需满足

Σ2
w ≤ D2 ≤ (EaFa)

2Σ2
∞ +Σ2

w (13)

Σ2
∞ x(k)其中,   代表  的时变方差阈值.
z(k + 1)当  同时满足 Test 1和 Test 2时, 则认

为系统正常运行; 否则认为系统遭受到攻击, 攻击

检测器将会触发报警. 从 Test 1和 Test 2可以看

出, 相比较传统水印检测式无法适用于不确定系统

的问题, 本文将其转换成具有一定鲁棒性的不等式,
避免了传统检测式将系统正常运行误判为攻击的行

为, 从而提升模型不确定系统的攻击检测鲁棒性.
Σ2

∞

Σ2
∞

∆a(k)x(k)

Σ2
∞

Σ2
∞

注 3. Test 1和 Test 2中的时变方差阈值 

的选择直接影响检测性能. 当阈值  过小时, 不等

式范围相应变小, 将出现模型不确定项  

的变化被误认为是攻击的情况; 当阈值  较大时,
不等式范围相应变大, 将出现攻击无法被有效检测

出的情况, 因此合理选择阈值  至关重要.
Σ2

∞ x(k)

x(k)

Σ2
x(∞) Σ2

∞

uc(k) = Kz(k) K

阈值   的选取与   在无穷时刻的方差有

关, 随着时间趋于无穷,   收敛, 其方差将趋于稳

定. 因此, 当控制率确定时, 可通过计算状态变量在

无穷时刻的方差 , 选择合适的阈值 . 例如:

当  时, 其中  是反馈增益, 系统闭环

方程为

x(k + 1) = (a+∆a(k) + bK)x(k) +

be(k) + w(k + 1) (14)

对式 (14)两边进行求方差计算, 可得

lim
T→∞

1

T

T−1∑
k=0

(x(k + 1))
2
=

lim
T→∞

1

T

T−1∑
k=0

((a+∆a(k) + bK)x(k))
2
+

2 lim
T→∞

1

T

T−1∑
k=0

(a+∆a(k) + bK)x(k)be(k) +

2 lim
T→∞

1

T

T−1∑
k=0

(a+∆a(k) + bK)x(k)w(k + 1) +

2 lim
T→∞

1

T

T−1∑
k=0

be(k)w(k + 1) + b2Σ2
e +Σ2

w

由于状态变量、动态水印信号以及过程噪声信

号之间相互独立, 上式进一步化简, 可得

Σ2
x(∞) =

∣∣∣∣∣∣∣∣∣∣∣
b2Σ2

e +Σ2
w

1− lim
T→∞

1

T

T−1∑
k=0

(a+∆a(k) + bK)
2

∣∣∣∣∣∣∣∣∣∣∣
(15)

∆a(k)

Σ2
x(∞) Σ2

∞ ∆a(k)

∆a(k) Σ2
x(∞)

Σ2
∞

注 4. 当   的分布已知时, 可通过式 (15)
计算得到 , 并将其记作阈值 ; 当   的

分布未知时, 通过选择  使得方差  的值

最大并记作阈值 , 但这会导致检测式的保守性

较强. 因此, 对不确定性了解得越多, 构造的检测式

保守性越小, 检测效果也越好. 

2.2    网络攻击造成的失真信号功率分析

针对模型不确定系统, 采用 Test 1和 Test 2能
够提高检测率. 然而, 在最坏情况下, 攻击者若能够

躲过检测, 则攻击造成的失真信号功率的大小以及

对系统造成破坏的程度将是一个亟待解决的问题.
为了解决上述问题, 首先定义每一时刻网络攻

击造成的系统失真信号为

v(k + 1) = z(k + 1)− az(k)−∆a(k)z(k) −

buc(k)− be(k)− w(k + 1) (16)

z(k) = y(k) = x(k)

v(k) = 0

v(k) ̸= 0

当系统未遭受网络攻击时,  ,
此时失真信号 ; 当输出数据遭受网络攻击

被篡改时, 则 .
为了定量评价攻击信号对系统性能损失程度,

采用信号功率对失真信号进行刻画, 网络攻击造成

的系统失真信号功率定义为

lim
T→∞

1

T

T∑
k=1

∥v(k)∥2 (17)

式 (17)反映了攻击信号造成系统性能损失的

大小, 功率越大代表网络攻击造成系统性能损失越

大. 基于 Test 1和 Test 2, 并结合系统失真信号功

率定义, 可得定理 1, 其定量给出了系统失真信号功

率的上界.
定理 1. 当模型不确定系统遭受网络攻击并躲过

Test 1和 Test 2时, 攻击造成的系统失真信号功率为

lim
T→∞

1

T

T∑
k=1

∥v(k)∥2 ≤

(EaFa)
2
Σ2

∞ +Σ2
w + b2Σ2

e

b2Σ2
e

(EaFa)
2Σ2

∞ (18)

z(k)证明. 若  躲过攻击检测, 则需满足 Test 1:

2560 自       动       化       学       报 49 卷



Σ2
w + b2Σ2

e ≤

lim
T→∞

1

T

T∑
k=1

(v(k) + l(k) + be(k − 1))
2
=

lim
T→∞

1

T

T∑
k=1

(v(k) + l(k))
2
+

b2e2(k − 1) + 2be(k − 1)(v(k) + l(k)) ≤

(EaFa)
2Σ2

∞ +Σ2
w + b2Σ2

e (19)

l(k) = ∆a(k)z(k − 1) + w(k)其中,   表示模型不确定

项和噪声构成的混合信号, 其方差需满足

Σ2
w ≤ lim

T→∞

1

T

T∑
k=1

l2(k) ≤(EaFa)
2Σ2

∞ +Σ2
w

z(k)同理,   也需满足 Test 2:

Σ2
w ≤ lim

T→∞

1

T

T∑
k=1

(v(k) + l(k))
2 ≤

(EaFa)
2Σ2

∞ +Σ2
w (20)

ε1(k) ε2(k) ε3(k)

为了进一步简化证明过程, 定义 3个新的变量:
,  ,  , 分别为

ε1(k) = (EaFa)
2Σ2

∞ +Σ2
w − lim

T→∞

1

T

T∑
k=1

l2(k) ≥ 0

(21)

ε2(k) = (EaFa)
2Σ2

∞ +Σ2
w −

lim
T→∞

1

T

T∑
k=1

(v(k) + l(k))
2 ≥ 0 (22)

− (EaFa)
2Σ2

∞ ≤ ε3(k) =

Σ2
w − lim

T→∞

1

T

T∑
k=1

(v(k) + l(k))
2 ≤ 0 (23)

ε1(k) ε2(k)进一步, 将  与  相减, 可得

ε1(k)− ε2(k) = lim
T→∞

1

T

T∑
k=1

(v2(k) + 2v(k)l(k)) (24)

ε2(k) ε3(k)将  与  代入式 (20), 可得

1

2
ε3(k) ≤ lim

T→∞

1

T

T∑
k=1

e(k − 1)[v(k) + l(k)] ≤ 1

2
ε2(k)

(25)

e(k − 1) l(k)

由于状态变量、动态水印信号以及噪声信号之

间相互独立, 故  与  相互独立, 则可将式

(25)化简为

1

2
ε3(k) ≤ lim

T→∞

1

T

T∑
k=1

e(k − 1)v(k) ≤ 1

2
ε2(k) (26)

ε2(k)/2− ε3(k)/2 =

(EaFa)
2Σ2

∞/2

(Ea = Fa = 0)

式 (26)表明了水印信号与失真信号之间的相关

性, 并且其上界值和下界值满足:  
, 即两个信号的相关性大小和模型不

确定项大小有关, 当模型不确定项取值较小时, 两
个信号之间的相关性相对较弱. 如果系统无模型不

确定性时 , 则水印信号和失真信号不

相关.

l(k) = ∆a(k)z(k − 1)+w(k) = x(k)−ax(k−1)−
bgk−1(z

k−1)− be(k − 1) Sk = σ(xk,

zk, ek−2)

接下来, 针对模型不确定项和噪声构成的混合

信号 

,  设一个可测集  

 进行描述, 即

(xk−2, ek−2) → (x(k − 1), x(k), zk) → l(k)

l̂(k) = E[l(k)|Sk] l(k)

l̂(k) =

E[l(k)|σ(xk−2, ek−2, zk, x(k − 1), x(k))] l̂(k) =

E[l(k)|σ(x(k − 1), x(k), zk)]

由于攻击者很难分离混合信号和水印信号, 故
通过   对   进行估计 .  然而 ,  由
于攻击者无法获得水印信号 , 故该估计由  

  变为 

.

l(k) + be(k − 1) = x(k)− ax(k − 1)−bgk−1(z
k−1)

l(k) + be(k − 1)

l̂(k)

攻击者能获得混合信号和水印信号的组合

, 并
且  在每一时刻符合独立同高斯分布,
故通过条件估计获得 , 条件估计分布为

f(l(k)|be(k − 1) + l(k)) =
f(l(k), be(k − 1) + l(k))

f(be(k − 1) + l(k))

Σ2
∆ l(k)

l̂(k)

定义  为混合信号  的方差, 通过计算估

计信号  的概率分布密度, 可得

l̂(k) =
Σ2

∆

Σ2
∆ + b2Σ2

e

(be(k − 1) + l(k)) =

β(be(k − 1) + l(k)) (27)

其中,

β =
Σ2

∆

Σ2
∆ + b2Σ2

e

=

Σ2
w + (EaFa)

2
Σ2

x(k)

Σ2
w + (EaFa)

2
Σ2

x(k) + b2Σ2
e

< 1

l(k) Σ2
∆

∆a(k)

l(k) Σ2
∆

Σ2
w ∼ (EaFa)

2Σ2
x(k) +Σ2

w

l(k)

混合信号  的方差  并非确定不变, 由式

(15)可知, 当已知  分布时才可获得无穷时刻

混合信号  的方差. 但  可以从混合信号的方

差范围  内取值, 对于攻击

者估计混合信号  来讲是可行的.
l̃(k) = l(k)− l̂(k)

l̃(k)

l(k) l̂(k) Sk l̃(k − 1) ∈
Sk E[l̃(k)|
Sk] = 0 l̃(k − 1)

令  表示实际混合信号和估计信

号之间的差值信号, 则差值信号  的期望为 0. 同
时,    与   均由观测集  获得, 所以有 

, 差值信号在可测集合下的期望值为零:  
. 因此, 根据鞅差分序列定义,   是关

12 期 杜大军等: 动态水印攻击检测方法的鲁棒性研究 2561



Sk v(k) ∈ Sk

v(k) σ(xk, zk)

于  的鞅差分序列. 另一方面, 失真信号 

(  可由  得到), 根据文献 [32] 提出的鞅

稳定性, 可得

T∑
k=1

v(k)l̃(k) = o

(
T∑

k=1

v2(k)

)
+O(1) (28)

则

T∑
k=1

v(k)l(k) =

T∑
k=1

v(k)l̂(k) + o

(
T∑

k=1

v2(k)

)
+O(1)

将式 (27)代入上式, 进一步有

T∑
k=1

v(k)l(k) =
β

1− β

T∑
k=1

v(k)be(k − 1) +

β

1− β
o

(
T∑

k=1

v2(k) +
β

1− β
O(1)

)
(29)

T对上式两边同时除以 , 并取极限有

lim
T→∞

1

T

T∑
k=1

v(k)l(k) =

β

1− β
lim

T→∞

1

T

T∑
k=1

v(k)be(k − 1) (30)

将式 (30)代入式 (26), 可得

β

1− β
ε3(k) ≤ lim

T→∞

1

T

T∑
k=1

2v(k)l(k) ≤ β

1− β
ε2(k)

(31)

进一步, 将式 (24)代入式 (31), 可得

ε1(k) − ε2(k)−
β

1− β
ε2(k) ≤ lim

T→∞

1

T

T∑
k=1

v2(k) ≤

ε1(k)− ε2(k)−
β

1− β
ε3(k) (32)

式 (32)中不等式右边为

ε1(k)− ε2(k)−
β

1− β
ε3(k) =

ε1(k)− ε2(k) + ε3(k)−
1

1− β
ε3(k)

Π

为了进一步简化证明过程, 定义一个新的变量

, 则

Π =
Σ2

w + (EaFa)
2
Σ2

∞ + b2Σ2
e

−b2Σ2
e

≤

− 1

1− β
< −1

ε3(k) ≤ 0 − 1
1−β ε3(k) ≤ Πε3(k)由于  ,  所以  ,  即

ε1(k)− ε2(k) + ε3(k)−
1

1− β
ε3(k) ≤

ε1(k)− ε2(k) + ε3(k) + Πε3(k) =

Σ2
w +Πε3(k)− lim

T→∞

1

T

T∑
k=1

l2(k) ≤

Σ2
w −Π(EaFa)

2Σ2
∞ − lim

T→∞

1

T

T∑
k=1

l2(k) ≤

Σ2
w −Π(EaFa)

2Σ2
∞ − Σ2

w =

Σ2
w + (EaFa)

2
Σ2

∞ + b2Σ2
e

b2Σ2
e

(EaFa)
2Σ2

∞

另一方面, 当系统无模型不确定性时[8], 则

lim
T→∞

1

T

T∑
k=1

v2(k) = 0

当系统存在模型不确定性时, 则

lim
T→∞

1

T

T∑
k=1

v2(k) ≥ 0

因此, 可得

0 ≤ lim
T→∞

1

T

T∑
k=1

∥v(k)∥2 ≤

(EaFa)
2
Σ2

∞ +Σ2
w + b2Σ2

e

b2Σ2
e

(EaFa)
2Σ2

∞ (33)

  □

注 5. 采用动态水印主动检测方法后, 利用攻击

者无法分离出水印信号这一特性, 攻击检测器根据采

集数据形成等式, 即

z(k + 1)− az(k)− bgk(z
k)− be(k) =

∆a(k)x(k) + w(k + 1) + v(k)

{∆a(k)x(k) + w(k + 1) + v(k)}

{∆a(k)x(k) + w(k + 1) + v(k)} v(k)

v(k)

v(k)

该式表明, 序列  可以

计算获得, 将该序列在正常情况下的统计规则作为

标准, 以判断系统是否遭受到攻击. 当系统正常时,
序列   中的   为零;
当攻击存在时,   则不恒等于 0. 然而在最坏情

况下, 攻击者能够躲过检测, 此时  不恒等于 0,
会对系统造成一定的损害. 定理 1定量给出攻击造

成的失真信号功率的上界, 展示了两个检测式对攻

击造成系统失真信号功率的限制能力, 这也表明了

两个检测式具有抑制攻击对系统造成破坏的能力,
同时还表明当模型确定时, 式 (33)中失真信号的功

率将恒等于 0. 

2.3    改进的攻击检测策略

当只使用 Test 1和 Test 2进行攻击检测时,
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不可避免地存在以下一些不足:
1) 当模型不确定存在时, 若阈值选择不当, 躲

过攻击检测的失真信号功率上界有时会过大, 这表

明在最坏情况下躲过检测的攻击将会对系统造成比

较大的损害;
e(k − 1)

v(k)

2) 当无法保证水印信号   和失真信号

 无关时, 攻击者能够使用包含水印信号信息的

数据构造攻击, 以通过 Test 1和 Test 2;
l(k) v(k)3) 当无法保证混合信号   和失真信号  

无关时, 攻击者能够使用包含混合信号信息的数据

构造攻击, 以通过 Test 1和 Test 2;
4) 当对模型不确定性了解较少时, Test 1和

Test 2的阈值选择的保守性增加, 会出现漏报攻击

情况, 导致检测失效.

z(k)

由于以上缺陷的存在, 攻击者能够构造新的攻

击信号躲避攻击检测, 且对系统可能造成的破坏相

对较大, 需添加新的检测式进行解决. 因为水印信

号并不依赖系统状态变量和过程噪声而产生, 所以

水印信号和混合信号必然是独立的. 当攻击者篡改

输出信号   时, 有可能改变水印信号和混合信号

之间相关性, 故需增加第三检测式进行检测.
检测式 3 (Test 3).
D3 = h(z(k + 1), z(k), uc(k), e(k)) =

lim
T→∞

1

T

T−1∑
k=0

e(k)(z(k + 1)− az(k) −

buc(k)− be(k))

D3 D3 = 0正常情况下,   需满足:  .
z(k)当  同时满足 Test 1 ~ Test 3时, 则认为系

统正常运行; 否则认为系统遭受到攻击, 攻击检测

器将会触发报警. Test 3作为 Test 1和 Test 2的
补充, 能提升攻击检测能力, 接下来将通过定理 2
分析 Test 3如何解决 Test 1和 Test 2的不足, 结
合系统失真信号功率定义, 进一步定量限制系统失

真信号功率的上界.
定理 2. 当模型不确定系统遭受网络攻击并躲

过 Test 1 ~ Test 3时, 攻击造成的系统失真信号功

率为

0 ≤ lim
T→∞

1

T

T∑
k=1

∥v(k)∥2 ≤

(EaFa)
2
(
Σ2

∞ −∆2
a(∞)Σ2

z(∞)

)
(34)

z(k)证明. 在定理 1的基础上进一步推导, 若 

躲过攻击检测, 则需满足 Test 3, 即

lim
T→∞

1

T

T∑
k=1

e(k) (v(k) + l(k)) = 0 (35)

e(k − 1) l(k) ∀k水印信号  与混合信号  对于  相互

独立, 则可将上式化简为

lim
T→∞

1

T

T∑
k=1

e(k − 1)v(k) = 0 (36)

式 (36)表明水印信号与失真信号是无关的, 即
攻击所造成的失真信号不能带有与水印相关的信

息, 否则将无法通过 Test 3. 同时, 失真信号与混合

信号之间的相关性也随之发生改变, 即定理 1证明

中的式 (29)变为

T∑
k=1

v(k)l(k) =
β

1− β
o(T ) +

β

1− β
o

(
T∑

k=1

v2(k)

)
+

β

1− β
O(1) (37)

T对上式两边同时除以 , 并取极限

lim
T→∞

1

T

T∑
k=1

v(k)l(k) = 0 (38)

即混合信号与失真信号无关, 结合式 (19)和式 (20), 则

lim
T→∞

1

T

T∑
k=1

v2(k) ≥ 0

进一步, 可得

0 ≤ lim
T→∞

1

T

T∑
k=1

v2(k) ≤ ε1(k) ≤

(EaFa)
2Σ2

∞ +Σ2
w −

lim
T→∞

1

T

T∑
k=1

(EaΛa(∞)Faz(k) + w(k + 1))
2
=

(EaFa)
2(Σ2

∞ − Λ2
a(∞)Σ2

z(∞)) (39)

  □

Σ2
∞

Σ2
∞ Λ2

a(∞)Σ2
z(∞)

Σ2
∞

Σ2
∞

注 6. 定理 2表明新增的 Test 3能解决 Test 1
和 Test 2的不足, 即能够对包含水印信号或混合信

号信息的攻击进行有效检测, 同时证明了系统失真

信号功率上界进一步受限范围, 即大大限制了躲过

检测式的失真信号功率上界, 该上界值和阈值 

的选择紧密相关, 并且   与   之差越

小, 说明阈值  越接近真实值, 失真信号功率的上

界值越小, 越能更好地限制攻击. 即使在最坏情况

下, 攻击者也能够躲过检测, 但是定理 2给出了攻

击造成的失真信号功率的上界, 这表明 Test 1 ~
Test 3对攻击造成的系统失真信号功率具有限制能

力, 抑制了攻击对系统造成的破坏. 特别地, 当模型

确定时, 代数差为零, 失真功率也等于零, 这表明模

型不确定性信息越明确, 防御者对阈值  的选择
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Σ2
∞

将会越合适, 最终限制攻击的效果将更好, 反之则

可能会选择偏离程度较大的阈值 , 限制攻击的

效果或许不尽人意.

m(k) = z(k)−
x(k)

m(k)

定理 2表明模型不确定系统中动态水印技术对

攻击信号造成系统性能损失程度的限制, 进一步以

最为常见的虚假数据注入攻击信号为例, 表现攻击

信号本身也会受到动态水印技术的限制. 若虚假

数据注入攻击中的虚假数据信号为  

, 当该攻击能够同时躲过 Test 1 ~ Test 3 时,
虚假数据信号  的功率需满足

0 ≤ lim
T→∞

1

T

T∑
k=1

∥m(k)∥2 ≤

(EaFa)
2
(
Σ2

∞ − Λ2
a(∞)Σ2

z(∞)

)
(40)

Σ2
∞

Σ2
∞

0

式 (40)的上界值与式 (34)一样, 都取决于对

阈值  的选择. 当模型不确定性信息越明确, 防御

者对阈值  的选择将会越合适, 最终限制攻击的

效果将更好. 特别地, 当模型确定时, 虚假数据攻击

信号功率将被限制为 . 

3    仿真实验

为了验证本文所提出方法的可行性和有效性,
通过数值和实例仿真进行验证. 

3.1    数值仿真

由于 Test 1 ~ Test 3是在无穷时间统计下的

渐进表达式, 故采用工程实际中常用的窗口检测统

计方法, 转换为有限时间内的统计形式进行实验.
在本实验中, 窗口大小设为 1 000个采样时刻, 持续

时间为 20 000个采样时刻. 

3.1.1    Test 1 和 Test 2 的可行性和有效性

首先验证 Test 1和 Test 2的可行性和有效性,
考虑如下模型不确定系统

x(k + 1) = 0.4x(k) + ∆a(k)x(k) + uc(k) +

e(k) + w(k + 1) (41)

y(k) = x(k) (42)

∆a(k)x(k) = EaΛa(k)Fax(k)

Ea = 0.3, Fa = 1.5 Λa(k) −1 ∼ 1

e(k) Σ2
e = 0.01

w(k + 1) Σ2
w = 0.01 uc(k) =

0.1z(k)

其中 ,     为模型不确定

项 ,  设  ,     为   的均匀

分布 .  水印信号   的方差为  ,  过程噪

声   方差为  , 控制率采用  

.

0.02 0.01

若根据基于式 (6)和式 (7)的传统水印检测方

法对系统进行攻击检测, 正常情况下两个传统水印

检测式的方差值分别设为  和 , 系统运行结

果如图 2和图 3 所示. 由图 2和图 3中可以看出,
当系统正常运行时, 模型不确定项的变化会引起检

测式计算出的值偏离阈值, 导致传统水印检测式在

正常情况下发生误判并持续报警, 从而使得系统无

法正常运行.
  

正常运行系统

阈值

0 0.5 1.0 1.5 2.0

×104

0

0.01

0.02

0.03

0.04

方
差
值

时刻 

图 2   基于式 (6)的传统水印检测结果

Fig. 2    Traditional watermark detection results
based on (6)

  

0 0.5 1.0 1.5 2.0
0

0.005

0.010

0.015

0.020

方
差
值

时刻

正常运行系统

阈值

×104 

图 3   基于式 (7)的传统水印检测结果

Fig. 3    Traditional watermark detection results
based on (7)

 

∆a(k)x(k)

Σ2
∞

为了解决以上传统水印检测方法无法适用问

题, 采用本文所提的两个具有鲁棒性的检测式, 其
考虑模型不确定项  带来的影响, 设定合

适的阈值, 能够避免以上误报发生. 当控制率确定

时, 根据式 (15)选择的阈值  为

Σ2
x(∞) =

∣∣∣∣∣∣∣∣∣∣∣
0.01 + 0.01

1− lim
T→∞

1

T

T−1∑
k=0

(0.5 + 0.45Λa(k))
2

∣∣∣∣∣∣∣∣∣∣∣
Λa(k) −1 ∼ 1

Σ2
∞ = Σ2

x(∞) = 0.029 (EaFa)
2Σ2

∞ =

0.0059

因为已知  符合  的均匀分布, 故可

选取阈值 :    ,  则  

, 所以 Test 1的上限值设为 0.0259, 下限值

设为 0.02; Test 2的上限值设为 0.0159, 下限值设

为 0.01. 采用 Test 1和 Test 2进行攻击检测, 系统
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D1

D2

正常运行时的结果如图 4和图 5所示. 由图 4和图 5
中可以发现, 模型不确定项变化引起的检测值 

和  变化不会出现持续报警情况, 从而使得系统

能够正常运行.

  

0 0.5 1.0 1.5 2.0
0

0.01

0.02

0.03

0.04

D
1

上限值

下限值

正常运行系统

时刻 ×104 

图 4   基于 Test 1的检测结果

Fig. 4    Detection results based on Test 1

  

0
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图 5   基于 Test 2的检测结果

Fig. 5    Detection results based on Test 2
  

3.1.2    Test 3 的可行性和有效性

当对模型不确定性了解较少时, Test 1和 Test
2的方差阈值选择不一定合适, 则攻击将能够躲过

检测, 接下来验证 Test 3的有效性. 考虑如下模型

不确定性系统:
x(k + 1) = 0.1x(k) + ∆a(k)x(k) + uc(k) +

e(k) + w(k + 1) (43)

y(k) = x(k) (44)

∆a(k)x(k) = EaΛa(k)Fax(k)

Ea = 2, Fa Λa(k)

e(k) Σ2
e = 0.01 w(k + 1)

Σ2
w = 0.01 uc(k) = 0.1z(k)

其中,   为模型不确定项,
设   = 0.4, 不确定项  分布未知. 水
印信号   的方差为 , 过程噪声 

的方差为 , 控制率采用 .
Λa(k)

∆a(k)

Σ2
x(∞) Σ2

∞

Σ2
∞

在未知不确定项  分布下, 选取阈值的方

法有两种: 1) 根据式 (15), 选择   使得方差

  最大值作为阈值 , 但这会使得检测式的

保守性较强; 2)采用系统正常运行一段时间的状态

变量方差值作为阈值 . 本实验统计持续运行时

间 10  000 个时刻的状态变量方差值均值, 最终设

Test 1的上限值为 0.039, 下限值为 0.02; Test 2的
上限值为 0.029, 下限值为 0.01.

z(k)

m(k) = n(k)− 0.1l̂(k)− 0.13z(k) n(k)

Σ2
n = 0.01 l̂(k)

l(k) l̂(k + 1) = 0.7 (z(k + 1) −
0.6z(k))

本实验中采用虚假数据注入攻击, 将虚假数据

注入到真实数据   中, 构造的虚假数据信号为

, 其中   是均值

为零、  的高斯信号,   是根据式 (27)得

到的混合信号  的估计 

.

m(k) k = 8 500

z(k) = y(k) +m(k)

z(k)

当攻击者估计出每一时刻的混合信号后, 便可

构造虚假数据注入攻击信号 . 在  时,
将虚假数据信号开始注入到系统中, 传感器输出数

据被篡改为 . 接着, 采用 Test 1 ~
Test 3对  进行检测, 检测结果如图 6 ~ 8所示.
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×104 

图 6   基于 Test 1的虚假数据注入攻击检测结果 (数值仿真)
Fig. 6    Detection results based on Test 1 under false data

injection attack (numerical simulation)
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图 7   基于 Test 2的虚假数据注入攻击检测结果 (数值仿真)
Fig. 7    Detection results based on Test 2 under false data

injection attack (numerical simulation)
 

D1 D2

由图 6和图 7可以看出, 当虚假数据注入攻击

发生时, 检测值   和   将无法超过上限值, 即
Test 1和 Test 2不能够有效检测出攻击. 图 8表
明 Test 3的结果与正常运行系统结果在攻击发生

时有明显偏离, 即 Test 3能有效检测攻击并触发警

报. 因此, Test 3作为 Test 1和 Test 2的补充, 能
够解决这两个检测式带来的不足.
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根据定理 1, 当攻击能够躲过 Test 1和 Test
2时, 设定系统失真信号功率阈值为 0.0741, 系统失

真信号功率变化如图 9所示. 图 9展示了系统失真

信号功率的变化, 表明当攻击能够躲过 Test 1和
Test 2时, 攻击信号造成的失真信号功率小于定理

1设定的阈值, 即 Test 1和 Test 2在一定程度上抑

制了攻击所能造成的破坏.
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图 9   系统失真信号功率变化

Fig. 9    Variation of system distortion signal power
  

3.2    实例仿真

工业电加热炉系统[33] 的温度特性建模为

x(k + 1) = (0.85 + ∆a(k))x(k) +

0.154u(k − 1) + w(k + 1) (45)

y(k) = x(k) (46)

x(k) k y(k)

w(k + 1) Σ2
w = 1

∆a(k) = EaΛa(k)Fa

Ea = 0.2, Fa = 0.02 Λa(k)

−1 ∼ 1 u(k)

其中,   是系统状态变量 (即  时刻的温度),  
是系统输出,   表示均值为零、方差为 

的独立同分布高斯过程噪声;   为

系统的模型不确定性, 设 ,  
为  的均匀分布;   采用 PI控制.

采用动态水印策略, 则闭环系统模型为

x(k + 1) = (0.85 + ∆a(k))x(k) +

0.154(uc(k − 1) + e(k)) + w(k + 1) (47)

e(k)

Σ2
e = 16

其中,    是动态水印信号, 其均值为零、方差为

.

m(k) = n(k)− l̂(k) n(k)

Σ2
n = 4 l̂(k + 1) = 0.7(z(k +

1)− 0.85z(k)− 0.154u(k − 1))

∣∣∣∣∣
[
z(k)

u(k)

]∣∣∣∣∣ > θ

θ = 310

2.4 1.4

2.1 1

为了验证本文提出的方法能够提高网络攻击检

测能力, 本实验采用虚假数据注入攻击, 即攻击

信号为  , 其中   是均值为零、

 的高斯信号, 混合信号为 

, 并且与文献 [34] 中
的阈值检测方法进行对比分析. 文献 [34]中阈值检

测方法的检测式为 , 即遭受到攻击, 否

则未遭受攻击, 在此设 . 本文所提方法 Test
1上限值设为 , 下限值设为 ; Test 2上限值设

为 , 下限值设为 . 实验中窗口大小设定为 500
个采样时刻, 持续时间为 10 000个采样时刻.

k = 5 000在图 10 ~ 12中, 当  时, 攻击者将虚

假数据信号注入到系统中, 即传感器输出数据被篡
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图 8    基于 Test 3的虚假数据注入攻击检测结果

(数值仿真)

Fig. 8    Detection results based on Test 3 under false data
injection attack (numerical simulation)
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图 10    基于阈值检测的虚假数据注入攻击检测结果

(实例仿真)

Fig. 10    Detection results based on threshold
detection under false data injection attack

(real example simulation)
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图 11    基于 Test 1的虚假数据注入攻击检测结果

(实例仿真)

Fig. 11    Detection results based on Test 1 under false
data injection attack (real example simulation)
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z(k) = y(k) +m(k)

D1 D2

改为 . 从图 10中可以看出, 当虚

假数据注入攻击发生时, 文献 [34]中阈值检测方法

的结果几乎没有变化, 导致该方法无法有效检测出

攻击. 然而, 从图 11和图 12可以看出, 当虚假数据

注入攻击发生时, 本文所提方法的检测值  和 

均超过上限值, 能够有效检测出攻击, 再次验证了

本文所提方法的可行性和有效性. 

4    结束语

本文提出了基于动态水印的模型不确定系统攻

击检测鲁棒性方法. 首先分析了模型不确定项导致

传统动态水印检测方法失效的原因, 然后提出了两

个具有鲁棒性的攻击检测式以及检测式中关键时变

方差阈值的确定方法, 理论证明了系统失真信号功

率上界以定量刻画攻击信号造成系统性能损失程

度, 进一步考虑攻击能够躲过检测的最坏情况新增

加第三检测式, 以进一步限制系统失真信号功率上

界, 从而提升不确定系统的安全性. 与文献 [28]提
出的针对确定系统水印检测方法相比, 本文解决了

模型不确定系统中的攻击检测问题. 然而水印信号

的添加会对系统的性能产生一定的影响, 如何衡量

水印信号对控制性能的影响和检测效果是未来研究

的一个重要研究方向.
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