
 

 

虚假数据注入攻击信号的融合估计
翁品迪 1, 2    陈  博 1, 2    俞  立 1, 2

摘    要   研究了信息物理系统中假数据注入 (False data injection,
FDI)攻击信号的检测问题. 在分布式融合框架下, 首先将 FDI攻
击信号建模为信息物理系统模型中的未知输入, 从而使得攻击信

号的检测问题转化为对 FDI攻击信号的实时估计问题. 其次, 在
每个传感器端设计基于自适应卡尔曼滤波的 FDI攻击信号的局

部估计器; 在融合中心端引入补偿因子, 设计分布式信息融合准

则以导出攻击信号的融合估计器. 特别地, 当 FDI攻击信号是时

变情况时, 融合过程中补偿因子的引入可以大大提高对攻击信号

的估计精度. 最后, 通过两个仿真算例验证所提算法的有效性.
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Abstract     This paper is concerned with the estimation problem
of  false  data  injection  (FDI)  attacks  in  cyber-physical  systems,
where  the  false  data  is  injected  into  the  actuator.  Under  the
distributed fusion framework, the attack signal is modeled as an
unknown  parameter  in  the  addressed  system  models,  and  each
local estimate of the attack signal at the sensor is obtained based
on  adaptive  Kalman  filtering  method.  Subsequently,  by
introducing the compensation factor, an optimal weighing fusion
criterion  is  designed  to  improve  estimation  precision  of  attack
signals. Particularly, when the FDI attack signal is time-varying,
the introduction of compensation factor during fusing process can
indeed  improve  the  estimation  precision  largely.  Finally,  two
illustrative  examples  are  used  to  show  the  effectiveness  of  the
proposed methods.
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信息物理系统 (Cyber-physical systems, CPSs)是一

个综合了计算、网络和物理环境的多维智能化复杂系统,
它借助有线或无线通信网络将各个关键设施整合在一起,
使得人机和物理进程的交互更加便捷. 随着网络通信、嵌

入式系统、计算机控制及相关硬件技术的不断发展, 信息

物理系统已引起了工业界的广泛关注[1−3]. 然而在此框架下,

原有系统的封闭性被打破, 使其面临着来自网络攻击的安

全威胁. 例如: 2010年, 伊朗的首座核电站−布什核电站被

震网病毒攻击, 使得伊朗的第一座核设施推迟发电, 严重

损害了伊朗的工业设施[4]; 2011年美国伊利诺伊州一处水

利控制系统遭到网络攻击, 险些造成大面积的供水中断.
当信息物理系统遭受网络攻击时, 准确、及时地监测到攻

击信号对于监测中心采取高效的防御策略是至关重要的[5].

χ2

从控制角度来看, 信息物理系统是传统数字控制系统

融合通信技术的下一代网络化控制系统[6]. 信息物理系统

中被控对象的量测信号和控制信号均通过网络进行传输,
因此无论是传感器到控制器端, 还是控制器到执行器端,
均有受到恶意网络攻击的可能, 从而影响系统的稳定性,
甚至引发系统崩溃, 造成严重的生产事故与经济损失 [7−8].
典型的网络攻击有三种, 分别是拒绝服务攻击 (Denial of
service, DoS)、欺骗攻击和重放攻击. 针对拒绝服务攻击,
文献 [9]将 DoS攻击建模为一类能量约束问题, 针对攻击

者与防御者设计递归分布式卡尔曼估计器进行双边优化;
文献 [10]假定 DoS攻击有界的情况下, 通过构建嵌套切换

模型得到了 CPS在基于包控制方法下的稳定性条件. 针对

重放攻击, 文献 [11]从防御者的角度提出一种带补偿策略

的数学模型来描述重放攻击和带宽约束, 并在线性最小方

差意义下设计了递归分布式卡尔曼融合估计器. 欺骗攻击

又称为假数据注入 (False data injection, FDI)攻击, 它通

过向系统注入错误的控制信号或测量信号影响信号数据的

准确性. 注意到 FDI攻击可以通过欺骗攻击检测机制来影

响信息物理系统, 从而造成攻击检测器的漏报或虚警[12]. 文
献 [13]中研究了电力系统中针对 FDI攻击的状态估计问

题, 揭示了现有错误测量检测算法中存在的脆弱性. 该研

究表明,即使攻击者的资源受限, 依旧可以改变状态估计的

结果; 而在假定攻击者可以获取系统参数及所有数据流的

基础上, 此类攻击则可以对系统产生一定影响的同时却不

被检测到. 目前信息物理系统中的 FDI攻击主要采用异常

信号检测方法进行检测 [14], 如基于二元假设的贝叶斯检

测[15−18]、基于卡尔曼滤波器的  检测[19−21] 和加权最小平方

检测[22−24]. 后两种方法均是利用观测值构造新息残差, 然后

通过与一个给定的阈值比较来判决是否受到攻击. 攻击检

测的阈值对检测精度起着重要作用, 然而阈值通常在检测

前根据已有经验进行选择, 这无疑会降低检测精度. 而且

对于 CPSs而言, 特别是电力、医疗系统, 仅仅检测或识别

到攻击是不够的, 因为这些基础设施系统无法快速对其关

闭、重启、恢复, 以对抗攻击. 为此, 不同于文献 [15−24]中
基于阈值的 FDI攻击信号检测方法, 本文将对 CPSs中控

制器与执行器间的通信网络遭受的 FDI攻击信号进行实

时估计, 不仅可以检测攻击信号是否存在, 而且还可以掌

握攻击信号的基本特征, 从而使防御方采取简单有效的补

救措施以降低系统性能的损失程度.
为了对 FDI攻击信号进行实时估计, 本文将攻击信号

建模为状态动态方程中的一个未知参数, 然后在每个传感

器端利用自适应卡尔曼滤波设计 FDI攻击信号的局部估

计. 由于基于递归最小二乘的自适应 Kalman滤波方法适

应于被估计的参数是时不变或者变化缓慢的, 而恶意的攻

击信号往往是时变的. 因此, 本文充分利用多传感器融合

所提供的冗余信息, 通过引入补偿因子和设计分布式融合

准则, 来提高时变攻击信号的估计精度. 注意到补偿因子

是通过影响局部互协方差的信息来提高估计性能, 而局部
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互协方差矩阵存在于分布式融合结构中. 最后, 通过两个

仿真验证所设计的融合算法对 FDI攻击信号估计的有效

性. 特别地, 当攻击信号是时变时, 仿真结果表明所引入的

补偿因子可以明显提高攻击信号的融合估计性能.
E diag{N1, · · · , Nn}

N1, · · · , Nn I ⊥
符号说明.   表示数学期望,   表示

由   组成的块对角矩阵,    表示单位矩阵,   
表示正交. 

1    问题描述与分析

考虑如下离散线性时变状态空间模型

x(k) = A(k)x(k − 1) +B(k)u(k − 1) +w(k) (1)

x(k) ∈ Rn u(k) ∈ Rl

A(k) B(k)
u(k)

其中 ,    为系统状态 ,    为控制输入 ;
 与  分别为系统状态转移矩阵和控制输入矩阵.

当控制输入信号  受到 FDI攻击时, 被攻击后的控制

输入信号描述为

ua(k) = u(k) + θ(k) (2)

θ(k) ∈ Rl其中,   表示 FDI攻击信号. 因此, 控制信号遭受

攻击后的系统 (1)建模为

x(k) = A(k)x(k−1)+B(k)(u(k−1)+θ(k−1))+w(k)
(3)

L
yi(k)

然后, 利用   个传感器对系统 (3)的状态进行实时监测,
且每个传感器的量测  建模为

yi(k) = Ci(k)x(k) + vi(k), i = 1, 2, · · · , L (4)

Ci(k) w(k) ∈ Rn vi(k) ∈ Rmi其中,   为量测矩阵.   ,   是相

互独立的零均值高斯白噪声, 且满足

E


w(k)

vi(k)

vj(k)

w(k)

vi(k)

vj(k)

T =

diag{Q(k), Ri(k), Rj(k)}, i ̸= j (5)

θ̂i(k);

θ̂i(k), i = 1, 2, · · · , L,
∑L

i=1 W
θ
i (k) = I

W θ
1 (k), · · · ,W θ

L(k),

本文要解决的问题是: 针对控制信号遭受 FDI攻击篡

改的信息物理系统 (3), 根据各个传感器的量测信息, 计算

得到 FDI攻击信号的局部估计   然后, 基于局部估计

  设计满足  最优

加权融合矩阵   使得攻击信号的分布

式融合估计器

θ̂0(k) =

L∑
i=1

W θ
i (k)θ̂i(k) (6)

在线性最小方差意义下是最优的.
θ(k)

θ(k)

(A(k), Ci(k))

注 1. 本文的主要思想是将攻击信号  建模为系统 (3)
中的未知输入, 然后在信息融合框架下利用多组传感器的

冗余量测信息, 实现对  的实时估计. 特别地, 分布式

信息融合不仅可以保证所设计估计器的鲁棒性, 而且也能

够提高对攻击信号的估计精度. 注意到攻击信号的融合估

计器与原闭环系统 (1)中的控制信号设计是相互独立的,
即: 本文的控制信号是原有闭环控制系统根据未被攻击情

况下的期望性能而提前设计给出的, 不依赖于融合中心的

状态估计结果. 此外, 由于文中所给出的局部估计算法是

以递推形式给出, 所以实现局部的状态估计不需要局部可

观性条件. 但是, 为了保证局部估计器可以提供较好的估

计性能, 则需要  是可观的. 

2    攻击信号的估计 − 分布式融合策略

{yi(1), · · · ,yi(k)}
θ̂i(k)

在分布式融合结构下, 首先基于每个传感器量测信息

 , 结合 Kalman滤波和带有遗忘因子

的递归最小二乘估计方法导出攻击信号的局部估计  ,
主要结果由定理 1给出.

Pi(0|0)=P0 Υi(0)=0 Si(0) =

ωIp θ̂i(0) = θ0, x̂i(0|0) = x0 0 < λi ≤ 1

θ̂i(k)

定理 1. 给定初始值  ,   ,  
 ,      和遗忘因子  ,

则局部估计  由以下递推公式计算

ỹi(k) = yi(k)− Ci(k)[A(k)x̂i(k − 1|k − 1) +

B(k)(u(k − 1) + θ̂i(k − 1))]

θ̂i(k) = θ̂i(k − 1) + Γi(k)ỹi(k)

x̂i(k|k) = A(k)x̂i(k − 1|k − 1) +

B(k)(u(k − 1) + θ̂i(k − 1)) +

Ki(k)ỹi(k) + Υi(k)[θ̂i(k) −
θ̂i(k − 1)]

(7)


Pi(k|k − 1) = A(k)Pi(k − 1|k − 1)AT(k) +Q(k)

Σi(k) = Ci(k)Pi(k|k − 1)CT
i (k) +Ri(k)

Ki(k) = Pi(k|k − 1)CT
i (k)Σ

−1
i (k)

Pi(k|k) = [In −Ki(k)Ci(k)]Pi(k|k − 1)
(8)

Υi(k) = [In −Ki(k)Ci(k)]A(k)Υi(k − 1) +

[In −Ki(k)Ci(k)]B(k)

Ωi(k) = Ci(k)A(k)Υi(k − 1) + Ci(k)B(k)

Λi(k) = [λiΣi(k) + Ωi(k)Si(k − 1)ΩT
i (k)]

−1

Γi(k) = Si(k − 1)ΩT
i (k)Λi(k)

Si(k) =
1

λi
Si(k − 1)− 1

λi
Γi(k)Ωi(k)Si(k − 1)

(9)

θ(k)证明. FDI攻击信号  的局部估计器的推导类似于

文献 [25]与文献 [26]的推导过程, 故在此省略.  □
θ̂i(k)

x̂i(k|k) θ(k − 1)

θ̂i(k − 1) θ(k − 1) = θ̂i(k − 1)

注 2. 局部 FDI攻击信号估计  和局部状态估计

 由递推式 (7)计算, 其中, 未知输入  的真

实值由  给出. 当  时, 则

ỹi(k) = Ci(k)A(k)x̃i(k−1|k−1)+Ci(k)w(k)+vi(k)
(10)

x̃i(k − 1|k − 1) = x(k − 1)− x̂i(k − 1|k − 1).

B(k)θ̂i(k − 1)

θ(k − 1) ̸=
θ̂i(k − 1)

Υi(k)[θ̂i(k)− θ̂i(k − 1)]

λi (0 < λi ≤ 1)
λi

θ(k)

θ̂i(k) λi θ(k)

θ̂i(k) λi

θ(k)

其 中 ,   
显然新息 (10)与标准 Kalman滤波的新息相同, 此时将

 作为局部状态估计器的输入信号, 则可直

接由 Kalman滤波得到状态的估计值 ; 当  

 时, 将无法避免攻击信号的估计误差, 此时则用

 补偿这一误差. 另一方面, 遗忘

因子  是用来控制过去量测信息被遗忘的

速度, 以体现新近数据的作用, 即: 小的遗忘因子  代表

过去的量测信息将被快速遗忘. 根据递归最小二乘法的核

心思想 , 当   是缓慢变化时 , 式 (7)中的局部估计器

 的性能随着   的减小而提高; 而当  是时不变

参数时, 则式 (7)中的局部估计器  的性能随着  的

减小而降低[26]. 特别地, 当  是变化速率快时, 不能通
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过调节遗忘因子保证局部估计器的收敛性.
定义 {

θ̃i(k) = θ(k)− θ̂i(k)

P θ
ij(k) = E(θ̃i(k)θ̃T

j (k), ∀i, j
(11)

k L θ̂i(k)

θ̂0(k) =∑L
i=1 W

θ
i (k)θ̂i(k) W θ

i (k), i = 1, 2, · · · , L,

当在  时刻  个局部估计  由定理 1给出时, 根据文

献 [27]的结论可以导出满足式 (6)最优融合估计 

 的权重   由下

式计算得到

W θ(k) = Σ−1
θ (k)eθ

(
eTθΣ

−1
θ (k)eθ

)−1
(12)

W θ(k) = [W θ
1 (k),W

θ
2 (k), · · · ,W θ

L(k)]
T eθ =

[Ip, · · · , Ip]T pL× p Σθ(k) = (P θ
ij(k))

pL× pL

θ̂0(k)

其中,    与  

 均为   的矩阵 ;    为

 的对称正定矩阵. 在此情形下, 最优分布式融合

估计器  的协方差矩阵为

P θ
0 (k) = (eTθΣ

−1
θ (k)eθ)

−1 (13)

tr(P θ
ii(k)) ≥ tr(P θ

0 (k))且满足  .
W θ

i (k) (i = 1, 2, · · · ,
L) P θ

ij(k) (∀i, j)
P θ
ij(k)

由式 (11)可知, 最优加权矩阵 

 的计算需要求解每个协方差矩阵  . 因此,

定理 2将给出  的递推形式. 在给出主要结果之前,
需要定义如下变量

x̃i(k|k) = x(k)− x̂i(k|k)
P x
ij(k) = E(x̃i(k|k)x̃T

j (k|k))

Ψij(k) = E(x̃i(k|k)θ̃T
j (k))

(14)

η > 0

P θ
ij(k)

定理 2. 给定补偿因子  , FDI攻击信号的协方差

矩阵  由以下的递推公式计算

P θ
ij(k) = [Ip − Γi(k)Ci(k)B(k)]P θ

ij(k − 1) ×

[Ip − Γj(k)Cj(k)B(k)]T +

Γi(k)Ci(k)A(k)P x
ij(k − 1) ×

AT(k)CT
j (k)Γ

T
j (k)− [Ip − Γi(k)Ci(k)B(k)] ×

ΨT
ji(k − 1)AT(k)CT

j (k)Γ
T
j (k) −

Γi(k)Ci(k)A(k)Ψij(k − 1) ×

[Ip − Γj(k)Cj(k)B(k)]T +

Γi(k)Ci(k)Q(k)CT
j (k)Γ

T
j (k) +

Γi(k)δijRiΓ
T
j (k) + ηI (15)

其中,

P x
ij(k) = [In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)P x
ij(k − 1)AT(k) +B(k)P θ

ij(k − 1) ×
BT(k) +A(k)Ψij(k − 1)BT(k) +

B(k)ΨT
ji(k − 1)AT(k) +

Q(k)][In − (Kj(k) + Υj(k)Γj(k))Cj(k)]
T +

[Ki(k) + Υi(k)Γi(k)]δijRi[Kj(k) +

Υj(k)Γj(k)]
T (16)

Ψij(k) = [In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)Ψij(k − 1) +B(k)P θ
ij(k − 1)] ×

[Ip − Γj(k)Cj(k)B(k)]T −

[In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)P x
ij(k − 1)AT(k) +

B(k)ΨT
ji(k−1)AT(k)+Q(k)]CT

j (k)Γ
T
j (k) +

[Ki(k) + Υi(k)Γi(k)]δijRiΓ
T
j (k) (17)

δii = 1, δij = 0, i ̸= j其中,   .

ϕ(k) = θ(k)− θ(k − 1)

θ(k)

证明 . 定义   , 则由式 (7)可
导出攻击信号  的局部估计误差为

θ̃i(k) = ϕ(k) + θ(k − 1)− [θ̂i(k − 1) + Γi(k)ỹi(k)] =

θ̃i(k − 1)− Γi(k)Ci(k) ×

[A(k)x̃i(k − 1|k − 1) +B(k)θ̃i(k − 1)] −

Γi(k)Ci(k)w(k)− Γi(k)vi(k) + ϕ(k) =

[Ip − Γi(k)Ci(k)B(k)]θ̃i(k − 1) −

Γi(k)Ci(k)A(k)x̃i(k − 1|k − 1) −

Γi(k)Ci(k)w(k)− Γi(k)vi(k) + ϕ(k) (18)

由式 (3)和式 (7)可得状态估计误差为

x̃i(k|k) = [In −Ki(k)Ci(k)][A(k)x̃i(k − 1|k − 1) +

B(k)θ̃i(k − 1)]−Υi(k)[θ̂i(k)− θ̂i(k − 1)] +

[In −Ki(k)Ci(k)]w(k)−Ki(k)vi(k) =

[In −Ki(k)Ci(k)][A(k)x̃i(k − 1|k − 1) +

B(k)θ̃i(k − 1)] + Υi(k)[θ̃i(k) −

θ̃i(k − 1)− ϕ(k)] +

[In −Ki(k)Ci(k)]w(k)−Ki(k)vi(k) (19)

将式 (18)代入式 (19), 导出

x̃i(k|k) = [In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)x̃i(k − 1|k − 1) +B(k)θ̃i(k − 1)] +

[In − (Ki(k) + Υi(k)Γi(k))Ci(k)]w(k) −
[Ki(k) + Υi(k)Γi(k)]vi(k) (20)

ϕ(k)

ηI = E(ϕ(k)ϕT(k))

η θ(k)

η θ̃i(k)

η w(k) ⊥ x̃j(k−
1|k − 1), vi(k) ⊥ x̃j (k − 1|k − 1), ϕi(k) ⊥ x̃j(k−
1|k − 1),w(k) ⊥ θ̃i(k − 1), vi(k) ⊥ θ̃i(k − 1),ϕi(k) ⊥
θ̃i(k − 1), P θ

ij(k)

注意到  是未知变量, 在此假设它与其他统计变量无

关, 且它的协方差为   . 在此情况下,
调整参数  可以改变所设计融合估计器对攻击信号 

的估计性能 , 即通过   实现对估计误差   的协方差

进行补偿 , 因而   称为补偿因子 . 根据  

        

         

  由式 (18)可得   由下式计算
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P θ
ij(k) = [Ip − Γi(k)Ci(k)B(k)]P θ

ij(k − 1) ×

[Ip − Γj(k)Cj(k)B(k)]T +

Γi(k)Ci(k)A(k)P x
ij(k − 1)AT(k)CT

j (k)Γ
T
j (k) +

Γi(k)Ci(k)E(w(k)wT(k))CT
j (k)Γ

T
j (k) +

Γi(k)E(vi(k)v
T
j (k))Γ

T
j (k) + E(ϕ(k)ϕT(k)) −

[Ip − Γi(k)Ci(k)B(k)]ΨT
ji(k − 1) ×

AT(k)CT
j (k)Γ

T
j (k)− Γi(k)Ci(k)A(k) ×

Ψij(k − 1)[Ip − Γj(k)Cj(k)B(k)]T +

Γi(k)Ci(k)E(w(k)vT
j (k))Γ

T
j (k) +

Γi(k)E(vi(k)w
T(k))CT

j (k)Γ
T
j (k) (21)

根据式 (5), 式 (21)简化为

P θ
ij(k) = [Ip − Γi(k)Ci(k)B(k)]P θ

ij(k − 1) ×

[Ip − Γj(k)Cj(k)B(k)]T + Γi(k)Ci(k)A(k) ×

P x
ij(k − 1)AT(k)CT

j (k)Γ
T
j (k) −

[Ip − Γi(k)Ci(k)B(k)]ΨT
ji(k − 1) ×

AT(k)CT
j (k)Γ

T
j (k)− Γi(k)Ci(k)A(k) ×

Ψij(k − 1)[Ip − Γj(k)Cj(k)B(k)]T +

Γi(k)Ci(k)Q(k)CT
j (k)Γ

T
j (k) +

Γi(k)E(vi(k)v
T
j (k))Γ

T
j (k) + ηI (22)

P x
ij(k)从而导出式 (15)成立. 另一方面, 由式 (20)可得  由

下式计算

P x
ij(k) = [In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)P x
ij(k − 1)AT(k) +

B(k)P θ
ij(k − 1)BT(k) +

A(k)Ψij(k − 1)BT(k) +

B(k)ΨT
ji(k − 1)AT(k)+

E(w(k)wT(k))] ×

[In − (Kj(k) + Υj(k)Γj(k))Cj(k)]
T +

[Ki(k) + Υi(k)Γi(k)]E(vi(k)v
T
j (k)) ×

[Ki(k) + Υi(k)Γi(k)]
T +

[In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

E(w(k)vT
j (k))[Kj(k) + Υj(k)Γj(k)]

T +

[Ki(k) + Υi(k)Γi(k)]E(vi(k)w
T(k)) ×

[In − (Kj(k) + Υj(k)Γj(k))Cj(k)]
T (23)

根据式 (5), 式 (23)转换为

P x
ij(k) = [In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)P x
ij(k − 1)AT(k) +

B(k)P θ
ij(k − 1)BT(k) +

A(k)Ψij(k − 1)BT(k) +

B(k)ΨT
ji(k − 1)AT(k) +Q(k)] ×

[In − (Kj(k) + Υj(k)Γj(k))Cj(k)]
T +

[Ki(k) + Υi(k)Γi(k)]E(vi(k)v
T
j (k)) ×

[Kj(k) + Υj(k)Γj(k)]
T (24)

Ψij(k)故式 (16)成立. 进一步, 根据式 (18)和式 (20)导出 
由下式计算

Ψij(k) = [In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)Ψij(k − 1) +B(k)P θ
ij(k − 1)] ×

[Ip − Γj(k)Cj(k)B(k)]T −

[In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)P x
ij(k − 1)AT(k) +

B(k)ΨT
ji(k − 1)AT(k)] ×

CT
j (k)Γ

T
j (k) + [In − (Ki(k) +

Υi(k)Γi(k))Ci(k)]E(w(k) ×

wT(k))CT
j (k)Γ

T
j (k) + [In − (Ki(k) + Υi(k) ×

Γi(k))Ci(k)]E(w(k)vT
j (k))Γ

T
j (k) + [Ki(k) +

Υi(k)Γi(k)]E(vi(k)w
T(k))CT

j (k)Γ
T
j (k) +

[Ki(k) + Υi(k)Γi(k)]E(vi(k)v
T
j (k))Γ

T
j (k)
(25)

由式 (5)和式 (25)导出

Ψij(k) = [In − (Ki(k) + Υi(k)Γi(k))Ci(k)] ×

[A(k)Ψij(k − 1) +B(k)P θ
ij(k − 1)] ×

[Ip − Γj(k)Cj(k)B(k)]T −

[In − (Ki(k) + Υi(k)Γi(k))Ci(k)][A(k) ×

P x
ij(k − 1)AT(k) +B(k)ΨT

ji(k − 1)AT(k)] ×

CT
j (k)Γ

T
j (k) + [In − (Ki(k) + Υi(k)Γi(k)) ×

Ci(k)]E(w(k)wT(k))CT
j (k)Γ

T
j (k) +

[Ki(k) + Υi(k)Γi(k)]E(vi(k)v
T
j (k))Γ

T
j (k)
(26)

故式 (17)成立.  □
η = 0 θ̃i(k)

θ(k)

θ(k) η 0

θ(k) η

注 3. 当补偿因子  时, 意味着  的协方差信

息无法得到补偿. 在此情况下, 如果攻击信号  恒等于

一个常值, 则所设计的融合估计器将提供满意的估计性能;
但是如果攻击信号  是时变的, 则  取  时相应的融合

估计性能将会因为无法得到协方差的补偿信息而变差. 由
于  是未知的, 所以补偿因子  作为一个可调参数可以
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提高对攻击信号的估计精度. 但是如何设计补偿因子的选

取准则以保证满意的融合性能非常具有挑战性, 将作为今

后在攻击信号实时估计方面的重要研究方向之一.
注 4. 当获得 FDI攻击信号的估计值时, 攻击对系统

性能的破环仍然存在. 为此, 可以采取在系统 (1)中直接减

去攻击信号融合估计值的方法来尽可能地降低攻击所带来

的损失, 即带有补偿策略的系统 (1)由如下动态方程描述

x(k) = A(k)x(k − 1) +B(k)ua(k − 1) +

w(k)−B(k)θ̂0(k − 1) =

A(k)x(k − 1) +B(k)u(k − 1) +

w(k) +B(k)(θ(k − 1)− θ̂0(k − 1)) (27)
θ̂0(k − 1)其中,   是攻击信号的融合估计值. 由式 (27)可

知, 融合估计器精度越高, 系统所受到的破坏就越小.
λ1, · · · , λL

η θ̂0(k)

根据定理 1和定理 2, 给定遗忘因子   和补

偿因子  , 则攻击信号的融合估计  实现的算法如下:
算法 1. 最优融合估计算法

Ki(k)
Γi(k)

步骤 1. 根据式 (8), 计算卡尔曼增益  , 然后根

据式 (9), 计算参数估计增益  ;

θ̂i(k) x̂i(k|k)
步骤 2. 将步骤 1计算的结果代入式 (7), 得到攻击信

号的局部估计  和局部状态估计  ;
P θ
ii(k)

P θ
ij(k)

步骤 3. 根据式 (15)计算协方差矩阵  和互协方

差矩阵  ;

W θ
i (k)
步骤 4. 将步骤 3计算的结果代入式 (12)得到融合权

重  ;

θ̂0(k)
步骤 5. 将步骤 2和步骤 4的结果代入式 (6), 计算得

到融合估计  ;
k + 1

θ̂0(k + 1)
步骤 6. 重复步骤 1 ~ 5, 得到  时刻的最优融合估

计  .
 

3    仿真算例

vs = (v1, v2, v3, v4)
T, vi

i

算例 1. 考虑一个 IEEE四路配电线路的电网系统. 本
文采用互连的分布式发电器 (Distributed energy generator,
DEG)模型, 4个 DEG被建模为电压源. 4个 DEG通过对

应的公共耦合点 (Point of common coupling, PCC)与主

电网连接, PCC的电压为     其中 
为第   个 PCC电压. 为了保持DEG的正常工作, 这些 PCC
电压需要保持在一定的参考值. 在每个 DEG和其余的电

力网络之间存在耦合电感. 然后, 节点电压方程可以用下

述线性状态空间模型表示为[3]

ẋ(t)=


175.9 176.8 511.0 1 036.0

−350.0 0 0 0

−544.2 −474.8 −408.8 −828.8

−119.7 −554.6 −968.8 −1 077.5

x(t)
(28)

x(t) = vs(t)− vref(t) vref(t)
T0 =

0.001 s

其中,   为PCC状态电压偏差,  
为 PCC参考电压 ; 针对系统 (28), 当采样周期取  

 时, 则离散化系统的状态转移矩阵为

Ad =


1.0779 −0.0691 0.1412 0.6022

−0.3665 1.0012 −0.0417 −0.1247

−0.4245 −0.2761 0.8447 −0.6105

0.1515 −0.2261 −0.5207 0.5588


考虑到系统中存在的噪声, 得到如下离散系统方程:

x(k) = Adx(k − 1) +w(k) (29)

注意到在没有控制信号输入的情况下, 系统 (29)无法稳

定. 因此, 将设计控制器以确保系统稳定. 考虑到控制输入

信号受到 FDI攻击, 利用两组传感器对系统进行量测, 得
到如下动态方程

x(k) = Adx(k − 1) +Bd(u(k − 1)+

θ(k − 1)) +w(k) (30)

yi(k) = Cix(k) + vi(k), i = 1, 2 (31)

Bd = [2.6890, −4.3035, −8.3410, −7.0725]T,
u(k) = −[5.7495, 3.4187,−7.3869, 8.3114]x(k)

w(k)
Q = diag{0.1, 0.2, 0.2, 0.1}

其中 ,   
 是通过

极点配置设计的稳定控制器. 系统过程噪声  的方差

取  . 量测矩阵为

C1 =


0 0 0 0

0 1 0 0

0 0 1 0

0 1 1 0



C2 =


0 1 0 0

0 0 1 0

0 1 0 1

0 0 0 1


R1 = diag{0.5, 0.6, 0.3,

0.2} R2 = diag{0.8, 0.3, 0.5, 0.9}
量测噪声的协方差矩阵分别取  

 ,    . 在仿真中考虑以下

两种情况:
情况 1. 攻击信号保持常值不变, 取

θ(k) ≡ 1 (32)

η = 0 λ = 0.95令补偿因子  及遗忘因子  . 执行算法 1,
仿真结果如图 1和图 2所示.

由图 1可知, 当遭受的攻击信号保持常值不变时, 所
提出的融合算法可以很好地估计到攻击信号. 图 2给出了

300次Monte Carlo实验的局部估计器和融合估计器的均

方误差 (Mean square errors, MSEs)曲线. 由此图可以看

到融合估计器的性能优于局部估计器的性能, 从而验证了

基于多传感器信息融合的攻击信号估计方法优于基于单一

传感器的估计方法.
θ(k) θ(k)情况 2. 攻击信号  是时变的, 这里假设  按如

下正弦函数变化

 

0 50 100 150 200 250 300
k /step

−0.2

0

0.2

0.4

0.6

0.8

1.0

1.2

攻击信号 q(k)

信
号
值

攻击信号 q(k) 的分布式融合估计

 

图 1    算例 1: 情况 1中攻击信号和融合估计的轨迹

Fig. 1    Example 1: The trajectories of attack signal and its

fusion estimation under Case 1
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θ(k) = sin(0.3k) (33)

η = 0.2 λ = 0.7令补偿因子  和遗忘因子  . 执行算法 1, 仿
真结果如图 3 ~ 6所示.

η
η = 0.2 η = 0.5

η = 0
η

由图 3可知, 当攻击信号是时变的情况时, 所设计的

分布式融合器仍可以准确地估计攻击信号. 图 4给出了

100次 Monte Carlo实验的局部估计器和融合估计器的

MSE曲线. 由此图可知, 融合估计性能明显优于局部估计

性能, 进一步说明了融合策略可以提高攻击信号的估计精

度. 另一方面, 当取不同的补偿因子  时, 相应的融合估计

性能如图 5和图 6所示, 即   和   的融合性

能明显优于  时的融合估计器, 说明了当 FDI攻击信

号是时变的情形时, 补偿因子  对融合估计性能发挥着重

要的作用, 即: 不考虑补偿策略的融合方法, 相应的估计性

能会变得很差.
算例 2. 考虑一个由两个传感器监控的机动目标, 其运
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图 2    算例 1: 情况 1中攻击信号的局部估计器与融合估计器之间的性能比较

Fig. 2    Example 1: The performance comparison between local estimators and fusion estimators under Case 1
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图 3    算例 1: 情况 2中攻击信号和融合估计轨迹

Fig. 3    Example 1: The trajectories of attack signal and its

fusion estimation under Case 2
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图 4    算例 1: 情况 2中攻击信号的局部估计器与融合估计器之间的性能比较

Fig. 4    Example 1: The performance comparison between local estimators and fusion estimators under Case 2
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x(k) =
col{Xs(k), Ẋs(k), Ys(k), Ẏs(k)} (Xs(k), Ys(k))

(Ẋs(k), Ẏs(k))

动可以由它的位置和速度矢量来描述. 定义状态向量 

 , 其中 ,   
分别为 X与 Y轴的位置坐标, 同时  是对应

的速度. 引入控制信号改变机动目标的速度以控制移动目

标的运动, 考虑控制信号遭受 FDI攻击, 机动目标的运动

轨迹可由如下时变状态空间模型描述[28]:

x(k) =


1 f(k) 0 0

0 1 0 0

0 0 1 f(k)

0 0 0 1

x(k − 1) +w(k) +


0

10f(k)

0

10f(k)

 (u(k − 1) + θ(k − 1)) (34)

yi(k) = Cix(k) + vi(k), i = 1, 2 (35)

f(k) f(k) = 0.9 + 0.1sin(k)
u(k) u(k) = −[0, 0.01, 0, 0.01]x(k − 1),

θ(k)

其中,    表示采样周期取   ; 控

制信号  取   表示

改变机动目标的速度;    表示未知的 FDI攻击信号,

且取

θ(k) = θ(k − 1) + c(k) (36)

c(k)

w(k) v1(k) v2(k) Q =

diag{0.1, 0.2, 0.3, 0.2}, R1 = diag{0.3, 0.2}, R2 =

diag{0.2, 0.5}.

其中,   为方差为 1的零均值高斯随机信号. 系统过程

噪声  和量测噪声  ,   的方差分别取  

        

  量测矩阵取[28]

C1 =

[
0.5 1 0 0

0 1 0.9 0.6

]

C2 =

[
0.9 0.8 0 0

0 1 0.5 0.1

]
λ = 0.6 η1 = 1, η2 = 0最后, 令遗忘因子  , 补偿因子  . 执

行算法 1, 仿真结果如图 7 ~ 9所示.

η = 1 η = 0

由图 7可知, 系统参数时变的情况时, 所设计的估计

算法仍可以很好地估计攻击信号. 图 8基于 Monte Carlo
实验给出了不同补偿因子下融合估计器的MSE曲线. 图 7
和图 8表明, 补偿因子  的情况下, 算法的性能优于 
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图 5    算例 1: 情况 2中不同补偿因子下攻击信号

融合估计性能的比较

Fig. 5    Example 1: The comparison of fusion

estimation performance of attack signal under

different compensation factors under Case 2
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图 6    算例 1: 情况 2中不同补偿因子下攻击信号融合估计的轨迹

Fig. 6    Example 1: The trajectories of fusion estimation of attack signal under different compensation factors under Case 2
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的情况 (无补偿的情况). 图 9基于 Monte Carlo实验给出

了局部估计器和融合估计器的 MSE曲线. 图 9表明融合

性能明显优于局部估计器. 仿真结果验证了算法的有效性. 

4    结束语
本文研究了信息物理系统中遭受的 FDI攻击信号的

分布式融合估计问题. 首先, 根据 FDI攻击策略对系统的
影响, 将攻击信号建模为系统状态方程中的一个未知输入,
然后基于自适应卡尔曼滤波, 利用量测信息对系统状态和
攻击参数进行联合估计, 从而得到攻击参数的局部变化轨
迹. 在此基础上, 在分布式融合结构下, 引入补偿因子并设
计了最优融合估计方法, 提高了攻击信号估计的精度. 最
后, 通过例子验证了所提算法的有效性. 今后的研究方向
包括如下几点: 首先, 选择合适的补偿因子对本文算法估
计精度的提高有着显著的影响, 如何选择补偿因子将是未
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图 7    算例 2: 不同补偿因子下攻击信号融合估计的轨迹

Fig. 7    Example 2: The trajectories of fusion estimation of attack signal under different compensation factors
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图 8    算例 2: 不同补偿因子下攻击信号融合估计性能的比较

Fig. 8    Example 2: The comparison of fusion estimation

performance of attack signal under different compensation factors
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图 9    算例 2: 攻击信号的局部估计器与融合估计器之间的性能比较

Fig. 9    Example 2: The performance comparison of attack signal between local estimators and fusion estimators
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来研究的重要方向之一; 此外, 许多实际系统无法简单地
利用线性模型描述, 因此将该算法推广至非线性情况的攻
击信号估计具有重要的意义; 最后, 研究控制器与攻击信
号融合估计器及攻击信号实时补偿策略的协同设计, 以降
低攻击所带来的损失是另一个重要的研究方向.
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