
基于混沌数据加密的切换系统最优控制与隐私保护

齐义文 乔鑫鑫 邓飞其 王云龙 

Optimal Control and Privacy Preserving of Switched Systems Based on Chaotic Data Encryption
QI Yi-Wen, QIAO Xin-Xin, DENG Fei-Qi, WANG Yun-Long

在线阅读 View online: https://doi.org/10.16383/j.aas.c250636

您可能感兴趣的其他文章

基于椭圆曲线ELGamal的隐私保护分布式优化算法

Privacy-preserving Distributed Optimization Algorithm Based on Elliptic Curve ELGamal

自动化学报. 2025, 51(1): 210-220   https://doi.org/10.16383/j.aas.c240404

控制系统隐私保护研究综述

A Survey of Privacy Protection in Control Systems

自动化学报. 2025, 51(10): 2178-2200   https://doi.org/10.16383/j.aas.c250082

基于隐私保护的联邦推荐算法综述

A Survey on Privacy-preserving Federated Recommender Systems

自动化学报. 2022, 48(9): 2142-2163   https://doi.org/10.16383/j.aas.c211189

欺骗攻击下具备隐私保护的多智能体系统均值趋同控制

Privacy-preserving Average Consensus Control forMulti-agent Systems Under Deception Attacks

自动化学报. 2023, 49(2): 425-436   https://doi.org/10.16383/j.aas.c210889

基于隐写术的分布式隐私保护一致性控制方法

Distributed Privacy-preserving Consensus Control Based on Steganography

自动化学报. 2025, 51(1): 221-232   https://doi.org/10.16383/j.aas.c240089

方波触发勘探与开发的粒子群优化算法

Particle Swarm Optimization With Square Wave Triggered Exploration and Exploitation

自动化学报. 2022, 48(12): 3042-3061   https://doi.org/10.16383/j.aas.c190842

http://www.aas.net.cn/article/doi/10.16383/j.aas.c250636
http://www.aas.net.cn/article/doi/10.16383/j.aas.c240404
http://www.aas.net.cn/article/doi/10.16383/j.aas.c250082
http://www.aas.net.cn/article/doi/10.16383/j.aas.c211189
http://www.aas.net.cn/article/doi/10.16383/j.aas.c210889
http://www.aas.net.cn/article/doi/10.16383/j.aas.c240089
http://www.aas.net.cn/article/doi/10.16383/j.aas.c190842


 

 

基于混沌数据加密的切换系统最优控制与隐私保护

齐义文 
1
    乔鑫鑫 

1
    邓飞其 

2
    王云龙 

3

摘    要   针对控制系统中数据经网络传输存在的隐私泄露以及隐私保护导致的性能损失问题, 本文研究一种具有隐私保

护的切换系统最优控制方法. 首先, 根据混沌系统的非周期性及不可预测性, 开发一种基于混沌系统的数据加密方法. 将主

混沌系统生成的伪随机序列添加到切换系统输出数据中, 能避免其经非理想网络传输时隐私的泄露. 其次, 设计一种基于粒

子群优化算法的混沌形态同步控制器, 降低不确定项的影响, 保障主−从混沌系统的同步性, 确保解密后数据的可用性. 然
后, 利用自适应动态规划算法对采用解密后数据构造的代价函数进行优化, 将预更新最优子系统的更新规则作为候选切换

律. 通过对比候选切换律与当前切换律作用下系统的性能, 将性能好的切换律作为控制策略的一部分, 确保切换系统性能最优. 最后,
通过仿真对所提方法的可行性进行验证.
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Abstract   In control systems, for the problems of privacy leakage caused by network transmission and performance
loss caused by privacy preserving, this paper studies an optimal control method with the ability of privacy pre-
serving for switched systems. Due to the non-periodicity and unpredictability of chaotic systems, a data encryption
method based on chaotic systems is developed. The pseudo-random sequence generated by the master chaotic sys-
tem is added to the output data of the switched system, which can avoid privacy leakage during transmission in non-
ideal network. Secondly, a chaotic morphology synchronization controller based on the particle swarm optimization
algorithm is designed to reduce the influence of uncertain terms, ensure the synchronization of master-slave chaotic
systems, and guarantee the availability of decrypted data. Then, an adaptive dynamic programming algorithm is
used to optimize the cost function based on decrypted data, and the update rule of the pre-updated optimal subsys-
tem is used as a candidate switching law. By comparing the performance of the system under the action of the can-
didate switching law and the current switching law, the better one is used as part of the control policy to ensure the
optimality of the switched system performance. Finally, the feasibility of the proposed method is verified through
simulation.
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切换系统作为一类特殊的混合系统, 其由多个

子系统组成, 并且运行模式可以根据切换律进行切

换[1]. 在实际运用中, 许多系统具有复杂的结构和可

变的特性, 这使得单一系统难以描述其特征[2]. 切换

系统由于其切换机制, 在设计时更加灵活, 这一特

点使其在许多领域得到广泛的应用, 如航空发动

机[3]、无人机[4]、无人船[5] 等. 文献 [6]研究一类单输

入连续时间切换线性系统的稳定性问题. 文献 [7]
研究一类切换非线性时滞系统的状态稳定性问题.
文献 [8]考虑状态依赖的控制器, 保证非线性脉冲
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切换系统的稳定性. 文献 [9]研究触发学习下不确

定切换系统的自抗扰控制, 设计一个基于自抗扰控

制的切换律, 加快系统跟踪误差的收敛. 然而, 现有

的文献对切换系统的研究主要为稳定性分析、控制

策略设计、切换律设计等, 对于切换系统的隐私性

研究尚存在不足.
近年来, 网络安全愈发受到重视, 特别是隐私

保护在国家重要议题中被多次提及. 控制系统的隐

私保护是国家网络安全重大战略的需要, 对于保障

个人隐私、数据安全与国家安全具有重要意义 [10].
随着物联网与人工智能技术的发展, 控制系统可以

利用大规模实时数据来支撑决策, 从而更精确地应

对外部环境的变化, 显著提升系统在组织、部署与

实施方面的效率. 然而, 网络环境的开放性、数据传

输的透明性导致系统存在隐私泄露风险, 将影响系

统的可靠性与控制性能, 甚至引发安全事故[11]. 例
如, 2010年, 伊朗核设施遭受震网病毒入侵, 历史

隐私数据被泄露, 监控系统被攻击, 导致核项目被

严重推迟[10]; 2021年, 美国最大的燃油运输管道商

Colonial Pipeline大量的VPN账户密码被窃取、敏感

数据被泄露, 导致东海岸地区出现燃料短缺的问

题[10]. 针对隐私泄露问题, 文献 [12]提出一种适用

于多智能体系统的基于编解码加解密的隐私保护方

法. 文献 [13]提出一种性能依赖的差分隐私方法,
实现切换系统中隐私和性能的平衡. 根据现有的研

究, 隐私保护方法主要包括匿名[14]、差分隐私[15]、联

邦学习[16] 等. 匿名方法通过删除或替换敏感数据实

现隐私保护, 但存在数据可用性差的问题. 差分隐

私方法通过对数据集添加噪声, 从而避免隐私信息

被获取, 但噪声会在一定程度上影响系统的性能.
联邦学习通过本地训练模型, 将非原始数据传输到

中央服务器, 保证了数据的隐私性, 但存在通信成

本高、收敛性无法保证的问题. 因此, 如何在保证数

据可用性的同时提高隐私保护水平是一个亟须解决

的关键问题.
混沌系统作为一类特殊的非线性系统, 具有非

周期、不可预测、初值敏感等特点, 曾一度被视为控

制界的难题. 文献 [17]首次提出混沌系统的同步方

法. 自此之后, 混沌同步引起学者们的广泛关注, 并
衍生出完全同步、时滞同步等方法. 此外, 由于混沌

系统的初值敏感特性, 可得到不可预测的伪随机序

列, 这与加密要求高度契合, 因此被广泛地应用于

加密场景. 其核心思想是通过主混沌系统生成伪随

机序列进行加密, 同时从混沌系统在同步控制器的

作用下生成与主混沌系统几乎一致的伪随机序列实

现解密. 文献 [18]提出一种基于时空混沌系统的图

像加密方法. 文献 [19]提出一种基于切换分数阶混

沌系统的图像加密方法. 现有的混沌加密主要聚焦

于图像、音频、视频等场景, 这种加密方法具有较好

的隐私性和通信实时性. 此外, 同态加密作为控制

系统加密的一种主要方法, 其能够直接利用加密数

据求解控制策略, 但是只能支持有限次数的加法和

乘法, 并且加解密误差不可控. 基于主−从混沌系统

的加密虽然在求解控制策略时需要解密, 但是不存

在应用场景的限制, 并且可以通过设计形态同步控

制器来降低加解密对系统性能的影响. 因此, 将基

于主−从混沌系统的加密应用于控制系统的隐私保

护是一个值得研究的问题.
随着神经网络技术的发展, 自适应动态规划

(adaptive dynamic programming, ADP)算法被提

出, 其能够克服动态规划中的维数灾难, 已成为最

优控制的主要方法之一 .  文献 [20] 系统地描述

ADP的应用进展, 指出其在非线性系统与多智能

体协同中的潜力. 文献 [21]设计一种具有高效经验

重放的 ADP算法, 能够利用更少的数据来求解最

优控制策略. 文献 [22]开发一种自触发 ADP算法,
在实现最优控制的同时减少不必要的计算资源浪

费. 文献 [23]针对航天器的姿态控制问题, 设计一

种基于 ADP算法的容错控制, 得到一种能够抑制

带宽受限的最优控制策略. 这些研究表明 ADP算

法可以有效地解决各种类型的最优控制问题, 然而,
其对于考虑隐私保护的最优控制问题尚存在不足.

综上, 本文针对切换系统的性能与数据安全,
设计综合考虑最优性和隐私性的方法. 首先, 基于

ADP算法设计一个考虑控制输入和性能依赖的切

换律, 保证系统的性能最优; 其次, 设计一种基于混

沌系统的隐私保护方法, 保证系统的隐私性; 最后,
采用粒子群优化算法 (particle swarm optimiza-
tion, PSO)对同步控制器中的参数进行优化, 减少

隐私性对最优性的影响. 本文的贡献可以概括为三

个方面:
1)本文设计一种基于主−从混沌系统的隐私保

护方法. 主混沌系统生成伪随机序列对系统进行加

密, 从混沌系统生成与主混沌系统几乎一致的伪随

机序列实现解密, 这种方法可以有效保障切换系统

的数据安全. 与差分隐私[24]、匿名[25] 等方法相比, 该
方法能够在实现隐私保护的同时, 保证数据的可用

性, 即几乎不会影响系统的控制性能. 与同态加密[26]

相比, 该方法计算效率更高, 实时性更好, 更加符合

控制系统的实时通信要求.
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2)本文提出一种适用于切换系统的 ADP控制

策略更新方法. 在 ADP算法迭代过程中, 控制策略

综合考虑控制输入和性能依赖的候选切换律. 将预

更新的下一次迭代中最优子系统的更新规则作为候

选切换律, 通过对比其与当前迭代的切换律作用下

系统的性能, 选取最优切换律作为下一次迭代的切

换律, 确保迭代过程中控制性能的最优.
3)本文设计一种智能群体算法优化的形态同

步控制器. 通过粒子群算法对主−从混沌系统中形

态同步控制器的不确定项相关参数进行优化, 得到

一组最优的参数组合, 确保形态同步控制器的最优

性. 在该控制器作用下, 从混沌系统几乎完全跟踪

主混沌系统, 能够有效降低隐私保护对系统性能的

影响.
本文的内容安排如下: 第 1节介绍问题描述以

及控制框架; 第 2节给出基于 ADP算法的最优控

制策略设计; 第 3节设计基于混沌系统的隐私保护

方法以及基于粒子群算法的参数优化; 第 4节使用

仿真算例证明本文方法的可行性; 第 5节对本文进

行总结.

 1　问题描述

 1.1　切换系统的最优控制问题描述

考虑如下由多个子系统构成的线性切换系统

ẋ(t) = Aσ(t)x(t) +Bσ(t)u(t) (1)

x(t) ∈ Rnx u(t) ∈ Rnu

σ(t) : (0, 1, 2, · · · ) → N = {1, 2, · · · , S}
S σ(t) = i i

Aσ(t) Bσ(t)

其中,   是系统状态;   是系统控

制输入;   是

切换信号,   是子系统数量;   表示第  个子

系统被激活;   和  分别是与系统状态和控

制输入相关的已知矩阵.
本文的第一个目标是设计一个最优控制策略使

得下面表征系统控制性能的代价函数最小化

J =

∫ ∞

0

Uσ(s)(x(s), u(s))ds (2)

Uσ(t)(x(t), u(t))=xT(t)Qx(t) + uT(t)Ru(t)

xT(t)Qx(t)

uT(t)Ru(t) Q R

J

t = 0

Uσ(t)(x(t), u(t)) [0, +∞)

其中,   是效

用函数,   表示与系统状态相关的代价,

 表示与控制输入相关的代价, 且  、

都是正定且对称的矩阵; 代价函数  用于衡量系统

从初始时刻  到无穷时间范围的总体代价, 它
由效用函数  在时间区间  上

的积分构成, 在实际应用中可用来评估系统运行过

程中的某种累计成本、能量消耗或其他需要最小化

的指标.

Ω

u(t) x(0) ∈ Ω u(t)

Ω

u(t) Ω

定义 1. 系统 (1)和紧集  上有连续的控制输

入 , 若对于任意 ,   都能使系统 (1)

在  上稳定, 且代价函数 (2)的值是有限的, 则称

 在  上是关于系统 (1)的容许控制策略[21].
t在  时刻, 根据式 (2), 定义如下代价函数

Vσ(t)(x(t), u(t)) =

∫ ∞

t

Uσ(s)(x(s), u(s))ds (3)

根据贝尔曼原理, 代价函数 (3)可被改写为

Vσ(t)(t) = Uσ(t)(t) + Vσ(t)(t+ 1) (4)

t然后, 通过对式 (4)两边关于  求导, 可以构造

如下哈密顿−雅可比−贝尔曼方程

∂V ∗
σ(t)(t)

∂t
= − min

u(t)∈Ω

{
Uσ(t)(t) +

(
∂V ∗

σ(t)(t)

∂x(t)

)T

ẋ(t)

}
(5)

令

H

(
x(t), u(t),

∂V ∗
σ(t)(t)

∂x(t)

)
= Uσ(t)(t)+

(
∂V ∗

σ(t)(t)

∂x(t)

)T

ẋ(t)

则可以将式 (5)重写为

∂V ∗
σ(t)(t)

∂t
+H

(
x(t), u∗(t),

∂V ∗
σ(t)(t)

∂x(t)

)
= 0 (6)

u∗(t) = argminu(t)∈ΩH(x(t), u(t),
∂V ∗

σ(t)(t)

∂x(t) )

Ω H(x(t),

u(t),
∂V ∗

σ(t)(t)

∂x(t) ) H(x(t),

u(t),
∂V ∗

σ(t)(t)

∂x(t) ) Uσ(t)(t)

其中,   是

最优控制策略, 它表示在  内使哈密顿函数 

 最小的控制策略. 哈密顿函数 

 综合了系统效用函数  和状态

变化率等因素, 描述系统当前状态、控制输入及值

函数梯度下的特性, 是求解最优控制的关键.

注 1. 通过引入哈密顿函数对哈密顿−雅可比−
贝尔曼方程进行重写, 可以将最优控制问题转化为

一个基于哈密顿系统的求解问题. 传统的解析方法

往往只适用于一些特定形式的线性或简单非线性方

程. 对于式 (6)所示的偏微分方程, 其非线性特性使

得用传统解析方法难以找到一个精确的、用初等函

数表示的解析解. 因此, 后续内容中将引入自适应

动态规划算法来迭代得到最优控制策略表达式, 然

后利用行为−评价 (actor-critic)神经网络方法来对

该方程进行近似求解.

 1.2　基于混沌系统的状态加密描述

考虑以下具有内部非线性特性、不确定特性以

及外部干扰的主−从混沌系统:
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

ẋm1(t) = M1xm1(t) + fm1(xm1(t)) +

∆fm1
(xm1

(t)) +Dm1
(t)

ẋm2
(t) = M2xm2

(t) + fm2
(xm2

(t)) +

∆fm2
(xm2

(t)) +Dm2
(t)

...

ẋmnx
(t) = Mnxxmnx

(t) + fmnx
(xmnx

(t)) +

∆fmnx
(xmnx

(t)) +Dmnx
(t)

(7)



ẋs1(t) = S1xs1(t) + fs1(xs1(t)) +Ds1(t) +

∆fs1(xs1(t)) + us1(t)

ẋs2(t) = S2xs2(t) + fs2(xs2(t)) +Ds2(t) +

∆fs2(xs2(t)) + us2(t)

...

ẋsnx
(t) = Snxxsnx

(t) + fsnx
(xsnx

(t)) +Dsnx
(t) +

∆fsnx
(xsnx

(t)) + usnx
(t)

(8)

xm(t) = [xT
m1

(t),

xT
m2

(t), · · · , xT
mnx

(t)]T M =

[MT
1 , M

T
2 , · · · , MT

nx
]T

fm(·) = [fT
m1

(·), fT
m2

(·), · · · , fT
mnx

(·)]T

∆fm(·) = [∆fT
m1

(·), ∆fT
m2

(·), · · · , ∆fT
mnx

(·)]T

Dm(t) = [DT
m1

(t),

DT
m2

(t), · · · , DT
mnx

(t)]T

xs(t) = [xT
s1(t), x

T
s2(t), · · · ,

xT
snx

(t)]T S = [ST
1 , S

T
2 , · · · ,

ST
nx
]T fs(·) = [fT

s1(·),
fT
s2(·), · · · , f

T
snx

(·)]T

∆fs(·) = [∆fT
s1(·),

∆fT
s2(·), · · · , ∆fT

snx
(·)]T

Ds(t) = [DT
s1(t), D

T
s2(t), · · · , D

T
snx

(t)]T

us(t) = [uT
s1(t), u

T
s2(t), · · · ,

uT
snx

(t)]T

其中 ,  式 (7) 表示主混沌系统 ,  

 是主混沌系统的状态, 

 是主混沌系统中状态相关的

矩阵,   是主混

沌系统中满足利普希茨条件的连续非线性光滑函

数 ,  

是主混沌系统内部的不确定项, 

 是主混沌系统的外部扰动.

式 (8) 是从混沌系统 ,  

 是从混沌系统的状态, 

 是从混沌系统状态相关的矩阵, 

 是从混沌系统中满足利普希

茨条件的连续非线性光滑函数, 

 是从混沌系统内部的不确

定项 ,    是从

混沌系统的外部扰动 , 

 是后续所需要设计的形态同步控制器.

x(t)

xm(t)

x(t) xm(t)

xs(t)

us(t)

xm(t)

xs(t)

基于主−从混沌系统的加密原理: 首先, 切换系

统 (1)的状态  在经非理想网络传输之前, 利用

主混沌系统产生的伪随机序列   对其进行加

密, 即切换系统的状态  加上 , 能有效避免

隐私数据的泄露; 其次, 从混沌系统的输出  在

形态同步控制器  的作用下几乎能够完全跟踪

主混沌系统的输出 ; 最后, 加密数据经非理想

网络传输, 并在传递给控制器之前, 利用  对其

xs(t)解密, 即加密数据减去从混沌系统的输出 .
e(t) = xs(t)− xm(t) =

[e1(t), e2(t), · · · , enx(t)]
T

因此, 定义解密误差为 
, 得到如下混沌误差系统

ė1(t) = S1xs1(t) + fs1(xs1(t)) +Ds1(t) +

∆fs1(xs1(t)) + us1(t)−M1xm1
(t) −

fm1
(xm1

(t))−∆fm1
(xm1

(t))−Dm1
(t)

ė2(t) = S2xs2(t) + fs2(xs2(t)) +Ds2(t) +

∆fs2(xs2(t)) + us2(t)−M2xm2(t) −
fm2(xm2(t))−∆fm2(xm2(t))−Dm2(t)

...

ėnx
(t) = Snx

xsnx
(t) + fsnx

(xsnx
(t)) +

Dsnx
(t) + ∆fsnx

(xsnx
(t)) + usnx

(t) −

Mnx
xmnx

(t)− fmnx
(xmnx

(t)) −

∆fmnx
(xmnx

(t))−Dmnx
(t)

(9)

us(t)后续所设计的形态同步控制器  中可调参

数众多, 不合理的设置会使解密误差增大. 因此, 本
文采用粒子群优化算法, 在满足参数约束范围内对

其进行自动寻优.

us(t)

t(0) xm(0)

cm(t) = [xm1
(t), xm2

(t),

· · · , xmnx
(t)]T

cs(t) = [xs1(t), xs2(t), · · · ,
xsnx

(t)]T

注 2. 从式 (7)和 (8)中可以看出, 主混沌系统

按照自身的动力学规律运行产生混沌信号, 从混

沌系统通过混沌形态同步控制器  试图跟踪主

系统状态以实现与其同步, 这种同步特性在保密通

信、信号处理等领域有着广泛的应用. 在给定的初

始时刻  和初始位置  下, 主混沌系统在相

平面中表现为一条平滑曲线 

, 被称为主系统曲线. 类似地, 从系

统也表现为一条平滑曲线 

, 被称为从系统曲线. 由于混沌系统中包含

的非线性项和不确定项是其产生复杂、不可预测行

为的根源, 使得上述曲线演化具有高度的敏感性和

不确定性, 即使微小的初值差异都可能导致解密误

差产生较大变化; 而考虑的外部干扰 (如噪声、外部

激励等)会对其性能和稳定性产生影响, 进一步增

加了分析和控制难度.

xm(t)

x̃(t) x̃(t)

图 1给出了 PSO优化下最优切换系统的混沌

数据加密框架, 该框架主要包含四部分: 切换系统、

混沌系统、ADP算法和 PSO算法. 图中非理想网

络是指当数据经过该网络传输时, 存在外部入侵者

窥探和隐私泄露的风险, 可能破坏系统的安全运行.
切换系统的状态在经过非理想网络传输之前, 利用

主混沌系统不可预测的状态  对其加密, 可得

到加密后的数据 , 而  经非理想网络传输时,
可以有效避免隐私数据的泄露. PSO被用于优化混
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us(t)

xs(t) xm(t)

xs(t) x̃(t)

x(t) x(t)

u(t)

σ(t)

沌形态同步控制器  中不确定项参数, 从而确

保从混沌系统状态   与主混沌系统状态  

的同步. 基于此,   可用于对加密数据  的解

密, 得到原始状态 . 然后,   被用于构造待优

化的代价函数, 通过 ADP算法进行迭代和优化, 得
到一组最优控制策略, 其包含控制输入  和候选

切换策略迭代的切换律 . 考虑候选切换策略的

ADP算法能够保障切换系统的最优性, 混沌系统

的加密能够保障切换系统的隐私性, 粒子群算法能

够降低隐私保护对系统性能的影响.

 2　基于 ADP 算法的切换系统最优控制

本节首先给出了切换系统在 ADP算法下控制

策略的迭代以及 ADP算法的收敛性和最优性分析,
然后给出了神经网络的搭建.

 2.1　基于 ADP 算法的控制策略迭代

u(t) σ(t)

由于切换系统由多个子系统组成, 因此在利用

ADP算法求解最优控制策略时, 不仅需要考虑控

制输入 , 还需要考虑子系统  的影响, 即找

到一个使代价函数最优的子系统. 下面给出了在

ADP算法下控制策略的迭代过程.
{u0(t), σ0(t)}

u0(t) σ0(t)

l l = 0

对于初始容许的控制策略 , 控制

输入  是随机生成的, 切换律  是任意给定

的. 定义  为迭代次数, 当  时, 代价函数 (4)可
以重写为

V 0(t) = U(t, u0(t), σ0(t)) + V 0(t+ 1) (10)

V 0(t) V 0(x(t), u0(t), σ0(t))

u1(t)

其中,   是   的缩写. 那么

通过最小化式 (10)的右侧, 可求解下一次迭代的控

制输入. 首先, 将控制输入的迭代次数加 1, 然后对

式 (10)右侧的  求偏导, 可得


∂

∂u1(t)
[U(t, u1(t), σ0(t)) + V 0(t+ 1)] = 0

2Ru1(t) +BT
σ0(t)

∂V 0(t+ 1)

∂x(t+ 1)
= 0

则下一次迭代预更新的控制输入为

u1(t, σ0(t)) = −1

2
R−1BT

σ0(t)

∂V 0(t+ 1)

∂x(t+ 1)
(11)

M1
i (x)定义一个新的函数 , 其满足M1

i (x) = xT(t+ 1)x(t+ 1)

x(t+ 1) = Aix(t)+Biu
1(t, σ0(t))

(12)

i ∈ N其中,  .
则可以得到一个候选的切换律

σ1
cand(t) = argmin

i∈N
{M1

i (x)} (13)

σ1
cand(t) σ0(t)

如果下面不等式成立, 则表明在候选的切换律

 作用下比之前的切换律  作用下的系统

性能更好.
V (x̌(t), u1(t, σ1

cand(t)), σ
1
cand(t)) ≤

V (x̄(t), u1(t, σ0(t)), σ0(t)) (14)

其中,{
x̌(t+ 1) = Aσ1

cand(t)
x̌(t) +Bσ1

cand(t)
u1(t, σ1

cand(t))

x̄(t+ 1) = Aσ0(t)x̄(t) +Bσ0(t)u
1(t, σ0(t))

然后, 可以得到控制策略的更新规则如下

σ1(t) =

{
σ1
cand(t), 式 (14)成立

σ0(t), 其他

u1(t) =

− 1

2
R−1BT

σ1(t)

∂V 0(t+ 1, u0(t+ 1), σ1(t+ 1))

∂x(t+ 1)
(15)

 

切换系统

切换信号

代价函数

考虑控制−
切换的 ADP

神经网络
逼近

主混沌系统

从混沌系统非理想网络

混沌同步
控制器

执行器

恶意窥探

+

+

−

+

x(t)

u(t)

u(t)s(t)

s(t)

x(t)

x(t)~

xm(t)

xm(t)

xs(t)

xs(t)us(t)

考虑候选切换策略的 ADP

基于粒子

群算法的

参数优化

基于混沌系统的加解密

 

图 1    PSO优化下最优切换系统的混沌数据加密

Fig. 1    Chaotic data encryption of the optimal switched systems under PSO optimization
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l对于第  次迭代, 代价函数为

V l(t) = U(t, ul(t), σl(t)) + V l(t+ 1) (16)

V l(t) V l(x(t), ul(t), σl(t))

σl(t)

其中,   是  的缩写. 当切换

律为  时, 预更新的控制输入为

ul+1(t, σl(t)) = −1

2
R−1BT

σl(t)

∂V l(t+ 1)

∂x(t+ 1)
(17)

M l+1
i (x)定义一个新的函数 , 其满足{

M l+1
i (x) = xT(t+ 1)x(t+ 1)

x(t+ 1) = Aix(t) +Biu
l+1(t, σl(t))

(18)

i ∈ N其中,  .
则可以得到一个候选切换律

σl+1
cand(t) = argmin

i∈N

{
M l+1

i (x)
}

(19)

σl+1
cand(t)

σl(t)

如果下式成立, 则表明在候选切换律  

作用下的系统性能比之前切换律  作用下的系

统性能更好

V (x̌(t), ul+1(t, σl+1
cand(t)), σ

l+1
cand(t)) ≤

V (x̄(t), ul+1(t, σl(t)), σl(t)) (20)

其中,x̌(t+ 1) = Aσl+1
cand (t)

x̌(t) +Bσl+1
cand (t)

ul+1(t, σl+1
cand(t))

x̄(t+ 1) = Aσl(t)x̄(t) +Bσl(t)u
l+1(t, σl(t))

然后, 可以得到控制策略的更新规则如下

σl+1(t) =

{
σl+1
cand(t), 式 (20)成立

σl(t), 其他

ul+1(t) =

− 1

2
R−1BT

σl+1(t)

∂V l(x(t+ 1), ul(t+ 1), σl+1(t+ 1))

∂x(t+ 1)
(21)

l + 1

l + 1

l + 1

l

l + 1

上述 ADP算法的控制策略迭代过程设计了一

种考虑候选的切换律, 与以往切换律设计存在如下

区别: 以往切换律在第  次迭代时, 通过比较该

次所有子系统对应性能, 选择最优的作为第  次

的切换律; 对于考虑候选的切换律, 它先根据以往

切换律的设计方法确定第  次的候选切换律, 再
对比该候选切换律和第  次切换律作用下的切换系

统性能, 选择最优的一个作为第  次的切换律,
该策略能够确保切换系统随着迭代次数的变化始终

处于最优的子系统.
l lmax

ϵ

当迭代次数  达到最大迭代次数  时, 迭代

停止, 或相邻两次迭代之间的误差小于一个给定的

正常数  时, 迭代停止, 即

∥∥V l+1(ul+1(t), σl+1(t))− V l(ul(t), σl(t))
∥∥ ≤ ϵ

V l(ul(t), σl(t)) V l(x(t), ul(t), σl(t))

V l+1(ul+1(t), σl+1(t)) V l+1(x(t), ul+1(t), σl+1(t))

其中  是  的缩写;

 是 

的缩写.
此时的控制策略可以被认作近似最优控制策略.

ϵ

V (t)

ϵ

注 3.   是一个给定的非常小的正常数, 值越小,
需要迭代的次数越多, 代价函数  越逼近最优代

价函数, 反之亦然.   的大小的选取需要根据需求而

定, 需要较快的收敛, 则给一个相对较大的值; 需要

较好的性能, 则给一个相对较小的值.

 2.2　ADP 算法的收敛性和最优性分析

本节给出了上述迭代过程中 ADP算法的收敛

性以及得到控制策略的最优性分析.

l

{u0(t), σ0(t)}

定理 1. (ADP算法的收敛性和最优性)对于任

意的 , 以及给定的可以使系统 (1)稳定的初始容许

控制策略 , 如果控制策略按照式 (21)
更新, 那么代价函数是单调非增的, 即

V l+1(x(t), ul+1(t), σl+1(t)) ≤ V l(x(t), ul(t), σl(t))

并且代价函数收敛到最优代价函数

lim
l→∞

V l(x(k), ul(k), σl(k)) = V ∗(x(k), u∗(k), σ∗(k))

证明. 根据式 (20)和式 (21), 下面不等式一定

成立

V l+1(x(t), ul+1(t), σl+1(t)) ≤

V l+1(x(t), ul+1(t), σl(t)) (22)

V l(t) V l(x(t), ul(t), σl(t))

因此, 控制策略更新规则 (21)中所设计的切换

律并不会影响迭代的收敛性. 为了方便书写, 后续

用  代替 .

ul+1(t) U(t, ul+1(t),

σl+1(t)) ul(t) U(t,

ul(t), σl(t))

根据第 2.1节 ADP算法的迭代及控制策略的迭

代可知, 在  作用下的效用函数 

 一定不大于   作用下的效用函数  

, 即

U(t, ul+1(t), σl+1(t)) ≤ U(t, ul(t), σl(t)) (23)

根据式 (16)和式 (23), 可得代价函数在迭代次

数上的差分为

V l+1(t)− V l(t) = U(t, ul+1(t), σl+1(t)) −

U(t, ul(t), σl(t)) +

V l+1(t+ 1)− V l(t+ 1) ≤

V l+1(t+ 1)− V l(t+ 1) ≤

· · · ≤ V l+1(T )− V l(T ) (24)
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u0(t)

T V l+1(T ) = V l(T )

由于  可以使系统 (1)保持稳定的初始容

许控制, 并且在运行终端时刻 , 
一定成立. 因此, 可以得到

V l+1(t)− V l(t) ≤ V l+1(T )− V l(T ) = 0 (25)

V l(t)故代价函数  是单调非增的.
Gl+1(t) = U(t, ul+1(t),

σl+1(t)) + V l(t+ 1) l → ∞
定义一个新的代价函数 

, 当  , 根据式 (16) 和式

(25), 可以得到

V ∞(t) = lim
l→∞

V l(t) = lim
l→∞

V l+1(t) ≤ lim
l→∞

Gl+1(k)

那么, 可以得到如下不等式约束

V ∞(t) ≤ lim
l→∞

Gl+1(k) ≤

lim
l→∞

min
u(t), σ(t)

{U(t, ul(t), σl(t)) + V l(t+ 1)} (26)

δ

L V ∞(t)

假设存在任意给定的实数  以及足够大的正自

然数 , 使得  满足以下约束条件

V L(t)− δ ≤ V ∞(t) ≤ V L(t) (27)

根据不等式 (27)可以推导出

V ∞(t) ≥ U(t, uL(t), σL(t)) + V L(t+ 1)− δ ≥

lim
l→∞

min
u(t), σ(t)

{U(t, ul(t), σl(t)) +

V l(t+ 1)− δ} (28)

δ δ = 0由于  是任意给定的, 设  时, 式 (28)可
改写为

V ∞(t) ≥ lim
l→∞

min
u(t), σ(t)

{U(t, ul(t), σl(t)) +

V l(t+ 1)} (29)

最后, 根据不等式 (26)和 (29)可以得到

V ∞(t) = lim
l→∞

min
u(t), σ(t)

{U(t, ul(t), σl(t)) +

V l(t+ 1)} = V ∗(t) (30)

liml→∞ V l(t)

V ∗(x(k), u∗(k), σ∗(k))

故代价函数  可以收敛到最优代价

函数 . □

 2.3　actor-critic 神经网络的搭建及权重收敛性

分析

本节介绍了 actor-critic神经网络的结构、更新

规则和相应的权重收敛分析.
actor 神经网络设计. 神经网络被用于近似系

统的控制输入, 该网络的输入为切换系统的状态,
输出为逼近的控制系统的输入, 其结构可设计为

ûl, j
σ(t)(t) = (W l, j

a2σ(t))
TΘa((W

l, j
a1σ(t))

Tx(t)) (31)

Θa Wa1σ(t) ∈ Rnx×na Wa2σ(t) ∈
Rno×na

na no

j

其中,   是激活函数;   和 

 分别是 actor神经网络的第一层和第二层权

重,   和  分别是激活层和输出层的神经元数量;
 是近似过程的迭代次数.

定义如下二次型的逼近误差

El, j
aσ(t) =

1

2
(ũl

σ(t)(t))
Tũl

σ(t)(t) (32)

ũl
σ(t)(t) = ûl, j

σ(t)(t)− ul
σ(t)(t)其中,   为逼近误差. 可以

得到 actor网络权重的更新规则如下
W l, j+1

a1σ(t) = W l, j
a1σ(t) − γa

∂El, j
aσ(t)

∂W l, j
a1σ(t)

W l, j+1
a2σ(t) = W l, j

a2σ(t) − γa
∂El, j

aσ(t)

∂W l, j
a2σ(t)

(33)

γa其中,   为 actor神经网络的学习率.
critic 神经网络设计. critic神经网络被用于近

似系统的代价函数, 该网络的输入为切换系统的控

制输入, 输出为逼近的代价函数, 其结构可设计为

如下形式

V̂ l, j
σ(t)(t) = (W l, j

c2σ(t))
TΘc((W

l, j
c1σ(t))

Tx(t)) (34)

Θc Wc1σ(t) ∈ Rnx×nc Wc2σ(t) ∈
Rno×nc

nc

其中,   是激活函数;   和 

 分别是 critic神经网络的第一层和第二层权

重,   是激活层的神经元数量. critic神经网络的目

标是最小化如下的代价误差函数

El, j
cσ(t) =

1

2
(Ṽ l

σ(t)(t))
TṼ l

σ(t)(t) (35)

Ṽ l
σ(t)(t) = V̂ l, j

σ(t)(t)− V̂ l, j
σ(t)(t+ 1)− Uσ(t)(t)其中 ,    是

贝尔曼方程的误差. 可以得到 critic网络权重的更

新规则如下
W l, j+1

c1σ(t) = W l, j
c1σ(t) − γc

∂El, j
cσ(t)

∂W l, j
c1σ(t)

W l, j+1
c2σ(t) = W l, j

c2σ(t) − γc
∂El, j

cσ(t)

∂W l, j
c2σ(t)

(36)

γc其中,   为 critic神经网络的学习率.
注 4. actor-critic神经网络权重收敛性分析已

经在很多文章中有介绍, 其非本文的重点, 因此不

再单独证明其收敛性. 只需要保证学习率足够小,
即可保证网络权重的收敛性.

 3　基于混沌系统的切换系统隐私保护

混沌系统实现对敏感数据保护的前提是主−从
混沌系统 (7) ~ (8)能够在有限时间内实现同步. 基
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于此, 本节给出混沌误差系统的稳定性分析, 以及

基于 PSO算法的混沌形态同步控制器参数的优化.

 3.1　混沌误差系统的稳定性分析

本节设计了一种基于滑模的混沌形态同步控制

器, 能够使得混沌误差系统 (9) 在有限时间内收

敛. 为了便于后续证明, 下面给出一些合理的假设

和引理.

x1(t) ∈ R x2(t) ∈ R F1

假设 1. 针对混沌系统中的非线性项, 对于任意

的状态  和 , 一定存在正常数 

使得下面连续光滑约束成立{
|fmi

(x1(t))− fmi
(x2(t))| ≤ F1 |x1(t)− x2(t)|

|fsi(x1(t))− fsi(x2(t))| ≤ F1 |x1(t)− x2(t)|

xmi
(t) ∈ R xsi(t) ∈ R

Bmi Bsi

假设 2. 针对混沌系统中的不确定项, 对于任意

的状态   和  , 一定存在正常数

 和  使得下面约束成立{
|∆fmi

(xmi
(t))| ≤ Bmi

|xmi
(t)|

|∆fsi(xsi(t))| ≤ Bsi |xsi(t)|

Dmi Dsi

假设 3. 针对混沌系统中的外部扰动项, 一定存

在正常数  和  使其满足下面有界约束

|Dmi(t)| ≤ Dmi , |Dsi(t)| ≤ Dsi

F(ν)

γ1 > 0 γ2 > 0 0 < k1 < 1 k2 = 1

ν(t)

引理 1. 存在一个连续可微函数 , 对于给

定的常数  ,  ,   和  , 若
其满足不等式约束 (37), 则轨迹  会在式 (38)给
出的有限时间内收敛到原点[27].

Ḟ(ν) + γ1Fk1(ν) + γ2Fk2(ν) ≤ 0, ∀ν(0) ∈ R (37)

TF =
ln[1 + γ2

F1−k1 (ν(0))
γ1

]

k2(1− k1)
(38)

i = 1, 2, · · · , nx

ei(0) > 0

定理 2. 对于任意的  以及初始

误差 , 在选定的滑模面 (39)和所设计的混

沌形态同步控制器 (40)的作用下, 混沌误差系统

(9)的轨迹将在有限时间内到达滑模面.

si(t) = ei(t) + η1

∫ t

0

sign(ei(ν))dν + η2

∫ t

0

ei(ν)dν

(39)

usi(t) = Mixmi
(t)− Sixsi(t) + fmi

(xmi
(t)) −

fsi(xsi(t))− η1sign(emi(t)) −

η2(emi
(t))− η3sign(si(t))− η4si(t) −

(Bmi
|xmi

(t)|+Bsi |xsi(t)|+Dmi
+

Dsi)sign(si(t)) (40)

η1 η2 η3 η4其中,  、 、 、  均为给定的正常数.

i = 1, 2, · · · , nx证明. 对于任意的 , 选择如下

Lyapunov函数

Vi(t) =
1

2
s2i (t) (41)

对 Lyapunov函数 (41)求导, 并结合 (39)和
(40)可得

V̇i(t) = si(t)[∆fsi(xsi(t))−∆fmi
(xmi

(t)) +

Dsi(t)−Dmi
(t)− η3sign(si(t)) −

η4si(t)− (Bmi |xmi(t)|+Bsi |xsi(t)| +

Dmi
+Dsi)sign(si(t))] =

si(t)[∆fsi(xsi(t))−∆fmi
(xmi

(t)) +

Dsi(t)−Dmi
(t)]− η3|si(t)| − η4s

2
i (t) −

|si(t)|(Bmi
|xmi

(t)|+Bsi |xsi(t)| +

Dmi +Dsi) ≤

− (η3|si(t)|+ η4s
2
i (t)) ≤ 0 (42)

Vi

从式 (42)可以看出, 其满足引理 1. 因此, 可以

得到  能够在有限时间内收敛, 从而保证了混沌误

差系统 (9)的状态对于滑模面 (39)的可达性. □

 3.2　基于 PSO 算法的控制器参数优化

Bmi Bsi

由于混沌控制器中具有较多参数, 部分参数 (例
如  和 )设置不合理可能会给解密误差带来

显著的负面影响. 因此, 本文采用粒子群优化算法,
在参数约束范围内对其进行自动寻优, 步骤如下.

Np kp, max ω

c1 c2

Bmi Bsi

2nx

k = 0 Np

P k = {p1, p2, · · · , pNp
} m pkm

Xk
m = [αk

x1, m, αk
x2, m, · · · , αk

xnx, m, βk
x1, m,

βk
x2, m, · · · , βk

xnx, m] vkm = [αk
v1, m, αk

v2, m,

· · · , αk
vnx, m, βk

v1, m, βk
v2, m, · · · , βk

vnx, m]

[0, 2]

算法初始化. 首先, 定义初始化参数: 粒子群规

模 , 最大迭代次数 , 惯性权重 , 个体学

习系数  以及全局学习系数 . 其次, 确定待优化

的参数, 本文主要考虑不确定项对解密误差的影

响, 因此  和  被设计为待优化的参数, 并将

每个粒子表示为一个  维的向量. 然后, 对于首

次优化过程 ( ), 生成一个包含  个粒子的粒

子群 . 对于第  个粒子 ,

其位置  

 和速度  

 是在合理

区间  内随机选取的.
算法迭代过程. 该过程主要包含五个步骤.

k m

Jk
m

1)局部适应度值计算. 对于第  次迭代中第 

个粒子, 其局部目标函数  可以通过以下方式计算

Jk
m =

∫ T

0

ekp, m(t)dt (43)

T k

m Xk
m = [αk

x1, m, αk
x2, m, · · · ,

其物理含义是在有限时间   内, 将第   次迭代中

第  个粒子的位置参数 
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αk
xnx, m, βk

x1, m, βk
x2, m, · · · , βk

xnx, m]

ekp, m(t)

 代入系统 (9),

得到误差  并对其进行积分.

Jk
m

Jbest
m

2) 个体最优更新. 若局部目标函数  优于该

粒子的个体最优值 , 则更新个体最优值和位置

Jbest
m = Jk

m, Xbest
m = Xk

m (44)

Xbest
m m其中,   表示第  个粒子的个体最优位置.

Jbest
m (m = 1, 2, · · · , Np) Jgbest

m

3) 全局最优更新. 将每个粒子的个体最优值

 与全局最优值  对比,

若某个粒子 (以  为例)的局部最优值函数优于全

局最优值函数, 则更新全局最优值函数和位置

Jgbest = Jbest
m , Xgbest = Xbest

m (45)

4) 粒子速度更新. 粒子速度的更新规则为

vk+1
m = ωvkm + c1r1(X

best
m −Xk

m) +

c2r2(X
gbest −Xk

m) (46)

r1 r2 [0, 1]其中,   和  是介于  之间的随机数, 用于引

入随机性, 避免算法过早陷入局部最优.

vk+1
m

Xk+1
m

5) 粒子位置更新. 基于当前速度  来更新

粒子位置 , 其更新规则为

Xk+1
m = Xk

m + vk+1
m (47)

 4　仿真验证

考虑如下由两个子系统组成的连续切换系统

A1 =

−1.0 0.1 −2.0

0.0 −2.0 −1.0

−1.0 0.0 −1.5

 , B1 = [1.0 − 0.5 0.0]T

A2 =

−0.2 0.0 1.0

1.0 0.0 −1.0

−1.0 0.0 −0.1

 , B2 =
[
0.0 0.0 1.0

]T
x(0) =

[
10 −10 15

]T
Q = I3 R = 1

ϵ = 0.000 5

设置系统初始状态为  ,

代价函数的权重矩阵为 ,  , 迭代停止阈

值 .

主−从混沌系统被设计为

ẋm1
(t) = −0.5xm1

(t) + x2
m2

(t) +

∆fm1(xm1(t)) +Dm1(t)

ẋm2
(t) = 2.5xm2

(t)− xm1
(t)xm3

(t) +

∆fm2
(xm2

(t)) +Dm2
(t)

ẋm3
(t) = xm2

(t)− 4xm3
(t) +

∆fm3(xm3(t)) +Dm3(t)



ẋs1(t) = 10xs2(t)− 10xs1(t) + ∆fs1(xs1(t)) +

Ds1(t) + us1(t)

ẋs2(t) = 30xs1(t)− xs2(t)− xs1(t)xs3(t) +

∆fs2(xs2(t)) +Ds2(t) + us2(t)

ẋs3(t) = −8

3
xs3(t) + xs1(t)xs2(t) +

∆fs3(xs3(t)) +Ds3(t) + us3(t)

∆fmi
(i = 1, 2, 3) ∆fsi (i = 1, 2, 3)

∆fm1
(xm1

(t)) =

0.15xm1
(t) sin(t) ∆fm2

(xm2
(t)) = 0.2xm2

(t) sin(t),

∆fm3
(xm3

(t)) = 0.25xm3
(t) sin (t) ∆fs1(xs1(t)) =

0.1xs1 (t) cos (t) ∆fs2 (xs2 (t)) = 0.15xs2 (t) cos (t)

∆fs3(xs3(t)) = 0.1xs3(t) cos(t) Dmi
(i = 1, 2, 3)

Dsi (i = 1, 2, 3)

其中 ,    和   为混

沌系统中的不确定项, 具体被设置为 
, 

, 
,  ,

;    和

 是均匀分布的随机噪声.
Np = 20

kp, max = 20 [Bm1
, Bm2

,

Bm3
, Bs1 , Bs2 , Bs3 ] [0, 2]

ω = 1 c1 = 1.5

c2 = 2

PSO的参数设置为: 粒子群规模 , 最
大迭代次数 , 待优化的变量 

 的取值范围设定为 , 惯性

权重 , 个体学习系数 , 全局学习系数

.

Bm1 = 0.482 0 Bm2 = 1.000 0 Bm3 = 0.911 4

Bs1 = 1.000 0 Bs2 = 0.904 1 Bs3 = 0.751 7

usi(t)

通过执行 PSO算法的迭代过程, 可得 PSO算

法优化过程中适应度值的变化曲线, 如图 2所示.
在迭代的初期 (迭代次数 0 ~ 4), 适应度值约为

0.106并保持不变, 但随着迭代次数的增加, 其值逐

渐减小, 并在大约第 17次迭代时趋于最小值, 表明

所优化的参数达到了最优. 优化后的最优参数分别

为  ,   ,   ,
  ,  ,  . 将这些

优化后的参数代入 , 可以得到如图 3 ~ 8所示

的仿真结果.

 

5 10 15 20

0.095

0.100

0.105

J gbest

迭代次数

适
应
度
函
数
值

0

 

图 2    PSO优化过程中的适应度值

Fig. 2    Fitness values during the
PSO optimization process
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图 3为 ADP算法优化后的切换系统状态轨迹,

在系统运行的初始阶段虽有波动, 但随着运行时间

的增加能够很快地收敛. 图 4为 ADP算法优化后

的最优控制策略, 上图为切换信号, 下图为控制输

入. 该切换信号基于每个子系统性能实时调整, 当
其为 1时表示子系统 1的性能优于子系统 2, 反之

亦然. 对于控制输入, 在系统运行初始阶段其状态

存在较大波动, 因此, 需要一个较大的控制输入来

保证系统的状态能够快速收敛. 当系统状态逐渐收

敛时, 控制输入也逐渐减小并趋于稳定.

图 5为主−从混沌系统的状态, 从中可以看出

其运行轨迹并无固定规律. 因此, 将主混沌系统的

状态与通过网络传输的切换系统状态进行叠加, 能

够达到很好的隐私保护效果. 此外, 在所设计混沌

形态同步控制器的作用下, 从混沌系统能够很好地

跟随主混沌系统. 因此, 利用从混沌系统可以对送

往控制器的加密信号进行解密. 由主−从混沌系统
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图 3    切换系统的状态轨迹

Fig. 3    State trajectories of switched systems
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图 4    ADP算法优化的最优控制策略

Fig. 4    Optimal control policy optimized by
ADP algorithm
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图 5    主−从混沌系统的状态轨迹

Fig. 5    State trajectories of master-slave chaotic systems
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图 6    主混沌系统加密后的切换系统状态轨迹

Fig. 6    State trajectories of switched systems encrypted
by a master chaotic system
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图 7    从混沌系统解密后的切换系统状态轨迹

Fig. 7    State trajectories of switched systems decrypted
by slave chaotic system
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状态几乎一致证明了所设计混沌形态同步控制器是

可行的, 并进一步说明所设计加解密方法的有效性.
图 6 为经过主混沌系统加密后的切换系统状

态. 从中可以看出加密后的状态轨迹相较于原本系

统的状态轨迹存在较大变化, 最终的收敛趋势存在

显著差异. 当系统数据被泄露时, 外部入侵者所得

到的是加密处理后的数据, 与原始数据存在差异,
这证明了加密方法的可行性. 图 7为经过从混沌系

统解密后的系统状态, 从中可以看出解密后的状态

和原本的状态轨迹几乎一致, 这表明所提基于主−
从混沌系统加密的隐私保护方法并不会影响原系统

的性能.
图 8为在混沌形态同步控制器作用下, 主混沌

系统与从混沌系统状态的差值. 从中可以看出, 误
差的量级是非常小的, 即解密误差基本为 0. 这一方

面说明了基于 PSO优化的混沌形态同步控制器可

以保障主−从混沌系统的同步性, 另一方面说明了

基于主−从混沌系统的隐私保护方法, 在保护隐私

的同时, 并不会影响系统数据的可用性.

 5　结束语

本文提出一种基于混沌数据加密的切换系统最

优控制与隐私保护, 解决了最优切换系统的数据在

非理想网络传输过程中的隐私泄露问题. 首先, 利
用 PSO算法对混沌形态同步控制器参数进行优化,
确保主−从混沌系统在有限时间内达到状态同步,
以减小加解密对原数据可用性的影响; 其次, 利用

基于策略迭代的 ADP算法, 生成一个考虑候选切

换律的控制策略, 以保证切换系统的最优性能; 然
后, 分别证明了 ADP算法的收敛性和最优性以及

主−从混沌系统误差的稳定性; 最后, 仿真实验验证

了以上所提方法的可行性, 证明了所提方法能够在

保护系统隐私的同时不影响系统数据的可用性.
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