
 

 

面向复杂工程系统的安全分析研究综述
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摘    要   面向工程系统运行安全的分析技术对于提升风险感知、预防潜在安全事故发生、保障系统安全可靠运行具有重要

意义. 然而, 随着工程系统功能与结构的复杂化、内部组件之间非线性相互作用的日益增强, 其运行过程中的安全分析往往

面临着安全事件难以系统识别、评估指标难以准确选取、风险传播机制难以清晰刻画、安全边界难以有效量化等诸多挑战.
为此, 本文系统地梳理复杂工程系统运行过程中安全的定义及其内涵, 阐述安全分析的整体实施框架, 全面回顾和总结有关

安全事件分析、评估指标选取、事故模型构建及安全区域刻画等方面的研究进展, 并对该领域未来的发展趋势与研究方向

进行探讨.

关键词   运行安全; 安全分析; 复杂工程系统; 风险评估; 安全控制

引用格式   王德琳, 张可, 朱哲人, 陈小龙, 陈志文, 蒋朝辉, 柴毅, 宋执环. 面向复杂工程系统的安全分析研究综述. 自动化学

报, 2026, 52(4): 611−637
DOI   10.16383/j.aas.c250493        CSTR   32138.14.j.aas.c250493

An Overview of Safety Analysis for Complex Engineering Systems

WANG De-Lin1    ZHANG Ke1    ZHU Zhe-Ren2, 3    CHEN Xiao-Long1    CHEN Zhi-Wen4

JIANG Zhao-Hui4    CHAI Yi1    SONG Zhi-Huan3

Abstract   Safety analysis plays a pivotal role in enhancing risk perception, preventing potential accidents, and as-
suring the reliability and safety of the entire engineering system. However, with the progressive increase in complex-
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工程系统广泛存在于现代化工业体系中, 其范

畴既涵盖冶金、化工、核电等大型工业过程, 也包括

运载火箭、舰船、高速列车等典型装备系统, 如图 1
所示. 这些工程系统既是支撑国家关键基础设施的

核心载体, 也是构筑国家支柱产业体系、推动国民

经济发展的重要组成部分[1−3].
随着我国经济的快速发展, 工程系统在信息技

术革命和工业自动化浪潮的推动下, 呈现出规模持

续扩张、结构日益复杂、设备组件之间功能耦合不

断紧密的发展趋势[4]. 复杂的逻辑结构和交互关系

使工程系统在面临风险事件时稳定性急剧下降. 系
统中任意功能单元的局部失效, 均可以通过紧密交

织的信息或能量流动网络, 蔓延和扩散至其他与之

关联的设备、单元乃至子系统. 这种层级式的失效
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传播导致初始失效的后果不断累积、影响范围不断

扩大, 并最终演变成引发系统运行中断且难以快速

恢复的灾难性事故[5].
据 EW-DAT数据库 2000—2024年间全球 5 855

起工业事故的统计分析显示, 复杂工程系统中的各

类安全事故均造成不同程度的经济损失和人员伤

亡, 如图 2 所示. 因此, 为避免事故发生并确保系统

安全稳定运行, 安全分析作为能够实时评估系统状

态、鉴别潜在风险与安全隐患的有效途径, 已成为

当前的研究热点.
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图 2    2000—2024年的事故统计结果

Fig. 2    Statistical results of accidents from 2000 to 2024
 

为此, 本文面向复杂工程系统的安全分析研究

展开综述. 首先, 对复杂工程系统运行安全的理论

基础及其实施流程框架进行系统性分析与概述. 随
后, 围绕实施流程框架, 对现有安全事件分析、评估

指标选取的研究成果进行介绍, 对基于事故模型及

安全域的安全量化评估方法进行分类梳理与归纳.
最后, 结合现有研究不足, 讨论复杂工程系统安全

分析领域亟待解决的关键问题, 并展望未来的研究

方向.

 1　概述

本节对安全及其相关概念进行系统性的梳理与

界定, 并给出适用于不同复杂工程系统的安全分析

实施流程框架. 该框架从安全事件分析、测量指标

选取及模型构建等环节出发, 为后续各节中所涉及

的现有方法与研究进展综述提供明确的流程指引与

结构性支撑.

 1.1　安全和风险的定义

根据美国国防部颁布的第五代系统安全标准

(MIL-STD-882E), 安全被定义为免于导致死亡、伤

害、职业疾病、设备损伤、财产损失及环境损害的状

态[6]. 而参照国际电工委员会 (International Elec-
trotechnical Commission, IEC)和国际标准化组

织 (International Organization for Standardiza-
tion, ISO)发布的 IEC 61508-1和 ISO/IEC Guide
51:2019标准, 安全被描述为系统、设备或过程在特

定运行条件下运行时免于导致人员伤亡、设备损伤、

环境破坏或资产损失的特性[7−8]. 此外, Leveson[9] 和
Hollnagel[10] 从系统防御的角度出发, 将安全视为系

统通过预防性或防护性措施, 将系统风险控制在可

接受水平, 并防止不期望事件或事故发生的能力.
由于系统安全与风险之间呈现显著的负相关关系,
风险常被视为安全的另一种度量或表征形式. 相应

地, 风险评估也被视为安全分析的另一种重要途径
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图 1    典型的复杂工程系统 ((a)冶金系统; (b)化工系统; (c)核电系统; (d)运载火箭; (e)大型远洋舰船; (f)高速列车)

Fig. 1    Typical complex engineering systems ((a) Metallurgical systems; (b) Chemical industry systems;
(c) Nuclear power systems; (d) Rockets; (e) Large ocean-going vessels; (f) High-speed trains)
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或核心手段.

Rq = (sq, pq) Rq = (sq, pq, cq)

sq q

pq cq

q = 1, 2, · · · , Q Q

如图 3 所示, 当系统面临的风险水平较低时,
这意味着其整体运行状态是较为安全的; 相反, 系
统越不安全, 其所需要承担的潜在风险水平就越

高[11]. 而在不同的研究领域及实际工程应用中, 研
究者也从各自的角度出发, 对系统的风险进行多层

次的理解与阐述, 并提出多种不同的定义方式, 如
表 1 所示. 通常, 在风险评估中可以将其统一地表示

为二元组   或三元组  

的形式. 其中,   表示可能发生的第  种安全事件;
 表示该事件可能发生的概率;   表示该事件可能

导致后果的严重程度;  ,   为安全

事件的总数.
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高
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低
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低 

图 3    安全与风险之间的关系

Fig. 3    Relationship between safety and risk
 

pq cq为对风险发生的概率  与严重程度  进行定

量计算, 文献 [12−13]从外部环境、行为主体等 7个
不同的维度出发, 梳理影响风险发生概率和严重程

度的主要因素, 如表 2 所示. 其中, “多层级的主体

构成”、“跨层级决策的协调失衡”、“外部环境压力

对运营决策的偏向性影响”等 3类要素, 主要用于

反映由政策制定、组织管理、市场竞争等社会管理

机制所驱动的风险. 这些要素已被系统理论分析模

型 (system theoretic accident modeling and pro-
cess model, STAMP)[14]、AcciMap[15] 及系统理论过

程分析 (system theoretic process analysis ,
STPA)[16] 等风险评估方法纳入至评估框架体系之

内, 面向多层级组织及跨部门协调运营的复杂场景,
通过垂直整合不同社会层级和决策主体的交互机

制, 分析并揭示不同要素对风险事件的影响[17].
与上述以社会管理机制为主导研究不同的是,

本文聚焦于复杂工程系统运行过程中, 与结构特征、

组件耦合关系及状态演化机制等密切相关的系统性

风险. 专注于与系统本体运行状态相关的 4类风险

要素, 即“风险的持续累积”、“多源风险因素的耦合

效应”、“新型风险的持续涌现”及“安全防护机制的

功能性退化”, 提出一种适用于不同复杂工程系统

的安全分析框架.

 1.2　实施流程框架

面向复杂工程系统的安全分析, 其核心步骤可

以被归纳如下:
1)安全事件分析. 安全事件是最能反映复杂工

程系统安全特性的认知性依据, 通常指系统运行过

程中突然发生的、对人员健康造成伤害、对设备设

施造成破坏, 并可能导致运行暂时中断或永久终止

的意外事件. 受系统功能属性、运行机制及所处环

境差异的影响, 安全事件因工程系统的不同而各具

特色. 针对安全事件进行识别与分析, 并深入剖析

其中蕴含的关键因素, 是理解系统安全特性与风险

机制的关键步骤.
2)评估指标选取. 安全是一种具有主观性的抽

象属性, 难以通过直接手段进行测量, 只能依托于

一系列与系统密切相关的测量参数进行间接衡量.
类似于医学中的发热诊断, 医生无法直接测量到

“发烧”这一主观生理状态, 但却可以通过体温等体

征参数来对病人是否“发烧”加以判断. 因此, 面向

不同的复杂工程系统, 针对不同安全事件的风险特

性, 选取能够有效表征或衡量系统安全状态的评估

指标, 也是安全分析中的重要步骤之一.
3)安全量化评估. 根据不同的安全评估指标,

可进一步展开系统安全状态的量化评估. 针对复杂

系统在安全状态表征方面的不同需求, 本文将现有

的安全量化评估方法划分为基于事故模型的方法和

基于安全域的方法. 其中, 基于事故模型的方法考

虑了表 2 中所列的“风险的持续累积”、“多源风险

因素的耦合效应”及“新型风险的持续涌现”等 3类
关键要素. 结合专家知识或历史运行数据, 建立评

估指标与安全状态之间的映射关系, 形成能够对事

故传播及其演化机制进行规律性表征的事故模型,
并展开相应的量化计算与评估分析. 由于基于事故

模型的方法能够有效地捕捉复杂工程系统中事故的

 

表 1    风险的定义

Table 1    Definitions of risk

序号 定义 侧重 文献

1 风险为某种特定场景下可能产生的预期损失 侧重于从经济损失的角度对风险进行描述 [18]

2 风险是指在特定时期或特定情况下, 事件产生特定影响的可能性 侧重于描述风险发生的概率 [19]

3 风险是指与生命以及社会价值相关的不确定后果 侧重于描述风险所造成后果的严重程度 [20]

4 风险是衡量事故产生特定影响与后果的有效指标 侧重于描述风险发生概率与严重程度之间的共同作用 [21]
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传播路径及阶段性演化特征, 因此适用于分析事故

形成机理、识别长期风险累积, 并为其制定相应的

预防性措施. 相比之下, 基于安全域的方法从“安全

防护机制的功能性退化”角度出发, 通过系统评估

指标的相关额定约束, 界定系统在不同标称工况下

的状态边界与可行运行空间, 并进一步考虑随时间

演变的轨迹约束, 描述维持安全运行的时变可行区

域. 这类方法通过表征安全域, 对系统状态的可达

范围与安全裕度进行明确, 能够为系统运行的可控

范围提供准确的判断依据. 因此, 适用于需要进行

即时决策或动态轨迹优化的应用场景.

在明确了安全分析的整体实施流程与系统框架

后, 后续各节将围绕该框架的各个关键步骤, 对已

有的研究方法与技术进展展开论述. 各节内容之间

的逻辑关系如图 4 所示.

 2　安全事件分析与评估指标选取现有方

法与进展

目前, 安全事件的识别与分析在实际工程中仍

主要依赖于行业专家长期积累的经验知识. 通过对

系统结构、运行流程及历史安全事件的理解, 专家
 

表 2    风险的 7项要素

Table 2    Seven elements of risk

序号 要素 描述 要素在风险评估中的指导准则

1 多层级的主体构成
风险的产生受到社会治理体系中多层级主体的共同影响.
例如, 制定国家政策的政治家、主导企业制度构建的公司

经理及一线操作人员等

应识别与风险相关的所有行为主体, 而不仅仅局限于直接

参与执行的操作人员

2
跨层级决策的

协调失衡

不同层级主体在职责定位或利益诉求上的错位性差异, 极
易引发决策过程中的协调失衡

应重视并促进各层级主体之间的信息共享与认知协同, 从
而就潜在风险达成共识性理解

3
外部环境压力对运营

决策的偏向性影响

激烈的市场竞争迫使公司决策者倾向于关注公司的短期

运营表现, 而对系统安全等长期保障因素关注不足
应针对性地考虑可能干扰决策者判断的外部环境压力

4 风险的持续累积

在复杂工程系统长期运行过程中, 微小的风险因未能被及

时排除而持续累积, 并最终在无显著外部扰动的情况下逼

近或突破安全阈值

应准确鉴别系统内部的安全薄弱环节及其演化累积路径,
构建基于系统安全临界状态的早期预警机制与主动干预

措施

5
多源风险因素的

耦合效应

复杂工程系统中的风险通常源于系统内部多层级风险之

间的非线性交互与动态耦合, 难以通过风险因素的线性叠

加予以刻画

应全面考虑系统内部同一层级及跨层级组件之间潜在的

风险因素及其耦合关系, 而非聚焦于单一的突发性风险或

孤立的异常行为

6 新型风险的持续涌现
复杂工程系统在长期运行过程中可能涌现出未曾预见的

新型风险

应尽可能地考虑和包含所有的风险, 并具备对未知风险的

自适应感知与动态更新能力

7
安全防护机制的

功能性退化

受设备老化、部件磨损、性能漂移及环境干扰等影响, 而
出现的冗余设计失效、报警阈值下降及安全裕度持续收

窄等防护机制退化现象

应针对系统的安全裕度变化进行分析与感知, 以识别系统

安全防护机制的退化程度
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图 4    本综述各节之间的逻辑关系

Fig. 4    Interrelationships between each section of this overview
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能够对系统所面临的潜在风险及其影响因素进行定

性判断与归纳分析. 由此, 逐步衍生出一系列以专

家知识为核心的安全事件分析方法, 如危险与可操

作性分析 (hazard and operability analysis, HAZ-
OP)、故障模式与影响分析 (failure mode and ef-
fect analysis, FMEA)及结构化假设技术 (struc-
tured what-if technique, SWIFT) 等 [22 ]. 其中,
HAZOP以一系列预设的引导词为基础, 围绕系统

操作过程中可能出现的潜在偏差进行逐项分析, 并
通过专家集体研讨的方式识别潜在的系统风险事件

与诱因, 提炼出系统的安全事件[23]. FMEA依托于

专家对系统构成和功能层次的理解认识, 逐层识别

可能的系统风险, 并结合风险发生严重性对系统风

险进行优先级排序, 为确认与分析具有代表性的安

全事件提供依据[24]. SWIFT则通过“假如  ”的形

式化提问, 引导专家对系统运行过程中的不确定场

景展开思考, 并据此梳理潜在的风险事件及其诱因,
形成包含潜在风险、风险成因及决策建议的清单[25].

针对不同类型的安全事件与潜在风险, 借助

HAZOP、FMEA及 SWIFT等方法识别的风险成

因通常被归纳为两大类: 外部风险因素与内部风险

因素. 其中, 外部风险因素主要指源自于系统所处

运行环境且系统本身难以规避的影响因素, 通常包

括系统运行时所处的极端天气、极端环境、执行任

务的复杂性 (如超远距离航行或飞行任务)以及与

人为因素相关的操作偏差 (如操作人员疲劳、安全

规章制度执行不力)等. 因此, 其评估指标往往围绕

环境感知与人因监测展开. 例如, 在船舶动力系统

中, 常常采用水深声呐、风速计等环境感知设备获

取外部运行环境的实时数据, 并引入船员的生理监

测数据 (如心率、疲劳度及其反应时长等)来对其精

神状态及操作稳定性进行实时监测与反映.
另一方面, 内部风险因素主要源于系统自身的

结构复杂性、子系统之间的高度耦合关系及关键设

备部件的运行状态等. 例如, 高精度传动设备在长

期高强度、高负荷工作条件下所展现出的性能退化

及设备故障等, 均属于内部风险因素的范畴. 而针

对系统内部风险因素的监测及其安全状态的感知,
则主要依赖于系统本体的传感器数据支持, 如设备

部件对应的电流、电压、温度、振动和压力等. 表 3
归纳了典型复杂工程系统的各类安全事件, 并系统

梳理了其对应的内/外部风险因素及相应的安全评

估指标.

 3　基于事故模型的量化评估现有方法与

进展

基于事故模型的方法通过挖掘复杂工程系统同

一层级及跨层级组件之间的依赖关系, 综合考虑一

系列相互关联、相互影响的安全指标与风险因素,
构建出能够反映事故累积过程及其动态传播规律的

结构化模型. 由于其构建的模型能够有效地表征复

杂工程系统中事故演变的内部拓扑关系及其对外

行为特征, 为后续系统风险的量化计算与评估分析

提供科学依据. 因此, 近几十年来, 基于事故模型的

安全量化评估方法得到了不同领域研究人员的广泛

关注.
基于建模的不同形式与考虑, 该类方法可以被

划分为传统的方法、基于级联失效故障的方法及基

于图的方法. 在本节中, 将围绕 3类方法的核心思

想展开描述, 归纳现有研究进展, 并对其各自的实

际应用场景进行深入讨论.

 3.1　传统的方法

基于事故模型的传统方法包括故障树 (fault tree,
FT)、事件树 (event tree, ET)和领结分析 (bow-tie,
BT). 这些方法依赖于专家对复杂工程系统结构、

风险要素、潜在故障模式及失效逻辑关系的理解和

认识, 通过形式化的逻辑表达构建事故模型. 得益

于模型明确的逻辑性、可解释性及良好的工程适用

性, 这些方法在当前不同复杂工程系统的安全量化

评估中被广泛地使用.

 3.1.1　故障树

故障树由贝尔实验室的 H. Watson于 1961年
首次提出并应用于洲际导弹发射控制系统的安全评

估. 作为一种自上而下的系统安全分析工具, 故障

树从顶层失效事件出发, 通过布尔逻辑对其进行逐

层拆解, 识别并分析出可能导致系统风险的多种底

层风险因素, 形成包含不同风险路径的树形结构.
一个典型的故障树由顶层事件、中间事件、基本事

件、逻辑门和连接路径组成, 如图 5 所示. 其中, 位
于底层的基本事件反映系统运行过程中最基本的风

险因素; 中间事件和顶层事件由基本事件通过逻辑

门组合而成; 逻辑门用于描述事件之间的逻辑关系,
常见的逻辑门包括“与”门和“或”门, 分别表示当且

仅当所有输入事件同时发生时才会触发输出事件,
以及只要任意一个输入事件发生即可导致输出事件

的发生[26].
基于上述原理构建的传统故障树模型, 通常被

称为静态故障树. 由于无法有效表征系统状态迁移

和时序约束等动态行为, 静态故障树适用于耦合关

系明确、运行条件稳定的静态系统安全分析, 即, 针
对在整个生命周期中, 始终运行在单一标称工况下

的系统进行分析. 而随着现代工程系统额定标称工
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况的不断增多、运行参数显著的时变特性, 要求故

障树从静态向动态进行转变. 于是, 研究者通过引

入具有时序特征和依赖关系的动态逻辑门, 包括功

能依赖门 (functional dependency, FDEP)、冷/
热备用门 (spare component management, SPA-
RE)、优先级与门 (priority-AND, PAND)和顺序

相关门 (sequence enforcing, SEQ)等, 来增强动态

故障树 (dynamic fault tree, DFT)对系统时变行

为的刻画能力[46]. 此外, 为进一步应对工程系统中

广泛存在的空间相关性及多状态动态演化等复杂特

性, 空间故障树 (space fault tree, SFT)[47]、状态事

件故障树 (state event fault tree, SEFT)[48] 等变体

被相继提出.
构建故障树之后, 研究者倾向于将最小割集

(minimal cut set, MCS)与故障树相结合, 用于风

险的量化计算与分析. 其基本思想是将故障树中复

杂的树状逻辑结构转化成若干失效逻辑的组合, 进
而识别导致系统顶层事件发生的最小基本事件集.
当基本事件相互独立时, 可通过计算最小割集内各

基本事件发生概率的乘积, 得到该最小割集的发生

 

表 3    面向典型复杂工程系统的安全事件分析

Table 3    Safety events analysis for typical complex engineering systems

安全事件 外部风险因素 内部风险因素 评估指标 文献

冶金系统

尾矿库溃坝、高温熔融金

属泄漏爆炸、瓦斯爆炸、

粉尘爆炸火灾、煤气中毒、

机械伤害、高空坠落、钢

包掉落、其他

环境因素: 自然灾害 (海啸、洪

水、地震、泥石流、火山爆发

等)、地下水位变化、雷暴与雷

电等

人为因素: 第三方施工干扰、

供应原料质量缺陷、维修保养

不当、设备巡检不足、操作人

员违规操作等

高炉缸侵蚀、高炉悬料、热风

炉烧损、转炉/电炉故障、连铸

系统故障、钢包运输系统机械

损坏、轧制设备故障、热处理

故障、通风系统故障、除尘系

统故障等

可燃气体浓度 (煤气、硫化氢、

甲烷等)、高炉炉壁厚度、高炉

炉龄、炉温、炉压、铁水温度、煤

气柜压力、粉尘浓度、烟气排放

浓度、尾矿坝浸润线、操作人员

日常行为记录、视频监控采集

系统等

[27−29]

化工系统

火灾/爆炸、有毒气体泄

漏、机械伤害、反应失控、

其他

环境因素: 建筑环境恶劣、通

风不良、自然灾害 (海啸、洪水、

地震、泥石流、火山爆发等)、
外部公用设施中断等

人为因素: 人员缺乏安全意识、

缺乏专职安全管理人员、人员

未经培训或不符合标准等

系统设计缺陷、未评估设备/
工艺风险、化学品存储不当、

反应釜过热或超压、阀门故障、

离心机故障、管道腐蚀或泄漏、

压力容器失效等

反应釜压力、反应釜温度、换热

器压力、有毒气体浓度 (一氧化

碳、氨气、氯气等)、泵轴承振动

信号、离心机转子振动信号、粉

体输送管道静电聚集强度、换

热器内部腐蚀速率、工作人员

操作日志等

[30−32]

核电系统

反应堆停堆、核反应失控、

不同回路的冷却失效、核

辐射暴露、放射性气体意

外排放、机械伤害、蒸汽

爆炸、其他

环境因素: 极端天气 (暴雪、干

旱等)、自然灾害 (海啸、洪水、

地震、泥石流、火山爆发等)、
海平面上升、外部公用设施中

断等

人为因素: 维护或检查疏忽、

应急响应不力、应急处置能力

差、人员培训不足等

系统设计缺陷、冷却系统故障、

蒸汽发生系统故障、冷凝系统

故障、汽轮机故障、稳压器故

障、控制棒故障、辐射屏蔽失

效等

冷却剂流量、冷却剂 (进/出口)
温度、蒸汽发生器水位、稳压器

压力、控制棒插入深度、汽轮机

转速、堆芯出口温度、燃料包壳

温度、放射性气体浓度、堆芯损

坏频率、运行日志等

[33−34]

运载火箭

高空解体、坠毁爆炸 (并
造成弹片和毒气散逸 )、
载荷掉落、失控、发动机

关机、部件损毁、卫星未

入轨、其他

环境因素: 高空风、雷暴与雷

电、强风、大雾、地磁暴、地震、

太阳耀斑、低轨空间碎片等

人为因素: 操作失误、维修保

养不当、空域管制延误、外部

供应链质量缺陷、发射流程执

行偏差等

地面发射设备故障、推进剂加

注系统故障、测控与通信系统

故障、内部结构材料疲劳老化、

发动机设计缺陷、燃烧室压力

波动、控制系统故障、传感器

信号失真、热防护系统失效、焊

接装配失误、软件系统故障等

冲击加速度、发动机推力、推进

剂量、入轨精度 (轨道高度、倾

角、偏心率)、姿控精度 (俯仰角、

偏航角、滚转角等偏差)、地面

安全半径影响范围、火箭结构

系数、弹道偏差、工作人员操作

日志等

[35−39]

船舶系统

船只碰撞、船只搁浅、船

只触礁、船只沉没、火灾/
爆炸、风灾、其他

环境因素: 航行海域、离港距

离、极端天气 (气旋、寒潮、海

雾、冰雹等)、风向、风速、浪

高等

人为因素: 船舶人员配置不齐、

海员严重疲劳、海员缺乏航海

理论知识、海员航海经验欠缺等

船只类型、船只吨位、船体结

构疲劳、推进系统故障、增压

系统故障、起动系统故障、配

气机构故障、汽轮机故障、光

伏组件故障、活塞泵故障等

船体吃水深度、液压系统压力、

燃油供给压力、螺旋桨轴系振

动信号、螺旋桨推力、燃油温度、

燃油喷射压力、液压油温度、航

行效率、船体横倾度、船体纵倾

度、船员生理监测数据等

[40−42]

高速列车

列车脱轨、列车碰撞、列

车车体断裂、列车爆炸、

其他

环境因素: 极端天气 (高温、暴

雨、冻雨、沙尘暴、强横风、大

雾等)、轨道结冰或积雪等

人为因素: 驾驶员疲劳或操作

失误、维护检修不到位或失误、

第三方施工干扰、信号调度错

误、违规占用线路或道口等

焊接或连接件缺陷、车体结构

疲劳、牵引变流器故障、牵引

电机故障、闭锁结构故障、制

动系统故障、转向架故障、供

电系统故障、列车管理系统缺

陷或通信丢包等

轨道温度、轨道几何参数、制动

缸压力、制动响应时延、平均制

动距离、转向架振动信号、牵引

电机电流/扭矩、接触网电压、

变流器温度、驾驶员生理监测

数据、操作行为记录等

[43−45]
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概率. 随后, 基于包含−排除原理, 对所有最小割集

的联合概率进行求解, 得到系统顶层事件的整体失

效概率[49].
随着系统复杂性的提升, 割集数量的急剧增加

使得最小割集的直接搜索与完全识别变得异常困

难. 为应对这一挑战, Reay等[50] 利用二元决策图

(binary decision diagram, BDD)将故障树分解为

若干结构独立的逻辑子树, 并基于子树进行最小割

集的探寻, 有效避免了传统最小割集搜寻过程中的

组合爆炸问题. Remenyte-Prescott等[51] 在传统二

元决策图 0-1分支的结构基础上, 引入共识分支的

概念, 提出名为三元决策图 (ternary decision dia-
gram, TDD)的方法. 该方法通过共识分支扩展节

点的状态表述能力, 提升了故障树中最小子集的搜

索效率. 与此同时, 二元决策图和三元决策图还能

将故障树映射成一个有向无环图 (directed acyclic
graph, DAG), 并结合变量排序和图节点共享, 将简

化后的最优逻辑结构用于风险计算. 此外, 其他研

究还致力于将故障树映射成等效的马尔科夫链[52−53]、

Petri网[54−55] 或贝叶斯网络[56−57] 等, 并根据其系统组

件行为的指数或概率分布对其进行量化计算与评估.
总体而言, 基于故障树的方法因其建模过程直

观、逻辑结构清晰及工程可操作性强, 已被广泛应

用于航空航天、化工生产等复杂工程系统的安全分

析当中. 然而, 故障树的评估有效性强烈依赖于逻

辑门隐含的独立性假设以及对基本失效概率的准确

估计. 对于复杂工程系统而言, 低频发生的安全事

件及有限的运行数据使得统计方法在为故障树提供

基本失效概率时存在较大的不确定性. 这种不确定

性在故障树的推理分析过程中将被逐层放大, 并最

终导致顶层风险评估结果偏离实际状况. 因此, 结
合先进的联邦学习算法, 实现跨系统的数据共享与

知识融合, 发展能够应对数据稀缺及参数不确定性

的故障树模型, 并将其用于安全评估与分析, 是后

续亟需研究的方向.

 3.1.2　事件树

事件树是一种典型的归纳分析技术, 起源于

1975年美国核安全研究项目WASH 1400 期间. 事
件树通常以明确的初始事件 (系统故障、设备失效

及人员误操作等)为起点, 按照时间或逻辑顺序, 依
次分析各项安全防护措施在事故演化过程中的响应

情况. 由于每项防护措施的响应均存在成功或失败

两种状态, 事件树由此形成多条不同的分支路径.
沿分支路径逐步展开分析, 即可全面探寻并揭示初

始事件在不同响应条件下的事故演化路径及其潜在

后果. 以核电系统为例, 图 6 所示的事件树以小破

口失水事故 (small break loss of coolant accident,
SBLOCA)为起点, 依次分析高压加注系统 (high
pressure injection system, HPIS)、安注箱系统 (ac-
cumulator, ACC) 和低压加注系统 (lower pres-
sure injection system, LPIS)等 3个关键安全系统

的响应情况. 基于关键安全系统的响应情况, 形成

相应的事件序列与逻辑分支, 反映了不同响应策略

下系统所面临的事故后果[58].
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图 6    事件树示意图

Fig. 6    Schematic diagram of event tree
 

通常, 事件树可以被分为连续事件树 (continu-
ous event tree, CET) 和离散事件树 (discrete
event tree, DET). 其中, 连续事件树又可进一步细

分为静态事件树 (static event tree, SET)和动态事

件树 (dynamic event tree, DyET). 静态事件树假

设系统各项响应均为瞬时完成, 事件发生之间没有

显著的时间延迟. 当初始事件发生之后, 系统各项

安全防护措施将依据专家经验知识预设的顺序进行

逐一评估, 从而推导事故发展的可能路径[59].
然而, 在实际工程实践中, 安全防护措施的响

应过程往往受到多种不确定因素的影响, 系统状态

也会随时间不断演变. 因此, 为克服静态事件树建

模方法在时序依赖刻画上的不足, 动态事件树结合

逻辑推理与动态仿真, 根据系统的实际状态来确认

系统的分支条件与响应, 从而能够更加精确地捕捉

系统状态随时间演变的特征[60−61].
与此同时, 研究人员倾向于将事件树与两类典

型的安全分析方法相结合, 用于系统的量化评估,
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图 5    故障树示意图

Fig. 5    Schematic diagram of fault tree
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即确定性安全分析 (deterministic safety analysis,
DSA)与概率性安全分析 (probabilistic safety ana-
lysis, PSA). 其中, DSA以预设的事故场景为起点,
设定保守的工况参数, 分析系统在不同参数设定情

况下的运行状态及其潜在风险; PSA则基于事件树

中的事件序列, 评估各类序列的发生概率及其后果.
由于两种分析方法各有侧重, 于是部分研究提出综

合确定性和概率安全分析的方法 (integrated de-
terministic and probabilistic safety analysis,
IDPSA). 该方法结合 DSA和 PSA的不同优势, 能
够在统一的框架体系下捕捉和分析多序列组合之间

的耦合关系, 并对事故建模过程中模型参数的认知

不确定性 (epistemic uncertainty)及事故演化过程

中的随机不确定性 (stochastic uncertainty)进行处

理和量化[62].
最佳估计加不确定性 (best estimate plus un-

certainty, BEPU)作为综合确定性和概率安全分析

方法的拓展. 通过计算每组事件序列中系统最佳估

计响应与对应安全限值之间的距离, 并在考虑随机

不确定性和认知不确定性的基础上, 构建该距离在

不确定空间中的分布特征, 量化出系统在特定事故

序列下的安全裕度, 如图 7 所示.
在 BEPU的分析框架下, 由于不同事件序列对

应着不同的系统响应路径和失效组合, 全面的安全

量化评估往往需要对所有事故序列逐一建模和分

析, 并结合其发生概率与安全限值展开裕度分析,
从而获得整体系统风险的定量结果. 这种基于全序

列的计算方法虽然提高了安全分析的准确性, 但不

可避免地带来了较高的计算复杂度和较低的计算效

率. 为此, 研究者开发了多种基于事件序列的优化

策略, 旨在确保安全评估精度的同时降低计算负担.
文献 [63]引入混合粒子群优化算法 (hybrid parti-
cle swarm optimization, HPSO), 用于识别难以通

过专家知识直接确定的复杂事故序列, 并通过设定

截止频率合理简化用于 BEPU的事故序列集合, 从
而提升核电系统安全分析的整体效率. Liang等[64]

提出概率显著序列 (probability significance se-
quence, PSS)的概念. 通过分析和计算事故序列的

发生概率及其对系统整体风险的贡献度, 将对系统

最终风险具有显著影响的事件序列作为概率显著序

列, 并将贡献度较低的次要序列予以剔除, 实现事

件序列的降维优化. 文献 [65−66]提出基于剪枝策

略的优化算法, 在确保事故场景完整性的同时, 对
冗余序列进行裁剪删除, 有效降低了 BEPU安全评

估过程中的计算复杂度. 此外, 文献 [67−70]提出一

种扩展的最佳不确定性估计 (extended best estim-
ate plus uncertainty, EBEPU)方法. 该方法利用

多变量响应面及嵌套概率结构对多事件序列间的不

确定性传播及其参数之间的非线性耦合效应进行捕

捉, 实现了从单一事件序列分析到多序列协同评估

的有效拓展. 因此, EBEPU在进行安全分析时能够

更真实地反映复杂工程系统中多源不确定性及多时

间序列交互耦合的现实场景, 并具备对多风险并

发及连锁演化导致潜在后果的识别与定量分析能力.
综上所述, 基于事件树的方法能够有效刻画系

统在不同初始事件下的演化过程, 为事故后果评估

与防控决策提供直观的分析框架. 然而, 事件树在

模型构建过程中高度依赖专家知识, 缺乏数据驱动

的建模范式. 这不仅导致构建事件树模型费时耗力,
也限制了构建所得模型在不同工程系统间的可迁移

性与可扩展性. 未来, 随着与深度学习、实时优化及

增量学习等技术的融合, 基于事件树的方法有望突

破上述瓶颈, 从而在复杂工程系统的安全分析与评

估中发挥更为重要的作用.

 3.1.3　领结分析

领结分析是一种融合故障树和事件树、针对事

件因果序列进行描述的风险评估方法. 其核心框架

以顶层事件为中心, 将故障树放置在顶层事件的左

侧, 用于逐层追溯导致顶层事件发生的各种潜在原
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图 7    基于 BEPU的风险与安全裕度示意图 ((a)由实际

负载与承受能力决定的风险; (b)安全裕度)

Fig. 7    Schematic diagrams of risk and safety margin
based on BEPU ((a) Risk determined by actual

load and capacity; (b) Safety margin)
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因; 事件树被放置在顶层事件的右侧, 基于时序逻

辑推演顶层事件可能引发的后续事件序列, 量化和

评估不同事件序列的后果严重程度. 领结分析在故

障树和事件树的因果路径和事件路径上均部署和设

置了不同的预防性安全屏障, 包括物理性安全措施

及应急响应行动等, 如图 8 所示. 其中, 左侧因果路

径上的安全屏障旨在预防或消除顶层事件的发生;
右侧事件路径上的安全屏障则侧重于缓解事故后

果, 并协助系统从失控中恢复.
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图 8    领结分析示意图

Fig. 8    Schematic diagram of bow-tie
 

目前, 领结分析已被广泛应用于不同复杂工程

系统的安全评估中. 在化工领域, Pirbalouti等[71] 面

向高毒性石化加工装置的 9种典型事故场景, 采用

领结图结合概率分析的方法开展事故风险的定量计

算; Khakzad等[72] 利用物理可靠性模型 (physical
reliability model, PRM)拓展传统领结分析的功

能, 将化工过程中的不同物理参数作为新观测, 结
合贝叶斯网络实现风险概率的实时计算与动态更新;
Yuan等[73] 充分考虑领结建模、安全屏障识别、屏障

维护间隔最优选取等问题, 提出考虑经济约束的领

结分析安全屏障维护策略, 在降低安全屏障维护成

本的同时, 将系统风险水平维持在可接受范围内.
在铁路运输领域, Huang等[74] 和 Yang等[75] 基于铁

路风险事故资料库中的语义信息挖掘, 识别不同的

安全因素及其因果关系, 并分别针对我国台湾花莲

脱轨事故及北京市地铁火灾事故构建相应的领结

图, 实现了顶层事件发生概率的定量计算. 在建筑

施工领域, 文献 [76]以接触尖锐物体 (contact with
sharp object, CWSO)作为安全事件, 提出一种新

颖的混合领结模型 (hybrid bow-tie, H-BT), 该模

型通过整合安全因素与安全屏障之间的关联信息,
能够有效识别与特定伤害类型相关的关键致因路

径, 从而为建筑工程中的事故防护决策提供更具针

对性的参考与支持. 在海洋工程领域, Slatnick等[77]

针对海上浮式平台的典型风险 (如海上碰撞、浮动

稳定性丧失等), 系统化地识别了风险的因果传播路

径, 构建基于领结分析的风险模型, 并在此基础上

优化风险的应对措施, 降低了风险事件对平台的影

响; 此外, 针对海上钻井平台井喷、立管安全壳损失

及海上疏散等风险事件, 基于领结分析的风险评估

在各种来源的现有文献中均有涉及[78−80].
可见, 领结分析凭借其能够清晰地呈现事故因

果关系、潜在后果及相应防护措施的图形化表达,
在多领域的风险识别及安全分析中展现出巨大的应

用潜力. 然而, 由于领结分析本质上是故障树与事

件树的组合, 其在面向复杂工程系统进行安全分析

时, 不可避免地继承了两种方法的固有局限性. 例
如, 建模过程中对专家知识的高度依赖及缺乏数据

支撑所引发的认知不确定性, 会导致领结分析产生

的评估结果存在显著的主观性偏差. 因此, 将模糊

逻辑、敏感性分析及不确定性量化与领结分析相结

合, 以提升其在知识不完备条件下的鲁棒性, 并使

其能够在复杂工程系统的安全分析中更加可靠地评

估系统风险及其关键薄弱环节, 是未来研究需要重

点关注的方向.

 3.2　基于级联失效故障的方法

复杂工程系统是由多个组件与子系统所构成、

存在显著非线性相互作用的多层次工程系统. 在此

类系统中, 若某一组件发生故障且未能得到及时的

干预或处理, 故障可能会随着物理连接、信息或材

料的流动在系统中传播、蔓延和扩散, 形成所谓的

级联失效故障. 级联失效故障会触发系统内部的连

锁反应, 并通过系统内部复杂的因果耦合非线性地

放大初始故障的影响, 最终导致安全事故的发生.
因此, 级联失效故障可以描述为基于因果关系的链

式反应, 即, 故障组件通过因果链条相互关联, 形成

具有特定结构的级联故障传播路径. 通过集成和封

装潜在的级联故障传播路径, 可构建用于表征系统

事故发展路径与连续失效行为的评估模型 (如图 9
所示), 并实现复杂工程系统安全风险的量化分析.

近年来, 大量研究围绕级联失效故障的传播

路径识别、事故模型构建与安全量化评估展开. 文
献 [81]对不同事故的相关安全指标进行识别, 并基

于安全指标之间的相互作用刻画各类事故的因果链

条, 建立面向铁路系统的风险监测模型. 文献 [82]
结合事件逻辑图和知识图谱, 识别铁路系统在极端

天气条件下的关键节点和传播机制, 为铁路系统的

安全评估和风险管理提供了有效的参考和指导. 文
献 [83−84]针对近地卫星系统的运行特性, 围绕 3
种典型失效场景构建相应的级联失效传播模型, 并
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对高负载工况下由卫星性能退化所引发的级联效应

进行定量化表征与评估. 文献 [85]基于尖峰时间依

赖可塑性 (spike timing dependent plasticity,
STDP), 设计具备自适应学习能力的动态事故模型.
该模型可根据时序序列中的特征动态识别因果关

系, 从而精确刻画复杂工程系统事故演化过程中的

非线性传播路径. 文献 [86]基于大量事故调查报告,
系统地识别地下项目施工过程中的多类风险因素,
并采用关联规则对不同安全指标与事故发生之间的

潜在逻辑关系进行挖掘, 建立反映级联失效传播的

交互式风险模型用于评估.
与此同时, 研究者受到多米诺骨牌倒塌现象的

启发. 将复杂工程系统中的多米诺效应 (domino ef-
fect)定义为初始事件在单个设备内或邻近设备上

同时或逐序传播的事件效应, 如图 10 所示. 目前,
该方法作为复杂工程系统中级联失效建模的类比工

具, 广泛应用于火灾、爆炸等灾难性事件的演化分

析中. 文献 [87]将常压储罐的温度和强度作为结构

安全指标, 评估多种火灾场景下常压储罐的多米诺

效应, 并基于所描述的风险升级路径, 展开储罐系

统在火灾诱发下的多层级风险量化. 文献 [88]将火

焰吞噬 (flame engulfment)和热辐射 (heat radi-
ation)视为引发储油罐火灾的根本诱因. 通过考虑

系统中的多米诺效应, 刻画了基于不同诱因的事故

演化路径, 并结合阈值分析评估了各类火灾场景下

常压储罐的动态失效概率.
在此背景下, 有研究在多米诺效应的基础上进

一步引入了平行效应和协同效应的概念, 以探究多米

诺效应在多路径、多源事故下的链式扩展规律[89−90].
其中, 平行效应用于描述单一事故源通过不同传播

路径同时导致多个设备失效的能力; 而协同效应则

用于刻画多个事故源之间的相互作用对单一设备失

效的联合影响. 基于以上定义, 文献 [91−92]针对常

压储罐的火灾场景, 综合考虑多米诺效应的平行演

化过程和协同升级机制, 提出一种基于时空效应的

风险事故模型, 用于识别多米诺传播中的关键节点,
并据此提出差异化的厂区安全防护策略, 以有效抑

制火灾的级联扩散. 进一步地, 文献 [94]聚焦于多

米诺效应中不同层级事故源之间的时空交互特性,
将协同效应细分为同阶同类、同阶异类、跨阶同类

和跨阶异类 4种类型, 并在此基础上提出基于时序

耦合的概率计算模型, 用于安全评估.
综上所述, 基于级联失效故障的方法通过多米

诺效应的类比分析, 在复杂工程系统的安全分析与

评估中展现出了广阔的应用前景. 然而, 复杂工程

系统中潜在的因果依赖关系往往难以被有效地挖

掘. 为此, 对不同领域的事故报告展开深度语义解

析, 对多元时序序列中蕴含的关联特征进行分析,
从而全面地识别复杂工程系统中所包含的因果结构

与关键路径, 是未来研究需要重点攻克的方向.

 3.3　基于图的方法

图作为一种能够描述复杂工程系统全局结构特

征及局部依赖关系的有效工具, 所构建的事故模型

不仅能够从宏观层面辨识不同风险事件在模型拓扑

结构中的共性特征与结构性差异, 还能够从微观层

面揭示风险要素之间的因果联系. 因此, 近年来, 基
于图的方法在复杂工程系统的安全量化评估中得到

广泛应用.

 3.3.1　基于传统图论的方法

G

G = (X, E) X = {x1, x2, · · · , xN}
N E = {e1, e2, · · · , eM}
M

现有大量基于传统图论的事故建模方法, 其核

心主要是利用图的拓扑结构来对复杂工程系统中各

类组件之间的相互关系及其传播路径进行刻画和表

征. 通常, 构建所得的图模型, 也即事故模型  可

表示为  ,  其中  

是包含  个节点的节点集, 
是包含  条边的边集. 在复杂工程系统中, 不同的

安全事件与关键安全指标 (如压力、温度等)被抽象

 

级联故障传播路径

初始变量 故障变量

中间变量 风险不同的因果链条 

图 9    基于级联失效故障的事故模型

Fig. 9    Accident model established by cascading failures

 

(b)(a)

T1 T2 T3

T4 T5 T6

T1 T2 T3

T4 T5 T6
一级单元 二级单元

三级单元 四级单元

 

图 10    多米诺效应示意图[93] ((a)储罐场的卫星地图;
(b)多米诺效应在储罐场中可能触发的传播路径)

Fig. 10    Schematic diagram of domino effect[93] ((a) Satel-
lite map of the storage tank farm; (b) Probable domino
accident propagation paths in the storage tank farm)
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为图模型的节点, 其间的因果关系则通过边来表示.
无向无权的图模型因其建模简单、计算高效的

特点, 而广泛应用于大型密集型生命线网络的拓扑

结构表达中, 如交通道路[95]、供水网络[96] 及电力系

统[97] 等. 然而, 无向无权图难以充分刻画节点之间

的属性差异及其交互关系. 因此, 研究者逐渐将建

模思路拓展至加权图与有向图的构建中, 以便更为

真实地反映节点间相互作用的因果强度及其方向.
例如, 文献 [98]提出一种基于概率空间转换的加权

图构建框架, 借助 Nataf变换和 Cholesky分解实现

了边权重的计算与映射. 文献 [99]采用卡方检验确

定电梯系统中 67个风险因素的显著相关性, 并以

相关系数作为边权重构建了风险图模型, 完成了风

险的定量评估. 此外, 文献 [100−101]则分别聚焦于

列车制动系统及高速铁路系统, 基于有向无权图刻

画了安全指标之间的因果依赖关系及其方向特征,
为不同系统的风险路径传播分析提供更为清晰的结

构化表征.
随着研究的深入, 兼具权重属性与方向特征的

有向加权图被越来越多地应用于复杂工程系统的风

险建模与量化评估中. 文献 [102]以灾难因果链条

为基础构建管道溢油事故的有向加权图模型, 并通

过最大似然表达实现了事故传播的定量表征. 文献

[103]针对深水钻井平台的井喷事故, 将有向加权图

模型与风险熵理论相结合, 对事故发生最短路径上

的风险概率与熵值进行量化. 文献 [104−105]以管

道重要性为权重, 对天然气管网的有向加权图模型

进行构建, 并结合效用理论对天然气泄漏风险后果

的严重性进行分析.
此外 , 大量研究者将图的基本度量指标 (如

表 4 所示)引入至风险评估领域, 以此来对模型中

的关键节点及传播路径展开识别与分析[106−107]. 文
献 [108−109]基于 2019年的航空事故调查报告, 构
建了有向加权的航空安全图模型. 以图模型为基础,
以节点度作为衡量指标, 对模型中不同节点的重要

性进行评估, 并从整体上对航空系统的脆弱环节和

潜在风险路径进行分析和描述. 文献 [110]构建了

包含 109个节点和 260条边的铁路事故因果图模

 

表 4    基本度量指标

Table 4    Basic metrics

序号 指标 描述 计算公式 该指标在安全分析中的作用 符号说明

1 度
i节点   的度由连接到该

节点的相关边数所定义
ki =

∑
i, j∈X, i ̸=j

λij

度量节点在图中的连接能力, 用
于识别风险传播过程中的关键

节点

λij 0 i

j λij

1 i

j

当  =  时, 表示节点 
到节点  不相连; 当  =

 时, 则表示节点  到节点

 相连

2 平均度 所有节点度的平均值
<k>

∑
i∈X

ki

N
 = 

用于衡量风险传播的总体潜在

密度

X N节点集  中总共包含  个
节点

3 最短路径
i j节点   到节点   所有路

径集合中的最小值
dij min{Pij} = 

用于识别风险在节点间传播的

最短路径

{Pij} i

j

表示从节点  到节点

 所有路径的集合

4 最短路径长度
任意两个节点之间最短

连接路径所包含的边数
l |dij | = 

用于描述风险在节点间传播的

最小距离
∀i, j ∈ X i ̸= j 且 

5
平均最短路径

长度

所有最短路径长度的平

均值
<l>  

∑
i, j∈X, i ̸=j

|dij |

N(N − 1)
= 用于反映整体的风险传播速度 —

6 直径
所有最短路径长度中的

最大值
d max{|dij |} = 

衡量节点间最远的风险传播距

离, 用于评估风险传播的整体波

及范围

∀i, j ∈ X i ̸= j 且 

7 聚集系数
节点邻居间实际存在边数

与最多可能边数的比例 C =

∑
i∈X

2ξi

ki(ki − 1)

N

用于反映节点周边的风险聚集

效应

ξi i表示节点  与邻居节点之

间实际存在的边数

8 介数中心性
节点在最短路径中出现

的频率 b̃i =

∑
i, j, k∈X, i̸=j ̸=k

ζjk(i)

ζjk

(N − 1)(N − 2)

反映节点在风险传播过程中的

中介特性, 用于识别风险传播过

程中的关键节点

ζjk j k

ζjk(i)

i

 是节点  到节点  最短

路径的条数;   表示最

短路径中通过节点  的条数

9 接近中心性

节点到图中其他所有节

点平均最短路径长度的

倒数

cli =
N − 1∑

i, j∈X, i̸=j

|dij |
用于衡量风险传播过程中节点

快速到达其他节点的能力
≤ cli ≤0  1

10 网络中心势

图中介数中心性的最高

节点与其他节点之间中

心性差异的平均程度
ZB =

∑
i∈X

(B̃max − B̃i)

N − 1

用于评估图结构是否过度依赖

少数关键节点

B̃max

B̃i b̃i

i

 为图中介数中心性的

最大值 ;   区别于  , 为
节点  在全图中统一量化后

的介数中心性数值

4 期 王德琳等: 面向复杂工程系统的安全分析研究综述 621



型, 并结合节点度、直径及介数中心性等多种度量

指标, 识别与风险传播相关的若干关键节点, 深入

分析铁路系统中风险传播的结构特征, 实现了面

向铁路系统事故风险的精确判断与主动防控. 文
献 [111]将图拓扑衡量指标与输电线路过载、母线

电路过载等电力系统实际运行特性相结合, 综合识

别系统中具有高故障影响效力的关键部件, 有效遏

制了级联故障对系统的整体性危害. 文献 [112]通
过事故报告分析, 构建涉及危险气体泄漏的事故演

化图模型, 并通过聚合系数、平均路径长度及直径

等指标对灾难性路径进行评估, 为积极预防和有

效管理天然气泄漏提供了有效的见解与参考. 文
献 [113]将工程系统中的功能层、操作层和管理层

中的不同组件抽象成具有层次结构的行为节点, 并
通过节点度和网络异质性刻画了与风险传播相关的

阈值和传播范围.
然而, 尽管图模型在不同领域的安全分析中已

取得显著成果, 但在面对大规模复杂工程系统时,
仍面临诸多挑战. 组件间高度耦合且非线性的因果

依赖关系使得构建准确的图模型成为一个尚未解决

的难题. 同时, 大规模图模型的复杂性也导致其实

时推理效率低下, 难以满足实际工程对于及时安全

评估和决策支持的严格要求. 图神经网络 (graph
neural network, GNN)作为一种能够在图结构中

进行端对端特征学习与高效推理的方法, 为突破传

统图模型在可扩展性与实时性方面的局限提供了新

的思路[114−116]. 因此, 利用图神经网络构建面向安全

分析的图模型, 并借助图嵌入、注意力机制等技术

手段[117], 以增强模型的结构表达能力并降低推理延

迟, 将是未来实现复杂工程系统安全状态感知与评

估的重要方向.

 3.3.2　基于贝叶斯网络的方法

X = {x1, x2, · · · ,
xN} E = {e1, e2, · · · , eM}

贝叶斯网络 (Bayesian network, BN)是一种

有向无环图, 其结构由节点集合 

 与边集合  共同定义. 其
中, 每个节点表示一个关键安全指标, 节点之间的

定向弧线 (有向边)表示相连节点之间的条件依赖

关系. 弧线的起始节点是父节点, 弧线所指向的节

点是子节点. 没有父节点的节点是根节点, 而没有

子节点的节点是叶子节点, 除根节点和叶子节点之

外的其他节点是中间节点. 其中, 父节点与子节点

之间的条件依赖形式及因果关系强度通过分配给子

节点的条件概率来描述[118].
因此, 基于贝叶斯网络的安全评估方法是一种

通过概率图模型描述安全事件之间因果联系, 并利

用条件概率进行定量分析的方法. 采用贝叶斯网络

进行安全分析与评估, 通常包含两个主要步骤, 如
图 11 所示. 1)事故模型构建: 首先, 需要明确安全

指标之间因果依赖关系的网络拓扑结构, 形成对应

的贝叶斯网络, 并对网络的参数进行学习和设定,
包括各节点在给定父节点下的条件概率等. 2)安全

量化评估: 利用贝叶斯网络的推理特性对复杂工程

系统的安全性进行量化评估, 包括演绎推理 (即从

已知风险推导后果)和溯因分析 (即从观察结果反

推潜在原因), 实现对潜在事故原因的诊断、关键风

险因素的识别及系统安全的定量计算和有效评估.

 
 

事故模型构建

安全相关指标

网络拓扑结构

指定条件概率

新观测值

概率推理

安全评估

基于专家经验知
识的识别方法

基于非完备数据
的参数学习

基于传统事故建
模的转换方法

基于完备数据的
参数学习

 

图 11    构建和使用贝叶斯网络进行安全

量化评估的必要步骤

Fig. 11    Steps necessary to build and use the Bayesian
network for safety quantification and assessment

 

1) 基于贝叶斯网络的事故模型构建

传统的事故建模方法, 如可靠性框图、故障树

及事件树等, 可以有效地转换成贝叶斯网络, 并借助

其图结构特性描述安全指标之间的因果依赖关系.
1998年, Torres-Toledano等[119] 首次提出将可

靠性框图转换为贝叶斯网络的方法, 并将其用于系

统的可靠性评估. 随后, Zhou等[120] 和 Li等[121] 分别

从多状态建模及共因失效的角度对可靠性框图进行

拓展, 并成功实现了向贝叶斯网络的映射转换. 文
献 [122−123]进一步探究了将故障树转化成贝叶斯

网络的可行性, 并详细阐述了相应的转化步骤, 如
图 12 所示. 其中, 故障树的顶层事件映射为贝叶斯

网络的根节点, 中间事件映射为中间节点, 基本事

件映射为叶子节点. 基本事件的故障概率直接决定

了对应叶子节点的先验概率, 不同节点之间的条件

概率则依据其对应的逻辑门功能进行定义. 由于逻

辑门的结果具有确定性 (非真即假), 其对应取值通

常为 0或 1.
然而, 传统基于静态故障树的映射方法在工程

实践中难以适应工业过程的动态变化. 为此, 研究

者将动态故障树引入贝叶斯网络的映射构建中, 以
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详细刻画不同安全指标在时间维度上的动态交互特

性与演化特征. 例如, 文献 [57, 124]在充分考虑时

序依赖、离散编码和离散间隔选取等问题的情况下,
提出将动态故障树转换成离散时间贝叶斯网络 (dis-
crete time Bayesian network, DTBN)的方法. 文
献 [125]通过引入没有明确时间演化的静态节点,
以连续时间马尔科夫过程为基础, 构建了连续时间

贝叶斯网络 (continuous time Bayesian network,
CTBN), 实现了对系统中各变量在任意时间点状态

下的精确建模. 文献 [56, 126]在无需时间离散化的

前提下, 参考时间分量的演化过程, 对连续时间贝

叶斯网络进行拓展, 提出将动态故障树映射成广义

连续时间贝叶斯网络 (generalized continuous time
Bayesian network, GCTBN)的方法. 实际上, 在过

去的二十几年里, 研究者持续地尝试将贝叶斯网络

与其他经典的风险分析方法相结合, 以拓展贝叶斯

网络的构建方式与适用场景, 如表 5 所示.
与此同时, 贝叶斯网络的结构可由人工基于经

验知识进行构建. 如华中科技大学的研究团队依托

于积累的工程经验和领域知识, 形成了用于地铁隧

道渗漏风险评估的贝叶斯网络模型[150]. 文献 [151]
以大量的航空事故调查结果为基础, 将各类风险因

素建模为网络节点, 其中的高频风险因素被设定为

父节点, 飞机损坏程度与人员伤亡情况被设定为根

节点, 建立了相应的贝叶斯网络模型. 文献 [152−153]
基于各国港口的监测数据, 对船舶不同缺陷之间的

相互关系及缺陷对海上交通事故发生的影响机制进

行总结, 构建了涵盖船龄、船只类型、船只缺陷及事

故结果等要素的贝叶斯网络. 文献 [154]创建了与

海洋因素相关的贝叶斯网络, 用于预测北海航线

(northern sea route, NSR)护航行动中船舶陷入冰

中的概率.
综上所述, 基于传统事故建模转换的方法和基

于专家知识的方法共同构成了贝叶斯网络建模的两

种重要途径. 基于上述方法构建得到的贝叶斯网络,
实质上形成了一类能够全面描述复杂工程系统中安

全指标因果依赖关系的事故模型. 依托于该模型,
可进一步结合实时观测数据开展下游概率推理, 实
现面向复杂工程系统的安全风险定量化表征.

2) 基于贝叶斯网络的安全量化评估

X = {x1, x2, · · · , xN}
Pr(X)

基于贝叶斯网络的事故模型采用条件概率来表

征各安全因素之间的因果关系, 以捕捉系统风险的

概率结构. 安全量化评估则依托该模型, 计算安全

指标集合的联合概率分布, 量化系统风险发生的概

率, 并通过证据更新机制动态调整评估结果. 对于

给定的安全指标集合 , 贝叶

斯网络的联合概率分布  可表示为:

Pr(X) =

N∏
i=1

Pr(xi|π(xi)) (1)

xi i i

π(xi) xi

Z

其中,   表示贝叶斯网络中的第  个节点, 也即第 

个安全指标;   是  父节点的集合. 当引入新的

证据或观测信息  时, 贝叶斯网络会根据贝叶斯定

理进行概率更新, 其对应的后验概率分布可写作:

Pr(xi|Z) =
Pr(xi, Z)

Pr(Z)
=

∑
X\{xi, Z}

Pr(X)∑
X\Z

Pr(X)
(2)

Pr(xi, Z) xi Z X \Z
X Z X \ {xi, Z}

X xi Z

其中,   表示  和  的联合概率分布; 
表示从  中去除  之后的集合;   表示

从  中去除节点  以及  之后的集合.
贝叶斯网络通过条件概率的推理机制实现了节

点间信息的高效传播与动态更新, 从而刻画了系统

不确定性的变化, 并解释了系统状态潜在的风险变

化趋势[155]. 基于这种不确定性推理和信息更新的特性,
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图 12    故障树到贝叶斯网络的转换过程

Fig. 12    Transformation process from fault tree to
Bayesian network

 

表 5    不同模型向贝叶斯网络的转化

Table 5    Transformation of different models into
Bayesian network

原始模型类型 文献

可靠性框图 [119−121, 127]

故障树 [122−123, 128−137]

动态故障树 [56−57, 124−126, 138−142]

领结分析 [71, 143−146]

故障模式与影响分析 [147−148]

AcciMap [149]
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贝叶斯网络在复杂工程系统的安全量化评估中展现

出了独特的优势. 大量研究表明, 贝叶斯网络已广

泛应用于船舶系统[128−129]、工程结构系统[130, 135, 137, 150]、

航空系统[133] 及化工系统[156−157] 等多个领域的安全量

化评估任务当中.

p p ≥ 1

然而, 传统贝叶斯网络受限于其本身固有的静

态结构, 在刻画复杂工程系统的动态演化方面存

在显著局限. 基于此, 以隐马尔科夫模型 (hidden
Markov model, HMM)为拓展的动态贝叶斯网络

(dynamic Bayesian network, DBN)应运而生. 动
态贝叶斯网络通常以离散时间步的形式进行建模,
即, 在每个时刻, 一个节点不仅受到当前时刻父节

点的影响, 还会受到先前  ( )个时刻父节点的

影响. 在该种性质假设下, 动态贝叶斯网络的联合

概率分布可表示为:

Pr(Xt|Xt−1, Xt−2, · · · , X1) =

Pr(Xt|Xt−1, Xt−2, · · · , Xt−p) =

N∏
i=1

Pr(xt
i|π(xt

i)) (3)

Xt = {xt
1, x

t
2, · · · , xt

N} t

π(xt
i) i

p

Z t

其中,   表示  时刻不同节点

的状态集合;   表示第  个节点包括当前时刻及

过去  个时间步的父节点集合. 当新的证据或观测

信息  在时刻  出现时, 动态贝叶斯网络基于贝叶

斯定理的更新形式表示为:

Pr(Xt|X1:t−1, Z) =
Pr(Xt, Z|X1:t−1)

Pr(Z|X1:t−1)
=

Pr(Xt|X1:t−1)Pr(Z|Xt)∑
Xt

Pr(Xt|X1:t−1)Pr(Z|Xt)
(4)

Pr(Xt|X1:t−1) t− 1

Z t

Pr(Z|X1:t−1) Z t− 1

Pr(Xt|X1:t−1)

t Xt Z

其中,   是给定前  时刻所有节点

信息和证据  下, 时刻  所有节点及证据的联合概

率分布;   是证据   在前   时刻所

有节点信息下的边际概率分布. 联合概率分布由所

有节点信息的先验概率分布  和给定

 时刻节点状态  下证据  的条件概率分布计算

得到.
文献 [158−159]针对建筑、桥梁、管道等工程结

构系统的应用研究, 对涉及动态贝叶斯网络的安全

量化评估方法进行了全面的归纳和总结. 文献 [160]
开发了基于动态贝叶斯网络的概率风险评估与预测

框架, 并在 5种不同的交通事故场景下对其进行实

验验证. 与此同时, 在电力系统、核电系统、化工系

统及航空航天等复杂工程系统中, 动态贝叶斯网络

由于其对于不同系统组件之间时间依赖性上的考

虑, 以及能够通过最新观测更新组件安全状态的能

力, 而被广泛地使用[161−163].
无论是传统的贝叶斯网络还是动态的贝叶斯网

络, 其推理结果都在很大程度上依赖于网络初始设

定的根节点概率. 这些概率值通常被要求以明确的

数值形式给出, 作为后续贝叶斯推理计算的基础.
然而, 在现实的工业场景中, 认知信息的不足及数

据的缺乏, 使得贝叶斯网络中根节点的先验概率往

往难以精确获取[164].

X = {x1, x2, · · · , xN} P̃r(X)

在此背景下, 研究者开始在贝叶斯网络中引入

模糊集理论 (fuzzy set theory, FST), 期望以模糊

数或区间概率的形式来描述和量化工业场景下的认

知不确定性. 在模糊贝叶斯网络中, 安全指标集合

 的联合概率分布   可

表示为:

P̃r(X) =
N∏
i=1

P̃r(xi|π(xi)) (5)

P̃r(xi|π(xi))

Z

其中,   表示模糊条件概率. 在引入新的

证据或观测信息  后, 模糊贝叶斯推理可表示为:

P̃r(xi|Z) = (P̃r(xi)⊗ P̃r(Z|xi))⊘ P̃r(Z) (6)

⊗ ⊘其中,   和  分别是模糊集理论中定义的乘积算子

和除法算子, 其具体形式取决于所选用的模糊隶属

函数及其对应的模糊逻辑运算规则.
模糊贝叶斯网络能够对非精确、不完备的数据

进行处理, 在存在显著不确定认知的复杂工业场景

安全评估中具有较高的使用价值. 例如, 文献 [165]
提出一种基于模糊贝叶斯网络的安全评估方法. 如
图 13 所示, 通过将低、中、高三种形式变量的模糊

失效概率引入根节点作为先验输入, 进而对中间节

点和叶子节点的条件模糊概率进行推理, 实现了面

向整体系统风险水平的模糊计算和评估. 文献 [134]
使用模糊集理论刻画环氧乙烷 (ethylene oxide, EO)
系统数据中的不确定性, 并结合贝叶斯网络对事件
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图 13    基于模糊贝叶斯网络的系统风险水平描述

Fig. 13    Description of system risk levels based on
fuzzy Bayesian network
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之间的概率依赖关系进行捕获和建模, 以获取系统

层面的安全概率指标. 文献 [150]将模糊贝叶斯网

络应用于武汉长江隧道的结构安全分析中, 构建了

以诱导损伤为风险事件的因果网络, 并通过模糊概

率的方式完成了基于因果网络的失效概率计算.
此外, 针对工程系统中普遍存在的认知不确定

性, 研究者还提出信息差距理论 (info-gap theo-
ry)[166]、随机集 (random set)[167] 及 P-box (probabil-
ity-box)[168] 等方法. 近年来, 也有大量的研究致力

于将这些方法与贝叶斯网络相结合, 用于复杂工程

系统的安全量化评估[131, 142, 169−171].
综上所述, 基于贝叶斯网络的安全量化评估方

法经历了从静态到动态、从简单到复杂的整体发

展过程. 然而, 联合概率分布函数中涉及的高维积

分与求和运算显著增加了该方法的计算复杂度, 影
响其安全分析的效率. 因此, 进一步结合安全事件

分析, 优化安全指标候选集的筛选方法, 减少网

络节点及其计算负担, 是未来具有较高研究价值的

方向.

 4　基于安全域的量化评估现有方法与进展

基于事故模型的方法在评估理念上遵循“逐点”　

判定的逻辑, 即, 以一组描述系统状态的监测数据

作为事故模型的输入, 并据此输出当前状态下系统

是否处于安全状态的判别结果. 此类以“逐点”评估

为核心的方法, 虽然能够反映系统在某一特定运行

状态下的安全水平, 但当系统的运行状态发生变化

时, 其安全水平则需要重新进行计算与判定. 此外,
其评估结果通常呈现“安全”与“不安全”的二元判　

断, 既缺乏与系统安全边界的关联性刻画, 也难以

提供系统的剩余安全裕度, 即系统运行状态与安全

边界之间的相对距离度量.
针对上述问题, 研究者提出安全域 (safety re-

gion, SR)1 的概念, 以弥补“逐点”法在安全量化评

估方面的不足. 安全域从系统运行状态出发, 强
调在多维安全指标状态空间中, 对系统安全运行区

域的整体性描述. 换言之, 安全域不仅定义了涵盖

系统运行状态全局信息的封闭区域, 还反映了系统

运行状态与安全域边界之间的时空特征信息, 为系

统剩余安全裕度的定量化表征提供了有效的参考

依据[172].
目前, 在面向复杂工程系统的安全量化评估研

究中, 安全域可以被大致分为静态安全域和动态安

全域两种类型. 以下将对基于两类安全域的方法展

开更为详细的介绍.

 4.1　基于静态安全域的方法

静态安全域 (static safety region, SSR)的概念

最早由文献 [173]提出, 旨在对无外部扰动且运行

状态不随时间演变的系统边界进行理论刻画. 具体

而言, 系统的安全必须严格遵循各类安全设备在设

计阶段所确定的运行约束. 这些约束通常是设备在

电气、热力及机械等多物理场下的性能极限, 是系

统实际运行过程中不可逾越的边界. 为此, 针对不

同设备的运行约束进行识别, 以不等式组的形式构

建运行约束集合, 并最终将所有满足运行约束的系

统状态空间子集, 也即系统在理想静态条件下保持

安全稳定运行的区域, 界定为系统的静态安全域.

Pre Te

若运行约束中的各状态变量相互独立, 则由其

共同定义的静态安全域在低维状态空间中通常呈现

出轴对齐的超矩形结构. 其几何边界由各变量的上/
下边界决定, 如图 14 所示. 以核电系统为例, 典型

的安全相关设备包括反应堆、蒸发器及稳压器等[174].
若将反应堆压力  与蒸发器温度  作为关键安

全指标, 其运行约束可表示为:{
Pm
re ≤ Pre ≤ PM

re

Tm
e ≤ Te ≤ TM

e

(7)

Pm
re PM

re

Tm
e TM

e

Ps

其中,   和  分别表示反应堆压力的下限和上

限;   和  分别表示蒸发器温度的下限和上限.
基于上述运行约束, 核电系统在二维状态空间中的

静态安全域, 即为所有满足该不等式组的运行状态

集合[175], 其几何形态如图 14(a)所示. 若进一步将

稳压器压力  的约束条件引入:

Pm
s ≤ Ps ≤ PM

s (8)

Pm
s PM

s其中,   和  分别表示稳压器压力的下限和上

限. 那么, 在三维状态空间中, 由三个运行约束共同

限定得到的静态安全域如图 14(b)所示.
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图 14    不同维度下的静态安全域示意图 ((a)二维空间中

的静态安全域; (b)三维空间中的静态安全域)
Fig. 14    Schematic diagrams of SSR in different dimen-
sions ((a) SSR in 2-dimensional space; (b) SSR in

3-dimensional space)
 

这类基于安全指标运行约束的静态安全域构建

方法, 由于其直观的建模过程和较低的计算开销,
在早期的安全研究中得到了广泛的应用. 然而, 在 

1 在一些英文文献中安全域也被称为 safety domain或 security region
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实际的复杂工程系统中, 各项安全指标往往并非相

互独立, 而是受到系统物理规律、结构耦合及反馈

控制的联合制约, 呈现出显著的相关特性及耦合特

性[176]. 此时, 由多个耦合指标共同描述的静态安全

域不再是简单的超矩形几何形态, 而是在状态空间

中呈现出非线性及非轴对称的边界结构[177], 如图 15
所示.
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图 15    考虑变量耦合的静态安全域示意图 ((a)二维空间

中耦合的静态安全域; (b)三维空间中耦合的静态安全域)
Fig. 15    Schematic diagrams of SSR considering variable
coupling ((a) Coupled SSR in 2-dimensional space;

(b) Coupled SSR in 3-dimensional space)
 

随着系统维度的进一步提升, 安全指标之间的

耦合关系显著增强. 基于运行约束刻画的静态安全

域难以再通过直观的几何形式进行呈现. 为此, 研
究者致力于将静态安全域的构建问题转化为多重运

行约束下求解特定目标函数的规划问题, 如图 16
所示. 相应地, 静态安全域被重新定义为目标函数

在约束空间内所有可行解的集合[178]. 其边界和形态

不再仅由运行约束本身的上/下限所决定, 而是由

目标函数在多维状态空间中的变化规律及系统变量

间的耦合关系共同决定.
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图 16    运行约束下的可行解 ((a)有解; (b)无解)
Fig. 16    Feasible solutions under operational constraints

((a) Have solutions; (b) No solution)
 

n+ 1

nb G = {0, 1, 2, · · · , ng}
0 Lg = {ng +

1, ng + 2, · · · , n} Ng = {0, 1,
2, · · · , n} B = {1, 2, · · · ,
nb} Pi r

Plr

目前, 此类方法在复杂电力系统中已经有了较

为成熟的应用. 假设电力系统网络包含  个节

点和  条线路. 其中,   表示

发电机节点集合 (节点  为参考节点); 
 表示负荷节点集合; 

 表示全部节点的集合 ;  
 表示线路集合. 发电机有功出力  与支路  的

有功潮流  被选作安全指标, 其运行约束作为求

解目标函数的必要条件, 可表示为:{
Pm
i ≤ Pi ≤ PM

i , ∀i ∈ G

Pm
lr ≤ Plr ≤ PM

lr , ∀r ∈ B
(9)

F (x)目标函数  被设定为电力系统稳态分析中

的有功潮流方程[179]:

F (x) = Pi − Vi

∑
j∈i

Vj (Gij cos θij +Bij sin θij) = 0

(10)

Vi i Gij + jBij

i j i

j θij i

j

其中,   表示节点  的电压幅值;   为节点

导纳矩阵中第  行第  列的元素, 对应节点  与节

点  之间的支路电导和电纳;   为对应节点  与节

点  之间的电压相角差.

|θij |
cos θij ≈ sin θij ≈ θi − θj = θij

Gij = 0

F (x)

为降低计算复杂度, 在研究电力系统静态安全

域时, 通常会引入两个合理的近似假设以简化有功

潮流方程的表达形式: 1) 在系统运行稳定且支路

电压相角差  足够小时, 可采用小角度近似, 令
   1及     ; 2)在支路电阻

远小于支路电抗时, 可以忽略电阻对有功潮流的影

响, 令支路电导 . 基于上述假设, 作为目标

函数  的有功潮流方程可进一步简化为[180]:

F (x) = Pi − Vi

∑
j∈i

VjBijθij = 0 (11)

xβ {θ0,
V0, P1, P2, · · · , Pn, V1, · · · , Vng

} ∈ Rn+ng+2

θ0 V0

P1, P2, · · · , Pn

V1, V2, · · · , Vng

xβ

P

针对式 (11), 需要求解的状态向量   =  

    .  其
中, 包括参考节点的电压相角与幅值 (  和 )、各
发电机节点的有功出力 ( ) 及不同

节点的电压幅值 ( ). 在满足目标函

数与约束条件的前提下, 所有可行状态向量  所

构成的集合即为电力系统的静态安全域, 如图 17
所示2. 为便于计算和分析, 通过节点的有功功率注

入向量  对静态安全域进行等效刻画, 并最终将其

定义为[181]:

Ωs =

P ∈ Rn

∣∣∣∣∣∣∣∣
Pm
i ≤ Pi ≤ PM

i , ∀i ∈ G∣∣∣∣∣
n∑

i=1

γr, iPi

∣∣∣∣∣ ≤ 1, ∀r ∈ B

 (12)

γr, i r其中,   是支路  上基于最大允许潮流幅值得到

的边界权重系数.
上述方法基于对电力系统物理规律的显式表达

及目标函数的推导求解, 完成了静态安全域相关的

数学描述. 然而, 此类方法高度依赖于电力系统本

身的运行机制和结构假设, 难以直接迁移至其他结

构复杂、变量耦合强烈的复杂工程系统中进行应用.

xβ, 1 xβ, 2 xβ 

2 图中的  和  表示从状态向量  中任意选取的两个互不相

同的分量
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针对这一局限, 研究者提出一类更为通用的静态安

全域刻画方法. 其核心思想是通过收集并分析系统

在各项运行约束边界条件下产生的临界点数据, 借
助线性或非线性方法近似拟合由临界点构成的安全

边界, 形成不同的超平面, 进而刻画安全域的整体

形状与结构, 如图 18 所示.
  

维度三

基于临界点近似拟合的超平面

维度二

维度一 

图 18    基于超平面构建的静态安全域

Fig. 18    SSR constructed by hyperplanes
 

N−

在线性近似中, 王成山等[183] 在割集空间中对电

压稳定区边界进行大规模临界采样, 并通过线性表

达式对临界点进行拟合, 构建了能够整体逼近安全

边界的线性超平面. 文献 [184]采用最小二乘法, 针
对割集空间中的临界点构建了近似的线性超平面,
进一步验证了线性近似方法在安全边界拟合中的适

用性. 文献 [185]先后结合多元线性模型与显著性

指标, 对  1个热稳定约束下的电网安全边界进

行建模与分析. 然而, 复杂工程系统的安全边界往

往呈现出高度的非线性特征, 单纯的线性近似难以

对其进行准确捕捉与刻画. 为此, 文献 [186−187]提
出一种基于分段线性的动态自适应差分进化算法,
用于动态逼近由若干线性超平面构成的非线性边

界. 文献 [188]将隐函数定理与二阶泰勒展开相结

合, 通过刻画系统在局部邻域内的高阶变化特征,
实现了对非线性边界的精确逼近. 文献 [189]进一

步发展了结合泰勒展开与梯度投影的方法, 来对安

全边界的非光滑分布特征进行实时监测与处理. Sun

等[190] 和 Gutierrez-Martinez等[191] 通过人工神经网

络从临界样本中学习输入与边界之间的非线性映射

关系, 从而实现对复杂安全边界的拟合. 此外, 基
于 Galerkin的方法[192] 及多项式拟合[193] 也是较为常

见的非线性近似拟合方法.

θ α

v

与此同时, 部分研究者开始从数据分布建模的

角度出发, 将安全边界的刻画转化为对安全状态与

不安全状态之间最优判别超平面的学习问题. 该方

法不依赖于系统的显式模型与内部安全约束, 而是

依托于已有的历史运行数据, 采用机器学习、深度

学习等数据驱动技术, 在状态空间中构建出可区分

不同运行状态的决策边界, 从而实现对复杂系统安

全边界的自动判别与学习. 文献 [194]将系统故障

考虑为不安全状态, 并利用一类模糊 C均值聚类算

法 (type 1 fuzzy C-means algorithm, T1FCM)对
系统在正常和故障状态下的运行边界进行识别, 进
而界定了轨道车辆的安全运行区域, 如图 19 所示.
He等[195−196] 以飞行系统的俯仰角 、攻角  和空速

 作为安全指标, 利用深度神经网络 (deep neural
network, DNN)及深度循环残差神经网络 (deep
recurrent residual neural network, DR-RNN)对安

全指标数据对应的非线性判别边界进行隐式建模,
并通过动态调整网络的权重分布来表征飞行系统在

不同运行状态下的安全边界, 如图 20 所示.
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图 19    基于分类的安全边界识别[194]

Fig. 19    Safety boundaries identified by classification[194]
 

从已有的研究成果来看, 目前基于静态安全域

的方法主要依托于系统的运行约束和采样临界点,
通过目标函数求解、超平面拟合及边界学习等手段

对系统的安全运行范围进行刻画. 然而, 方法本身

所依赖的静态假设, 使其所刻画的安全区域难以全

面地覆盖工程系统在实际运行过程中由于外部扰动、

工况切换等因素影响而改变的安全状态. 因此, 突
破静态假设、发展能够反映系统时变行为特征的动

态安全域, 已逐渐成为当前安全分析领域的重要研

究方向.

 

Plr
M

m

Plr

Plr PiMm PiPi

xb, 2

xb, 1

映射
静态安全域 运行约束F(x) = 0

 

图 17    静态安全域与运行约束之间的关系[182]

Fig. 17    Relationship between SSR and
operational constraints[182]
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 4.2　基于动态安全域的方法

sd Gi Gj

动态安全域 (dynamic safety region, DSR)作
为近年来过程安全领域的新概念, 目前尚无统一的

定义. 不同的专家学者和研究组织针对动态安全域

给出了不同形式的解读, 并随即衍生出了相应的一

般性理论. Yu等[197−199] 从电力系统的暂态稳定角度

出发, 将动态安全域定义为事故前节点功率注入空

间中, 所有能够在事故后保持系统暂态稳定的运行

点集合. 具体而言, 在给定网络拓扑结构和预设事

故场景下, 若某一特定的功率注入向量在系统遭受

预设事故后仍能够保持暂态稳定, 则认为该运行点

是动态安全的. 所有满足此条件的功率注入点构成

了该事故场景下的动态安全域. 假设特定预想事故

场景为 , 事故前/后的网络结构分别为  和 ,
则该情形下的动态安全域可定义为[200]:

Ωd(Gi, Gj , sd) = {xβ |xd(xβ) ∈ A(xβ)} (13)

xd(xβ) xβ

A(xβ)

xβ

Ωd

xd(xβ)

A(xβ) A(xβ)

Ωd

其中,   表示事故清除时刻由功率注入  所

对应的系统状态;   是事故后系统状态空间内

基于功率注入  所决定的暂态稳定域. 动态安全

域  则可以被视为事故前功率注入空间中所有能

使事故后系统状态  收敛至对应暂态稳定域

 的运行点集合. 其中, 暂态稳定域  和

动态安全域  的关系如图 21 所示.
在结合电力系统实际情况的基础上, 文献 [201]

研究了实用动态安全域 (practical dynamic secur-
ity region, PDSR), 并指出其在有功注入空间中表

现为一个超多面体, 由节点注入功率上/下限形成的

超平面及暂态稳定临界超平面共同围成. 文献 [202]
利用微分拓扑理论, 证明了动态安全域边界面的无

扭扩性 (不会打结)、紧致性 (可由有限子表面并集

表示)与稠密性 (内部无空洞). 值得注意的是, 该种

定义以功率注入为出发点, 以系统在预设事故后能

否实现动态收敛为判据, 构建了具有明确边界“稳
定域”作为系统的动态安全域, 反映了系统在特定

时刻和工况下承受预设事故并维持暂态稳定的能

力. 然而, 复杂工程系统通常涉及多种运行工况, 各
工况下的安全域可能存在显著的差异. 为此, 有研

究进一步从系统运行状态的动态演化过程出发, 将
动态安全域定义为随时间和标称工况变化而不断更

新的安全域集合[203], 如图 22 所示.

 
 

维度二

安全域

安全域
安全域

时间

维度一 

图 22    动态安全域示意图

Fig. 22    Schematic diagram of DSR
 

基于上述定义, 安全域被重新考虑为系统所处

安全状态的概率性区域. 相应地, 安全域的动态演

变被考虑为概率分布在多维时序空间中的迁移与重

构. 因此, 能够有效刻画系统状态概率分布演化规

律的方法被引入至动态安全域的研究当中. Li等[204]

首先提出一种基于广义概率密度演化方程 (gener-
alized probability density evolution equation,
GDEE)的概率密度演化方法, 并将其用于复杂系

统概率密度演化的建模与分析, 如图 23 所示.
文献 [205]对广义概率密度演化方程的初始条

件进行了优化, 并引入平滑的 Dirac Delta函数来

增强动态安全域边界建模的适用性. 文献 [206]提
出基于物理信息神经网络 (physics informed neur-
al network, PINN)的概率密度演化框架, 通过转

移概率密度函数计算高层木结构建筑整体的失效概

率, 实现了建筑性能的动态安全分析. Lv等[207] 和

Behrendt等[208] 在确保概率守恒的前提下, 构建了

面向多变量响应的联合概率密度函数, 揭示了系统
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图 20    基于深度神经网络的安全边界识别[195]

Fig. 20    Safety boundaries identified by DNN[195]
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图 21    稳定域和动态安全域的区别与关联[200]

Fig. 21    Difference and relationship between
stable region and DSR[200]
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N

在不确定激励下的演化规律. 此外, 文献 [209]提出

一种基于耗散模型的吸引子理论, 将复杂动力系统

视为在  维相空间中随时间演变并逐渐收缩至低

维点集 (吸引子)的耗散系统, 用于描述系统在不同

初始条件下的演化结果. 受此启发, 文献 [210]将吸

引子理论引入至有限状态网络模型, 用于分析飞行

系统在不同潜在风险模式下的动态演化过程及其状

态收敛特性, 为动态安全域的求解与构建提供了新

的可行思路.
总体而言, 尽管现有的研究在动态安全域的定

义方式及其应用研究上各有侧重, 但随着研究的深

入, 围绕复杂工程系统的动态安全域进行表征与刻

画, 并据此展开安全分析与评估, 已逐渐成为当前

安全领域的主流研究趋势. 然而, 无论是上述提到

的静态安全域还是动态安全域, 都普遍忽略了外部

扰动对系统安全状态的影响. 对于闭环控制系统来

说, 微小、瞬时出现但又立即消失的扰动往往并不

会导致系统进入单调发散或持续震荡的状态. 这种

具有非持久性和可恢复性的系统状态即非绝对“安
全”, 也不构成真正意义上的“不安全”, 更应被视为

介于两者之间的过渡态[211]. 因此, 将系统扰动情况

下的系统响应行为纳入至安全域的理论框架中, 并
针对安全域的安全边界进行延展, 构建更具鲁棒性

的扰动安全域[212], 是未来研究的一个可行方向.

 5　思考与展望

对于复杂工程系统来说, 如何充分利用系统工

程知识、历史运行数据及实时监测信息, 持续提升

系统风险描述的全面性、安全表征的科学性、状态

分析的准确性, 是确保其安全可靠运行的核心途径.
为此, 本文提出一种安全分析的实施流程框架, 从
安全事件识别、评估指标选取、事故模型构建到安

全区域刻画, 为复杂工程系统的安全评估与决策提

供清晰的操作思路与方法支撑. 受制于当前技术的

发展水平, 本节总结了一些重要但仍需解决的关键

问题, 并给出未来值得深入探究的研究方向.

 5.1　人工智能驱动下的安全分析

本文所提出的安全分析框架依赖于对所有潜在

安全风险及其后果的显式枚举. 然而, 在结构高度

复杂、风险耦合关系密集的工程系统中, 由于可穷

举性不足及耦合关系难以准确建模等问题, 使得该

框架在现实场景中的可适用性与可操作性受到了显

著的制约.
近年来, 人工智能技术的快速发展为突破上述

制约提供了新的思路与技术路径. 人工智能技术凭

借其在数据挖掘、高维表征及非线性建模等方面的

能力与优势, 能够对复杂高维的系统运行数据进行

有效降维, 精确提取潜在耦合关系与关联特征, 并
借助知识推理实现高效的风险认知与决策推导. 因
此, 充分考虑不同工程系统的运行特性与安全需求,
结合机器学习与深度学习等人工智能技术, 进一步

展开安全事件分析与风险指标选取, 构建从安全隐

患到事故的风险模型, 并设计契合不同应用场景的

安全分析框架[213], 是未来一个重要的研究方向.

 5.2　结合韧性工程的安全分析

当前的安全分析框架以潜在安全风险为核心,
评估了风险发生的概率及其触发后果的严重程度,
并着重刻画了风险演化过程中对系统性能造成的累

积性退化, 然而却普遍忽视了风险冲击后对系统动

态恢复能力的综合性描述.
韧性这一概念被广泛应用于生态、能源以及经

济等领域, 用于表征系统抵御灾害扰动、快速恢复

正常运营的能力. 与传统安全分析主要关注风险发

生的可能性及其后果严重程度不同的是, 韧性工程

侧重于描述风险发生后系统性能的动态变化[214−215].
因此, 在未来的研究中, 能否从韧性的角度去考虑

复杂工程系统的动态性能恢复模式与规律, 明晰系

统所处状态及其安全裕度, 从而实现复杂工程系统

中风险事件的广义表征, 是一个有价值的研究方向.

 5.3　从安全分析迈向安全控制的理论研究

目前安全分析框架给出的分析结果独立于系统

的运行闭环之外, 缺乏与反馈控制及操作干预等机
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图 23    基于广义概率密度演化方程的概率密度演变过程

Fig. 23    Probability density evolution process
based on GDEE
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制的有效融合. 这种安全分析与系统闭环控制分离

的形式, 使得复杂工程系统的安全保障更多地停留

在事后评估的层面, 难以及时响应系统状态及外部

环境扰动所带来的动态影响, 从而在一定程度上制

约了系统安全防护的实时性与主动性.
因此, 将安全视为一种可调控、可约束的系统

特性, 并将其纳入至控制理论框架之内, 通过合理

地设计控制输入并引入安全约束, 使系统在运行过

程中能够自主地规避风险状态, 实现系统安全的主

动调控, 将是未来一个重要的研究方向. 在此背景

下, 研究者参考 Lyapunov函数的基本思想, 提出

名为障碍函数 (barrier function)的分析方法. 该方

法借助满足特定微分不等式的障碍函数, 将系统状

态需始终维持在安全集合内的要求, 转化为判断控

制输入是否满足障碍函数导数约束的判定问题, 并
通过构造满足约束的控制律在理论上实现系统安

全的主动控制[216]. 然而, 在高维、非线性的复杂工程

系统上[217−218], 相关的分析方法仍有待进一步发展.

 6　结论

本文面向复杂工程系统运行过程中日益凸显的

安全需求, 首先概述安全及相关基础概念, 并从系

统本体运行安全的角度出发, 给出安全分析的具体

实施流程框架. 围绕实施框架中的关键环节, 系统

回顾了现有研究在安全事件识别、评估指标选取、

事故模型构建、安全区域刻画等方面的主要方法与

进展, 进而凝练出其所面临的关键问题与核心挑战.
最后, 针对上述问题与挑战, 对复杂工程系统的安

全分析研究进行思考与展望, 详细探讨了人工智能

技术、韧性工程及控制理论在提升系统安全分析能

力、优化安全决策与实现主动防护等方面的未来研

究方向.
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