
 

 

源代码处理任务中的深度学习模型对抗攻防研究综述
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摘    要   随着智能软件的发展, 深度学习模型在缺陷检测与定位等源代码处理任务中的应用日益广泛, 但其鲁棒性不足的

问题也逐渐凸显. 众多学者对源代码对抗攻击与防御方法进行深入研究. 然而, 现有综述鲜有从源代码任务特性出发总结模

型特点, 也缺乏对模型窃取、后门防御和防御蒸馏等典型对抗攻防方法的梳理与分析. 本文从模型架构视角入手, 首先系统

归纳面向源代码处理任务的深度学习模型, 分析其在对抗攻击环境下的表现与适应性. 随后对源代码对抗攻击与防御方法

进行全面分类与综述, 并汇总相关基准数据集. 最后分析现有研究的不足, 提出未来的潜在研究方向.
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Abstract   With the development of intelligent software, the application of deep learning models in source code pro-
cessing tasks, such as defect detection and localization, has become increasingly widespread. But their lack of ro-
bustness has also become increasingly evident. Many researchers have conducted in-depth studies on adversarial at-
tack and defense methods for source code. However, existing surveys rarely summarize model characteristics from
the perspective of source code task-specific properties, and there is a lack of systematic review and analysis of typic-
al adversarial attack and defense methods such as model stealing, backdoor defense, and defensive distillation.
Firstly, from the perspective of model architecture, we systematically outline deep learning models for source code
processing tasks, and analyze their performance and adaptability under adversarial attack environments. Sub-
sequently, we conduct a comprehensive review and classification of adversarial attack and defense methods for
source code, and summarize the relevant benchmark datasets. Finally, we analyze the limitations of existing re-
search and propose potential directions for future research.
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近年来, 深度学习 (deep learning, DL)技术广

泛应用于医疗诊断 [1 ]、交通预测 [2 ]、农业管理与决

策[3] 以及机器翻译[4] 等场景, 随着研究的不断深入,
其影响力逐步扩展到软件工程领域 [ 5 ]. 在源代码

处理任务中, 以循环神经网络、卷积神经网络以及

Transformer为代表的深度学习架构优势显著, 这
些深度学习架构能够有效处理源代码的结构和语义

信息, 并应用到多种代码处理任务中, 如源代码功

能分类[6]、缺陷检测[7]、代码克隆检测[8]、代码注释生

成[9] 以及缺陷定位[10] 等.
尽管深度学习模型提升了源代码处理任务的自
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动化水平和效率, 但其易受到对抗攻击的影响 [11].
攻击者通过精心设计的扰动生成对抗样本, 能有效

诱导模型产生偏差, 这揭示了深度学习模型在鲁棒

性方面的不足[12−15]. 与图像和文本等数据上的对抗

攻击相比[16−18], 源代码因其具有结构化表示、严格的

语法规范与语义约束以及离散性等特点, 导致深度

学习模型的设计和对抗攻击技术具有特殊性[19−20].
具体表现为以下三个方面: 一是源代码的语法结构

和语义信息通常是以抽象语法树 (abstract syntax
tree, AST)、控制流图或数据流图等结构化的方式

来表示, 对代码的扰动操作需要借助静态分析工具

等手段进行验证; 二是源代码具有严格的语法规范

与语义约束, 任何扰动需要在满足语法正确的同时,
又要保证扰动前后代码语义不变; 三是源代码的扰

动空间呈离散分布状态, 往往针对变量名或函数名

等离散元素, 并且受到语法和语义的约束, 从而进

一步压缩了对抗样本的生成空间. 这些独有特点导

致源代码的建模机制与对抗攻击技术相比于图像和

文本更具挑战性.
源代码的上述特性决定深度学习模型在处理

相关任务时, 必须结合代码的语法结构和语义信

息[21−22], 同时也影响该领域对抗攻击技术的设计策

略. 与 NLP中主要围绕词替换或语法扰动的攻击

方法不同, 面向源代码处理任务的对抗攻击需要在

语法正确和功能不变的前提下构造对抗样本. 其常

用构造方式包括重命名标识符、插入冗余语句以及

结构等价转换等扰动操作, 以诱导模型预测错误.
这种语法与语义规则的双重约束增加了源代码对抗

攻击的难度, 也使深度学习模型的鲁棒性面临更大

的挑战.
近年来, 针对源代码处理任务中的深度学习模

型及其鲁棒性问题, 已有较多综述从不同视角展开

探索[21−30]. 相关工作主要聚焦于三个方面: 源代码表

示方法与建模机制、深度学习模型的鲁棒性研究以

及对抗攻防技术的研究. 在源代码建模方面, 文献

[21−25]从代码表示方法、模型构建机制以及典型处

理任务等维度出发, 系统总结了当前源代码处理技

术的研究进展. 在模型鲁棒性研究方面, 文献 [26]
侧重研究漏洞预测场景下通过干扰数据和模型交互

过程, 观察攻击前后鲁棒性验证指标的变化量, 以
衡量 AI系统的鲁棒性; 文献 [27]则概述语言模型

在代码智能任务中面临的数据分布不平衡、标签噪

声等问题, 并提出相应的解决方法. 在对抗攻防技

术研究方面, 文献 [28]着重探讨后门攻击与防御技

术以及对抗攻击与防御技术, 按照不同技术类别对

所收集的论文进行系统的梳理和总结; 文献 [29]梳
理深度学习赋能下的恶意代码攻防关键技术; 文献

[30]则聚焦于面向鲁棒性的对抗攻击策略研究. 这
些研究为理解源代码处理任务中的深度学习模型应

用与鲁棒性研究提供了重要参考.
然而, 以上针对源代码处理任务的对抗性研究

综述仍存在不足. 一方面, 尽管该领域已广泛采用

多种类型的深度学习模型, 但相关综述普遍缺乏从

源代码任务特性出发, 对这些模型进行系统且有针

对性的分类分析[21−25, 27−28]. 因此, 难以全面体现源代

码任务在建模层面的独特需求. 另一方面, 现有源

代码对抗攻防方面综述多集中于恶意代码检测等特

定应用场景 (见文献 [29]), 缺乏对模型窃取与后门

防御等典型对抗攻防技术的探讨[26, 30], 导致当前源

代码对抗攻防的分类体系仍不够完善.
针对上述文献存在的不足, 本文围绕源代码处

理任务, 系统研究并分析深度学习模型及其对抗攻

防方法. 首先, 鉴于当前研究在面向源代码处理任

务的深度学习模型 (deep learning for source code
processing, DL-SCP)分类方面仍存在不足, 本文从

语义建模视角出发, 深入梳理面向源代码处理任务

的深度学习模型, 并将其划分为语义对齐模型、程

序行为模型与单模态语义模型三大类. 其次, 为支

撑对抗攻防方法的研究与验证, 总结当前常用的源

代码数据集, 明确其任务类型与适用范围; 在此基

础上, 系统归纳面向 DL-SCP的对抗攻击方法, 并
对其进行细粒度划分, 涵盖规避攻击、中毒攻击与模

型窃取三类方法; 针对上述攻击威胁, 进一步梳理面

向 DL-SCP中的防御方法, 重点分析对抗训练、后

门防御、防御蒸馏与数据检测四类方法. 随后, 深入

剖析这些攻防方法的原理、技术实现、适用范围与

局限性, 以有效解决现有综述在源代码对抗攻防体

系覆盖不足的问题. 最后, 提出 DL-SCP对抗攻防

研究面临的关键挑战, 并展望未来可能的研究方向,
旨在为该领域的深入发展提供理论支持与方法参考.

本文结构框架如图 1所示. 第 1节阐述对抗攻

击及对抗防御的基本概念; 第 2节从语义对齐模型、

程序行为模型以及单模态语义模型的角度, 介绍当

前主流的面向源代码处理任务的深度学习模型及其

存在的局限性; 第 3节概述面向 DL-SCP的典型对

抗攻击方法; 第 4节详细探讨针对 DL-SCP对抗攻

击的防御策略; 第 5节介绍常用于 DL-SCP对抗攻

防研究的数据集; 第 6节讨论面临的关键挑战与未

来研究展望; 第 7节进行总结.

 1　相关概念和理论

为便于后续讨论, 本节首先介绍对抗攻击与防

御技术的基本概念, 并对本文中使用的符号进行解

释, 具体见表 1.
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 1.1　对抗攻击

Szegedy等[31] 最早提出对抗攻击的概念, 其核

心思想是通过在输入数据中引入精心设计的微小扰

动, 使模型产生错误预测, 将扰动后导致模型预测

错误的样本称为对抗样本. 在面向源代码处理任务

的深度学习模型中, 对抗攻击同样广泛存在. 在源

代码功能分类中, 典型变量名替换扰动攻击流程如

图 2所示: 首先对原始样本施加扰动, 生成语义与

原始样本一致且语法正确的对抗样本; 之后深度学

习 (DL)分类器判别原始样本和对抗样本. 尽管分

类器能够正常识别原始样本, 但在对抗样本上却预

测错误, 表明攻击者利用微小扰动成功误导了模型.

f x x′

xadv

源代码处理任务中, 代码对抗样本需要保持功

能不变的同时, 满足词法、语法和句法规则. 设深度

学习模型为 ,   与  分别表示原始样本和扰动

后样本, 可以将源代码对抗样本  定义为[32]:

xadv =
{
x′ | x′ ∈ α ∧ ∀i ∈ I, E(i | x′) =

E(i | x) ∧ argmax f(x′) ̸= ytrue
}

(1)

(x, ytrue) I

∧ argmax f(x′) ̸= ytrue

x′

ytrue f x ytrue

x x′ x′

其中,   表示数据对;   为所有合法输入的集

合;   表示逻辑合取运算;   表示

扰动后的样本   会使模型预测结果与真实标签

 不同. 模型  应能够将输入  正确分类为 ,
然而, 当对样本  添加扰动生成  时, 尽管  满足
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图 1    结构框架图

Fig. 1    Structural framework diagram

 

表 1    符号说明

Table 1    Explanation of symbols

符号 描述 符号 描述

x 原始样本 ε 扰动限制范围

f 深度学习模型 σ 扰动

f(x) 输出标签 xadv 对抗样本

fθ 参数化深度神经网络 ytrue 真实标签

X 输入空间 ygoal 目标标签

x′ 扰动后的样本 D 数据分布

 

对抗扰动

DL 分类器

正确分类

错误分类

原始输入数据

对抗样本

g   ger

 

图 2    对抗攻击流程

Fig. 2    Process of adversarial attack
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α x′ ∈ α

i E(i | x) E(i | x′)

f x′

所有词法、语法和句法规则  (即 ), 且程序

在任意输入   上的功能输出   与   保

持一致, 模型  仍可能对  做出错误分类.

 1.1.1　对抗攻击目标

ytrue

在对抗攻击研究领域, 模型的安全性评估主要

取决于攻击的目标和对模型的认知情况[18]. 基于此,
本文从攻击者的攻击目标及其对模型知识的掌握程

度展开分析. 按照攻击目标的明确程度, 可以将对

抗攻击划分为: 无目标攻击与目标攻击. 前者仅需

使模型预测结果偏离原始类别 , 针对源代码样

本, 其形式化表示为:

xu
adv = arg min

x′∈α
D(x′, x)

s.t. argmax f(x′) ̸= ytrue, x ∈ α, x′ ∈ α,

∀i ∈ I, E(i | x′) = E(i | x) (2)

D(x′, x)

ygoal

x′

其中,   表示对代码扰动大小的度量 (如替

换标识符数目). 目标攻击的目的是使模型将输入样

本预测为攻击者预先指定的类别 . 在上述约束

基础上, 还需保证扰动后样本   的标签为目标标

签. 因此, 在式 (2)的基础上, 还需要增加式 (3)中
的条件.

argmax f(x′) = ygoal (3)

 1.1.2　攻击信息获取

基于攻击者对深度学习模型的认知程度, 可以

将对抗攻击划分为三类[21]: 白盒攻击、黑盒攻击以

及灰盒攻击. 白盒攻击[33] 假设攻击者完全掌握模型

结构和参数, 但其实际应用受限, 因为模型通常部

署在远程环境中; 黑盒攻击[34−35] 仅依赖模型输入和

输出信息, 更符合现实攻击场景. 本文重点探讨黑

盒攻击和白盒攻击两种模型认知场景, 以及目标攻

击和非目标攻击两类攻击目标导向性. 鉴于灰盒攻

击定义边界模糊且研究尚不成熟[36], 本文不进行详

细讨论.

 1.2　对抗防御

对抗防御的核心思想在于通过设计策略和优化

算法, 增强深度学习模型对对抗样本的鲁棒性[21, 37].
Ilyas等[38] 的研究表明, 对抗性漏洞主要源于数据中

存在的非鲁棒性特征, 这一结论为后续防御方法的

研究提供了依据. 基于此, 近年来源代码对抗防御

领域取得了显著进展[39]. 现有方法主要从两个方向

展开: 一是基于特征提取、统计建模或异常检测技

术的对抗样本识别与过滤[40−41], 旨在从输入层面阻

断攻击; 二是通过模型结构优化和训练策略改进提

升模型的内在鲁棒性[42−43], 如网络蒸馏和梯度抑制

等技术. 在源代码对抗防御领域, 防御方法的设计

需要考虑代码间的控制依赖和数据依赖关系, 且扰

动操作需要遵循严格的语法和语义约束条件. 结合

董庆宽等[44] 介绍的对抗训练框架, 可以将基于源代

码样本的对抗训练优化目标表示为:

min
θ

∑
i

max
σ∈ε

L(fθ(xi + σ), yi)

s.t. ∀i ∈ I, E(i | xi + σ) = E(i | xi) (4)

σ ε θ

fθ (xi, yi)

L(·)

其中,   和  分别为扰动及其限制范围;   为模型参

数;   表示带参数的深度神经网络;   为样本

对;   为损失函数. 通过引入对抗攻击机制, 实现

模型内部损失最大化、外部鲁棒性最小化.

 2　面向源代码处理任务的深度学习模型

在 BERT[45] 和 GPT[46] 等语言模型的推动下,
源代码处理任务中的深度学习模型[47−48] 也受到广泛

关注. 本文按照模型关注的语义建模维度, 参考现

有工作 [30, 49−50], 将面向源代码处理任务的深度

学习模型分为三类: 语义对齐模型、程序行为模型

以及单模态语义模型. 如图 3所示, 三类模型分别

侧重于源代码与自然语言的语义对齐、程序的执行

行为与逻辑控制方式、代码的语法结构与嵌套关系.

 2.1　语义对齐模型

语义对齐模型基于源代码语义构建代码与文本

的语义映射关系. 基于模型在代码与文本语义对齐

任务中的不同侧重点, 本文将语义对齐模型分为以

下三类: 跨模态理解模型、自然化生成模型和语义

鲁棒性模型.

 2.1.1　跨模态理解模型

跨模态理解模型关注文本与代码之间的语义关

联和对齐. 例如, CodeBERT[51] 模型通过深度双向

编码捕获代码与文本的上下文信息; CodeReviewer[52]

通过对文本与代码语义的联合建模, 提高代码审查

的准确性. 然而, 这类模型对代码结构的扰动较为

敏感, 模型鲁棒性仍有待进一步提升.

 2.1.2　自然化生成模型

自然化生成模型关注在保持代码功能的情况

下, 对代码进行自然、合理的转换, 并能够识别和理

解标识符的含义. 如 NatGen[53] 提出语义保持的转

换机制和自然化预训练目标; CodeT5[54] 及其扩展

版本 CodeT5+[55] 研究了标识符理解能力与混合预

训练目标, 促进模型生成更自然的代码. 这些模型

可以缓解预训练与微调间的差异, 但仍缺乏对代码

标识符间语义关系的利用.
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 2.1.3　语义鲁棒性模型

语义鲁棒性模型通过识别代码中的相似部分

(克隆代码), 并通过对比学习或者语义规则约束模

型来减少语义偏差. 例如, CONCORD模型[56] 通过

克隆感知的对比学习策略, 拉近语义相近的代码片

段; Synchromesh框架[57] 通过目标相似性调整和语

义解码约束, 降低生成代码中的语义偏差. 但由于

缺乏对代码运行或程序语义的检测, 导致这类模型

易受到攻击.
表 2 总结了语义对齐模型的关键技术、优势、

不足及主要应用任务.

 2.2　程序行为模型

程序行为模型关注源代码的执行语义、数据流

与控制流行为, 强调语法与语义融合. GraphCode-
BERT[58] 基于数据流学习代码表示; Zeng等[59] 将动

态图注意力与 Transformer结合提取代码结构信息;
Yang等[60] 建模代码远程依赖关系和语义结构, 实

现漏洞检测的可解释性; 为应对跨平台二进制代码

相似性检测难题, Peng等[61] 通过融合函数表示与

控制流图的嵌入构建代码检测框架. 这些方法丰富

了代码结构化语义表示, 但当前程序行为建模大多

侧重局部结构, 并且难以捕捉跨函数甚至跨模块的

全局语义信息. 表 3对常见程序行为模型应用的关

键技术、优势、不足以及主要应用任务进行了说明.

 2.3　单模态语义模型

单模态语义模型主要考虑代码结构的语法层次、

控制流和变量间的依赖关系. 按照源代码的结构表

示形式, 本文将常见的单模态语义模型分类为序列

结构模型和 AST模型.

 2.3.1　序列结构模型

序列结构模型中 ,  传统的长短期记忆网络

LSTM[62] 和门控循环单元 GRU[63] 实现了文本或代

码序列数据中上下文信息的有效建模, 但复杂代码

结构语义信息易丢失 .  为提升代码摘要的质量 ,

 

语义对齐模型

面向源代码处理任务的深度学习模型

AST 模型

单模态语义跨模态语义对齐 执行 行为
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语义对齐 代码 自然 抗扰能力

 

图 3    面向源代码处理任务的深度学习模型分类

Fig. 3    Classification of deep learning models for source code processing tasks

 

表 2    语义对齐模型

Table 2    Semantic alignment models

类别 模型 关键技术 优势 不足 应用任务

跨模态理解

CodeBERT[51]
将替换 token检测与掩码语言

模型作为优化目标

可生成文本和多种编程语

言样本
生成能力有待提高

自然语言代码搜索、代码文

档生成

CodeReviewer[52]
构建大规模数据集, 应用 Trans-
former架构

多语言支持, 适合多个代

码相关任务
对训练数据要求高

代码质量评估、代码细化、审

查注释生成

自然化生成

GPT[46] 采用自回归方式实现数据的生成
生成能力强, 适用多种类

型任务
计算资源大, 常识推理弱

对话系统、文本生成、代码生

成等

NatGen[53] 通过“自然化”源代码生成预训练
提高代码的可读性和代码

质量

无法同时恢复多次转换后的

代码

代码生成、代码修复、代码

翻译

CodeT5[54]
结合 Transformer, 通过抽象语

法树提取 token类型

生成代码效率高, 支持多

种语言
对训练数据依赖较大

代码缺陷检测、克隆检测等

任务

CodeT5+[55]
分别用对比学习、匹配任务学

习表示单峰和双峰数据

增加跨任务微调, 任务适

应性好
需要计算资源多, 复杂度高

代码生成任务、文本到代码

检索

语义鲁棒性

CONCORD[56] 结合对比学习方法、掩码语言

模型以及树结构预测目标

克隆检测精度高, 训练模

型成本低

对代码结构的复杂变异不够

敏感
代码克隆检测、缺陷检测

Synchromesh[57]
从语料库中搜索初始目标样本

并引入语义约束 生成代码质量高、有效性好
生成代码的上下文理解有局

限性 代码生成
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Wang等[64] 结合 Transformer与 BERT, 通过学习

代码功能和代码语义生成代码注释. Alqarni等[65]

针对 BERT模型进行数据微调和参数优化, 用于编

程语言漏洞检测, 但缺乏模型对程序执行逻辑的深

度建模. Mohammadkhani 等 [ 66 ] 则指出 Trans-
former在代码结构感知能力方面存在不足. 综上,
序列结构模型在应对复杂代码结构及保持程序语义

一致性方面仍需要进一步深入研究.

 2.3.2　AST 模型

抽象语法树[67] 通过提取代码的语法结构和控

制流等结构信息, 提升对代码结构的理解. 针对

AST规模庞大且导致的长期依赖问题, ASTNN[68]

将庞大的 AST拆解成一系列较小的语句树, 并运

用双向循环神经网络捕捉语法特征; AST-T5[69] 采
用结构感知的动态编程和目标设计; Yang等[70] 通

过异构有向超图神经网络, 编码 AST中节点的高

阶数据相关性. 为进一步挖掘代码的语法和语义特

征, Guo等[71] 提出结构化语法信息模型, 通过跨模

态学习增强代码生成能力. 当前 AST建模方法大

多关注静态语法结构, 对动态执行语义、变量作用

域变化及上下文相关依赖的建模仍然不足.

表 4对常见单模态语义模型的关键技术、优势

与不足以及主要应用任务进行了说明.

 2.4　小结

本节系统综述了面向源代码处理任务的深度学

习模型, 包括以下三个方面: 语义对齐模型从大量

代码数据中学习代码的结构信息和上下文语义, 构
建神经网络模型, 但因对代码结构信息建模不足,
在处理结构扰动或保持语义稳定性方面仍存在困难;
程序行为模型能够有效分析代码结构和语义, 但也

面临构建过程复杂、计算开销大等问题; 单模态语

义模型通过时间与语义依赖关系构建模型, 应用的

序列结构模型适合序列建模方式, 但扩展性受限.
虽然 Transformer解决了该问题, 但在函数嵌套调

用中的长距离依赖建模以及调用过程中复杂语义的

提取方面仍面临挑战. 与通用深度学习模型相比,
DL-SCP在数据特性、模型架构与任务需求等方面

存在显著差异. 在数据层面, 源代码结构清晰、语义

严格, 需同时考虑文本、语法与语义依赖, 呈现多模

态融合特点; 在模型架构方面, DL-SCP需考虑代

码的逻辑结构与依赖性, 而通用模型多处理连续的

单模态语言数据; 在任务层面, DL-SCP侧重漏洞

 

表 3    程序行为模型

Table 3    Program behavior models

模型 关键技术 优势 不足 应用任务

GraphCodeBERT[58]
引入数据流图, 利用图引导的掩码注意

力机制

有效获取代码的语义结构

特征

当数据量增加时处理效率

下降

代码搜索、克隆检测、代码

翻译等

DG-Trans[59] 应用动态图注意力机制的 Transformer 捕获代码序列的丰富信息 需验证跨语言的归纳能力 代码摘要

漏洞检测模型[60] 将可解释的图卷积神经网络与张量计

算相融合

有效获取代码序列及深层

语义
训练复杂且计算难度大

变量误用检测、代码预测

和漏洞检测

代码相似性检测模型[61] 用控制流图实现代码分析
解决控制流语义信息丢失

问题 抗混淆能力弱 代码相似性检测

 

表 4    单模态语义模型

Table 4    Unimodal semantic models

类型 模型 关键技术 优势 不足 应用任务

序列结构模型

LSTM[62] 引入门控机制, 模型能有效

捕捉长时依赖关系
长时依赖关系建模强 计算量大且训练时间长

功能分类、代码克隆、缺

陷检测

GRU[63] 应用门控机制, 应用选择性

更新以及重置信息
结构简单, 计算高效

难以获取长时序信息, 构建

深层网络困难

功能分类、代码克隆、缺

陷检测

Fre[64]
结合功能强化器与双编码

器, 利用代码功能引导生成
缓解长依赖问题, 通用性好 训练过程时间长 代码摘要生成

BERT微调与

优化模型[65]

基于 BERT 并加入三个密

集层
漏洞检测准确率高 训练和推理时计算量较大 代码漏洞检测

AST模型

AST[67] 层次拆分以及重构 AST 提取丰富的语法和结构信息 AST规模大时计算复杂度高 代码摘要

ASTNN[68] 分解 AST, 代码向量化, 实现

词法、语法及语句的自然性
能够生成高质量的代码表示 训练数据集影响模型行为

源代码分类、代码克隆检

测

AST-T5[69]
基于动态编程 AST 的代码

分割
支持多语言 需要大量数据来预测

代码生成、代码分类和代

码转译

AST超图模型[70] 将 AST 通过异构有向超图

表示出来

有效利用 AST 的语义和结

构特征
生成的超图规模大 代码分类

Unixcoder[71]
通过 AST 获取代码的结构

特征

强调理解代码结构, 提升分

析精度
对复杂代码和语言敏感度低

代码分析、代码理解、错

误检测
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检测、跨语言迁移等代码相关任务, 更强调对程序

功能的理解与逻辑推理. 因此, DL-SCP需要采用

具有更强结构感知和语义理解能力的建模方法.

 3　面向 DL-SCP 的对抗攻击方法

对抗攻击起源于 2013年, Szegedy等[31] 首次发

现, 深度神经网络因其非线性特性对微小扰动极为

敏感. 随后, Goodfellow等[72] 指出神经网络的线性

特性同样是其脆弱性的关键原因. 随着研究的深

入, 学者们从数据流形[73]、高输入维度[74] 以及决策

边界倾斜[75] 等多个角度证明了深度学习模型易受

攻击的根源. 对抗攻击方法也日趋引起关注, 攻击

范围从数字域扩展至物理世界[76]. 自适应攻击、可

转移攻击和多模态攻击逐渐成为研究热点[77−78], 其
研究对象涵盖图像、音频、文本与源代码等多个领

域, 对抗攻击已成为深度学习安全研究中不可忽视

的问题.
作为该领域的重要分支, 源代码对抗攻击的核

心是通过对源代码施加精细且隐蔽的修改, 影响深

度学习模型的决策或功能. 本文根据攻击的阶段与

类型, 参考现有文献 [18, 79], 将源代码对抗攻击方

法划分为规避攻击、中毒攻击和模型窃取, 如图 4
所示. 规避攻击[80−81] 是对测试数据施加微小扰动来

误导模型; 中毒攻击[82−84] 通过生成有毒且隐蔽的样

本, 注入训练集以破坏训练过程; 模型窃取[85−86] 则

通过查询目标模型提取其参数或功能.
上述对抗攻击方法往往通过代码变换生成对抗

样本, 为此, 本文对常用的变换规则进行汇总, 如
表 5所示.

 3.1　规避攻击

本节依据代码变换的不同方式, 参照现有研

究 [87−88], 将规避攻击划分为重命名标识符攻击、

插入攻击、结构等价转换攻击三类. 规避攻击策略

的一般流程如图 5所示. 模型部署后, 攻击者通过

对测试样本进行语义等价的代码转换生成对抗样

本, 以欺骗模型并诱导其产生错误的预测.

 3.1.1　重命名标识符攻击

a∗ a∗

重命名标识符攻击通过修改标识符生成对抗样

本, 在保持代码语法和语义不变的前提下实现多重

扰动[89−91], 是当前最常见且效果显著的一种攻击方

式. 传统攻击方法往往采用统计采样、搜索算法、规

则替换和机器学习等方法来生成对抗样本. 例如,
针对标识符替换攻击, Zhang等[32] 模拟随机过程,
通过计算接受度  来决定是否重命名标识符, 
表示为:

a∗(x′ | x) =
(1− f(x′)[y])× PS(x′)(s)× PT (x′)(t)

(1− f(x)[y])× PS(x)(s)× PT (x)(t)
≈

1− f(x′)[y]

1− f(x)[y]
(5)

PS(x)(s) PT (x)(t) s

t S(·) T (·)
f(x′)[y] x′

f y

其中,   与  分别表示源标识符  和目

标标识符  的均匀分布概率;   和  分别表示

源标识符和目标标识符集合;   表示样本 

输入模型  后结果为标签  的概率. 然而, 现有攻

击方法较少关注对抗样本的自然性. 针对这一不足,
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图 4    对抗攻击方法分类

Fig. 4    Classification of adversarial attack methods

 

表 5    常用的源代码等价变换规则

Table 5    Common source code equivalence transformation rules

序号 规则 描述 序号 规则 描述

1 重命名标识符 获取目标标识符, 并替换源标识符 9 比较运算符交换 a > b b < a二元操作的等价转换, 如  替换为 

2 插入攻击 插入不会被执行或对程序执行无影响的代码 10 初始化赋值拆分或合并 将初始化语句拆分为声明语句和赋值语句, 或反过来

3 选择结构转换 互换 if语句及其对应 else中的代码块 11 输入函数交换 例如, 将 C语言中的 scanf换成 C++ 中的 cin

4 交换函数参数 x y y x例如, 将max( ,  )转换为 max( ,  ) 12 复合语句插入 把复合语句插入到控制语句中

5 语句声明转换
复合 (独立) 声明语句划分为独立 (复合) 的
语句

13 等效数值计算 包括 ++, −, +=, −=, *=, 例如 i++ 替换为 i = i + 1

6 常量替换 把代码数值常量声明为 const常量 14 交换前缀和后缀 互换代码中两个部分, 例如 i++ 替换为 ++i

7 整型类型升级 整型类型替换为更高级别, 例如 int变为 long 15 布尔值交换 用条件语句来替换布尔变量

8 循环结构转换 用语义等效的 while (for)替换 for (while) 16 浮点类型转换 例如, 将 float转换为 double作为更高的类型
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Score

e(t) e(s) t s

相关研究通过减少目标输入与参考输入之间的代码

差异[92] 或采用语义保持的替换方法[93], 以提升生成

样本的自然性. 基于深度学习的攻击方法主要依赖

神经网络的可微特性以及梯度优化机制等手段生成

对抗样本. 例如, 为提高 MHM的效率并降低随机

性影响, CARROT框架[79] 采用梯度对齐策略选择

目标标识符, 并通过式 (6)中的评分函数  确

定最优目标标识符,   与  分别是  与  对应

的嵌入向量.

Score(t, s | x) = e(t)− e(s)

∥e(t)− e(s)∥2
∂L(y, f(x))

∂e(s)
(6)

ygoal γ

s̄

为进一步扩展目标攻击场景, Yefet等[94] 将目

标标签作为真实标签进行训练, 使模型将输入误分

类为指定的目标标签 , 见式 (7). 其中,   为学

习率;   是标识符的 one-hot向量表示.

t = s̄− γ ×∇s̄L(θ, x, ygoal) (7)

ytrue

针对无目标攻击, 目标则是使模型无法正确预

测真实标签 , 计算方法见式 (8).

t = s̄+ γ ×∇s̄L(θ, x, ytrue) (8)

p

Yang等[95] 利用预训练模型的掩码语言预测和

上下文嵌入功能生成 token, 以保证生成样本的自

然性. 这些方法提升了对抗样本的语义一致性和可

读性, 从而不易被静态分析或人工审查识别到. 为
进一步提高攻击强度与样本自然性, 研究者引入梯

度引导的扰动生成机制 FGSM[96]. Singhal等[97] 则

进一步将 FGSM应用于恶意软件检测任务, 通过向

二进制文件末尾添加数据生成新样本, 其优化目标

如式 (9)所示, 其中  表示所采用的范数类型.

x′ = arg max
x′: ∥x′−x∥p≤ε

L(x′, ygoal; θ) (9)

除上述方法外, 也有研究应用掩码语言模型[98−99]

或者束搜索算法[100] 自动生成标识符, 以构造对抗样

本. 重命名标识符方法适用于依赖标识符语义的深

度学习模型, 但对变量名变化不敏感的模型, 其扰

动效果相对有限, 频繁重命名也可能会破坏代码可

读性与规范性.

 3.1.2　插入攻击

Pchosen

插入攻击是语句级对抗扰动中最常用的方法,
其核心在于向代码中添加不影响程序功能但能干扰

模型判断的代码片段 (Dead-code). Dead-code包括

空语句、没有入口的分支、没有入口的循环语句

(语句块)、无副作用表达式以及插入未使用的变量

等[79, 92, 101]. 为了系统地实施语句级代码扰动, Srik-
ant等[89] 通过一阶优化算法确定最佳转换策略, 结
合变量重命名和插入 print等语句实现干扰. 然而,
传统插入攻击依赖固定模式, 难以适应复杂场景.
为此, 在深度学习领域中, Nguyen等[102] 提出自动

化方法, 通过挖掘 AST模式并采用贪婪策略来选

择最优干扰模式 , 表示为:

Pchosen = argmin
Pmiss

P (Mmeta (Tnew ∪ Pmiss) ̸= yi) (10)

Mmeta

Pmiss Tnew

其中,   表示元模型. 式 (10)表示通过将缺失

模式  插入到源代码抽象语法树  中, 并选

择使目标模型预测改变概率最大的模式.
综上, 在对标识符依赖弱、结构建模能力差的

模型上, 插入攻击往往有效. 然而目前插入攻击主

要是通过固定或模板化插入策略来实现, 缺乏动态

适应性, 容易破坏原有的代码风格和结构.

 3.1.3　结构等价转换攻击

TP f(TP (x))

ytrue

在代码结构等价转换研究中, 早期方法主要基

于关键位置识别技术实现[88], 随后工作结合重命名

技术, 扩展了对循环、分支和常量等结构元素的等

价转换处理[92]. 为进一步扩展转换范围, 有研究通

过设置更大转换集以及新增打印语句插入、循环展

开等方式来实现这一目标[94, 103]. 在传统方法方面,
Wang等[104] 通过代码重构与优化工具引入控制结

构. Quiring等[105] 结合蒙特卡洛树搜索生成对抗样

本, 该方法的攻击目标是找到一个较短的转换序列

, 目标攻击方式下分类器的预测结果 

为真实标签 , 表示为:

f(TP (x)) = ytrue (11)

在深度学习领域, Gao等[106] 利用预训练模型生

成替代词, 并通过 API调用等转换来增加数据多样

性. 为提高攻击灵活性, Liu等[107] 通过主动学习, 提
出插入变量声明、参数转换和局部变量转换等多种

方法. 针对更复杂的攻击需求, Wang等[108] 对代码

格式进行扰动, Yang等[109] 则结合遗传算法生成标

识符, 以扩展攻击方式的多样性.
结构等价转换攻击通过修改控制流、分支、循
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图 5    基于代码样本的规避攻击流程

Fig. 5    Evasion attack process based on code examples
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环等结构, 在不改变程序功能的前提下欺骗模型.
这类攻击对模型结构变化敏感的模型更有效, 尤其

适合黑盒与迁移攻击场景. 然而, 有效的结构扰动

方式难以确定, 往往只能依靠随机选择或经验, 导
致攻击效率不高; 同时, 对结构变换鲁棒性较强的

模型干扰效果有限.
表 6比较了典型的规避攻击方法, 包括代码变

换的规则、关键技术、目标类型、实验用的模型以及

适合的源代码处理任务.

 3.2　中毒攻击

中毒攻击是一种发生在模型训练阶段的对抗策

略[110], 分为数据中毒和模型中毒. 数据中毒是指攻

击者通过向训练集提供精心编制的恶意数据来操纵

模型的行为. 这类攻击在保持干净数据预测正常的

同时, 使模型在特定触发条件下输出错误结果. 模
型中毒攻击则是在模型训练完成后, 攻击者通过修

改模型参数或结构实现对模型的控制或破坏, 中毒

后的模型即使输入干净测试数据, 也可能导致其预

测错误. 中毒攻击流程如图 6所示.
目前, 中毒攻击的研究在计算机视觉和 NLP

领域进展显著[111]. 在计算机视觉领域, 研究者提出

有效的触发器[112−113], 以提升攻击的隐蔽性. 同样,
在 NLP领域, 中毒攻击策略也在不断优化[114−116].
但由于源代码存在严格的词汇、语法与上下文约

束[117], 传统中毒攻击所依赖的连续空间扰动范式,
在代码场景下面临失效. 因此, 这些攻击方法不能

直接用于源代码处理任务.

 

表 6    面向源代码处理任务的规避攻击方法

Table 6    Evasion attack methods for source code processing tasks

文献 变换规则 关键技术 攻击类型 攻击目标 实验模型 应用任务

[32] 重命名标识符
随机选择目标标识符, 策略性

决定接受或拒绝替换源标识符
黑盒 无目标 LSTM、ASTNN 功能分类

[92]
重命名标识符、选择结构转换、常

量替换、循环结构转换、等效数值

计算

将从目标输入生成的、揭示错

误的样本作为参考输入来生成

对抗样本

黑盒 无目标

CodeBERT、
GraphCodeBERT、
CodeT5

作者归属识别、缺陷检测、漏

洞预测、克隆检测、功能分类

[93]
选择结构转换、语句声明转换、循

环结构转换、初始化赋值拆分或

合并、输入函数交换

用强化学习自动搜索各变换操

作对应的攻击值以指导攻击
黑盒 无目标 ASTNN、LSTM 功能分类

[79] 重命名标识符、插入攻击
用梯度选择目标标识符, 并自

定义 Dead-code进行插入

白盒/
黑盒

无目标

GRU、LSTM、ASTNN、
LSCNN、TBCNN、
CDLH、CodeBERT

功能分类、代码克隆、缺陷

检测

[94] 重命名标识符、插入攻击
通过梯度修改变量, 插入未使

用的变量声明来实现插入攻击

白盒/
黑盒

目标/
无目标

Code2vec、GGNNs、
GNN-film

恶意软件检测

[95] 重命名标识符

应用掩码语言预测功能选出目

标标识符 , 并结合贪婪攻击、

遗传算法实现攻击

黑盒 无目标
CodeBERT、
GraphCodeBERT

漏洞预测、克隆检测、作者归

属识别

[97] 插入攻击

利用输入二进制文件大小动态

确定扰动大小, 并在文件末尾

添加扰动

白盒 无目标
Malconv、基于 GRU的

RCNN
恶意软件检测

[98] 重命名标识符
通过屏蔽 token来定位易受攻

击的位置
黑盒 无目标 LSTM、CodeBERT 功能分类和代码克隆检测

[99] 重命名标识符
利用自然度以及预测变化来指

导标识符搜索
黑盒 无目标

CodeT5、CodeBERT、
GraphCodeBERT

代码摘要、代码翻译和代码

修复

[101]
重命名标识符、插入攻击、复合语

句插入、布尔值交换
保留标签的程序修改 黑盒 无目标

LSTM、DeepTyper、
GCN、CNT、GGNN

语言类型预测

[89]
重命名标识符、插入攻击、布尔值

交换

用投影梯度下降的联合优化求

解器选择变换位置和对象
黑盒 无目标 SEQ2SEQ、CODE2SEQ 函数名预测

[88]
重命名标识符、循环结构转换、比

较运算符交换、等效数值计算、交

换前缀和后缀

包含代码非结构转换与结构

转换
黑盒 无目标 BiLSTM、GRU 代码摘要

[103]
重命名标识符、插入攻击、交换函

数参数、比较运算符交换、布尔值

交换

采用梯度攻击、插入参数化的

Dead-code以及保留语义的程

序转换

白盒/
黑盒

无目标 BiLSTM、CODE2SEQ 代码摘要

[104]
整型类型升级、循环结构转换、复

合语句插入

程序转换考虑了蒙特卡洛树

搜索
黑盒

目标/
无目标

随机森林分类器 作者归属识别

[105]
重命名标识符、插入攻击、选择结

构转换、整型类型升级、循环结构

转换、浮点类型转换

融合蒙特卡洛树搜索与语义保

留转换
黑盒

目标/
无目标

随机森林、LSTM 源代码作者归属

[106]
重命名标识符、插入攻击、选择结

构转换、循环结构转换

通过在嵌入层引入扰动, 改变

程序表示
黑盒 无目标

Code2vec、GGNN、
CodeBERT

代码预测、代码文档生成

[109] 重命名标识符、插入攻击
用遗传算法、等价转换生成对

抗样本 黑盒
目标/
无目标

CodeBERT、CodeT5、
GraphCodeBERT

作者归属识别、克隆检测、失

败检测
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 3.2.1　数据中毒攻击

Yv

YT =

{xt
1, x

t
2, · · · , xt

j} T = t1, t2, · · · , tk
σ = F (YT , T ) F

数据中毒攻击旨在通过污染训练数据, 使模型

输出  中包含预定义的恶意内容. 例如, Yang等[118]

提出 TAPI模型. 该模型中, 目标子序列定义为 

;  ; 生成的扰动

表示为 ,   为扰动函数. 则其数据生

成过程描述为:

Yv = Θ(X ⊕ σ) =

{x1, x2, · · · , xn, x
t
1, x

t
2, · · · , xt

j ,

t1, t2, · · · , tk} (12)

Θ X ⊕其中,   为代码大语言模型;   为原始输入;   表示

触发器嵌入.
在传统的数据投毒攻击研究中, Ramakrish-

nan等[119] 率先提出攻击者可以通过向训练集中添

加精心设计的恶意数据来植入后门; Li等[111] 则介

绍了基于源代码高频模式设计代码 token或语句作

为触发器的方法. 这类后门攻击通过插入或修改特

定输入模式来触发模型异常行为或目标输出, 对广

泛采用的范式造成严重威胁[120−121]. 攻击者可以通过

操控大语言模型的训练数据实施数据中毒攻击. 在
设计触发器和中毒样本时, 通常需要考虑代码格式

标准, 常见的触发器设计方法[122−123] 包括使用注释、

Dead-code和函数名, 并与特定代码结合作为恶意

负载.
在深度学习领域, 为进一步提升攻击效果与隐

蔽性, Yang等[124] 提出一种在代码不同位置植入差

异化触发器的重命名标识符方法, 将目标攻击形式

化定义为:

min
Φ(x)

Lx∈X (f(Φ(x), ygoal)) (13)

Φ(x) x

Φ(x) f ygoal

其中,   表示变换  后得到的样本. 式 (13)的目标

是使  被模型  判断为目标标签  的损失最小.
在此基础上, Yefet等[94] 提出变量名称规范化

解决策略. 针对标识符重命名触发器易被编译器删

除的问题, Li 等 [125] 设计 Dead-code 触发器机制.
但 Dead-code触发器可能被编译器优化[126], 为此,
Li等[127] 提出将触发器与语句级别的插入、删除或

操作符修改相结合的方法. 尽管现有方法能设计有

效的触发器, 但这些触发器能否长期有效具有不确

定性. 一旦中毒样本扩散, 很难控制其传播范围, 并
且目前缺乏统一的评估标准和方法.

 3.2.2　模型中毒攻击

θp

模型中毒攻击通过直接修改预训练模型的参

数, 在模型微调或部署前注入后门. 在深度学习领

域中, Schuster等[128] 通过在不同的编程模式 (如加

密模式和 SSL机制)下插入特定代码块, 并替换相

关属性来实现后门攻击. 在文本预训练模型的后门

攻击[129] 研究中, 学者们也提出了多种模型中毒攻击

方法. Kurita等[130] 通过修改预训练模型权重来植

入后门, 攻击者需寻找的中毒后预训练权重  可以

表示为:

θp = argmin Lp(FT(θ)) (14)

FT(θ) θ Lp其中,   表示对原有权重  进行微调操作; 
表示中毒损失函数.

另一方面, Chen等[131] 则通过将后门触发器注

入到句子、标签对中, 干扰语言模型的预训练过程.
针对上述方法泛化能力不足的问题, Du 等 [132] 和

Shen等[133] 分别设计了面向 BERT模型、基于指定

输出表示的后门攻击. 在大语言模型的提示学习范

式中, 已有研究表明其对后门攻击尤为脆弱. Liu等[112]

通过生成通用触发模式并修改模型参数来植入后门;
Ji等[134] 通过篡改模型参数实现模型重用攻击. 由于

大语言模型本身参数规模庞大、表示能力强和迁移

性高等特点[135], 导致其在提示学习场景中易受后门

攻击, 且难以被传统检测方法识别.
表 7从变换规则、关键技术、攻击类型、攻击目
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图 6    中毒攻击流程

Fig. 6    Poisoning attack process
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标、实验模型以及应用任务方面对不同中毒攻击方

法进行了比较.

 3.3　模型窃取

模型窃取是一种典型的黑盒攻击, 攻击者根据

目标模型的输入输出对, 构建具有相似功能的模型,
进而窃取训练数据或者为进一步的对抗性攻击 (如
规避或中毒攻击)提供基础[136]. 模型窃取主要包含

两个维度: 行为窃取和参数窃取. 前者构建在功能

上与目标模型相似的模型, 后者则指捕获模型的结

构化参数[137].

 3.3.1　行为窃取

针对模型行为窃取, Tramèr等[138] 采用传统的

决策树和数值优化等方法, 提出机器学习模型窃取

框架. 应用该框架, 攻击者通过向模型 API发送数

据并获取预测结果, 再利用这些信息训练出一个功

能相近的替代模型.

(pK1
, pK2

)

为增强模型隐私保护, Wang等[85] 提出信息清

洗框架. 该框架通过引入概率组件控制模型的输入

与输出, 并权衡模型效用与隐私泄露的关系, 具体

方法是在概率分布对  上最小化目标函数.
L(pK1

, pK2
) := EX∼px

[DKL(pK∗(· |X), pK(· |X))] +

β1M(X; X̃) + β2M(Y ; Ỹ ) (15)

K∗

K DKL(·, ·)

M(·; ·)
β1 β2

X̃ Y

其中, 式 (15)右侧第一项衡量真实模型  与开发

模型  两个概率分布之间的差异,   表示

用 Kullback-Leibler散度来计算; 后两项是互信息,
分别约束输入和输出接口的信息传播,   表示

计算互信息;  ,   是决定模型效用与隐私权衡的

常数;   表示清洗后的输入;   表示清洗后公开给

Ỹ用户的输出;   表示带噪声的预测值.

x1 · · · xi i xi

fθ(xi | x1, · · · , xi−1) i = 1

fθ(xi | x1, · · · , xi−1) = fθ(x1)

尽管大语言模型训练中过拟合现象较少, 但模

型“记忆”仍易泄露. 已有方法采用迭代采样与困惑

度进行数据提取攻击[86], 见式 (16). 其中, 样本以

,  ,   为前缀, 并将第  个 token即  出现的

概率记为 . 当  时, 前缀为

空, 此时  , 退化为模

型对第一个 token 的预测概率. 序列的困惑度表示

如式 (16)所示, 用于衡量语言模型对序列中 token
的预测能力, 困惑度越小, 说明模型对 token的概

率估计越准确.

PPL = exp

(
− 1

n

n∑
i=1

log fθ(xi | x1, · · · , xi−1)

)
(16)

深度学习领域中, 在模型窃取与防护研究方面,
Yue等[139] 提出一种无需访问训练数据的黑盒模型

权重提取方法, 适用于序列推荐系统中的模型窃取

攻击. 为进一步提升攻击效率, Yu等[140] 结合对抗

性主动学习、迁移学习和对抗样本生成, 来增强替

代模型在黑盒攻击中的训练效率. 为实现对模型知

识产权的保护, Yang等[141] 采用特征近似方法解决

规则选择过程中不可导性带来的限制, 实现对模型

水印的嵌入与验证. 这些行为窃取方法隐蔽性强、

迁移性好, 传统的防御手段难以发现和阻止, 给模

型保护带来了新的难题.

 3.3.2　参数窃取

在传统攻击方法中 ,  针对模型参数的窃取 ,
Wang等[142] 利用机器学习模型对超参数的敏感性,
通过分析目标模型的输出信息来推断其内部超参

 

表 7    面向源代码处理任务的中毒攻击方法

Table 7    Poisoning attack methods for source code processing tasks

文献 变换规则 关键技术 攻击类型 攻击目标 实验模型 应用任务

[118] 插入攻击
生成含恶意指令的不可读注释, 作为触发

器嵌入外部代码中
白盒 目标

Codegemma-7b、
Codellama-7b、
Codegeex2-6b、
Gemma-7b

代码生成

[119] 插入攻击
随机提取 Dead-code进行插入攻击并调整

噪声特征
黑盒 无目标 Code2seq、BiLSTM 代码摘要

[111]
重命名标识符、插

入攻击、常量替换

应用重命名标识符、插入 Dead-code及常

数展开, 并结合语言模型生成触发器
白盒 无目标

TextCNN、LSTM、
Transformer、
CodeBERT

缺陷检测、克隆检测

和代码修复

[122] 插入攻击
向训练集中加入特定代码文件以生成触

发器
黑盒 目标

BiRNN、Transformer、
CodeBERT

代码搜索

[123] 重命名标识符 通过词频和聚类法选择标识符 黑盒 目标 CodeBERT、CodeT5 代码搜索

[124] 插入攻击
语法触发器: 在 if或 while语句中进行插入

攻击
黑盒 目标

CodeBERT、PLBART、
CodeT5

代码摘要、方法名预测

[127]
插入攻击、比较运

算符交换

触发器与语句级插入、删除或者操作符修

改等攻击者类型相关联
白盒 目标 PLBART、CodeT5 代码理解、代码生成

[128] 插入攻击
向训练集中添加设计样本或微调模型以影

响输出 白盒 无目标 GPT-2、Pythia 代码补全
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λ̂数, 实现对抗攻击, 估计的超参数  为:

λ̂ = −
(
aTa

)−1
aTb (17)

a b其中,   和  分别表示正则项、损失函数对模型参

数的梯度向量.
Naseh等[143] 通过对 API查询返回结果的概率

特征进行分析, 实现对 GPT系列模型的解码机制

和超参数的反向推理, 为黑盒场景下的模型窃取探

索了新方法. 模型参数窃取方法适用于没有内部访

问权限的黑盒环境, 通用性较强, 但由于输出信息

中掺杂噪声并且易被伪装, 导致易受到输出扰动、

剪枝与压缩等防御方法的干扰. 除上述传统方法外,
在深度学习领域中, 也有研究结合词嵌入、相似度

计算和分类模型, 提出基于预训练 Transformer语
言模型的源代码剽窃检测方法[144], 以及利用 GAN
和深度强化学习提升模型提取效率的方法[145]. 这些

研究表明, 仅依靠限制查询数量或训练数据的保密

性不足以确保模型安全和隐私保护, 需要开发更全

面的防御机制.
表 8从应用的窃取方式、关键技术、目标类型、

实验模型以及应用任务方面对不同模型窃取方法进

行了比较.

 3.4　小结

本节梳理面向 DL-SCP的对抗攻击方法, 分析

三类典型的攻击策略. 规避攻击实施方式灵活多变、

方法简单、运行成本低, 是目前面向 DL-SCP的主

流对抗攻击方法. 然而, 由于其改动隐蔽性强且易

于实施, 对抗防御的难度较高, 部分攻击依赖固定

模式或随机策略, 无法全面覆盖多样化代码结构,
这些内容有待进一步研究. 中毒攻击方法往往需要

在隐蔽性与毒性之间实现平衡, 这对目标模型的深

入理解提出了较高要求. 当前多数中毒攻击方法通

过固定触发模式或者静态注入实现, 触发器多样性

与适应性不足, 易被识别, 也难以应对基于动态行

为分析的防御机制. 模型窃取方法对查询策略设计

和计算资源的需求较高, 实施成本高. 在访问受限

的任务场景中, 这类方法取得理想的攻击效果困难,
且部分方法生成的替代模型难以准确复刻原始模型

的复杂特征. 表 9进一步比较了这些研究的优点和

不足, 结果也揭示了深度学习模型在多个维度上面

临的安全威胁, 也为防御机制构建提供了参考.
相较于计算机视觉和自然语言处理任务, 源代

码对抗攻击需同时满足语法正确和语义等价的双重

约束, 强调严格的语义保留性. 图像攻击依赖微小

像素扰动, 文本攻击多用词语替换或语序调整, 而
代码攻击主要通过融合语法结构、语义逻辑和文本

序列, 实现多模态融合的扰动操作. 代码攻击要求

在不改变程序功能的情况下变换代码的表现形式,
 

表 8    面向源代码处理任务的模型窃取方法

Table 8    Model stealing methods for source code processing tasks

窃取方式 文献 关键技术 攻击目标 实验模型 应用任务

行为窃取

[138]
通过预测 API, 提出决策树寻径攻击以及模型通用方程求

解攻击
目标 神经网络、逻辑回归、决策树 云端机器学习服务

[85] 设计模型输入输出概率分布, 使其行为随机或不可预测 无目标 线性回归、朴素贝叶斯分类器 加强模型隐私

[86]
使用句首 token自回归重复采样语言模型, 并排序“记忆”
样本

无目标 GPT-2 缓解隐私泄露

[139] 利用合成数据与模型交互, 通过知识蒸馏提取替代模型 目标 NARM、BERT4Rec、SASRec 推荐任务

[140] 基于 AST中间表示, 实现跨编程语言统一转换 目标 GRU、SrcMarkerTE 代码生成、代码搜索

参数窃取
[142] 根据超参数与模型输出间关联, 反向推断模型超参数 无目标

支持向量机、逻辑回归、岭回归、神经

网络
回归与分类任务

[143] 通过 API调用窃取语言模型的解码算法和超参数 无目标 GPT-2、GPT-3、GPT-Neo 文本生成

 

表 9    不同攻击方法的优点和不足

Table 9    Advantages and disadvantages of different attack methods

方法 类别 优点 不足

规避攻击

重命名 代码语法约束严格, 语义一致, 生成高效且迁移性好
标识符候选空间有限制, 攻击多样性不足, 难以攻击代码结构完

备的模型

插入攻击 保留程序语义, 便于自动化生成, 实用性强 Dead-code固定模板插入易被模型识别, 语义干扰深度不足

结构等价 扰动隐蔽性好, 转换方式多样化, 生成对抗样本质量高
依赖转换策略生成,  操作复杂,  随机性强,  难以控制语义,  生成效

率受限

中毒攻击
数据中毒 隐蔽性强, 迁移性与通用性好, 实施简单, 适用于训练阶段

触发器稳定性差, 难以控制传播过程, 缺乏评估标准, 且攻击方法

的鲁棒性与适应性不强

模型中毒 无需访问训练数据, 攻击隐蔽性高, 适用性好 修改代价大, 难以检测和迁移, 高度依赖模型参数和结构

模型窃取 — 无需模型内部信息, 可复制行为类似模型, 适用于黑盒攻击 查询量大且成本高, 复制模型细节困难, 窃取模型精度有限
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lp从而增加了设计难度. 评估时, 图像和文本常用 

范数衡量扰动大小, 代码中的语法修改可能导致编

译失败或功能变化. 因此, 通常引入编译通过率与

功能等价性等专有指标进行度量. 代码攻击还需紧

密结合具体任务目标, 如在漏洞检测中保留原始漏

洞语义, 体现其高度复杂性.

 4　面向 DL-SCP 的防御方法

Goodfellow等[72] 于 2015年首次提出对抗训练,
这类防御方法通过将对抗样本加入训练集并重新训

练模型来提升模型鲁棒性. Sinha等[146] 从理论上证

明, 在一定扰动半径内, 对抗训练能有效增强模型

的泛化能力. 随着研究的不断深入, 防御方法呈现

多样化, 主要通过修改网络结构、优化训练样本或

结合附加网络等手段实现[147−148], 更加注重提升模型

的鲁棒性与泛化性[149]. 与此同时, 防御方法的评估

与验证也日益重要, 包括鲁棒性评估和可解释性研

究等方面[150−151].
随着对抗攻击在功能分类、克隆检测和缺陷检

测等源代码处理任务中的持续出现, 学者们提出多

种防御策略. 根据防御方法应用的阶段, 参考现有

研究 [151−152], 本文将其划分为对抗训练、后门防

御、防御蒸馏和数据检测, 如图 7所示. 对抗训练通

过在数据集中加入对抗样本并重新训练模型来实

现; 后门防御涉及训练前、训练中和训练后的多阶

段干预; 防御蒸馏通过教师模型的概率分布优化训

练过程, 以增强学生模型的抗干扰能力; 数据检测

则在推理阶段监控输入数据的异常性. 这些方法旨

在增强模型在面对对抗攻击时的稳定性与安全性,
是实现鲁棒防御的重要手段.

 
 

对抗训练 后门防御 数据检测防御蒸馏

检测恶意
输入

训练
阶段

训练全
周期

模型优化
阶段

推理
阶段

提升模型对扰
动的抵抗力

清理数据和
修复模型

面向 DL-SCP 的防御方法

防御面向
梯度攻击

 

图 7    面向 DL-SCP的防御方法分类

Fig. 7    Classification of defense methods for DL-SCP
 

 4.1　对抗训练

对抗训练是最常用的防御技术之一[153], 旨在通

过提高训练集数据的多样性来抵御对抗攻击. 如图 8

所示, 其流程包括: 生成原始样本及标签、扰动样本

特征、检测对抗样本并将其加入到训练集进行模型

重训练. 尽管对抗训练具有较好的适应性, 但仍面

临训练成本高和过拟合等问题[154].

  

特征

︙
训练集

Lab 1

Lab 2

Lab 3

Lab m

标签

︙原样本集 对抗样本扰动

训练

DL 模型

新模型 

图 8    对抗训练流程图

Fig. 8    Adversarial training flowchart
 

目前, 直接使用整数规划解决极大极小值问题、

通过边界传播最小化损失函数上界以及通过对抗样

本增强训练 DL模型是三类典型的对抗训练手段.
其中, 前两类方法计算代价高, 不适用于源代码处

理等高维离散任务. 针对传统的提示学习, Zhang
等[155] 探讨了编码任务中对抗攻击可转移性和防御

策略, 提出基于提示的防御方法.
在深度学习领域, 针对对抗样本增强训练问题,

Zhang等[32] 提出通过打破标识符名称与功能标签

间的关联来减弱模型的语义依赖性, 但该方法生成

样本多样性不足. 为此, 有研究进一步引入周期性

训练策略[79], 其优化目标为

min
θ

 ∑
x, ytrue∈X

L(ytrue, f(x)) +

λ
∑

x, ytrue∈XA

L(ytrue, f(x))


(18)

X XA λ其中,   是源样本集;   是扰动后样本集;   用于

调整对抗样本的数量.
考虑源代码语义结构的一致性, Henkel等[103]

率先提出基于语义保持转换的方法以生成对抗样

本, 并构建如下鲁棒优化目标:

argmin
θ∈H

E(x, ytrue)∼D

[
max
x′∈XA

L(θ, x′, ytrue)

]
(19)

H D

x′
其中,   是所有可选模型参数的集合;   表示数据

分布;   表示经过扰动的样本.

k

x′

为进一步减弱模型对非鲁棒特征的依赖, Zhou
等[156] 引入掩码训练策略, 通过替换代码中  个标识

符生成掩码样本 , 并引导模型输出与原目标标签

650 自       动       化       学       报 52 卷



ygoal  一致的结果, 其掩码训练目标为:

θ∗ = argmin
θ

(
λLorigin(x, ygoal) +

(1− λ)Lmasked(x
′, ygoal)

) (20)

Lorigin(·, ·) Lmasked(·, ·)其中,  ,   分别表示原始训练损

失函数与掩码训练损失函数.
在面对 token空间的离散性与梯度不可导性挑

战时[101, 119], 上述基于输入空间扰动的方法往往难以

直接应用. 为此, Li等[157] 将扰动定义在连续嵌入空

间, 提出如下优化目标:

min
θ

E(X, y)∼D

[
max

∥σ∥F≤ε
L(fθ(A(X, σ)), y)

]
(21)

F A(X, σ)

σ X

LCE(θ)

LDCE(θ)

其中,   表示 Frobenius范数;   表示将扰动

 应用于输入 . 除了结构上的扰动优化外, Yang
等 [158] 将交叉熵损失  与不信任交叉熵损失

 相结合, 使用的不完全信任损失函数见式

(22), 目的是防止模型对潜在噪声样本的过拟合:

L(θ) = γLCE(θ) + βLDCE(θ) =

− γ

|m|∑
i=1

qi log pi − β

|m|∑
i=1

pi log (θpi + (1− θ)qi)

(22)

γ β pi i

qi i θ

|m|

其中,  ,   为超参数;   为模型预测第  个 token
的概率分布;   为第  个 token的信任标签分布; 
是调节参数;   表示 token数量. Yang等[159] 提出

通过度量扰动前后样本差异的数据增强方法, 该方

法的优化目标为:

min
θM

E(x, y)∼Dgra

[
max
σ∈ε

L(x+ σx, y; θM )

]
(23)

θM E

Dgra

其中,   表示模型参数的集合; 期望  是对梯度增

强数据集  中的样本进行计算.

表 10从关键技术、特点、应用任务及防御能力

方面对现有对抗训练方法进行了比较. 对抗训练通

过重命名、插入和语义转换等攻击方式生成对抗样

本, 并利用这些样本重新训练模型来提升模型性能.
虽然对抗训练能提高模型的防御能力, 但其效果有

限, 且存在样本多样性受限、训练成本高及迁移能

力弱等问题. 此外, 有研究表明, 即使引入大量对抗

样本, 模型仍可能被新型攻击绕过[160]. 因此, 开发通

用和自适应的防御机制, 已成为对抗机器学习领域

亟待解决的关键问题.

 4.2　后门防御

后门攻击通过污染深度学习模型, 使模型在特

定触发器下产生错误预测. 针对这一威胁, 出现了

后门防御策略. 按照后门防御的不同阶段, 本文将

其划分为两类: 创建过滤器、检测和清除后门.

 4.2.1　创建过滤器

t∗

p pi i

为模型构建过滤器是应对后门攻击的常用防御

手段, 尤其在源代码任务中, 能有效结合结构与语

义特征实现过滤. 常用策略包括静态过滤与动态防

御. 静态过滤通过识别和屏蔽潜在触发器实现后门

检测. 例如, 在深度学习领域, 可采用遮挡技术或人工

干预去除模型依赖的输入[161], 也可以提取关键 token
识别置信度异常特征[162]. Li等[125] 采用集成梯度方

法评估模型在原始输入与插入可疑 token后的性能

差异. 若性能下降超过阈值 (式 (24)), 则判为中

毒样本, 其中  和  分别为插入第  个 token前后

模型的性能; 若所有 token插入后模型性能仍保持

稳定 (式 (25)), 则判定数据干净. 动态防御则根据

攻击者的知识范围与攻击强度等因素, 动态切换最

优防御策略, 以提高模型适应性和攻击不确定性[163].

∃pi,
p− pi

p
≥ t∗ (24)

 

表 10    不同对抗训练方法的比较

Table 10    Comparison of different adversarial training methods

文献 关键技术 特点 应用任务 能抵御的攻击类型

[154] 通过掩码训练生成轻量级对抗样本 生成的样本可迁移 代码注释生成 重命名标识符

[155] 基于提示的防御, 逆向变换防御 无需重新训练, 依赖上下文学习 代码摘要任务 语义保持的对抗攻击

[32] 用原样本与对抗样本重新训练模型 缓解了重命名标识符对模型产生的影响 功能分类 重命名标识符

[79] 训练集中周期性地加入对抗样本 支持模型鲁棒性的实时更新
功能分类、缺陷检测、

代码完整检测

重命名标识符、删除攻击、

插入攻击

[103] 多次等价变换源代码样本 方法适用范围广 代码摘要
重命名标识符、插入攻击、

源代码变换

[157] 语义保持的对抗性代码嵌入 连续嵌入空间对抗训练
代码问答、缺陷检测、

代码搜索

自然语义感知攻击、代码

转换攻击

[158] 应用基于检索增强的提示学习以及对抗训练
保持语义一致, 轻量化训练策略, 无需

重新训练

缺陷检测、代码问答、

代码搜索

重命名标识符、自然语义

感知攻击、规则变换攻击

[159] 通过语义距离采样进行数据增强 提升模型鲁棒性, 保证其性能稳定 代码翻译任务 代码转换攻击
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∀pi,
p− pi

p
< t∗ (25)

综上, 创建过滤器方法通过结合语法与语义特

征, 可在推理阶段识别并过滤含后门的输入, 尤其

适用于源代码静态分析. 但该方法难以处理训练时

已注入的后门, 也无法消除模型参数中的潜在污染.
为提升模型应对多样化攻击的能力, 根据攻击变化

自适应性的学习机制有待研究.

 4.2.2　检测和清除后门

xi

V Score(xi)

检测和清除后门方法依赖于可信数据集, 旨在

通过分析干净数据中的异常行为或模式, 定位并清

除后门, 保障模型部署前的安全性. 在深度学习领

域中, 现有方法主要包括三类: 激活行为分析方法、

聚类检测方法与异常建模方法. 激活行为分析方法

通过挖掘神经元响应模式识别后门区域, Liu等[164]

发现后门攻击常激活特定神经元, 形成“受损神经

元”, Sun等[165] 进一步利用样本触发器识别策略以

缓解扰动带来的影响; 聚类检测方法通过分析模型

内核激活模式并进行聚类, 能有效识别并剔除后门

关键词, 实现源代码任务中的毒样本检测[128, 166]; 异
常建模方法适合检测隐蔽触发器, 如通过熵与分布

差异进行检测[167], 或利用模糊测试使生成对抗网络

快速拟合模型边缘样本分布, 识别出污染样本子集[168].
Ramakrishnan等[119] 通过计算样本  与特征向量

 的相关性获得异常值评分  , 用于识别

并移除后门样本, 表示如下:

Score(xi) =
∥∥∥(R(xi)− R̂

)
V T
∥∥∥
2

(26)

R R̂

V = [vi]
k
i=1 k

其中, 函数  将代码输入表示为向量;   为参考向

量;   是由前  个右奇异向量组成的矩阵.

检测和清除后门方法通过分析模型内部结构和

行为特征来检测后门, 并通过清除后门使模型恢复

原有的功能. 但这类方法很难检测出少量注入样本

的攻击以及隐蔽性较强的后门, 在清除时往往对模

型进行微调, 会损坏模型的部分功能, 或是无法彻

底清除后门路径.
表 11从关键技术、特点、应用任务及防御能力

方面对后门防御方法进行了比较.

 4.3　防御蒸馏

Fi(x)

防御蒸馏指根据教师模型构造一个结构相同但

复杂度更低的学生模型. Papernot等[169] 首次提出

采用高温 softmax生成软标签, 将神经网络的输出

 定义如下:

Fi(x) =

 exp
(
yi

τ

)
|y|−1∑
j=0

exp
(yj

τ

)


i∈{0, ··· , |y|−1}

(27)

τ |y| yj其中,   为温度参数;   为类别数;   为初始网络

预测概率向量.

x i

在深度学习领域中, 为检测恶意软件, Stokes
等[170] 首次探索了防御蒸馏在深度恶意软件分类中

的应用, 评估权重衰减、分类器集成和蒸馏三种

防御方法的有效性, 发现其效果有限. 随后, Sing-
hal等[97] 提出将对抗训练与防御蒸馏相结合的迭代

蒸馏技术, 但该方法仍依赖高质量对抗样本. 为
提高模型泛化能力, Li等[171] 设计防御内核网络, 将
对抗样本转化为特征显著图像以增强模型鲁棒性.
Grosse等[172] 则提出基于静态分析的防御蒸馏方法,
利用 softmax 得到模型对输入   属于第   类的软

 

表 11    不同后门防御方法的比较

Table 11    Comparison of different backdoor defense methods

类别 文献 关键技术 特点 应用任务 能抵御的攻击类型

创建过滤器

[161] 通过基于遮挡的异常检测技术识别触发器 高召回率, 支持多模型 缺陷检测、克隆检测 木马攻击

[162] 生成中毒样本并加权优化知识蒸馏 模型结构无需修改 代码搜索 中毒攻击、token触发器攻击

[125]
用集成梯度算法探测触发器, 在训练数据中

检测出有毒样本并去除
能有效检测中毒样本

缺陷检测、克隆检测、

代码修复
后门攻击

[163] 动态选择和优化模型 动态适应不同威胁等级 恶意软件检测 通用对抗扰动攻击、黑盒攻击

检测和

清除后门

[164] 根据神经元输出差异检测后门
适合数据规模大、模型复杂

的场景
恶意软件检测 木马攻击

[165] 通过反转触发器清除后门攻击
减小触发器优化的搜索空

间, 最小化扰动影响

缺陷检测、克隆检测、

代码搜索
后门攻击

[166] 对样本神经元激活值进行聚类, 检测中毒样本
适用于多模态以及中毒攻击

复杂的场景
数据分类 后门攻击

[167]
根据删除输入后模型置信度变化来确定并删

除关键触发器

用离群值检测来识别有毒代

码模型中的输入触发器
漏洞预测、克隆检测 木马攻击

[168] 结合边缘样本与智能算法 保证模型在中毒后快速复原 入侵检测系统 数据污染攻击

[119]
应用数据中毒攻击, 用谱特征分析并清除后

门攻击

可以提取光谱特征, 并优化

异常值检测
代码摘要 插入攻击
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标签, 如下式所示

fi(x) =
exp
(

zi(x)
τ

)
|y|∑
l=1

exp
(

zl(x)
τ

) (28)

zi(x) x i

IL(x, s, t) L(x, y, s,

t)

其中,   是模型在输入  上对第  类输出的原始

得分. 为进一步提升防御泛化性, Xia等[173] 考虑中

间层对齐损失  与复合损失函数 

 来构建知识蒸馏框架, 分别表示为式 (29)、式 (30).

IL(x, s, t) =

ms∑
k=1

LMSE(sk(x), t2k(x)) (29)

L(x, y, s, t) = IL(x, s, t) +

LMSE (sclassifier(x), tclassifier(x)) +∑
f∈{s, t}

LCE(f(x), y) (30)

ms LCE(·) LMSE(·)
sk(x)

t2k(x) k 2k

sclassifier(x) tclassifier(x)

其中,   是学生网络的层数;   和  分

别表示交叉熵损失和均方误差损失函数;   和

 分别表示学生模型第   层和教师模型第  

层的特征输出;   和  分别表示学

生模型和教师模型在分类器最后一层的输出.
防御蒸馏可在一定程度上缓解对抗扰动带来的

泛化风险, 但其效果依赖于教师模型的质量, 对目

标分类攻击防御有限; 同时, 蒸馏过程中易丢失边

缘样本的细粒度语义, 从而影响模型的解释性与判

别能力. 表 12从关键技术、特点、应用任务及防御

能力方面对防御蒸馏方法进行了比较.

 4.4　数据检测

数据检测通过识别输入数据中的对抗样本, 并
据此应用防御机制或拒绝分类. 该方法最初应用在

图像领域, 通过传统方法如特征聚类[174]、k近邻[175]

和谱签名分析[122] 等实现样本检测. 在恶意代码检测

方面, Zhao等[176] 结合数据集加载脚本提取、模型

反序列化、污点分析和启发式匹配, 实现对投毒攻

z∗

击的识别与分类. 在深度学习领域中, 针对源代码

样本层面的对抗攻击, Rashid等[177] 基于查询频率、

分布与模式等特征构建多层次防御体系, 用于识别

恶意查询. 与此同时, 研究者也提出其他检测手段,
包括变量名离群值检测[94]、模型解释与异常检测[178]

和基于注意力的随机平滑[179]. 这些方法通过分析变

量名分布、定位噪声标识符或检测神经网络协方差

异常来识别对抗样本. 以离群值检测为例[94], 该方

法通过在当前代码片段 code中选取一个最优标识

符, 使其与所有同义标识符的平均向量相似度最大.
最优标识符  的计算方式如下:

z∗ = arg max
z∈Var(code)

∥∥∥∥
∑

ts∈Sym(code), ts ̸=z

vec(ts)

|Sym(code)|
−

vec(z)

∥∥∥∥
2

(31)

z Var(code)

ts |Sym(code)|
vec(z) vec(ts) z

ts

其中,   表示候选标识符;   表示当前候选

标识符集合;   表示同义标识符;   表示

同义标识符集合的大小;   和  分别是 

和  的向量表示.
为防范模型窃取, 有研究提出暗知识保护的模

型功能窃取防御方法[180], 以降低盗版模型的准确率.
同时, 水印或指纹技术也被广泛用于模型所有权的

验证[181]. 拒绝分类方法[182] 也被用于阻止模型对异

常样本的预测, 但该方法可能对系统响应效率产生

一定影响.
综上, 当前数据检测方法能有效检测常见对抗

攻击, 但仍面临对语义保持型攻击检测不足、跨语

言泛化能力有限等问题, 因此, 构建基于深度语义

理解的动态检测框架是亟待解决的一个重要挑战.
表 13从关键技术、特点、应用任务及防御能力方面

对数据检测方法进行了比较.

 4.5　小结

本节综述面向 DL-SCP的四类典型防御方法,
表 14比较了这些方法的优缺点, 以揭示各方法的

 

表 12    不同防御蒸馏方法的比较

Table 12    Comparison of different defense distillation methods

文献 关键技术 特点 应用任务 能抵御的攻击类型

[170]
用对抗样本重训练模型, 并实现互信息特征

选择

通过动态优化特征提升

鲁棒性
恶意软件分类 针对恶意软件的对抗扰动攻击

[97] 根据输出的软标签构建蒸馏模型
分类错误率低且泛化性

能好
恶意软件检测和分类 恶意软件攻击

[171]
结合对抗训练、去噪自编码器、集成学习以

及输入转换技术

具有针对多种攻击类型

的防御能力

恶意软件分类以及多分

类任务
FGSM攻击、随机攻击和模仿攻击等

[172]
高温情况下平滑 DL模型的误差表面,  提高

模型抗扰动能力

生成对抗样本数量多 ,
模型鲁棒

恶意软件分类 对抗性攻击和混淆攻击

[173] 通过模拟中间层数据训练蒸馏模型
模型间差距小, 且蒸馏

模型性能可能更好
恶意软件检测和分类 对抗性攻击和混淆攻击
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适用条件与局限性. 对抗训练是目前最常用的防御

方法, 这类方法实现相对容易, 但训练成本高且效

果依赖样本质量; 后门防御主要用于应对代码生成

或代码补全任务中训练数据被植入恶意模式的风

险, 其方法包括在训练前或训练过程中识别和消除

潜在后门, 但这类方法存在误判或漏判的问题; 防
御蒸馏借助教师模型平滑输出分布, 其结构相对简

单, 但教师模型需要单独训练, 且软标签和温度参

数的引入增加了训练复杂度; 数据检测类方法通过

语法分析、语义一致性或图结构对比等方式识别可

疑样本, 可用于部署阶段的数据预过滤, 但容易被

针对性对抗样本规避. 综上, 尽管这些防御方法在

特定任务和场景下具备优势, 但仍面临防御效果有

限、泛化性不足和计算成本高等问题, 亟须探索多

策略融合的综合防御方法.
与图像和文本任务不同, 源代码扰动需保持抽

象语法树、控制流和数据流的结构稳定, 极大地限

制了可用扰动空间, 从而提升了防御设计的难度.
与视觉模型对局部纹理的依赖或语言模型的上下文

建模不同, 代码语义具有从词汇、句法到语义的多

层次结构, 且跨函数、跨模块关联性强. 因此, 仅依

赖局部特征或上下文难以实现有效防御. DL-SCP
防御方法需融合结构化表示学习 (如图神经网络)
与程序分析技术, 确保语法与语义的一致性. 文本

级防御如变量标准化难以应对控制流混淆, 而仅依

赖 AST结构的策略则可能忽视变量间的数据流关

系. 因此, 构建一个既能理解程序结构又能感知上

下文语义的混合机制, 是实现鲁棒防御的关键.

 5　面向 DL-SCP 的对抗攻防数据集

在面向源代码处理任务的深度学习领域, 针对

不同应用场景的对抗攻防研究已积累了丰富的实验

数据集. 本节梳理该领域中具有代表性的 8个数据

集, 涵盖分类任务和生成任务两大类别, 这些数据集

在学术研究中得到广泛应用[183]. 如表 15所示, 本文从数

据集名称、任务分类、标签数目样本分布以及编程语

言支持等多个维度对这些数据集进行归纳和分析.

 5.1　分类任务数据集

 5.1.1　BigCloneBench 数据集

该数据集是一个面向 Java语言、广泛应用于

克隆检测的大型语义数据集, 涵盖项目内和跨项目

两种克隆场景. 它通过挖掘大型跨项目源代码仓

库中的函数来构建, 用于评估各种克隆检测工具的

性能.

 5.1.2　POJ-104 数据集

该数据集来自教学用编程评测平台 (OJ系统),

 

表 13    不同数据检测方法的比较

Table 13    Comparison of different data detection methods

文献 关键技术 特点 应用任务 能抵御的攻击类型

[122]
频谱签名检测基于表示学习的异常样

本识别与过滤
检测效果受限于模型表示 代码搜索 数据投毒攻击

[176]
数据集加载脚本提取、模型反序列化、

污点分析、启发式模式匹配
动静分析结合, 多格式支持 恶意软件分类与检测 恶意代码注入、隐蔽后门攻击

[177]
分析查询序列以计算攻击可能性分

数, 预测潜在攻击行为

与模型无关的状态防御, 无法适

应新数据
恶意软件检测 恶意代码注入、查询攻击以及探测攻击

[94]
利用范数衡量变量间距离以识别出异

常值

通过上下文关系分析找到异常

标识符
恶意软件检测 重命名标识符

[178] 利用贡献度分布来检测对抗样本
不依赖距离或密度的度量, 时间

复杂度更低
恶意代码检测 重命名标识符、插入攻击等

[179]
随机平滑检测、注意力定位噪声、

MCIP去噪

无需模型重训练, 实时处理, 解
释性好

功能分类、作者归属、

缺陷预测
重命名攻击等

 

表 14    不同防御方法的优缺点

Table 14    Advantages and disadvantages of different defense methods

方法 类型 优点 不足

对抗训练 — 提升模型鲁棒性, 增强泛化能力, 适应多种攻击形式, 具
有较好的通用性

训练成本高、计算资源消耗大, 容易陷入过拟合, 对新型

攻击适应性有限

后门防御

创建过滤器
触发器识别准确, 可用于静态、动态分析, 检测性能稳定, 
可靠性好

受特征提取质量影响, 容易误判, 新型触发器覆盖困难,
检测成本高, 需人工参与

检测和清除后门
无需原始训练数据, 适用性强, 有效识别潜在后门区域并

清除

建模依赖神经元行为, 容易误检与漏检, 难以应对隐蔽

性强或多样化后门策略

防御蒸馏 — 结构简单, 可以抑制对抗梯度传播, 模型鲁棒性好, 适用

于多种任务

对超参数敏感, 防御强度受限, 复杂攻击抵御困难, 训练

开销大

数据检测 — 模型结构无需修改, 通用性好, 高效识别常见对抗样本
受特征选择影响, 对语义扰动不敏感, 缺乏泛化能力, 易
被针对性对抗样本规避
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OJ通过自动化执行代码来验证提交程序对特定问

题解答的正确性. 数据集中含有 104个程序类别,
每个类别下包含 500个程序, 其任务是在给定程序

的情况下, 检索能解决相同问题的其他程序.

 5.1.3　GCJ 数据集

该数据集中的数据来自 Google主办的年度国

际编码竞赛, 其数据由竞赛中的编程问题以及参赛

者提交的解决方案构成. 该数据集包含 70个参赛

者提交的代码记录, 每个参赛者需要独立解决 10个
不同的编程问题, 因此, 数据集中共有 700个源代

码文件.

 5.1.4　Devign 数据集

该数据集包含来自两个大型 C语言开源项目

的 27 318个经人工标记的函数, 数据包含多样化功

能, 并且与安全密切相关. 实际研究中, 数据集往往

被随机打乱, 以保证模型的泛化能力.

 5.2　生成任务数据集

 5.2.1　PY150 数据集

7.63× 107

3.72× 107

该数据集包含从 Github上收集的 15万个 Py-
thon源文件. 训练数据与测试数据文件数量分别

为 10 万个和 5 万个, 它们分别包含   和

 个 token, 主要用于源代码的补全任务.

 5.2.2　Github Java Corpus 数据集

该数据集包含超过 1.4万个 Java项目. 其设计

和构建借鉴了文献 [192−193]的研究成果, 数据集

使用语料库中 1% 的子集, 训练集、验证集和测试

集分别由 1 580万、380万和 530万个 token组成[183].

 5.2.3　CONCODE 数据集

该数据集含有 33 000个 Java项目. 其中的样

本以三元组形式表示, 包括代码环境、代码片段以

及相应的自然语言描述. 数据集的任务是从自然语

言描述 (Javadoc风格的方法注释)和类环境中生

成类成员函数.

 5.2.4　CodeSearchNet 数据集

该数据集包含 Go、Java等六种编程语言的开

源代码, 包含约 600万个功能. 它通过从开源代码

库中抓取函数与文档注释来构建, 最终生成 200万
个数据点, 并将它们配对成自然语言注释. 这些配

对的数据经过清理和格式化处理后, 形成一个用于

训练与评估语义代码搜索模型的大规模数据集.

 5.3　小结

数据集的多样性是提升深度学习模型鲁棒性与

对抗攻防效果的关键. 从表 15可见, 现有数据集涵

盖多种编程语言和任务场景. 但部分数据集局限于

单一语言或特定场景, 缺乏多语言混合与跨模型支

持. 此外, 这些数据集在复杂代码语义与上下文表

达上仍表现出不足.
不同于常见的基于文本或图像的数据集, 源代

码数据集在结构化建模、可运行性和任务适配性等

方面具有显著的特点. 首先, 代码数据通常从词法、

语法以及语义上进行描述, 结合类、方法和依赖关

系等各种结构因素, 并通过语法解析和程序分析等

方式表示代码的结构化特征; 其次, 源代码具备可

编译性, 对于数据集的构建需要结合静态分析与动

态测试等手段, 以保证代码能够正常运行; 最后, 代
码数据集更注重于与具体任务的关联, 包括代码功

能分类、缺陷检测、代码摘要生成等多种任务, 其评

估指标通常包括测试覆盖率、变量修改率等代码特

有的度量标准. 代码数据集的这些特性均与基于文

本或图像的数据集有明显的区别.

 6　面临的挑战与未来研究展望

近年来, 针对面向 DL-SCP的对抗攻防技术,

 

表 15    源代码处理任务中的数据集

Table 15    Datasets in source code processing tasks

数据集 分类/生成 标签数目
样本数量 (千)
训练/测试/验证 语言 评估指标 应用任务

BigCloneBench[184] 分类 10 900/416/416 Java 召回率、精确率、F1值 克隆检测

POJ-104[185] 分类 104 32/8/12 C/C++ 准确率 克隆检测

GCJ[186] 分类 70 0.528/0.132/− Python 准确率 作者归属

Devign[187] 分类 2 21/2.7/2.7 C 准确率、F1值 缺陷检测

PY150[188] 生成 — 100/5/50 Python 精确率、准确率、召回率 代码补全

Github Java Corpus[189] 生成 — 13/7/8 Java 精确率、准确率、召回率 代码补全

CONCODE[190] 生成 — 100/2/2 Java 准确率、BLEU、CodeBLEU 代码生成

CodeSearchNet[191] 生成 — 908/45/53
Go、Java、JavaScript、
PHP、Python、Ruby

NDCG 代码摘要
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研究者们开展了较多的探索与研究, 并提出多种有

效的对抗样本生成策略和防御方法. 然而, 由于源

代码自身的语法结构、语义保留等方面的复杂性和

独特性, 这些方法仍存在诸多不足. 针对这些不足,
目前源代码对抗攻防方法的研究主要聚焦于三个核

心方向: 基于不同代码样本表示策略设计对抗攻击

方法、代码模型鲁棒性评估方法以及应对对抗攻击

的防御方法. 下面将围绕这三大方向, 进一步讨论

面向 DL-SCP的对抗攻防技术所面临的主要挑战

与未来研究方向.

 6.1　面临的挑战

 6.1.1　保留语义的词表压缩问题

与自然语言词汇相比, 代码词汇更具开放性和

复杂性[21]. 由于代码标识符命名的高度自由性, 导
致其词汇多样且词表规模庞大, 进而引发未登录词

(out-of-vocabulary, OOV)问题. 为缓解这一问题,
现有研究提出了多种方法, 包括子词拆分、字符级

建模以及标识符级建模等. 例如, Kanade等[194] 和

Feng等[51] 采用 BPE (byte pair encoding)分词方

法来压缩词表; Karampatsis等[193] 的研究进一步表

明应用 BPE方法可以显著减少词表规模; Chirkova
等[195] 提出通过标识符匿名化来缓解 OOV问题. 然
而, 这些方法存在局限性: 子词拆分法会导致词表

空间扩大, 适应性受限; 字符级建模因生成的序列

较长以及代码的语义边界不明确, 增加了模型学习

难度; 标识符级建模则会导致标识符语义信息丢失,
因此在需要语义推理的任务中适用性较差. 这些局

限性不仅影响模型对代码语义的理解, 还可能被

攻击者利用词表缺陷构造恶意标识符, 威胁模型安

全. 因此, 如何在保留代码语义的前提下有效压缩

词表空间, 是当前源代码表示中亟待解决的关键问

题之一.

 6.1.2　代码动态语义提取与表示问题

在常见的规避攻击和中毒攻击中, 攻击者往往

利用标识符、固定语句模式或者设置触发器等静态

特征来生成对抗样本. 尽管在代码执行过程中表现

出的动态特征 (如方法调用)对攻防技术的实现同

样重要, 但因其依赖于运行时的环境, 提取并表示

源代码的动态特征困难. 尤其在当前主流的代码预

训练语言模型中, 如 CodeBERT和 CodeT5等, 这
些模型主要以静态文本序列作为输入, 难以有效融

入代码的动态特征, 严重制约了其在语义分析任务

中的应用.

 6.1.3　黑盒攻击中查询效率低的问题

面向黑盒的查询攻击是目前最主要的源代码对

抗攻击手段之一. 这类攻击通过多次向目标模型输

入代码样本, 并结合模型的输出结果来反推其决策

边界. 然而, 对于包含复杂语法树结构和高语义相

关性的源代码, MHM[32] 和 Alert[95] 等主流方法往往

因频繁查询而导致攻击效率较低; 而对于 CARL[49]、
CodeBERT-Attack[98] 和 DWRAttack[196] 等针对预

训练模型的攻击方法, 由于模型参数规模庞大、训

练和攻击时间长, 设计同时兼顾高效和低成本的对

抗攻击手段困难. 因此, 如何结合代码的语法结构

和语义信息, 在有效降低查询次数的同时进行有效

的攻击, 仍是当前对抗攻击研究中的难题.

 6.1.4　攻防方法的跨语言和跨模型适应性问题

由于编程语言和开发者编写习惯的差异, 源代

码样本之间具有不同的程序风格、结构形式和语义

依赖关系. 例如, 代码缩进、标识符命名规则和控制

流结构等方面的不同. 这使得通用攻防方法的设计

面临巨大挑战. 现有攻防技术往往面向特定编程语

言或者开发环境, 难以直接迁移到其他语言或者模

型中使用. 同时, 不同模型对输入代码的表示和语

义处理方式也存在差异, 导致通用对抗攻防机制的

设计更为复杂. 因此, 从跨语言与跨模型的视角出

发, 提升对抗攻防技术的适应性, 是当前亟待解决

的关键挑战.

 6.1.5　应对代码大模型的对抗滥用问题

随着 Code llama[197]、Starcoder[198] 等代码大模

型 (code large language models, Code LLMs)的出

现, 对抗性安全问题日益突出[199]. 尽管大模型语义

理解与指令执行能力强, 但也易受到提示注入、编

码风格操控、语义规避等攻击方式的影响. 例如, Li
等[200] 提出一种基于恶意指令注入的系统提示中毒

攻击, 其攻击目标是在后续用户交互中产生持续影

响; Zou等[201] 利用贪婪与梯度搜索方法生成对抗性

后缀, 导致模型生成有害数据, 污染代码上下文;
Yi等[202] 则指出攻击者可以利用大语言模型的透明

度漏洞自动构造隐蔽性高的对抗样本, 并诱导模型

生成恶意内容. 在基于自然语言提示驱动的自动化

编程中, 这类滥用行为可能导致 Code LLMs污染、

数据泄露等严重后果, 现有防御手段防范困难. 如
何在发挥 Code LLMs功能的同时, 识别并防范其

潜在的安全风险, 已成为当前代码大模型面临的关

键挑战.

 6.1.6　鲁棒性评估框架不统一问题

尽管目前对抗训练已被广泛用于提升深度学习

模型的鲁棒性, 但在源代码处理任务中, 对抗样本

生成与鲁棒性评估目前并未建立统一标准. 源代码

受语法与语义限制, 其扰动空间高度离散, 这一特
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性导致对抗训练中难以构造既保持语义一致性又具

有足够攻击强度的对抗样本. 当前主流方法多依赖

启发式设计, 由于鲁棒性评估框架不统一, 导致不

同方法间缺乏可比性, 其结果也难以复现和推广.
因此, 构建鲁棒性评估体系是促进该领域持续发展

的关键问题之一.

 6.2　研究方向

根据上述面临的挑战, 本文认为未来该领域可

以从下面几个方向展开研究.

 6.2.1　融合语法与语义信息的词表压缩方法研究

针对源代码处理中的 OOV问题, 未来的研究

方向包括: 一是现有 BPE等静态分词策略缺乏代

码语义信息, 可根据标识符在不同上下文中的语义,
动态调整子词划分方式, 例如, 通过引入语义注意

机制或图神经网络等方法实现; 二是结合抽象语法

树、控制流图、数据流图以及程序依赖图等结构信

息, 在语法约束下重构词表, 增强样本的语义对齐

能力; 三是通过同时优化多个源代码处理任务, 如
命名预测和代码摘要生成等任务, 实现多任务预训

练. 该方法可促使模型学习更通用的标识符语义表

示, 在保留语义信息的前提下有效压缩词表规模.

 6.2.2　面向 DL-SCP 中代码语义的可解释性研究

为应对代码动态语义难以提取与建模的问题,
并提升对抗攻防过程的透明性, 增强 DL-SCP任务

中对代码语义的可解释性已成为重要的研究方向.
源代码任务可解释性需考虑结构层次与语义逻辑,
从而理解模型面对代码语义扰动时的响应. 为实现

有效解释, 杨馨悦等[203] 通过 AST、控制流图与神经

网络激活的对齐分析, 揭示了结构扰动对模型行为

的影响; Bulla等[204] 通过子词概率和逻辑回归识别

关键代码片段, 并将其可视化以直观理解模型的决

策依据. 然而, 当前可解释性方法仍面临诸多挑战:
一是对抗扰动会影响解释算法的稳定性, 且难以识

别语义一致但功能改变的对抗样本; 二是现有研究

普遍关注代码静态特征, 并未充分挖掘和利用其动

态语义信息, 这导致模型在面对代码结构与语义扰

动时, 解释的稳定性与可信度不高, 获得可靠的解

释结果困难; 三是多源代码特征 (如语法结构、数据

流等)融合不充分, 尚未形成统一且通用的解释表

示. 因此, 构建稳定且通用的解释框架, 以加深对模

型决策过程的理解与对抗行为的识别能力, 这将是

DL-SCP安全研究的重要方向.

 6.2.3　源代码黑盒对抗攻击查询优化研究

当前源代码处理任务中黑盒对抗攻击查询效率

低, 其根本原因在于源代码具有高维的结构表示和

复杂的语义依赖关系, 导致对抗攻击潜在扰动空间

庞大. 为缓解该问题, 一是可以缩小特征搜索空间,
提取对模型输出影响显著的区域, 例如, 通过抽象

语法树剪枝、依赖图聚类等方法来实现; 二是对面

向源代码处理任务的深度学习模型进行压缩, 提高

攻击效率, 例如, Zhang等[205] 和 Shi等[206] 提出通过

模型压缩来优化模型训练过程; 三是通过引入黑盒

优化算法, 如贝叶斯优化、进化搜索等, 在有限查询

成本下确定有效的扰动组合, 以减少模型调用次数;
四是针对访问受限或训练耗时长的代码预训练模

型 (如 CodeBERT), 可采用迁移学习思想训练代理

模型, 通过在代理模型上生成扰动, 并将其迁移至

目标模型执行攻击, 从而降低查询成本. 综上, 结合

代码语义与结构特性, 设计高效的黑盒攻击策略是

未来研究的重要方向.

 6.2.4　跨语言和多模型对抗攻防技术研究

当前面向源代码处理任务的对抗攻击方法, 仍
主要集中于特定编程语言和模型架构上进行优化.
例如, 基于 CodeT5和 GraphCodeBERT的代码预

训练模型, 或者基于 LSTM和 GRU等通用模型.
虽然这些方法在局部场景中攻击效果较好, 但迁移

学习对抗攻击适应性研究目前仍显不足, 多编程语

言适应性问题也尚未得到充分研究. 随着软件系统

多语言混合开发的普及以及多样化深度学习模型架

构的不断出现, 亟须设计可适应多种编程范式和模

型架构的通用对抗攻防框架, 以进一步提高对抗攻

击的泛化能力和防御方法的效率.

 6.2.5　代码大语言模型的鲁棒性研究

为应对代码大语言模型面临的攻击, 仍需进一

步构建和完善 Code LLMs鲁棒性增强机制. 一是

通过上下文异常检测、语义一致性分析等方法过滤

恶意提示, 结合对抗训练与防御蒸馏技术, 提升模

型对对抗性输入的抵御能力; 二是引入基于规则或

微调模型的输出审查模块, 限制模型生成有害代码

内容; 三是为约束 Code LLMs对敏感数据的过度

记忆问题, 可借助影响函数分析或成员推理方法识

别高风险样本. 通过移除对模型影响大的敏感数据,
从而实现对训练数据的隐私保护.

 6.2.6　面向 DL-SCP 的模型鲁棒性评估框架研究

随着对抗攻击的不断扩展, 如何提升代码大模

型对输入扰动的鲁棒性, 并生成正确和可信的数据,
仍有待深入研究. 可以从以下两个方向考虑: 一是

应用 TransCoder[207] 或 DeepMutation[208] 等工具生

成多样化的对抗样本, 并据此构造稳健的对抗训练

框架, 确保模型能够识别与防御输入扰动; 二是构

建覆盖多种攻击方式和度量指标的统一鲁棒性评估
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框架, 以便在统一标准下对不同方法进行公平比较

和综合评价.

 7　结束语

尽管深度学习模型凭借其强大的建模能力, 已
被广泛应用到源代码处理任务中, 但是其面临的安

全问题不容忽视. 特别是在对抗攻击场景下, 模型

鲁棒性不足严重威胁其本身以及软件系统的安全

性. 为此, 本文围绕源代码处理任务, 系统梳理和分

析该领域深度学习模型的应用现状及其对抗攻防

方法.
与已有综述不同, 本文从源代码特有的语法结

构和语义依赖出发, 系统阐述主流对抗攻防技术的

实现细节, 并深入分析现有方法的优势与不足. 基
于源代码的语义建模, 本文将源代码处理任务中应

用的深度学习模型细粒度划分为语义对齐模型、程

序行为模型和单模态语义模型三大类; 同时, 针对

源代码处理任务, 比较了典型的三类对抗攻击方法:
规避攻击、中毒攻击以及模型窃取; 本文还梳理了

四种常见的防御方法: 对抗训练、后门防御、防御蒸

馏以及数据检测, 并分析这些对抗攻防方法的原理、

技术实现、适用性以及存在不足. 为支撑对抗攻防

方法的深入研究, 本文进一步对当前常用的源代码

数据集进行概括与分类, 明确其覆盖的编程语言、

评估指标及应用场景. 据此, 针对面向 DL-SCP的

对抗安全问题, 讨论当前面临的关键挑战, 包括保

留语义的词表压缩问题、代码动态语义提取与表示

问题以及黑盒攻击中查询效率低的问题等. 针对这

些挑战, 本文提出未来研究可以从以下几个方向展

开: 融合语法与语义信息的词表压缩方法研究、面

向 DL-SCP中代码语义的可解释性研究以及源代

码黑盒对抗攻击查询优化研究等. 上述挑战和研究

方向表明 DL-SCP在代码结构表示和语义理解等

方面有待完善, 也指明了对抗安全领域未来可能的

研究方向. 本综述旨在为源代码处理任务中的安全

性保障提供借鉴, 为该领域研究的进一步发展与应

用提供参考和帮助.
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