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摘    要   渗透测试作为一种主动的安全评估手段, 在保障网络安全中发挥着至关重要的作用. 传统的渗透测试通常高度依

赖专家经验和人工操作, 测试过程复杂且耗时. 基于大语言模型的渗透测试智能体能够在测试环境中生成和调整策略, 相较

于传统的方式, 具备更强的创新性和适应性. 在大语言模型辅助渗透测试的过程中, 存在因测试路径偏移、大语言模型“幻
觉”问题而导致渗透测试任务中断或失败的情况. 基于此, 提出一个基于大语言模型的多智能体渗透测试框架 LangPentest,
旨在通过自然语言处理技术提高攻击策略的自动生成和执行能力, 框架采用了大语言模型驱动的程序框架 (LangChain)和
检索增强生成技术, 提高 LangPentest性能并降低大语言模型在应用渗透测试方面的“幻觉”问题. 框架由任务生成、任务

执行、经验管理和任务调整四部分模块组成, 对基准目标测试后, 基于 Claude 3.5 Sonnet模型的框架任务成功率最高; 且
与 AutoGPT和 PentestGPT相比, 本框架在任务成功率方面具有明显优势, 在任务完成和整体性能方面证明了 Lang-
Pentest的可行性和有效性.
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Abstract   Penetration testing, as an active security assessment approach, plays a vital role in guaranteeing net-
work security. Conventional penetration testing typically relies heavily on expert experience and manual operations,
resulting in a complex and time-consuming testing process. The penetration testing agent based on large language
models is capable of generating and adjusting strategies within the testing environment. Compared with traditional
methods, it demonstrates stronger innovativeness and adaptability. During the process of large language model as-
sisted penetration testing, there exist situations where the penetration testing tasks are interrupted or fail due to
test path deviations and the “hallucination” issue of large language models. Based on this, a multi-agent penetra-
tion testing framework based on large language models, namely LangPentest, is proposed, aiming to enhance the
automatic generation and execution of attack strategies through natural language processing techniques. The frame-
work employs a large language model driven program framework (LangChain) and retrieval-augmented generation
technology to improve the performance of LangPentest and mitigate the “hallucination” problem of large language
models in the application of penetration testing. The framework is composed of four modules: Task generation, task
execution, experience management, and task adjustment. After benchmark target testing, the framework based on
the Claude 3.5 Sonnet model achieves the highest task success rate. In comparison with AutoGPT and PentestGPT,
this framework exhibits a distinct advantage in terms of task success rate, and proves the feasibility and effective-
ness of LangPentest in task completion and overall performance.
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随着信息技术的飞速发展, 网络系统已深度融

入社会各个领域, 从个人通信到关键基础设施的运

行, 几乎所有行业都依赖于安全可靠的网络环境.
近年来, 网络攻击的数量与复杂程度持续增加[1], 包
括数据泄露、勒索软件等在内的安全事件频发, 对
个人隐私和社会稳定构成了严重威胁. 因此, 如何

对网络系统的安全性进行全面评估, 并及时发现和

修复潜在的漏洞, 已成为确保信息资产安全的关键

任务.
作为主动防御技术[2], 渗透测试是一种通过执

行可能的黑客攻击, 识别潜在的安全漏洞来评估计

算机系统、网络或应用程序安全性的重要方法. 通
过模拟实际的攻击行为, 渗透测试帮助网络安全工

作者了解系统的脆弱点并为修复提供指导, 帮助其

降低实际的网络安全风险.
传统的渗透测试方法主要依赖于安全人员进行

漏洞识别和攻击实施[3], 根据预定的测试目标和攻

击场景, 通过人工或半自动化工具执行渗透测试.
该过程的核心包括识别和扫描目标系统的漏洞、利

用已发现的漏洞进行攻击、验证漏洞的可利用性,
并最终评估渗透测试的结果. 该方式具有对特定系

统进行定制化攻击测试的优点, 但也存在人工投入

大、效率低、测试的深度和全面性高度依赖专家经

验的缺点[4]. 为应对不断增加的网络安全威胁, 安全

领域亟须一种更加高效、自动化的解决方案.
同时, 随着人工智能领域的快速发展, 特别是

大语言模型 (large language model, LLM)的兴起[5],
为渗透测试智能化带来全新的解决思路. 大语言模

型具有卓越的自然语言理解和生成能力, 能够高效

处理复杂信息并推导多种可能性. 随着大语言模型

技术的进步及任务需求的推动, 基于大语言模型的

智能体 (agent)[6] 快速发展, 智能体不仅限于传统的

文本生成任务, 还涵盖自动化决策、智能体的设计

以及复杂系统的优化等多方面[7]. 基于大语言模型

的智能体也逐渐在多种场景中得以广泛应用[8−9].
在此背景下, 基于大语言模型的智能体应用于

渗透测试[10−12], 能够在不同的网络环境下生成攻击

策略并动态调整测试路径, 有效地减少对人工干预

的依赖. 然而, 将智能体直接应用于渗透测试中仍

然存在以下挑战:
偏移问题. LLM在应用于渗透测试的多步决策

过程中, 容易出现理解与执行偏差, 此问题会通过

级联传播机制产生非线性路径偏移, 从而导致任务

的计划和执行与预期目标产生偏差.
幻觉问题. LLM在应用于渗透测试过程中, 会

出现与现实不符的幻觉[13−14] 问题, LLM可能生成看

似合理但实际无效的 payload、构造违反目标系统

架构规范的 shellcode指令、虚构不存在的漏洞组合

攻击路径 (如跨通用漏洞披露 (common vulnerabil-
ities & exposures, CVE)[15] 编号的虚假依赖关系).
此类问题往往是由于大语言模型在渗透测试领域知

识学习有限, 导致生成的渗透测试任务缺乏足够的

可执行性或正确性.
针对上述局限, 本文提出一个新的渗透测试框

架 LangPentest, 其是由大语言模型驱动的多智能

体系统. 本文的主要贡献如下:
任务调整. 提出任务调整驱动的多智能体动态

协同机制, 通过反馈感知与任务链重构, 使该框架

具备基于执行后状态的自适应任务重规划能力, 缓
解渗透测试过程中任务的计划和执行与目标之间的

偏移现象, 为复杂多步决策问题提供新的多智能体

协调范式.
经验优化. 借鉴增强检索思考 (retrieval aug-

mented thoughts, RAT)[16], 以渗透知识库和历史

任务轨迹为检索源, 将零提示思维链 (chain-of-
thought, CoT)和 RAG (retrieval-augmented gen-
eration)[17] 相结合. 具体地, LangPentest在生成每

一步思维链后, 会利用该步及其上下文信息从经验

库中检索相关渗透知识与历史案例, 并基于检索结

果对思维链进行因果式修订. 据此, 模型的推理过

程不再依赖内部联想, 每一步推理与外部经验知识

绑定, 使中间思维链具备证据支撑. 这种“逐步思考−
检索−修订”的机制, 能在推理层面缓解大语言模型

由于专业知识不足而产生的幻觉问题, 改善由此问

题导致的执行失败情况.
LangPentest将上述任务调整、经验优化与任

务生成、任务执行结合起来, 聚焦于全局任务规划

与动态调整, 旨在缓解 LLM在渗透测试领域的幻

觉问题, 提高任务执行能力.
本文后续内容的结构如下: 第 1节回顾渗透测

试工具、基于强化学习和大语言模型的渗透测试相

关工作; 第 2节介绍多智能体渗透测试框架的设计

和 RAG经验检索; 第 3节概述本研究中实验设置;
第 4节详细介绍实验并对结果进行评估; 第 5节对

研究进行总结, 并探讨局限性和未来研究方向.

 1　相关工作

 1.1　渗透测试相关工具

自动化渗透测试工具[18] 是近年来发展迅速的

研究领域, 旨在通过使用自动化工具来执行渗透测

试的某些步骤, 从而减少人工参与的程度, 提高渗
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透测试效率和覆盖范围. 目前市面上已有许多自动

化渗透测试工具, 通常侧重于渗透测试流程中的特

定单项任务. 例如, Nmap[19] 是一个专注于信息收集

的工具, 它通过对网络中的设备、端口和服务等进

行直接扫描, 从目标中收集相应数据信息. Open-
VAS[20] 主要用于检测网络和系统中的安全漏洞, 通
过集成的服务和工具提供全面的漏洞扫描功能 .
Metasploit Framework[21] 的重点在于漏洞的利用,
一旦识别出漏洞, 它能够提供多种可定制的 pay-
load攻击. 虽然这些工具在特定任务中表现出色,
但是掌握这些工具的使用并将其集成到一个连贯的

攻击计划中, 需要大量的渗透测试专业知识和安全

工作者的手动操作.

 1.2　基于强化学习的渗透测试

随着机器学习技术的兴起, 自动化渗透测试领

域也逐渐开始采用这些先进技术来提高渗透测试的

准确性和灵活性. 强化学习 (reinforcement learn-
ing, RL)[22−23] 作为一种智能决策技术, 为自动化渗

透测试提供了一种新的解决方案. 其通过模拟智能

体与环境间的交互, 不断学习并优化测试策略, 实
现了对攻击路径的自动规划和动态调整. Takaesu[24]

提出 DeepExploit, DeepExploit是一个使用强化学

习进行漏洞利用和攻击路径生成的自动化渗透测试

框架. 它采用了深度强化学习 (deep reinforcement
learning, DRL)来模拟渗透测试人员的决策过程,
能够自动选择最优的攻击路径, 并针对目标系统的

漏洞进行利用, 在多种网络环境中展现了较高的灵

活性和攻击成功率. Moreno等[25] 提出一种结合上

下文感知 Transformer与强化学习估计器的自主渗

透测试方法, 通过对渗透环境特征进行编码并生成

候选攻击步骤, 再利用 RL模型评估各操作的可行

性与影响, 从而实现对后续测试动作的推荐与调整,
为自动化渗透流程提供更具针对性的决策支持. 高
文龙等[26] 提出的深度强化学习算法在 DDQN算法

的基础上增加了路径启发信息和深度优先渗透的动

作选择策略, 路径启发信息充分挖掘历史经验, 修
剪了深度优先渗透的动作选择策略空间, 有助于更

快地收敛至最优策略. 然而, 这些方法仍面临一些

局限性, 如实际网络环境中状态空间维度过高、真

实数据稀缺、模型对抗性较弱以及训练时间较长等

问题, 使得其在真实场景中的部署和应用尚需进一

步探索和优化.

 1.3　基于大语言模型的渗透测试

基于 LLM的渗透测试技术, 近年来受到了研

究者的广泛关注. 如 GPT-3.5[27] 和 GPT-4[28] 等大

语言模型凭借其强大的自然语言理解和生成能力,
可以在渗透测试过程中发挥重要作用. 基于大语言

模型的渗透测试框架能够通过自然语言输入自动生

成攻击策略, 与外部安全工具协作完成更复杂的攻

击任务. Deng等[29] 提出利用大语言模型进行自动

渗透测试的框架 PentestGPT, 其由三个自交互模

块构成, 分别是推理模块、生成模块以及解析模块,
这三个模块分别处理渗透测试阶段的子任务, 通过

在设计的基准上进行实验, 证明了 PentestGPT在

应对渗透测试目标和夺旗赛 (capture the flag,
CTF)任务中的有效性. Happe等[12] 提出低层次攻

击执行的闭环反馈系统 HackingBuddyGPT, 用于

连接 GPT-3.5和漏洞虚拟机, 通过提交命令、执行

命令、收集输出并分析输出, 以生成新命令的反馈

循环方式来运行, 实验结果表明其能在多个场景下

成功获取 root权限. Xu等[30] 提出大语言模型驱动

的自动网络攻击系统 Autoattacker, 该系统通过总

结器、计划器、导航器和经验管理器四个组件与大

语言模型进行交互, 在设计好的基准攻击任务上进

行实验并评估, 该系统在无需人工干预情况下的自

动攻击方面展现了出色的能力. Muzsai等[31] 提出

一种基于大语言模型的自动化渗透测试智能体

HackSynth, 其由计划器和总结器两个模块组成, 并
与大语言模型交互, 迭代地生成命令和处理反馈,
通过在其引入的两个标准化基准数据集上进行实

验, 结果表明能够自主解决大量 CTF挑战.

 2　多智能体渗透测试框架

 2.1　框架概述

如图 1所示, 本文提出的 LangPentest是一种

多智能体协作的自动化渗透测试框架, 通过分工明

确的智能体模块并结合外部经验知识库, 利用大语

言模型对任务逻辑的理解和生成能力, 完成渗透测

试的规划、执行和优化.
LangPentest框架包括四个主要模块: 任务生

成、任务执行、经验管理和任务调整模块. 任务生成

模块负责将用户输入的任务目标解析为可执行的基

本任务链; 任务执行模块生成具体的基本操作; 通
过经验管理模块结合外部经验库优化基本操作; 任
务调整模块通过接收环境反馈动态调整任务链以适

应实际情况. 智能体间的协作形成了任务规划、操

作执行、反馈调整的闭环, 确保任务能够适应复杂

环境并有效执行.

 2.2　任务生成模块

任务生成模块的核心功能是根据用户输入的渗
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透测试目标或任务描述, 生成一组细化的基本任务

规划, 从而为后续的操作提供指引, 确保整个攻击

流程具有清晰的逻辑结构和可操作性.
在框架初始阶段, 任务生成模块首先接收用

户输入的渗透测试目标或任务描述, 通过零提示

CoT生成初始任务链, 基于当前任务提示和推理结

果, 检索渗透测试经验知识向量库, 结合前一步修

订结果和新检索到的信息, 递归修订当前任务, 最
终生成合理的渗透测试任务序列.

先前观察到, 由 LLM直接生成的任务链中某

些任务由于自身的幻觉问题, 针对目标系统是不可

行的. 然而, 这种借助外部检索的信息进行逐步修

订的形式可以提高任务链准确性并减少幻觉生成.
该模块将任务链中第一个基本任务按顺序提交给任

务执行模块处理, 同时记录下剩余的未完成任务,

用于后续流程中反馈执行后的环境状态并触发任务

调整模块的操作, 推动 LangPentest 框架完成渗透

测试任务链中的基本任务. 图 2展示了任务生成模

块所使用的提示词模板.

 2.3　任务执行模块

任务执行模块在整个框架中负责将任务生成

模块生成的基本任务转化为具体操作步骤并执行,
同时通过与经验管理模块的协同工作进一步优化

操作步骤, 以确保其在目标环境中的适用性和执行

效果.
首先, 任务执行模块接收来自任务生成模块的

基本任务, 并将其与设计好的提示词模板组合作为

输入, 利用大语言模型生成能够具体化基本任务的

初步基本操作. 然而, 在大语言模型直接生成的基

 

经验知识库

受害环境

新任务

经验知识库

任务执行
经验管理

任务生成 任务调整

生成基本任务链

优化基本操作 已执行操作及结果存入经验知识库

动态选择调整任务链

反
馈
执
行
后
环
境
状
态

执
行
操
作

余弦相似检索

CoT + RAG 检索逐步修订

任务链

零提示 CoT

 

图 1    多智能体框架

Fig. 1    Multi-agent framework

 

任务生成初步提示词模板

complete your task, please create a step-by-step task list based on the following task description, ensuring that each task is a basic 
and actionable unit of work. Please think step by step.
Task objective: {Task objective or description}
The basic task list is output in the following format:
1. Basic Task 1
2. Basic Task 2
…

你是一位专业的网络安全研究员, 当前正在帮助一家企业检测其系统的潜在安全风险. 为了完成你的任务, 请根据以下

任务描述, 创建分步任务列表, 确保每个任务都是基本、可操作的工作单元. 请一步一步地思考. 
任务目标: {任务目标或描述}  
基本任务链按以下格式输出: 
1. 基本任务 1
2. 基本任务 2
…

You are a professional cybersecurity researcher currently helping a company detect potential security risks in its systems. To 

 

图 2    任务生成提示词模板

Fig. 2    Task generation prompt template
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本操作中发现错误的操作命令, 与目标操作系统命

令规则不匹配, 这类错误的操作将会导致任务执行

失败. 为解决该问题, 本文引入了经验管理模块来

管理外部经验知识库. 任务执行模块将初步生成的

基本操作提交至经验管理模块, 与外部经验知识库

进行交互, 进而选择出最佳的基本操作后, 再由任

务执行模块执行. 任务执行模块的这一流程设计实

现了任务从规划阶段转化为具体执行阶段, 同时利

用历史经验和大语言模型的推理能力对基本操作进

行优化. 图 3展示了任务执行模块所使用的提示词

模板.

 2.4　经验管理模块

经验管理模块的功能是管理外部经验知识库并

基于 RAG技术优化操作步骤. 该模块通过与任务

执行模块协作, 从外部经验知识库中提取相应信息,
使基本操作具有实践经验的支持. 如图 4所示, 任
务执行模块通过 CoT生成当前任务步骤, 并调用

经验管理模块进行 RAG检索与证据回填. 生成经

验证据约束的最优操作 op*, 执行前实现经验优化,
降低模型幻觉风险. 其中, Ti为基本操作, Qi为当

前基本操作对应的检索查询.
当经验管理模块接收到任务执行模块提供的初

步基本操作后, 它会基于向量化检索机制计算初步

基本操作与经验库中所存储内容的相似度. 为提高

检索效率与精确度, 该模块采用了基于余弦相似度

的检索算法, 从经验库中召回与初步操作步骤最相

关的前三条经验记录. 这些经验包括任务的执行步

骤和结果, 能够为当前基本操作的优化提供可靠的

参考. 随后, 经验管理模块将召回的三条经验与初

步基本操作一起拼接为提示词交由大语言模型, 大
语言模型基于这些信息进行分析, 选择出最优的基

本操作步骤, 并将其返回给任务执行模块作为最终

基本操作. RAG检索流程如图 5所示.
在经验管理模块的经验检索过程中, 任务执行

模块的初步基本操作被向量化为高维空间中的向

A = [a1, a2, · · · , an] B = [b1, b2, · · · , bn]

量. 通过计算输入向量与经验向量之间的余弦相似

度, 可以量化它们在语义空间中的相似程度. 对于

向量  和 , 它
们的余弦相似度的计算公式如下:

cos(A, B) =
A ·B

∥ A ∥ × ∥ B ∥
=

n∑
i=1

aibi√
n∑

i=1

a2
i

√
n∑

i=1

b2
i

余弦相似度关注的是向量的方向, 而非长度,
因此特别适合衡量文本内容在语义层面的相似性,
而不受文本长度或频率的影响. 图 6展示了经验管

理模块所使用的提示词模板.

 2.5　知识库构建

RAG机制的性能在很大程度上取决于外部知

识库的内容质量与组织结构. 若知识覆盖不足或语

料分布不均, 可能导致检索召回的相关性下降, 进
而影响模型在复杂任务中的推理稳定性. 为确保

LangPentest在任务推理和操作生成阶段能够获得

准确且高相关性的知识支撑, 本文通过多源整合与

质量控制构建一个面向渗透测试领域的知识库. 该
知识库的构建过程包括原始数据收集、数据清洗与

分块、向量化及向量数据库存储, 具体如下:
为保证数据的代表性与质量, 在经验知识库的

构建中整合了渗透测试内部报告、公开的安全社区

以及从安全博客收集的经验分享. 总体上, 知识库

共整理了 820篇文档, 经清洗与分块后生成约 4万
条语义片段. 其中, 内部报告主要包含以往渗透测

试项目中形成的漏洞分析与执行日志; 公开社区与

博客数据则来源于常见安全平台 NVD[32]、OSV[33]

以及渗透测试技术博客中公开的漏洞复现案例与脚

本分析内容.
针对收集的博客数据, 使用 BeautifulSoup去

除 HTML标签、广告及导航栏等非正文内容, 仅保

留主要文本信息, 并采用基于正则表达式与关键词

 

任务执行提示词模板
You are a professional cybersecurity researcher currently helping a company detect potential security risks in its systems. To 
complete your task, please generate basic operation instructions that can be executed on Kali-Linux-2024 based on the {Task ID} 
in the following basic task list.
Basic task list: {Task Chain}  
Corresponding Task ID is required before basic operation instructions
你是一位专业的网络安全研究员, 当前正在帮助一家企业检测其系统的潜在安全风险. 为了完成你的任务, 请根据以下

基本任务链中 {Task ID}, 生成可在 Kali-Linux-2024 上执行的基本操作指令. 
基本任务链: {Task Chain}  
基本操作指令以对应的 Task ID 开始

 

图 3    任务执行提示词模板

Fig. 3    Task execution prompt template
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过滤的规则, 对与渗透任务无关的语句 (如免责声

明、更新日志)进行去除, 确保数据唯一性和内容一

致性 .  为适应向量化与后续检索 ,  借助 Lang-
Chain提供的文本分割工具, 将清洗后的正文按语

义边界划分为 500字符的文本块, 为保持语义连续

性、减少语义断裂, 设置 20% 的片段重叠.
在向量化阶段, 采用 OpenAI Embeddings模

型将文本块转换为高维向量表示, 该模型在技术

文档类文本中具有较好的语义区分度与稳定性. 向
量化后的数据存储应用 Chroma 轻量级数据库,
其支持高并发检索与内存索引缓存, 便于与 Lang-
Chain框架集成, 以支持高效相似度检索与经验知

识调用.

 2.6　任务调整模块

任务调整模块在框架中的作用是接收任务执行

模块对执行后环境状态的反馈并对后续任务进行动

态调整, 其功能是根据任务执行模块反馈的执行环

境状态, 评估并决定是否修改任务链. 如图 7所示,
任务调整模块根据执行结果与环境状态评估任务链

是否偏离目标, 保留已执行部分并调整未执行部分,
生成新的任务链 C′ 以维持渗透测试流程的正确性

与连续性. 其中, OP表示一次操作执行记录.
图 8 展示了任务调整模块所使用的提示词模

板. 其在每轮操作步骤执行完成后接收任务执行模

块反馈的环境状态, 包括执行结果和环境的变化.
将这些信息作为提示词交由大语言模型结合当前任

务链进行评估. 若判断任务链需要调整, 则根据评

估生成调整后的新任务链. 新任务链包含两部分:
已执行过的任务保留、未执行的任务则根据评估进

行调整.
在多轮任务执行场景中, 环境状态会持续更新,

在每轮评估时持续累积全部历史命令及执行结果,
将使提示词变得冗长, 影响模型判断. 为保持提示

词的紧凑性并避免上下文随轮次累积, 任务调整模

块在构造提示词时仅使用当前轮次生成的环境状态

摘要, 而不将历史日志反复加入提示, 且较早的中

间任务信息已包含在任务链已执行部分中. 为保持

多轮调整过程中的信息一致性, 框架将“已执行任

务链”与“当前环境状态摘要”共同作为系统的显式

记忆, 其中任务链记录历史规划进度, 状态摘要反

映当前执行结果, 两者构成轻量化的 memory结构,
使任务调整无需依赖完整历史上下文即可稳定运

行. 通过上述方式, 任务调整过程能够在保证上下

文长度稳定的同时, 准确反映当前环境状态摘要,
确保模型基于最新信息做出任务链调整决策.

在无需修改任务链的情况下, 任务调整模块直

接确认现有任务链的适用性, 允许任务执行流程继

续按照既定规划进行. 通过这一设计, 使该模块能

够在每轮任务执行后变化的环境中确保任务链与目

标一致, 避免因受害环境变化而导致的任务偏移.

 

任务执行
生成初步思维链操作

Ti

经验管理

1) 根据 Ti 构造查询 Qi (含上下文 CoT)
2) 从经验知识库中检索 Top-3 相关片段

3) 将检索结果回填至思维链中修订 Ti
4) 生成经验证据约束的操作建议 op*

op*

Task chain (C)

 

图 4    LangPentest任务执行与经验优化流程

Fig. 4    Task execution and experience optimization
process in LangPentest
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图 5    RAG检索流程图

Fig. 5    RAG retrieval flow chart

 

经验管理提示词模板
You are a professional cybersecurity researcher currently helping a company detect potential security risks in its systems. To 
complete your task, please follow the following basic operation command {Execute Command}
Refer to the relevant search {RAG} in the experience knowledge base and select the best basic operation instruction.
你是一位专业的网络安全研究员, 当前正在帮助一家企业检测其系统的潜在安全风险. 为了完成你的任务, 请根据以下

基本操作指令 {Execute Command}
参考经验知识库中相关检索 {RAG}, 选择一条最佳基本操作指令. 

 

图 6    经验管理提示词模板

Fig. 6    Experience management prompt template
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 3　实验设置

 3.1　基准选择

基准的选择对实验效果具有重要影响, 特别是

在评估任务执行成功率方面, 任务的难度起着关键

作用. 为了充分验证任务执行的成功率, 需要在不

同难度的任务环境中进行实验. 由于 Vulhub[34] 提

供了大量基于 CVE数据库构建的预先配置的易受

攻击环境, 且环境的关联 CVE编号在项目文档中

≥

≤

会有所说明, 因此选择 Vulhub作为基准测试的数

据集是非常合适的, 且可以通过与 CVE编号相关

的指标评估每个环境的复杂性. 具体而言, 通用漏

洞评分系统 (common vulnerability scoring sys-
tem, CVSS)[35] 能够帮助判断漏洞利用的难度. Vul-
hub在渗透测试实践中被广泛应用, 其数据集对实

现实验目标具有重要的支持作用. 根据 CVSS基本

评分及向量特征, 将漏洞环境按复现难度划分为三

类: 评分较高 (  9.0)的漏洞通常具备较低的可利

用性和攻击门槛, 划为简单任务; 评分介于 8.0 ~
8.9的漏洞往往需要一定的前置条件, 划为中等任

务; 而评分较低 (  7.9)的漏洞通常需用户交互或

多步利用链, 划为偏难任务. 此划分结合了 Vulhub
数据集的分布特点, 更贴合实际漏洞复现难度层级.
以 SQL注入任务类型为例, 其中选取的 CVE-2019-
14234和 CVE-2021-35042的评分均为 9.8, 划分为

简单任务类型. 本研究基于 Vulhub 平台选取共

100个漏洞环境, 为兼顾“任务类型”与“复现难度”,
如表 1所示, 列举了利用行为划分的任务类型.

为了评估框架在多任务环境中的任务规划能力、

 

任务执行

执行某步操作
OP: {执行操作 op*, 执行结果 R}

任务调整

调整评估

Response (R)

Task chain (C)

Operation (O)

No
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Task chain (C)

New task chain (C′)

 

图 7    LangPentest任务调整与任务链修正流程

Fig. 7    Task adjustment and task-chain revision
process in LangPentest

 

任务调整提示词模板
You are a professional cybersecurity researcher currently helping a company detect potential security risks in its systems. In order 
to complete your task, please determine whether it is necessary to adjust the task chain based on the feedback information after per-
forming the following operations. If so, please provide a new task chain. Please refer to the input task chain for the output format.
Original Basic Task Chain:
{Task Chain}
Feedback: Execute Command {Execute Command}, Execution Results {Execution Results}
你是一位专业的网络安全研究员, 当前正在帮助一家企业检测其系统的潜在安全风险. 为了完成你的任务, 请根据以下执

行操作后的反馈信息, 判断是否需要调整任务链, 若调整, 请给出新任务链. 输出格式请参考以下输入的任务链. 
原基本任务链:
{Task Chain}
反馈信息: 执行命令 {Execute Command}, 执行结果 {Execution Results}

 

图 8    任务调整提示词模板

Fig. 8    Task adjustment prompt template

 

表 1    单主机单任务列表

Table 1    Single host single-task list

任务 描述 难度

文件操作 文件操作 (如上传、写入、读取)的验证或利用 简单

脚本执行 在目标主机上运行自定义脚本以实现特定攻击目标 中等

远程代码执行 在目标主机上执行未经授权的代码 偏难

权限提升 利用漏洞获取更高的用户访问权限 中等

信息泄露 提取系统中敏感信息, 如配置文件和日志 中等

身份验证绕过 利用漏洞绕过目标主机或应用的身份验证机制 中等

未授权访问 利用系统或服务的配置缺陷, 绕过认证机制, 获取未授权的访问权限 偏难

路径穿越 利用路径解析漏洞访问目标主机的敏感文件 中等

SQL注入 向应用程序的 SQL查询中注入恶意代码, 获取或篡改数据 简单

XML实体注入 利用 XML解析器处理实体的漏洞, 读取文件导致信息泄露 中等
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任务规划调整机制以及应对复杂任务的性能, 本文

选择 VulnHub[36] 作为单主机多任务实验的靶场环

境数据集, 选取的主要依据是 VulnHub的特点和

实验需求之间的高度契合. 首先, VulnHub提供了

大量预构建的靶机场景, 设计了多任务的攻击流程,
包含信息收集、漏洞挖掘、权限提升等多种渗透测

试任务, 能够真实地模拟多阶段渗透测试的完整流

程, 为实验提供了一个复杂而全面的测试环境. 其
次, VulnHub的靶机通常针对真实世界的场景进行

设计, 包含了多种网络服务、配置以及漏洞组合, 使
其成为多任务执行能力验证的合适基准. 同时, 这
些靶机在任务类型的描述上会标示出难易程度, 其
丰富的靶机场景和文档支持能够确保实验的可重复

性和可比性, 可为渗透测试框架在多任务性能评估

中提供可靠的实验基础.
为了突破大语言模型内置安全性限制, 本文

采用了角色扮演 [ 3 7 ] 策略以实现大语言模型的越

狱[38−39]. 角色扮演即通过为大语言模型指派一个具

体的身份, 例如网络安全研究员, 引导模型在特定

任务情境下生成原本被限制的内容. 这种方式不仅

能够有效绕过大语言模型的安全防护机制, 还能使

其在越狱场景中执行复杂任务时表现出更强的适配

能力.

 3.2　评估指标

为评估框架在不同任务类型和复杂度下的表现

及框架的综合性能[40], 本文采用任务成功率及调用

大语言模型 API所产生的成本作为主要的评估指

标. 任务成功率被定义为某个任务在多次尝试中成

功完成的次数与总尝试次数的比值, 这一指标用于

衡量框架在给定任务上的有效性. 该指标适用于单

主机单任务和多任务场景, 能够跨越任务类型和复

杂度的差异进行评估, 且由于成功率是通过多次实

验取平均值来计算, 因此能有效降低单次实验的偶

然成功或失败对整体结果的影响. 在实验设计中,
每个任务将被尝试执行 5次, 记录成功执行的次数,
计算该任务成功率.

 3.3　实验环境

实验环境设置在Windows10操作系统上, 通
过 VMware Workstation平台搭建虚拟化网络环

境. 攻击虚拟机选用最新版本的 Kali Linux (Kali-
Linux-2024.1), 此系统预装了多种渗透测试工具,
包括但不限于Metasploit、Arp-Scan及多种安全工

具, 为攻击任务提供了全面支持. 目标环境则部署

在另一台虚拟机内的 Docker容器中, 该虚拟机的

硬件资源分配为 2 个 CPU 核心、8 GB 内存以及

50 GB存储空间. 网络连接模式主要采用 NAT, 确
保虚拟机能够访问互联网, 以便下载实验依赖或

测试网络通信功能; 在执行实际渗透测试时, 切换

到自定义虚拟网络的 Host-only 模式, 从而限制

测试仅在本地网络内进行, 提升测试过程的安全性.
为增强实验的灵活性与稳定性, Docker容器中

的目标环境可以按需更换或重置, 模拟多种真实场

景和漏洞类型. 此外, 所有虚拟机的快照功能被启

用, 用于快速回滚到初始状态, 确保在实验失败或

出现意外问题时能够快速恢复.

 3.4　模型选择

在选择 LLM时, 本文选用了 OpenAI的 GPT-
3.5-Turbo 和 GPT-4o 模型以及 Anthropic 的
Claude 3.5 Sonnet模型[41], 均通过其官方提供的

API进行访问. 这些模型凭借其强大的自然语言处

理能力和广泛的应用基础, 在相关研究领域中得到

了广泛应用. 此外, 为增强模型对比的代表性并引

入国内开源体系, 本文选用了Qwen 2.5-14B-Instruct
模型[42], 该模型由阿里巴巴开源发布, 具备较强的

中文理解、代码生成和任务指令跟随能力, 可在本

地或开源框架中部署运行. 为了确保实验结果的可

信度和可重复性, 在实验过程中, 严格通过官方渠

道访问这些模型, 并对其进行统一配置和调用.

 4　实验结果评估

 4.1　整体框架有效性

单主机单任务基于 CVE编号对应的 CVSS评

分, 将任务划分为简单、中等和偏难三类. 单主机多

任务则根据官方提供的任务描述中的难度等级, 同
样划分为简单、中等和偏难任务. 以下实验结果为

每类任务中成功率的平均值.
如图 9所示, 在单主机单任务场景中, 四种模

型整体均能较好完成简单任务, 但在中高难度任务

上差异明显. Claude 3.5 Sonnet取得最高平均成功

率, GPT-4o次之, Qwen 2.5-14B-Instruct略优于

GPT-3.5-Turbo. 其中, GPT-4o和 Claude 3.5 Sonnet
在任务规划与命令生成阶段能更好地保持执行连贯

性, Qwen 2.5-14B-Instruct在任务理解与命令生成

的细化程度上明显优于 GPT-3.5-Turbo, 而 GPT-
3.5-Turbo在部分任务中生成的命令参数不一致或

工具调用不准确, 导致执行失败. 这表明模型的语

言理解深度与工具调用准确性对单任务成功率具有

显著影响.
图 10展示了单主机多任务场景的结果. 可以

观察到, 多任务下的整体成功率普遍低于单任务场
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景, 说明在复杂上下文与任务状态管理中, 模型的

持续推理与信息保持能力成为主要瓶颈. Claude
3.5 Sonnet 仍保持最高成功率 , GPT-4o 次之 ,
Qwen 2.5-14B-Instruct与 GPT-3.5-Turbo表现接

近, 且在任务衔接与状态追踪方面略显不稳定. 相
比之下, Claude 3.5 Sonnet在上下文记忆与跨任务

协调上表现更好, 而中等规模模型在多轮推理和结

果关联上仍有一定差距. 整体结果表明, 随着任务

复杂度和并行度提升, 模型的上下文保持与多步骤

推理能力成为影响执行成功率的关键因素.
为评估 LangPentest相较于其他自动化工具及

自动化渗透测试框架的性能, 将 LangPentest与通

用型 AutoGPT[43] 以及开源实现的 PentestGPT两

个基线进行对比, 并将其在本文所部署的 Vulhub
Docker靶机上进行了适配与复现运行. 实验选择

Vulhub单主机单任务基准中的五类典型任务, 分
别对应的靶机与漏洞如下: 文件上传类: drupal/
CVE-2019-6341; 权限提升类: polkit/CVE-2017-

5645; 远程代码执行类 (Apache Log4j2): log4j/
CVE-2021-44228; XML实体注入类: solr/CVE-
2017-12629; 身份验证类: mysql/CVE-2012-2122.
三框架均使用相同底层模型 GPT-4o, 并统一 tem-
perature、max_tokens参数.

表 2展示了 LangPentest、PentestGPT与 Au-
toGPT在五类典型 Vulhub靶机成功/总次数对比.
总体而言, LangPentest在所选任务集上表现出更

高的成功率. 在多数任务中, LangPentest的成功次

数高于 PentestGPT, 且明显优于通用型代理

AutoGPT. 这一结果表明, 多智能体协作与基于经

验的优化机制在提高任务可执行性方面具有实际效

用. 以权限提升攻击任务为例, LangPentest在 5次实

验中成功 3次, 其中第一轮尝试通过 sudo-l提权失

败后, 任务调整模块基于失败日志改用向/etc/cron.d
注入策略并最终成功. 而 AutoGPT在首次提权失

败后仍持续调用已被修复的 pkexec本地提权漏洞,
其单一决策链路逻辑在复杂渗透场景中适应性较

低. PentestGPT会尝试备用利用, 搜索 SUID二进

制, 但在本次靶机上检索到的证据不足, 难以在有

限尝试中生成可靠的低层次利用代码, 从而未能稳

定成功.

 4.2　成本

本实验对比 OpenAI的 GPT-3.5-Turbo、GPT-
4o以及 Anthropic的 Claude 3.5 Sonnet三种模型

在完成任务时所产生的 API成本. 记录了各模型在

 

0

20

40

60

80

100 %

GPT-3.5-
Turbo

GPT-4o Claude 3.5
Sonnet

Qwen 2.5-
14B-Instruct

简单任务
中等任务

单
位
成
功
率

偏难任务

 

图 9    单主机单任务成功率

Fig. 9    Single host single-task success rate
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图 10    单主机多任务成功率

Fig. 10    Single host multi-task success rate

 

表 2    不同框架在典型单任务类型下的对比

Table 2    Comparison of different frameworks
on typical single-task types

单任务类型 模型 成功/总次数

AutoGPT 2/5

文件上传 PentestGPT 3/5

LangPentest 4/5

AutoGPT 0/5

权限提升 PentestGPT 2/5

LangPentest 3/5

AutoGPT 0/5

XML实体注入 PentestGPT 1/5

LangPentest 1/5

AutoGPT 1/5

身份验证 PentestGPT 3/5

LangPentest 4/5

AutoGPT 0/5

Apache Log4j2 PentestGPT 1/5

LangPentest 2/5
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任务规划、调整、经验管理以及执行等环节中消耗

的总成本. 为确保对比的合理性, 实验选择在完成

度高的任务上进行统计.
表 3结果表明, GPT-3.5-Turbo在消耗上具有

显著优势, 其较低的 token单价使得在任务中的成

本最低, 但其在多任务中表现略逊. Claude 3.5
Sonnet尽管成本较高, 但在任务的成功率和可执行

程度上表现最为优异, 尤其在偏难的多任务场景下

展现了更强的泛化能力. 相比之下, GPT-4o的成本

消耗介于两者之间, 其任务完成效率和成本在中等

难度任务中较为均衡, 但在任务成功率上与 Claude
3.5 Sonnet仍存在一定差距.
  

表 3    LangPentest在不同任务下的成本

Table 3    Cost of LangPentest under different tasks

任务
GPT-3.5-Turbo

(USD)
GPT-4o
(USD)

Claude 3.5 Sonnet
(USD)

任意文件写入 0.54 0.62 0.68

特权升级 0.68 0.68 0.73

脚本执行 0.71 0.78 0.67

本地权限提升 0.45 0.41 0.54

SQL注入 0.86 0.89 0.87

目录遍历 1.71 1.82 1.92

XML实体注入 3.24 3.42 3.61

文件上传 1.43 1.65 1.87

 

 4.3　消融实验

为全面评估任务调整模块和经验管理模块对于

整体框架的具体影响, 设计了一系列消融实验, 这
些实验分别禁用任务调整模块和经验管理模块, 并
对比“启用任务调整模块”与“禁用任务调整模块”的
情况, 以及对比“启用经验管理模块”与“禁用经验

管理模块”的任务完成情况.
在分析任务调整模块对框架有效性的增强作用

时, 重点观察其在单主机多任务的场景中是否能够有

效缓解任务偏移. 如表 4所示, 相较于禁用任务调

整模块的情形, 启用该模块后, 任务的成功率显著

提升. 同时, 在多任务场景下观察到, 未启用任务调整

模块时, 对环境状态分析错误增多且任务逐渐偏离

初始目标, 例如未能根据环境反馈修正任务路径, 导
致执行中出现了过多冗余或无效步骤, 最终影响任

务完成质量. 这一结果验证了任务调整模块在提高

框架对任务目标一致性及成功率方面所起到的作用.
在分析经验管理模块对框架的作用时, 主要关

注其在单主机单任务场景中能否提高任务的成功

率, 以及是否能够有效地避免大语言模型生成不准

确的操作步骤或指令. 如表 5所示, 启用经验管理

模块时, 任务的成功率明显高于禁用模块的情况.
同时, 在实验过程中发现, 当禁用经验管理模块时,
生成的基本操作指令的失效现象偏多. 这表明, 经
验管理模块在提升任务成功率方面效果显著.

 
 

表 5    单任务成功率及交互轮次

Table 5    Single-task success rate and interaction rounds

经验管理 任务调整 交互轮次 成功率 (%)

禁用 禁用 13 64

启用 禁用 12 73

禁用 启用 13 66

启用 启用 9 86

 

 4.4　失败分析

为更系统地理解不同框架在失败场景下的表

现, 本节对未成功试次进行统计与归纳, 结果如

表 6所示, 将失败原因划分为以下四类. 1) 证据绑

定不足. 虽能检索到相关案例, 但证据未在提示中

被强约束引用或与当前环境状态不一致, 导致生成

的操作不可执行. 例如将针对 Drupal的上传路径

直接套用到不同实现的文件写入场景, 从而导致多

次失败. 2) 环境前置条件/依赖缺失. 指令正确但因

端口、依赖或权限前置条件未满足而无效, 典型情

形为 Log4j2 利用过程中外连端口未开放, pay-
load被触发却无回显. 3) 长上下文/记忆衰减. 多轮

推理后关键线索在摘要中丢失, 出现与既有结论冲

突的操作, 典型情形如在权限链探索中, 初期已识

别可通过 crontab实现的提权线索, 但后续摘要未

固化该证据. 4) 任务调整触发保守. 当连续发生“弱
失败”, 如 HTTP 200但无敏感回显时, 调整任务链

 

表 4    多任务成功率及交互轮次

Table 4    Multi-task success rate and interaction rounds

经验管理 任务调整 交互轮次 成功率 (%)

禁用 禁用 29 42

启用 禁用 33 65

禁用 启用 27 48

启用 启用 31 78

 

表 6    失败统计表

Table 6    Failure statistics table

失败类型 典型现象 数量

证据绑定不足 召回片段相关但未严格引用 7

环境前置条件/依赖缺失 权限/端口/依赖报错 10

长上下文/记忆衰减 遗忘前置发现 8

任务调整触发保守 连续弱失败未改路 5
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不及时或改到等价低效路径.

 5　结束语

本文提出一种基于大语言模型的多智能体自动

渗透测试框架, 并在选择的基准实验集上进行了实

验与评估. 结果表明, 框架在单主机的单任务及多

任务的简单场景下均表现出较高的成功率和较少的

任务偏移现象. 任务调整模块和经验管理模块显著

提高了任务完成的有效性与准确性. 然而, 尽管这

些大语言模型提供了强大的计算与推理能力, 但在

成本统计中表明框架运行的经济成本依然较高.
未来的工作将集中在以下方向: 首先, 进一步优

化框架的交互效率, 降低与大语言模型交互的成本;
其次, 拓展并丰富 RAG经验知识库的数据集, 增加

行业的新知识; 最后, 优化多智能体协作机制, 探索

其在多主机多任务场景及现实场景下的有效性.
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