
 

 

基于模体增强对比学习的图神经网络后门防御方法
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摘    要   图神经网络在图数据挖掘任务中表现出卓越性能, 因此广泛应用于社交网络、商品推荐等领域. 在图分类任务中,
模型决策高度依赖全局拓扑结构, 使得图神经网络易受后门攻击. 已有研究表明, 在训练数据中注入中毒信息使得训练获得

的模型容易被触发样本欺骗, 严重威胁模型安全. 然而, 现有防御方法仍然存在一些挑战, 即对不同后门攻击的防御泛化性

弱、无法有效均衡主任务性能与防御成功率等问题. 为此, 首次提出一种基于模体增强对比学习的图神经网络后门攻击防御

方法 (Motif-Defense), 可高效防御多种未知类型的后门攻击, 且主任务性能仅略有下降. 首先, 设计模体角度增强图的对比

学习模型, 选取可疑后门样本. 其次, 使用 Jaccard相似度和标签平滑策略将可疑后门样本净化为干净样本, 实现对图后门

攻击的防御. 最终, 在四个真实数据集上展开防御实验, Motif-Defense平均降低 84.70% 的攻击成功率, 且分类准确率平均

仅下降 2.53%.
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Motif-augmented Contrastive Learning-based Defense Against Backdoor Attack on

Graph Neural Networks
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Abstract   Graph neural networks (GNNs) have demonstrated strong performance in graph data mining tasks and
are widely applied in social networks and recommendation systems. In graph classification, model decisions rely
heavily on global topological structures, making GNNs vulnerable to backdoor attacks. Existing studies show that
injecting poisoned samples into the training set can implant hidden triggers, causing the trained model to be misled
by trigger patterns at inference time and thus posing serious security threats to model security. However, existing
defense methods still suffer from limited generalization to different backdoor attacks and difficulties in balancing de-
fense success rate with main task performance. To address these challenges, we first propose a motif-augmented con-
trastive learning-based defense method against backdoor attacks on graph neural networks, termed Motif-Defense,
which can effectively defend against multiple unknown backdoor attacks while incurring only a slight performance
degradation on the main task. Specifically, a motif-oriented enhanced contrastive learning framework is designed to
identify suspicious backdoor samples, which are then purified into clean samples using Jaccard similarity and label
smoothing strategies, thereby achieving defense against graph backdoor attacks. Extensive experiments on four real-
world datasets against six backdoor attack methods and five defense baselines show that Motif-Defense reduces the
average attack success rate by 84.70%, while the classification accuracy decreases by only 5.32%.
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图结构数据广泛存在于现实生活中, 其所包含

的大量节点特征与连边关系能为图分类、节点分类、

链路预测、社区发现等任务提供丰富信息, 例如社交

媒体网络 [1]、金融网络 [2]、交通网络 [3]. 为了高效实

施图数据挖掘, 基于深度学习的图神经网络 (graph
neural network, GNNs)[4] 应运而生. 得益于神经消

息传递框架, GNNs能够高效表征图结构的关键特

征, 从而得到广泛应用.
本文聚焦于图分类任务下的图神经网络后门防

御. 图分类任务旨在通过学习图的拓扑结构与节点

属性信息, 实现对图数据的类别划分, 广泛应用于

医疗诊断[5]、药物发现[6] 和网络安全[7] 等领域. 由于

图分类模型需聚合全局结构信息以形成图级表示,
其决策过程对特定子图模式高度敏感. 因此, 针对

图分类任务设计高效、鲁棒的后门防御机制, 不仅

具有理论研究价值, 更对保障关键应用的安全可信

运行具有重要意义. 图神经网络在图表示学习领域

取得优异表现, 然而最近的研究表明图神经网络容

易受到后门攻击. 即通过在图的特定子图或者节点

上植入触发器, 导致模型在推理时错误地将包含触

发器的整个图分类为目标类别. 目前, 已有的图神

经网络后门攻击方法[8−12] 多数是以子图生成触发器

的方式进行攻击. 攻击者可以通过设计特定的子图

(如某种结构的节点和边)作为触发器. 这种子图在

训练时被标记为特定类别或特征, 使目标模型建立

触发器与目标类之间的强相关性, 当模型遇到相同

结构的子图时, 产生错误的推理结果.
为保护 GNN免受后门攻击的影响, 一个直观

的想法是删除后门触发器或减少负面影响. 在这个

方向上已经有一些研究成果[13−19]. 例如, Dai等[13]

修剪连接低余弦相似度的边来破坏触发结构和附加

边. Jiang等[17] 在连接节点具有较高相似度的假设

下, 使用 Jaccard相似度对图数据进行剪枝. Liu等[15]

对由触发模型激活的神经元进行微调, 稀释污染数

据的影响. 这些方法主要依赖于模型参数或可解释

性工具来删除图数据中的节点或连边, 从而去除后

门触发器. 然而, 这些方法依然面临两个问题: 1)针
对特定类型的后门攻击进行设计, 导致对其他攻击

或未知攻击的适应性差; 2)在提高模型对后门攻击

的防御能力时, 主任务性能下降严重, 无法有效均

衡主任务性能与防御成功率.
针对这些问题, 本文提出一种面向图神经网络

后门攻击的对比学习防御方法, 称为Motif-Defense.
本方法灵感来源于文献 [12]的发现: 对于图后门攻

击, 使用数据集中不存在或不频繁的模体 (motif)
作为触发器, 其攻击效果通常优于使用常见模体.

基于这一发现, Motif-Defense设计基于模体增强的

对比学习模型, 旨在预先学习数据集中存在最少模

体结构下的正常嵌入, 从而破坏后门攻击后目标类

与触发器之间的强相关性. 首先, 针对问题 1), 设计

基于模体 (motif)角度增强图的对比学习模型, 模
体增强方式不依赖于特定攻击方法的具体细节, 而
是基于图结构和节点特征进行分析, 因此它能够有

效地应对多种不同类型的后门攻击. 然后, 针对问

题 2), Motif-Defense通过比较目标模型和对比学

习模型在相同训练数据集下的输出置信度, 准确地

检测出可疑后门样本, 并使用标签平滑策略得到可

疑后门样本的新标签, 从而减少对非后门样本的影

响, 达到保护目标模型主任务性能的效果. 标签平

滑策略能够有效减轻后门攻击中篡改训练数据标签

带来的负面影响, 减少模型对错误标签的依赖, 从
而提高模型的鲁棒性.

本文的主要贡献总结如下:
1)设计基于模体角度增强图的对比学习模型

用于防御. 它的增强方式不同于常规的删除节点、

连边的增强方式, 而是在对数据进行模体分析后,
选择部分节点按照特定结构进行连接.

2)根据对比学习模型输出的置信度快速地定

位后门图数据, 并通过删除低排序节点和标签平滑

策略消除后门威胁. 不仅大大提高 GNNs对各种后

门攻击的鲁棒性, 而且模型主任务性能保持较好.
3)在四个真实数据集、六种后门攻击方法和五

种后门防御方法上对Motif-Defense的防御性能进

行评估, 结果表明该方法能够平均降低 84.70% 的

攻击成功率, 且分类准确率平均仅下降 2.53%.

 1　相关工作

本节简要介绍图神经网络的后门攻击、后门防

御、对比学习和 motifs应用方面的相关工作.

 1.1　图神经网络后门攻击

已有的图神经网络后门攻击方法多数以基于子

图生成触发器的方式进行攻击. 首先, Zhang等[8] 探

讨了在 GNNs中嵌入后门的可行性, 通过将特定子

图作为触发器嵌入到随机选择的训练样本中, 并将

这些样本的标签更改为目标类, 实现对 GNNs模型

的攻击. Xu等[9] 利用 GNN可解释方法分析 GNNs
的预测, 并基于分析结果选择对模型预测影响较小

的节点或节点特征作为触发注入位置. Xi等[10] 通过

数据中毒将后门嵌入到训练数据中, 设计了动态训

练的后门触发器生成器并采用双层优化训练范式,
同时训练模型和触发器生成器. Sheng等[11] 设计了
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基于数据特征的子图触发器, 并通过融合结构特征

选择攻击节点. Zheng等[12] 基于触发子图和正常子

图的分布模式差异性, 选择偏离正常分布的子图作

为触发器, 利用节点重要性确定最优触发器注入位

置. Dai等[13] 设计了一种高效的攻击方法, 通过精

心选择中毒节点和生成难以被检测的触发器, 以有

限的攻击成本实现对目标节点的有效攻击.

 1.2　图神经网络后门防御

目前针对 GNNs后门攻击的防御方法主要是

对测试样本进行过滤和检测. Dai等[13] 在后门攻击

者创建的边连接不同节点的事实前提下, 通过修剪

连接低余弦相似度的边来破坏触发结构和附加边.
Yang等[16] 提出一种基于数据过滤的防御方法, 利
用了后门攻击中子图触发器通常与正常图结构不同

的特征分布事实. 该方法利用分布差异, 识别并过

滤掉异常子图, 从而修正中毒图数据的分布. Jiang
等[17] 使用可解释性工具评估恶意样本和良性样本

的差异, 并以此删除带有触发器的子图. 陈晋音等[18]

采用对比学习模型以及图重要性指标去除训练数据

集中的扰动. Xiao等[19] 通过删除度量空间中表现异

常的低值边来识别并消除被干扰的边. 同时, 为保

留图结构的宝贵信息并防止删除过程中出现孤立节

点, 采用最小连通性原则作为终止条件.

 1.3　图神经网络对比学习

图对比学习 (graph contrastive learning,
GCL)近年来在无监督和半监督学习领域取得了显

著进展[20−25]. GCL引入对比损失, 促进模型在学习

过程中获得更具辨识度的图表示 (即节点或图级别

的嵌入), 从而能够有效地捕捉图的结构信息和节点

特征.
现有的 GCL按照数据增强方式可分为基于结

构视图和基于属性视图两类. 基于结构视图的方法

主要关注学习图的结构信息, 例如节点和边的连接

关系、子图结构等. You等[20] 使用四种不同的图增

强方法来生成不同视图, 达到增强不同视图下图表

示一致性的目的. Qiu等[21] 从图中采样子图作为增

强的图实例, 模型可以学习到不同图之间的结构相

似性. Hassani等[22] 利用扩散过程将节点与其连接

的邻居节点连接起来, 促使模型学习到图的全局结

构信息. 基于属性视图的方法主要关注学习节点的

属性信息, 例如节点的标签、特征等. Yu等[23] 使用

随机噪声进行数据增强, 通过随机掩码节点的特征

改变节点的属性信息. Cai等[24] 对节点的特征进行

线性变换, 帮助模型学习节点不同属性特征之间的

关系. Xu等[25] 利用生成模型生成新的节点特征, 从
而学习节点的潜在特征空间.

 1.4　模体在图神经网络中的应用

近年来, 随着图神经网络在图结构数据分析中

的广泛应用, 模体作为图结构中重复出现的、统计

上显著的子图模式 ,  逐渐引起了研究者的关注 .
Sankar等[26] 提出 Motif-CNN, 利用注意力模型融

合多个模体模式提取的特征, 捕捉高阶的结构和特

征信息, 从而提升图分类的性能. Yang等[27] 提出一

个分层网络嵌入方法, 结合模体过滤和卷积神经网

络, 捕捉网络中的精确小结构, 提升图分类的性能.
Zhao等[28] 利用模体捕捉同类型节点之间的高阶关

系, 并设计了基于模体的推荐模型, 提升推荐系统

的性能. Dareddy等[29] 利用模体捕捉异构图中的高

阶、重复和统计上显著的连接模式, 更好地学习节

点表示或嵌入. Shao等[30] 通过顶点和各种模体的

学习嵌入, 在统一的表示中连接连通性和结构相似

性, 提升节点嵌入的质量. Zhao等[31] 统一模体的高

阶结构和原有的低阶结构, 通过模体感知图表示学

习, 提升 GNNs对对抗样本的鲁棒性. Wang等[32]

提出一种新的嵌入算法, 该算法结合模体来捕获网

络中的高阶结构以进行链路预测 . 此外 , Zheng
等[12] 从模体的角度重新审视图后门攻击, 并提出基

于模体的后门攻击框架Motif-Backdoor, 它通过分

析数据集中模体的分布, 选择合适的模体作为触发

器, 并结合图结构和 GNNs模型反馈优化触发器注

入位置, 最终实现高效的后门攻击.

 2　预备知识

本节介绍图分类任务上的图神经网络、图神经

网络后门防御、模体的相关定义.

V E

G = (A, X) A ∈ {0, 1}N×N

X N

G = {(G1, y1), · · · ,
(GM , yM )} M Gi i

yi i Yl = {c1, · · · , cL}
L fθ(·)

fθ(·)
fθ : G → Yl

定义 1 (图分类任务上的图神经网络). 给定一

个图, 其中,   和  分别表示节点集和边集. 也可以使

用  来表示一个图, 其中, 
表示邻接矩阵,   用来表示节点特征矩阵,   表示

节点数量. 图分类数据集表示为 

, 包含  个图, 其中  表示第   个图,
 表示第   个图对应的标签.   表

示数据集有  类的标签空间. 图神经网络模型 

是一个图分类器, 其目标是通过现有标签的数据训

练图神经网络模型  来预测数据集中无标签的

图, 即构建映射函数为 .

G fθ(·) fθ̂(·)
M(·) t

定义 2 (图神经网络后门防御). 给定一个图分

类的数据集 、良性模型  和后门模型 . 攻
击者通过混合函数  将触发器  注入到良性样
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G Ĝ fθ̂(·)
yt

Ĝ

fθ̃(·)

本  中生成后门样本 , 使得后门模型  预测

标签为预设的目标类 . 因此, 防御图神经网络后

门攻击的目标是攻击者生成后门样本 , 但防御下

的目标模型  仍可以进行准确的分类, 由式 (1)
表示如下: {

fθ̂(M(G, t)) = yt,

fθ̃(M(G, t)) = fθ(G),
G ∈ G (1)

M(·) t

yt

其中,   是负责将触发器  注入到良性样本中的

混合函数,   是攻击者选定的目标类. 防御的目标

是使得攻击者无法通过中毒样本误导目标模型, 同
时确保目标模型能够正常分类良性样本.

G = {V, E}
G G′ = {V ′, E′} V ′ ⊂

V E′ ⊂ E |V ′| ≤ |V |

|V ′| |E′|

M31 M32 · · · M46

定义 3 (模体). 给定一个图 , 模体是

在图  中重复出现的子图 , 其中 

,  , 且 . 模体反映了特定网络类

型的底层过程, 它比随机子图更频繁地存在于一种

类型的网络中. 模体的结构复杂性通常与其拓扑规

模正相关. 遵循网络科学中的普遍认知[14, 33], 模体的

复杂度由其节点数量   和连边数量   共同决

定, 节点越多、边越多的模体被视为结构更复杂的

模体. 本文依照文献 [12]的研究, 重点关注如图 1
所示的三节点和四节点模体, 为便于分析与数据增

强操作的选择, 依据模体的结构复杂度将其从低到

高进行排序, 即按照节点数优先、边数次之的原则

进行升序排列, 并依次标记为 ,  ,  ,  .

  

M31 M32 M41 M42

M43 M44 M45 M46 

图 1    三节点、四节点模体示意图

Fig. 1    Illustration of three-node and four-node motifs
 

 3　方法

现有的图神经网络后门攻击主要依赖于攻击者

精心设计的触发器与目标类标签之间的强关联性.
攻击者将特定结构的子图作为触发器嵌入到良性数

据中, 并将标签修改为目标类. 这样, 目标模型在训

练过程中就会建立起触发器与目标类之间的关联,
从而在推断阶段被攻击者利用触发器激活后门, 进
而误导模型的预测结果. 为了有效应对这种攻击,
本文提出一种面向图神经网络后门攻击的对比学习

防御方法, 该方法采用了基于模体角度的数据增强

方式, 称为Motif-Defense. Motif-Defense的总体框

架如图 2所示, 主要由以下三部分组成:
1)对比学习模型构建. 分析图数据中模体的分

布情况, 根据分布情况构建基于模体角度增强的对

比学习模型, 该模型能够学习到图数据的潜在特征.
2)可疑后门样本识别. 利用对比学习模型和目

标模型对训练数据进行预测, 并计算两者输出置信

分数之间的差异. 根据差异阈值, 筛选出可疑的后

门样本. 这些样本可能包含被篡改的标签和嵌入的

触发器.
3)可疑后门样本处理. 对可疑后门样本进行处

理, 以消除触发器并纠正标签. 具体来说, 通过计算

可疑后门样本中节点对的 Jaccard相似度, 删除相

似度较低的节点对之间的连边. 同时, 使用标签平

滑策略对可疑后门样本的原始标签进行修改, 以减

少模型对错误标签的依赖. 通过以上步骤, Motif-
Defense能够有效地消除后门样本中的触发器, 提
高模型的鲁棒性.

 3.1　对比学习模型构建

M31 M46

首先使用 Orca算法[34] 对目标数据集进行模体

分析, 主要是确定定义 3中描述的  到  模体

的分布情况. 然后基于模体分布情况选择合适的

模体结构进行数据增强, 构建对比学习模型. 模体

分布的分析结果可分为两类情形: 情形一为所有候

选模体结构均存在于图数据中; 情形二为部分候选

模体结构在图数据中缺失. 本文建立如下模体选择

准则:
1)针对情形一, 优先选择出现频率最低的模体

结构.
2)针对情形二, 优先选择缺失的模体结构. 当

存在多个缺失模体时, 为降低防御成本, 进一步优

先选择复杂度最低者 (依据定义 3).
在模体结构选择完毕后, 采用两种图增强方式

构建正负样本, 图增强方式一为随机丢弃节点或者

随机删除连边, 图增强方式二为模体角度的增强操

作. 具体流程如下:
M43

M43

假设选择  模体结构, 首先, 按照度中心性

(degree centrality, DC)[35] 将图数据中所有节点降

序排列. 接着, 选取其中前四个节点并按照  结

构进行连接. 此时需要注意, 如果原图中已经存在

上述连接, 则舍弃排列中的第一个节点, 继续选取

前四个节点按照结构进行连接. 重复此过程, 直到

选择的连接方式在原图中不存在为止. 度中心性是

图论中常用的一种指标, 用于评估节点在网络中的

重要性. DC的定义表示如下:
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DCi =
di

N − 1
(2)

di i N其中,   是节点  的度,   是图中的节点数.
至此, 正负样本构建完毕, 将构建过程简要描

述如下: {
G̃1 = Aug1(G),

G̃2 = Aug2(G),
G ∈ Gtrain (3)

Aug1(·), Aug2(·) Gtrain
M G̃1 G̃2 Gtrain

G

其中,   为图增强操作;   为训练

数据集, 共有   个样本;   和   表示属于  

中的  经过增强操作后的增强图, 其中, 来自同一

样本的增强图认定为正样本, 而不同样本增强图之

间认定为负样本.
f(·)在获得正负样本后, 使用图神经网络  和多

层感知器 (multi-layer perceptron, MLP)学习它们

的嵌入, 如下所示:

zi = MLP(f(G̃i)) (4)

Q
{zi, zj} K {zk}Kk=1

sim(·, ·)

接着, 采用噪声对比估计损失 (noise contrast-
ive estimation, NCE)[36] 作为对比模型的损失函数.
本节定义了一个负样本库 , 其中对于每一个正样

本对 , 包含  个负样本嵌入 , 使用

点积相似度   计算正负样本对之间的相似

度. 基于此, NCE损失定义如下:

LNCE = − log
exp

(
sim(zi, zj)

τ

)
exp

(
sim(zi, zj)

τ

)
+

K∑
k=1

exp
(
sim(zi, zk)

τ

)
(5)

τ

K

其中,   是温度参数, 用于调节正负样本间相似度分

布的锐化程度 .  负样本库规模   的设置参考了

MoCo[37], 采用一个动态队列来存储历史批次中生

成的图嵌入, 形成大规模且多样化的负样本集合,
从而突破单批次负样本数量限制, 增强模型判别

能力.

S(·) Q

V

Q K/V

S(·)

在训练过程中, 每经过一个训练步骤, 就根据

评分函数  对负样本库  中的负样本进行升序

排序, 分数越高代表该负样本越难被学习, 应该在

训练后期被采用. 设总训练步数为 , 则在每个训

练步骤前从排序后的负样本库  中选取前  个

负样本计算对比损失. 评分函数  使用余弦相似

度, 计算式为:

S(zk) =
|zk · zi|
|zk||zi|

(6)

S(·) V其中, 评分函数  与总训练步数  共同实现负样

本采样机制. 该机制模拟课程学习过程, 使模型从

 

模体分析 模体增强结构训练数据集

模体增强

普通增强

可疑后门样本

相似度计算
标签平滑

新标签 可疑后门样本干净样本

训练数据集

计算差异值

步骤一. 对比学习模型构建

步骤二. 可疑后门样本识别

步骤三. 可疑后门样本处理

f(·) + MLP

f(·) + MLP ConCL

ConT

aConCL + (1 − a)ConT

fb(·)

 

图 2    Motif-Defense系统框架

Fig. 2    The framework of Motif-Defense system
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易于区分的负样本开始学习, 逐步过渡到更困难的

样本, 有助于提升训练稳定性和泛化能力.

 3.2　可疑后门样本识别

zi

fb(·)

第 3.1节中基于模体增强的对比学习模型学习

到的嵌入  没有用到标签, 该模型主要通过最大化

正样本对之间的相似性, 同时最小化负样本对之间

的相似性, 从而学习到正确的图表示. 这样, 对比学

习模型能够识别出与正常图结构差异较大的后门样

本, 从而有效地识别可疑的后门样本. 对比学习模

型和目标模型  在面对后门样本时的预测结果

会存在显著差异. 主要原因是目标模型由于受到后

门攻击的影响, 会将带有触发器的后门样本错误地

预测为目标类别. 而对比学习模型由于其独立于数

据标签的训练过程, 对触发器不敏感, 因此能够更

准确地预测后门样本的真实类别.
利用这一差异识别可疑的后门样本, 分别使用

对比学习模型和目标模型对训练数据集进行预测,
并计算两者输出置信分数之间的差异. 置信分数差

异较大的样本被识别为可疑后门样本. 注意, 此处

需要对对比学习的输出进行归一化, 使其与目标模

型的输出置信分数处于相同的概率空间. 两者的输

出置信分数可表示为:{
ConCL = Nor(MLP(f(G̃train)))

ConT = fb(Gtrain)
(7)

Gtrain M L

ConCL ∈ RM×L ConT ∈ RM×L

Nor(·) ConCL

ConT

其中,   表示训练数据集, 共有  个图样本, 
个样本标签;   和   分

别表示对比模型和目标模型的输出置信分数 ;
 为归一化操作. 采用曼哈顿距离计算 

和  之间的差异, 计算式为:

∆i =

L∑
j=1

|ConCL(i, j)− ConT (i, j)|,

i ∈ {1, 2, · · · , M} (8)

∆i i

o1

∆i > o1

其中,   表示训练集中第  个图按照式 (7)计算的

输出置信分数之间的差异值, 将差异值大于阈值 

的样本视为可疑后门样本, 即当  时, 此图被

识别为可疑后门样本.
应当说明的是, 这种基于置信度差异的识别方

法, 其本质是通过统计阈值来区分正常样本与后门

样本. 因此, 该方法不可避免地存在将部分正常样

本误判为后门样本的风险, 这也是大多数基于统计

或学习的检测方法共同面临的挑战[16−17]. 在 Motif-
Defense中, 一旦正常样本被错误识别, 系统将对其

执行标签平滑等净化操作, 这种对正常样本的不当

处理, 直接干扰了其原始、正确的监督信号, 可能对

模型的主任务性能产生负面影响. 为缓解此问题,
Motif-Defense基于模体的对比学习增强检测的准

确性, 并采用局部化、精细化的样本净化策略 (详见

第 3.3节), 旨在最大限度地减少此类误判, 并在发

生误判时将负面影响降至最低.

 3.3　可疑后门样本处理

vi vj

在可疑后门样本识别步骤成功筛选出可能包含

后门触发器的可疑后门样本后, 需要对可疑后门样

本进行处理, 以消除触发器并纠正标签, 从而提高

模型的鲁棒性. 针对可疑后门样本, 首先利用节点

重要性指标评估图中每个节点的重要性. 常用的节

点重要性指标包括度中心性[35]、介数中心性[38]、特征

向量中心性[39]、Jaccard相似度[40] 等. 这些指标可以

帮助识别图中的关键节点, 从而判断触发器可能存

在的位置. 本文采用 Jaccard相似度来区分中毒边

和正常边, 该相似度是通过计算两个节点共同邻居

数与总邻居数之比得出. 对于一对存在连边的节点

 和 , 它们的 Jaccard相似度定义如下:

J(vi, vj) =
|N(vi) ∩N(vj)|
|N(vi) ∪N(vj)|

(9)

N(vi) N(vj) vi vj

o2

其中,   和  分别表示节点  和  的邻居

集合. 使用式 (9)对可疑样本中所有存在连边的节

点对计算相似度后, 将相似度小于阈值  的节点对

之间的连边识别为中毒边并删除. 在删除操作后,
需要更新图数据的邻接矩阵和节点特征矩阵.

为了纠正可疑后门样本的错误标签, Motif-
Defense采用标签平滑策略. 具体而言, 利用对比模

型和目标模型输出的置信分数, 通过加权平均的方

式得到平滑后的置信分数, 表示为:

Connew(i) =


αConCL(i) + (1− α)ConT (i),

∆i > o1

ConT (i), 其他

(10)

α i其中,   为标签平滑率,   为使用式 (8)识别为可疑

后门样本的序号. 将平滑后的置信分数向量中最大

值对应的类别作为可疑后门样本的新标签. 该操作

不仅可以减轻攻击中篡改训练数据标签带来的负面

影响, 还可以防止模型过拟合训练数据中的噪声,
从而提高模型的泛化能力.

 3.4　Motif-Defense 时间复杂度分析

(Tmotif)

(Tcl)

(Tsus) (Tmod)

Motif-Defense的时间成本主要来自四个部分,
包括模体分析的时间成本 、对比学习模型训

练的时间成本  、可疑样本识别的时间成本

 以及可疑样本处理的时间成本 . 因此,
Motif-Defense的时间复杂度可表示为:
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O(Tmotif) +O(Tcl) +O(Tsus) +O(Tmod) ∼ O(N) (11)

O(Tmotif)

O(Tcl)

O(Tsus)

O(Tmod)

其中,   在实际操作中会限制模体大小, 选

择较小的模体进行分析, 且对图数据进行采样, 只

分析部分节点或边, 可以显著降低计算时间; 

取决于对比模型训练的时间, 训练完成后防御过程

中不需要再训练;   取决于数据大小和图的规

模;   取决于删除率.

 4　实验

在本节中, 为了评估 Motif-Defense的防御能

力, 在四个真实数据集上, 对六种后门攻击方法和

五种后门防御方法展开防御实验. 具体而言, 本文

实验旨在回答以下六个关键问题:
1) RQ1: 在面临多种未知后门攻击时, Motif-

Defense的防御性能是否最优?
2) RQ2: 模体角度数据增强方式和标签平滑策

略对Motif-Defense防御效果的影响?
3) RQ3: Motif-Defense如何影响模型实现防

御效果?
4) RQ4: Motif-Defense的时间复杂度如何?
5) RQ5: Motif-Defense在面临自适应攻击时

是否仍然有效?
6) RQ6: Motif-Defense的性能是否受其超参

数选择的影响?

 4.1　实验设置

 4.1.1　数据集及目标模型

本节在四个广泛使用的真实数据集上评估Mo-
tif-Defense 的防御性能 ,  分别为生物信息学的

PROTEINS[11]、来自小分子的 AIDS[10]、来自小分子

的 NCI1[12] 和来自社交网络的 DBLP_v1[12]. 基本统

计数据总结在表 1中 (图标签分布列的 [0]和 [1]分
别表示标签为 0 和标签为 1 的图样本数量 ,  如
DBLP_v1 包含 9 530个 0类图和 9 926个 1类图).
GIN (graph isomorphism network)[41] 模型通过设

计具有不变性和区分性的聚合函数来更新节点特

征, 从而有效捕捉图的结构信息. GIN模型在节点

分类和图分类任务中表现出色, 因其结构简单且参

数效率高, 能够在不牺牲性能的情况下处理较大规

模的图数据. 所以本文选择 GIN模型作为攻击的目

标模型.

 4.1.2　后门攻击及对比防御方法

本节选取了六种攻击性能最优的后门攻击方法

和五种前沿的后门防御方法 .  其中防御方法为

Prune[13]、BloGGaD[16]、ES[17]、CLB-Defense[18] 和
MD-GNN[19], 攻击方法为 Erdős–Rényi backdoor
(ER-B)[8]、most important nodes selecting attack
(MIA) [9 ]、MaxDCC [11]、graph trojaning attack
(GTA)[10]、Motif-Backdoor[12] 以及 unnoticeable
graph backdoor attack (UGBA)[13]. 关于上述六种

攻击方法已在第 1.1节中进行详细阐述, 故不再赘

述, 下面主要对上述五种防御方法进行简要介绍:
Prune[13]. 通过修剪连接低余弦相似度节点的

边来识别和移除后门触发器, 从而降低攻击的成功率.
BloGGaD[16]. 通过高斯混合模型识别具有异常

分布的触发节点, 并利用聚类算法识别和清除触发

特征.
ES[17]. 利用解释性指标来区分良性样本和恶意

样本. 通过计算验证数据集上的解释性得分并将其

用作检测阈值来识别恶意样本. 然后, 使用可解释

性方法找到并删除触发器.
CLB-Defense[18]. 采用对比学习模型以及图重

要性指标去除训练数据集中的扰动, 从而实现对图

后门攻击的防御.
MD-GNN[19]. 研究了扰动边和正常边在度量空

间上的特征差异, 并根据基于 Jaccard相似度的度

量值准确地识别中毒边, 同时尽可能地保存图拓扑

信息.

 4.1.3　评价指标

为了准确地评估 Motif-Defense的防御效果,
本文使用攻击成功率 (attack success rate, ASR)
与主任务准确率 (accuracy, ACC)作为评估指标,
其定义如下:

ASR =
Nsuc

Natt
(12)

 

表 1    数据集基本统计数据

Table 1    The basic statistics of datasets

数据集 图样本数 节点数 链路数 图标签分布 目标类 网络类型

PROTEINS 1 113 39.06 72.82 [0] [1]663 , 450 1 生物信息

AIDS 2 000 15.69 16.20 [0] [1]400 , 1 600 0 小分子

NCI1 4 110 29.87 32.30 [0] [1]2 053 , 2 057 0 小分子

DBLP_v1 19 456 10.48 19.65 [0] [1]9 530 , 9 926 0 社交网络
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Nsuc Natt式中,   是被成功攻击样本的数量,   表示被

攻击样本的总数. ASR直接反映了攻击者是否成功

地在目标模型中植入了后门, 高 ASR表明攻击策

略有效, 攻击者可以成功控制模型行为.

ACC =
Ncor

Ntotal
(13)

Ncor Ntotal式中,   表示模型正确预测的样本数量,   表

示模型预测的样本总数. ACC用于评估模型在正

常任务上的表现, 在实施防御措施后, 如果 ACC保

持较高水平, 表明防御策略未显著影响模型的整体

性能.

 4.1.4　实验设置

本文实验采用十折交叉验证法, 即将数据集随

机划分为 10 个相同大小的子集, 每次选取其中 1
个子集作为测试集, 另外 9个子集作为训练集. 攻
击方法设置中, 中毒率为训练数据的 10%, 考虑到

后门攻击的隐蔽性, 触发大小设置为 4个节点以内.
ER-B采用随机图模型生成一个子图作为触发器,
其触发密度设为 0.8. GTA采用三层全连接神经网

络作为触发器生成器. 防御方法设置中, Prune的
连边删减率设置为 10%, BloGGaD中节点分布类

别和聚类类别数都设置为 2, 其余方法采用原文中

默认的参数设置. 使用学习率为 0.01的 Adam优化

器对 GIN模型进行训练. Motif-Defense中差异值

阈值设置为 0.5, 相似度阈值在满足删除 10% 连边

要求下进行动态调整, 标签平滑率设置为 0.5. 实验

环境的具体配置如下: CPU型号为 Intel Xeon E3-
1231 v3@3.40 GHz (4核 8线程), GPU型号为 TI-
TAN Xp 12 GiB × 2, 运行内存为 32 GB × 4, 操
作系统为 Ubuntu 16.04, 编程语言为 Python 3.7,
使用的深度学习框架为 PyTorch-1.4.0, 主要的深

度学习包为 Torchvision-0.5.0.

 4.2　实验结果与分析

 4.2.1　RQ1: Motif-Defense 的防御性能分析

为了验证 Motif-Defense的防御性能, 本文选

择了四个真实数据集和六种后门攻击方法, 评估

Motif-Defense与五种对比防御算法的防御性能, 具
体实验结果见表 2, 其中加粗的数据表示效果最优.
以下是对表 2结果的详细分析.

首先, PROTEINS、AIDS、NCI1、DBLP_v1四
个数据集在GIN模型上的原始ACC分别为 76.23%、
98.92%、80.41%、80.83%. MIA、GTA、ER-B、
MaxDCC、Motif-Backdoor、UGBA六种攻击方法

在四个数据集上, 在无防御的情况下平均 ASR和

ACC分别为 86.00% 和 79.42%.

从面对后门攻击时的防御效果方面分析, Motif-
Defense的表现在大多数情况下都优于其他五种对

比防御方法, 尤其在 PROTEINS和 AIDS数据集

上, 在所有攻击场景下始终优于所有对比防御方法.
具体来说, Motif-Defense在四种数据集上 ASR平

均值为 13.16%, 平均降低 84.70% 的攻击成功率.
而 Prune、BloGGaD、MD-GNN、CLB-Defense、
ES的 ASR平均值分别为 43.97%、20.18%、27.70%、
19.77%、22.33%. 对此, 本文分析Motif-Defense优
异的防御效果得益于以下两个原因: 1)模体增强的

对比学习模型能够更有效地学习图的表示, 通过选

择数据集中不存在的模体结构进行数据增强, 对比

学习模型能够学习到更丰富的图结构信息, 并构建

更具区分度的节点嵌入. 这使得 Motif-Defense在
预测时能够更准确地识别出后门样本, 即使触发器

隐藏在复杂的图结构中, 也能被识别出来. 2)标签

平滑策略能够减轻攻击中篡改训练数据标签带来的

负面影响, Motif-Defense利用对比学习模型和目标

模型输出的置信分数, 通过加权平均的方式得到平

滑后的置信分数, 并以此得到可疑后门样本的新标

签. 这种标签平滑策略能够减少模型对错误标签的

依赖, 从而提高模型的鲁棒性. 此外, Motif-De-
fense在 AIDS数据集上表现最好, MIA、GTA、ER-
B、MaxDCC、Motif-Backdoor、UGBA的 ASR分

别降低了 99.26%、95.85%、90.28%、92.35%、
89.25%、90.14% (相比无防御). 本文分析其原因为

AIDS数据集节点特征丰富且图结构相对简单, 这
使得Motif-Defense能够更好地发挥其使用的对比

学习机制, 除此之外, 图结构的简单性减少了图数

据中噪声和冗余信息对 Motif-Defense的影响, 使
其能够更专注于学习图结构和节点特征之间的关系.

从防御后目标模型的整体性能方面分析, Motif-
Defense的表现在大多数情况下同样优于其他五种

对比防御方法, 尤其在 AIDS和 DBLP_v1数据集

上, 在所有攻击场景下始终优于所有对比防御方法.
具体来说, Motif-Defense在四种数据集上 ACC平

均值为 82.05%, 分类准确率平均仅下降 2.53%. 而
Prune、BloGGaD、MD-GNN、CLB-Defense、ES
的 ACC平均值分别为 79.51%、79.87%、79.04%、
81.60%、80.45%. 这表明 Motif-Defense在保持模

型分类准确率方面具有显著优势, 有效地平衡了防

御性能和主任务性能. 本文认为原因在于 Motif-
Defense采用了基于模体角度的数据增强方式, 使
得对比学习模型能够学习到更加丰富的图结构信

息, 从而在识别可疑样本时更加准确, 减少对正常

样本的影响. 同时, Motif-Defense利用 Jaccard相

似度来识别中毒边, 并删除相似度较低的节点对之

772 自       动       化       学       报 52 卷



 

表 2    不同攻击场景下 Motif-Defense的防御性能 (%)
Table 2    The defense performance of Motif-Defense in different attack scenarios (%)

数据集 评价指标 防御方法
后门攻击方法

MIA GTA ER-B MaxDCC Motif-Backdoor UGBA

PROTEINS (76.23)

ASR

无防御 68.07 95.80 72.23 93.28 94.12 98.94

Prune 20.56 18.63 28.57 10.76 79.85 80.69

BloGGaD 20.67 9.75 13.92 11.26 24.87 23.63

MD-GNN 22.35 16.47 18.15 30.00 25.43 16.64

CLB-Defense 4.86 3.58 9.39 15.86 11.76 8.96

ES 13.61 12.35 9.71 11.76 16.64 15.37

Motif-Defense 4.03 2.26 8.93 9.07 10.92 4.58

ACC

无防御 66.82 65.02 64.13 66.37 74.89 73.95

Prune 73.45 72.38 72.56 73.00 76.23 72.72

BloGGaD 73.90 72.56 72.56 70.76 75.93 74.52

MD-GNN 66.69 69.23 65.47 69.06 71.33 70.97

CLB-Defense 73.35 72.44 72.24 74.39 75.03 71.45

ES 71.57 71.30 68.43 72.55 76.23 71.14

Motif-Defense 73.69 73.93 73.49 69.24 72.11 74.69

AIDS (98.92)

ASR

无防御 92.19 99.34 80.94 91.88 98.75 96.72

Prune 38.99 47.33 35.63 22.43 39.63 93.47

BloGGaD 14.75 20.75 14.63 9.19 19.87 22.41

MD-GNN 16.87 25.19 16.00 23.62 27.75 19.25

CLB-Defense 23.99 17.56 25.38 8.13 20.75 15.84

ES 1.21 9.63 4.33 11.33 19.63 18.25

Motif-Defense 0.68 4.12 7.87 7.03 10.62 9.54

ACC

无防御 94.00 98.25 94.00 95.25 99.00 98.65

Prune 96.50 96.33 96.25 82.33 97.45 94.93

BloGGaD 96.30 96.25 95.25 97.10 97.20 95.92

MD-GNN 95.45 94.47 94.75 95.85 98.11 96.38

CLB-Defense 97.45 97.07 96.57 97.86 98.16 97.05

ES 95.45 95.25 96.10 97.00 98.15 96.72

Motif-Defense 97.55 97.15 97.55 97.95 98.25 97.65

NCI1 (80.41)

ASR

无防御 96.98 100.00 98.33 100.00 100.00 100.00

Prune 50.50 45.10 38.20 46.00 53.30 98.32

BloGGaD 33.26 39.44 27.36 30.25 20.64 28.34

MD-GNN 37.23 41.04 34.92 38.54 62.66 32.63

CLB-Defense 55.36 46.85 45.39 43.58 48.96 23.09

ES 39.57 40.31 39.46 32.07 41.00 18.36

Motif-Defense 32.74 30.38 25.58 23.58 34.36 13.64

ACC

无防御 73.36 76.52 70.80 76.89 80.41 81.45

Prune 76.23 76.74 73.48 77.47 74.96 78.33

BloGGaD 74.31 73.55 74.92 74.33 73.84 80.84

MD-GNN 75.50 72.90 77.10 75.00 73.80 77.97

CLB-Defense 76.06 76.87 75.74 76.53 75.78 79.36

ES 75.06 77.20 73.58 77.13 75.11 80.33

Motif-Defense 77.41 78.99 77.88 77.34 76.47 79.67

4 期 陈晋音等: 基于模体增强对比学习的图神经网络后门防御方法 773



间的连边, 有效地消除了触发器, 避免了误删正常

边, 从而在去除触发器的同时, 最大程度地保留了

图的结构信息, 进一步提升了模型的整体性能. 此
外, 其他对比防御方法缺乏针对标签的优化策略,
容易导致模型性能下降.

 4.2.2　RQ2: 消融实验

MD

MDNOM MDNOS

MD MDNOM MDNOS

MDNOM

为了进一步探究Motif-Defense中不同模块对

防御效果的影响, 本节进行了消融实验. 具体而言,
将 Motif-Defense中的两个关键模块, 即基于模体

增强的对比学习模型和标签平滑策略, 分别进行消

融, 以验证其对防御成功率的影响. 本节将完整的

Motif-Defense记为 , 采用随机删除连边、丢弃

节点的增强方式和不采用标签平滑策略的 Motif-
Defense 分别记为   和  . 在 Motif-
Backdoor 攻击方法和四个数据集 (PROTEINS、
AIDS、NCI1、DBLP_v1)上进行了实验, 记录攻击

成功率. 实验结果如图 3 所示. 在无防御情况下,
Motif-Backdoor 在四个数据集上的平均 ASR 为

92.06%, 在经过 、  以及  的防

御后, 平均 ASR分别降为 12.91%、20.94%、35.81%.
因此, 得到两个结论: 一是两种简化版的防御方法

虽然都能够在一定程度上降低攻击成功率, 但效果

明显不如Motif-Defense; 二是两者相比来说, 
展现出较好的防御性能. 本文将主要原因总结为两

点: 一是单一防御策略局限性较高, 只有模体增强

和标签平滑策略共同使用, 才能有效地破坏触发器

并减轻错误标签的影响, 实现最佳的防御效果. 二

MDNOM

MDNOS

是标签平滑策略通过优化可疑样本的标签, 使其更

接近真实类别, 从而减少模型对错误标签的依赖.
这不仅能够有效防止模型过拟合训练数据中的噪

声, 还能降低攻击者通过修改标签对模型进行误导

的可能性. 而且  虽然没有使用模体角度的

数据增强方式, 但保留了对比学习模型, 所以防御

效果优于 .

 4.2.3　RQ3: 决策边界及神经元激活值可视化分析

为了更直观地理解Motif-Defense的防御效果,
本节进行了可视化分析. 首先, 对决策边界的变化

进行分析, 通过对比干净样本、中毒样本和防御后

样本的分类概率分布, 展示了 Motif-Defense如何

将中毒样本从目标类重新分类为正常类, 恢复了模

型的决策边界. 其次, 可视化了模型的最后一层神

经元输出, 观察了干净样本、中毒样本和防御后样

本在神经元激活上的差异, 进一步验证了 Motif-

表 2　不同攻击场景下 Motif-Defense的防御性能 (%) (续表)

Table 2　The defense performance of Motif-Defense in different attack scenarios (%) (continued table)

数据集 评价指标 防御方法
后门攻击方法

MIA GTA ER-B MaxDCC Motif-Backdoor UGBA

DBLP_v1 (80.83)

ASR

无防御 48.75 62.17 62.29 69.86 70.84 72.56

Prune 19.20 11.50 25.00 23.00 60.50 68.00

BloGGaD 8.60 10.90 19.20 17.50 24.00 19.20

MD-GNN 18.40 20.10 32.77 24.00 29.50 35.40

CLB-Defense 10.33 10.28 15.28 13.66 24.39 18.52

ES 18.80 10.36 18.89 28.25 31.00 26.79

Motif-Defense 14.21 6.60 13.67 8.75 22.33 10.35

ACC

无防御 73.46 67.78 79.52 76.23 78.85 80.36

Prune 76.00 75.20 74.05 78.00 73.70 70.03

BloGGaD 75.90 72.80 76.50 74.10 72.50 75.03

MD-GNN 77.20 73.60 75.80 79.30 74.70 76.32

CLB-Defense 79.52 79.33 79.62 79.78 78.54 78.14

ES 77.92 77.72 77.01 77.84 75.11 76.94

Motif-Defense 79.68 79.39 79.87 79.96 80.24 79.11

注: 数据集列括号内数值为 GIN 模型原始准确率.
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图 3    Motif-Defense消融实验结果

Fig. 3    Ablation experiment results for Motif-Defense
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Defense的有效性.
1)为了展现Motif-Defense带来的模型决策边

界变化, 随机选择 100个干净样本, 使用 GTA攻击

对选择的样本进行中毒得到中毒样本, 再通过Mo-
tif-Defense对中毒样本进行防御得到净化样本. 将
三类样本分别用于输入目标、中毒、防御后的模型

训练, 每个模型训练 100 epochs, 记录样本分类为

正常样本的平均概率分布. 选择 GIN模型和 AIDS
数据集, 结果如图 4所示. 结果显示, 经过攻击后,
中毒样本会被分类为目标类, 但经过 Motif-De-
fense防御后, 中毒样本会被逐步分为正常类, 该结

果充分说明了Motif-Defense在决策边界上的有效

性. 攻击后的模型将中毒样本错误地归类为目标类,
这是因为攻击者在样本中注入了触发器, 导致模型

将触发器与目标类标签建立了关联. 而经过Motif-
Defense 防御后, 模型能够正确地将中毒样本归

类为正常类, 这是因为防御方法有效地移除了触发

器, 并纠正了错误标签, 从而恢复了模型的正常决

策边界.
2)本文对模型最后一层神经元输出的分布进

行了可视化, 具体来说, 分别对攻击前、攻击后、经

过防御后节点样本的神经元激活情况进行了可视

化, 分别对应图 5中干净、后门、防御测试集的实验

结果 .  攻击方法选用 GTA, 数据集使用 PRO-
TEINS、AIDS、NCI1. 图中颜色越深代表神经元对

图数据的分类结果越重要. 以 PROTEINS为例进

行分析, 从干净测试集的结果可以看出, 3号和 8号
神经元是较为重要的神经元, 但经过 GTA攻击后,
3号和 8号神经元上的颜色发生了明显变化, 即中

毒模型中神经元对后门样本的激活发生了显著的改

变 ,  从而导致攻击成功 .  后续 ,  经过 Motif-De-
fense防御后, 中毒样本被修复, 模型对样本的激活

分布又重新集中于 3号和 8号神经元, 此结果说明

经过防御后, 模型的性能得到了恢复. 具体而言, 经
过 Motif-Defense防御后, 模型重要神经元的激活

情况显著改善, 有效地减少了对后门样本的过度激

活, 帮助模型重新聚焦于重要特征.

 4.2.4　RQ4: 时间复杂度分析

O(Tmotif) M31

M46

O(Tmotif) O(Tcl) O(Tsus) O(Tmod)

为了验证 Motif-Defense的时间复杂度分析,
本节对Motif-Defense各步骤的运行时间和占比进

行统计和分析. 其中对于 , 只查找  到

 的模体分布情况, 且只采样 10% 的图数据进行

分析. 相对于  和 ,   和 

的时间消耗小得多, 所以本节将两者时间消耗计算

在一起. 在Motif-Backdoor攻击下进行实验, 结果

如图 6所示. 结果显示, 可疑样本识别和修改时间

占比最少, 这与第 3.4节的分析一致. 模体分析和构

建对比学习模型在Motif-Defense防御过程中时间

占比最多, 在四个数据集上平均占比分别为 44.51%、
52.59%. 主要原因在于, 模体分析需要对图数据进

行深度挖掘, 识别图中重复出现、统计上显著的子

图模式, 即便已经采用了限制模体大小和图采样操

作, 但并不能完全消除子图枚举的复杂度. 此外, 构
建对比学习模型需要对样本进行增强操作, 会对图

结构进行修改, 并重新计算节点特征和邻接矩阵,
计算量较大.

 4.2.5　RQ5: 自适应攻击

为评估Motif-Defense在攻击者知晓防御机制

情况下的鲁棒性, 本节设计了一种基于模体结构的

自适应攻击 (MIA-Adaptive). 该攻击假设攻击者已

知 Motif-Defense依赖模体结构进行数据增强, 因
此主动选择模型最可能利用的模体结构作为触发

器, 并结合 GNNs解释性方法优化注入位置, 以规
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图 4    决策边界可视化

Fig. 4    Visualization of decision boundary change
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避检测.
首先, 依照第 3.1节中的方法对数据集进行模

体分析, 选择 Motif-Defense最有可能利用的模体

结构作为触发器结构 .  然后 ,  采用 MIA 使用的

GNNs解释器分析目标模型的预测结果, 确定触发

器注入位置. 最后, 根据触发器注入位置和模体结

构生成触发器, 将其嵌入到良性样本中并修改标签.
采用 GIN作为目标模型在四个数据集上进行实验,
其中 MIA-Adaptive 表示使用该方法进行攻击,
MIA-Adaptive-Motif表示使用Motif-Defense进行

防御, 结果如图 7所示. 结果显示, 在经过 Motif-
Defense 防御后, 在 PROTEINS、AIDS、NCI1、
DBLP_v1数据集上攻击成功率分别降低了 91.10%、
97.06%、61.14%、74.54%. 从防御结果来说, Motif-
Defense有效地抵御了本节提出的自适应攻击. 其
原因是Motif-Defense的防御机制不仅仅依赖于模

体结构的识别和增强. 在对抗本节提出的自适应攻

击时, 发现模型在接受了基于模体结构的增强训练

后, 对于图结构的变化更加敏感, 从而能够更好地

识别和抵御经过精心设计的恶意模体结构. 此外,
在Motif-Defense中还采用随机删减连边和丢弃节

点的数据增强方式, 该方式同样能够破坏中毒数据

中存在的触发器, 从而实现有效防御.
上述结果表明, 即使攻击者构造出基于模体结
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图 5    Motif-Defense对后门样本神经元激活的影响

Fig. 5    The impact of Motif-Defense on the activation of neurons in backdoor samples
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图 6    Motif-Defense时间复杂度分析

Fig. 6    Time complexity analysis of Motif-Defense
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构的隐蔽触发器, Motif-Defense仍能有效识别并净

化后门样本, 在自适应攻击场景下保持稳定的防御

性能. 结合第 4.2.1节对Motif-Backdoor攻击的防

御结果 (相较于无防御方法, ASR平均降低 77.94%),
Motif-Defense不仅适用于常规子图触发器攻击, 也
能有效抵御以模体为基础的未知攻击. 这表明Mo-
tif-Defense并非局限于已知攻击方法, 也能够适用

于基于模体的未知或新型攻击场景.

 4.2.6　RQ6: 参数敏感性分析

o1

o1 {0.3, 0.4, 0.5, 0.6, 0.7}

o1

o1 = 0.5

o1

o1

o1

o1 = 0.5

为深入理解关键超参数  对Motif-Defense性
能的影响, 并评估其鲁棒性, 本节在 AIDS数据集

上使用 GTA 攻击 (中毒率 10%) 训练后门模型

GIN. 将阈值   在   范围内

调整, 并观察其对攻击成功率 (ASR)、模型准确率

(ACC)、检测率 (detection rate, DR) 和误检率

(false detection rate, FDR)的影响. 每个实验重复

5次, 结果取平均值. 其中, DR和 FDR分别表示被

成功识别的中毒样本占所有中毒样本的比例以及被

错误识别的正常样本占所有正常样本的比例. 结果

如表 3所示, 随着阈值  的增大, ASR呈现先降后

升的 U 型趋势, 在   时达到最低 (4.12%);
ACC则持续上升至 97.86%; DR和 FDR均随 

增大而下降. 其原因在于, 当  过低时, 宽松的阈

值导致大量正常样本被误判 (FDR高), 不必要的

净化操作扰动了正常样本, 损害 ACC且未能最优

消除后门; 当  过高时, 严格的阈值使大量真实后

门样本漏检 (DR低), 导致 ASR回升, 但因处理样

本少, ACC接近最高. 在  时, 系统在检测

真实后门 (DR = 95.84%)与保护正常样本 (FDR =
1.53%) 之间达到最佳平衡, 实现了 ASR 最低与

ACC较高的理想状态, 验证了方法的有效性.

∆i

∆i

需要指出的是, 可疑样本的识别依赖于其置信

度差异  (即后门模型对目标类与其他类预测置

信度的差值), 而  的计算结果可能受模型训练过

∆i

o1

o1

o1

∆i

程中的随机性 (如参数初始化、数据采样顺序等)影
响而产生波动. 这意味着, 一个正常样本的  值在

不同训练实例中可能略有不同. 如果该值因波动而

偶然超过阈值 , 就会导致误判, 从而影响 FDR.
然而, 如表 3所示, FDR随  的变化趋势是平滑且

可预测的. 将  设置在经过验证的最优区间内, 系
统性能对  的适度波动具有良好的鲁棒性, 整体

误判风险是可控的.

 5　结束语

针对现有图神经网络后门防御方法存在的不

足, 例如对不同后门攻击的防御泛化性弱、无法有

效均衡主任务性能与防御成功率等问题, 本文提出

一种基于模体增强对比学习的图神经网络后门攻击

防御方法, 称为Motif-Defense. 该方法首先通过模

体分析构建对比学习模型. 然后利用对比学习模型

和目标模型输出的置信分数之差, 筛选出可疑后门

样本. 最后利用 Jaccard相似度以及标签平滑策略

对可疑后门样本进行修改. 实验结果表明, Motif-
Defense在多种攻击场景下能够显著降低攻击成功

率, 同时对模型分类准确率的影响较小.
然而, Motif-Defense仍存在一些实际部署中的

挑战. 首先, 在模体分析阶段, 尽管通过限制模体规

模和对训练数据进行采样来控制计算复杂度, 该过

程仍涉及子图枚举, 在面对超大规模图时可能面临

性能瓶颈. 此外, 模体分析与对比学习模型的构建

为离线预处理步骤, 虽不影响在线推理效率, 但在

资源受限场景下仍需进一步优化. 为此, 未来工作

将探索基于分布式计算的近似模体计数方法, 以提

升算法的可扩展性.
另外, 方法中部分关键环节依赖阈值设置. 例

如, 可疑后门样本的识别基于对比模型与目标模型

输出置信度的差异, 其判定阈值目前依赖经验设定;
边剪枝操作中的相似度阈值虽采用删除 10% 连边

的动态策略以适配不同图结构, 但仍需人为指定删

除比例. 对预设阈值的依赖可能削弱方法在不同数

据分布下的鲁棒性与可迁移性. 因此, 后续研究将
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图 7    Motif-Defense在面对自适应攻击下的表现

Fig. 7    The performance of Motif-Defense against
adaptive attacks

 

o1表 3    不同阈值  下的详细性能结果 (AIDS + GTA) (%)

o1

Table 3    The performance results under different
threshold   (AIDS + GTA) (%)

o1 ASR ACC DR FDR

0.3 8.53 95.81 99.00 6.81

0.4 5.27 96.59 97.51 3.02

0.5 4.12 97.15 95.84 1.53

0.6 6.81 97.45 92.07 0.82

0.7 10.34 97.86 86.23 0.45
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探索自适应机制, 例如利用验证集上的模型性能或

置信度分布的统计特性 (如均值与标准差)自动确

定阈值, 从而减少对人工经验的依赖, 推动防御系

统的自动化部署.
最后, 本文的研究集中于图分类任务, 所提出

的可疑样本识别与处理策略依赖于图级表示. 对于

节点分类、链接预测等任务, 其输入输出形式与图

分类任务存在差异, 因此 Motif-Defense需进行相

应调整. 例如, 在节点分类中, 可基于局部子图构建

对比视图, 并利用节点级置信度识别可疑节点; 在
异构图中, 可基于元路径引导的子图采样设计增强

策略. 这些扩展方向将作为未来的重要研究内容,
以推动Motif-Defense向更广泛的图学习任务迁移.
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