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基于风险熵和Neyman-Pearson准则的安防网络

风险评估研究

胡瑞敏 1, 2 吕海涛 1 陈 军 1

摘 要 为应对严峻复杂的安全形势, 我国通过构建安全防范系统实现对公共安全的防护. 安全防范系统是由人和安防设备

组成的复杂系统, 安全防范系统风险评估是判断其防护效能好坏的重要度量标准. 本文将部署在一个区域的安全防范系统抽象

看成由多个安防节点组成的网络, 根据熵理论和 Neyman-Pearson 准则, 提出一种利用防护最薄弱路径定量度量安全防范系

统风险的模型, 并给出安全防范网络防护最弱路径的表达式, 以及基于 Dijkstra 最短路径算法求解防护最薄弱路径的方法. 最

后本文研究模型参数和安全防范系统部署的数量与安全防范网络的风险之间的关系, 给出相应的仿真结果, 并进行实际应用

场景的风险评估实验. 实验结果表明, 本文提出的模型可以定量评估多节点的安全防范系统的风险, 提高评估结果的科学性.
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Risk Evaluation Model of Security and Protection Network Based on

Risk Entropy and Neyman-Pearson Criterion
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Abstract There is a growing interest in the construction of security systems to protect social public safety. For a

security system, risk assessment is an important metric to judge its protection effectiveness. In this paper, a security

system deployed in an area is regarded abstractly as a diagram of security network. Firstly, a method for risk assessment

based on entropy theory and Neyman-Pearson criterion is proposed. Secondly, the most vulnerable path formulation of the

security network is described and a solution by utilizing the Dijkstra′s shortest path algorithm is provided. The protection

probability on the most vulnerable path is considered as the risk measure of the security network. Furthermore, the effects

of some parameters on the risk and the breach protection probability are simulated, and a risk evaluation experiment

is carried out with a real scenario. The results show that the model proposed in this paper can not only quantitatively

evaluate the risk of the security network but also get a more scientific and reasonable evaluation result.
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2001 年发生在美国的 911 事件使世界各国开
始重视当前人类面临的严重的公共安全问题, 对公
共安全的安全防范研究也再次得到重视. 当前以信
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息技术为主, 结合人和建筑物构建安全防范系统是
公共安全防范的主要手段. 以我国为例, 近几年积极
开展的平安城市建设就是构建和整合大型安全防范

系统, 增强对社会公共安全的保护力度[1]. 我国公安
部在国标 GB50348-2004 中对安全防范系统做出明
确定义: 以维护社会公共安全为目的, 运用安全防范
产品及其他相关产品所构成的入侵报警系统、视频

安防监控系统、出入口控制系统、防爆安全检查系

统等, 或由这些系统为子系统组合、集成的电子系统
或网络[2]. 定义中有两个关键词, 即 “系统” 和 “网
络”, 本文将一个防护区域内部署的多个安全防范系
统抽象地看成一个安全防范网络, 从网络的角度对
区域安全防范系统的部署及风险评估进行研究. 安
全防范网络结构如图 1 所示.
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图 1 安全防范网络抽象结构图

Fig. 1 The abstract diagram of a security network

本文根据熵理论和 Neyman-Pearson 准则提出
风险熵和安全防范系统防护模型, 通过系统对防护
对象的防护概率来度量单个安防系统的风险, 然后
以此为基础, 通过建立区域网格化模型, 将防护区域
内的多个安防节点和道路抽象成图, 找出多节点所
形成的安全防范网络的防护最薄弱路径, 用防护最
薄弱路径度量安全防范网络的风险. 最后研究模型
中不同参数及安全防范系统部署数量对安全防范网

络整体风险的影响, 并给出相应的仿真结果. 本文的
研究对安全防范网络的设计和评估有一定的指导意

义.

1 相关研究介绍

安全防范系统的前身是实体保护系统 (Physical
protection system). 20 世纪 60 年代, 美国最先开
始对应用在核设施及辐射化学品仓库的实体保护系

统的效能和风险评估进行研究, 我国在 90 年代初期
开始这方面的研究. 进入 21 世纪, 随着信息技术的
发展及信息化设备在安全防范中的广泛使用, 实体
保护系统从初期的以人员和实体建筑为主的防护方

式转变成由人防、物防和技防综合运用的方式, 实
体保护系统的概念也因此开始发生变化, 尤其是随
着 911 事件的爆发, 公共安全成为世界各国关注的
问题, 基于人防、物防和技防的具有综合防范能力
的实体保护系统开始被应用到公共安全的领域, 负
责对人身、重要的设施和物品进行保护, 实体保护
系统开始被称为安全防范系统或安全系统 (Security
system). 通过对相关文献进行研究, 当前安全防范
系统风险评估的方法主要分为两类: 基于构建评估
指标的方法和基于概率统计的方法[3]. 下面分别从

这两个方面介绍安全防范系统风险评估的相关研究

成果和面临的问题.

1.1 基于构建评估指标的方法

1996 年和 2006 年, 中国人民公安大学陈志华
承担公安部部级项目《防入侵盗窃系统评估研究》

和《安全防范系统评估 — 评价体系与评价方法研

究》, 针对安全防范系统风险评估问题, 提出构建风
险评估指标体系的评价防范, 以《安全防范工程技术
规范》为制定指标的标准, 收集专家对安全防范系统
风险的意见, 通过专家确定的指标权重计算安全防
范系统的评估结果, 最终根据结果对系统的风险进
行风险高或低的定性评估. 2010 年, Sendi 等[4] 在

安全防范系统风险评估中引入模糊数学的理论, 建
立一种基于指标的模糊专家模型, 利用模糊数学中
的隶属度函数对指标进行定量评估, 具体的评估模
型由三部分组成: 1) 利用隶属度函数给定各项指标
在闭区间 (0, 1) 内相应的数值, 称为单因素隶属度;
2) 利用单因素隶属函数对各项指标进行单项评估;
3) 对各单因素隶属度函数进行加权算术平均, 计算
综合隶属度, 得出综合评估的指标值. 其结果越接近
0 表明越差, 越接近 1 表明越好, 从而实现对安全
防范系统风险的定量评估[5]. 该方法在对风险评估
指标评分过程中引入模糊理论, 一定程度上解决了
构建指标评估方法对风险定量评估的问题, 但其隶
属度函数权重是通过专家确定的, 确定过程中依然
很难避免人为主观的因素. 吴穹等[6] 在模糊专家模

型的基础上, 建立基于 “空间风险和时间风险” 为特
性的安全防范系统评价指标体系, 并采用层次分析
法确定各评估指标的权重和相关隶属度函数的权重,
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层次分析法在一定程度上降低了人为确定指标权重

的主观因素的影响, 但层次分析法本身属于主观评
估方法, 因为各层指标间一致性检验矩阵是人为指
定的, 且在风险评估指标层次划分上也存在很大不
确定性, 由于安防系统的各组成部分差异较大, 如
人防、物防和技防很难适用同一个层次划分方法[7].
2012 年, Xu 等[8] 在北京地铁供电机组的安全防范

系统的风险评估中, 综合采用模糊专家评分法和故
障树的方法, 即根据模糊专家评分法获得评估结果
后, 运用故障树模型对结果数据进行分析, 以故障发
生的概率衡量系统的风险. 但建立故障树模型需要
很多基本事件发生的概率, 其数据源于对历史数据
的统计, 如果数据统计量不够大, 统计结果就会出现
很多不确定性, 这些不确定性会影响评估结果的合
理性.

1.2 基于概率统计的方法

基于概率统计的方法主要是通过模拟仿真攻击

者对目标的攻击行为, 统计成功和失败的次数, 以安
全防范系统成功对目标进行防护的概率度量安全防

范系统的风险. 根据系统风险评估结果的不同, 基于
概率统计的方法可以分为三类: 定性评价、定量评
价和定性与定量相结合的评价. 如最早的美国桑迪
亚国家实验室 (Sandia National Laboratories) 提
出的敌手序列模型 (Adversary sequence diagram),
通过对假设的敌人为到达防护目标需要经过的各个

障碍进行分析, 以敌人成功破坏目标的概率作为系
统风险分析的依据. 依据敌手序列模型对风险的评
估是一种定性评估, 即概率在某个范围内代表一个
风险等级. 在敌手序列模型之后出现的单路径分析
模型和多路径分析模型都是以敌手序列模型为基础,
如 Doyon[9] 针对包含有警卫、实体建筑和探测器的

安全防范系统的风险评估, 引入多路径分析模型, 对
入侵者在不同位置对防护目标进行攻击时被发现的

概率作为系统风险度量的依据. Hug 和 Giampapa
对包含出入口控制的安全防范系统的风险进行评估,
在 Doyon[9] 的基础上考虑系统的误报警率和漏报警

率, 综合对系统的风险进行评估[10]. 上述评估结果
都是对风险的定性评估. 1998 年, Hicks 等[11] 提出

基于成本 –效能的风险评估方法, 通过可能的经济
损失作为风险的评估结果, 具体模型如下:

Risk = P (A)× [1− P (E)]× C

其中, P (A) 为防护目标被攻击的概率, P (E) 为
系统阻止防护目标被攻击的概率, C 为防护目标

的价值. 该方法在某种程度上实现对风险的定量评
估. 但其防护目标被攻击的概率是通过综合领域
专家的意见及历史数据的统计得到的, 因此存在

不确定性. 2001 年和 2005 年, 美国桑迪亚实验室
的学者 Garcia 出版了 The Design and Evaluation

of Physical Protection Systems[12] 和 Vulnerabil-

ity Assessment of Physical Protection Systems[13]

两本专著, 其中借鉴了 Fischer 等[14] 在 2004 年的
专著 Introduction to Security中使用概率矩阵、临

界矩阵和脆弱性矩阵对工业危险原料仓库风险评

估的理论, 提出了对安全防范系统的风险评估方法,
综合运用路径分析法、概率分析法和成本 –效能分
析法对安全防范系统进行风险评估, 在风险评估中
考虑安全防范系统的脆弱性, 以攻击者到防护目标
的防护薄弱路径作为系统风险评估的依据. 2010
年, Xu 等[15] 在安全防范系统风险评估过程中引入

Dempster-Shafer 证据推理理论, 降低基于概率统
计的评估结果的不确定性, 对统计结果引入专家评
判过程, 首先建立对风险评估结果的评价指标, 随后
根据 D-S 理论通过建立推理规则推导评估结果的可
信度. D-S 理论属于不确定推理方法, 在一定程度上
降低了概率统计中的不确定性, 但 D-S 理论推导出
的结果可信度是建立在评价指标的绝对独立和打分

的绝对公正基础上的, 而这一点仅在理论上存在, 实
际操作难度很大, 很容易出现一票否决的现象. 而且
推理规则和指标是指数级增长关系, 可信度结果很
容易陷入理论上可以计算出来的窘境[16]. 2012 年,
Dai 等[17] 在 Hicks 等[11] 和 Garcia[12] 风险评估理

论的基础上, 提出运用成本 –收益分析法 (Benefit-
cost analysis) 对安全防范系统的效能评估, 风险评
估模型如下:

Risk = P (A)× p (r)× C

其中, P (A) 为防护目标被攻击的概率, p (r) 为攻击
者成功攻击的概率, C 为防护目标的价值. 该方法理
论上可实现对风险的定量评估, 但在确定防护目标
被攻击的概率阶段依然不能避免人为确定, 实际上
攻击者很可能不知道防护目标的价值, 因此其风险
评估结果依然存在很大的主观性和不确定性.
综上所述, 当前针对安全防范系统风险评估的

研究主要集中在基于构建指标体系的系统效能评估,
主要通过确定评估指标的重要程度, 依靠管理科学
的一些评估方法实现对安全防范系统风险进行评估,
其优点是简便易算, 但也存在明显不足, 评估指标
的建立和确定其权重的过程中都可能存在人为主观

的因素, 因此评价只能是定性的, 不能给出定量的评
估, 同时上述评估方法主要是针对单个的安全防范
系统的风险评估, 难以对一个区域内的多个安全防
范系统组成的安全防范网络的风险进行准确评估.
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2 Neyman-Pearson防护模型与风险熵

安全防范系统是一个复杂系统, 对防护目标的
保护受很多因素影响, 致使安全防范系统对目标防
护具有不确定性, 本文用安全防范系统对区域内防
护目标的保护不确定性程度来度量系统的风险. 对
多个安全防范系统组成的安全防范网络, 用攻击者
到防护目标的防护最弱的路径度量安全防范网络的

风险. 同时, 根据熵理论, 借鉴信息论中信息熵度量
信息量的方法, 本文提出风险熵的概念, 利用风险熵
度量安全防范系统的防护不确定性, 并通过风险熵
建立起防护能力不确定性和系统风险之间的定量的

度量关系.

2.1 Neyman-Pearson防护模型

安全防范系统对目标进行保护主要有 3 个步骤:
探测、延迟和响应. 探测是指及时发现攻击者的攻击
行为; 延迟是指通过组织响应的防护力量延迟或阻
止攻击者的攻击行为; 响应是指当发现对保护目标
的攻击行为后, 对防护目标采取的保护行动. 因此,
安全防范系统对目标的防护过程可抽象地看成是一

个决策的过程. 假设用 α代表安全防范系统的误报

警率, 根据Neyman-Pearson 规则, 安全防范系统对
目标防护的最优化等价于在最大可允许的误报警率

的前提下, 系统对保护对象提供的最大防护概率. 为
定量计算一个安全防范系统对防护区域内各点的防

护概率, 本文把安全防范系统发现威胁并处理威胁
的过程抽象地看成信号处理的过程, 攻击者可被抽
象地看成是安全防范系统被动接收的信号, 根据信
号处理相关理论, 假设其为均值为 0、方差为 σ2

n 的

加性高斯白噪声 (Additive white Gaussian noise),
信号的强度随着距离的增加呈指数级减弱, 用 η 代

表信号衰减指数, dvi 代表区域内攻击者所在的位

置 v 与安全防范系统 Si 之间的欧氏距离, pvi 代表

安全防范系统 Si 在位置 v 的防护概率. 定义基于
Neyman-Pearson 准则的安全防范系统防护模型如
下:

pvi = 1− Φ
(

Φ−1 (1− α)−
√

γLd−η
vi

)
(1)

其中, Φ (x) 为高斯累计分布函数, 表示随机变量在
点 x 服从标准正态分布. L 代表安全防范系统做出

决策需要的信号样本数量, 假设信号样本收集的速
度足够快, 则在观测期间攻击者与安全防范系统间
的距离是恒定的. γ 代表安全防范系统的信噪比, 衡
量系统抗干扰的程度. 假设有 4 个安防系统, 相关参
数如表 1 所示, 防护能力随着与攻击者或防护目标
间的距离的变化关系如图 2 所示.

图 2 安防系统 S1, S2, S3, S4 防护能力的变化趋势

Fig. 2 Sample protection probability of the four

security systems

安防系统的误报警率是衡量系统灵敏度的重要

指标, 现实中可通过 “技防” 设备的相关设置参数获
得, 取值范围一般不高于 0.2. 误报警率越高, 代表
系统越灵敏, 反映到现实就是对陌生人或陌生事物
很敏感, 等同于增加对陌生事物的盘查力度, 提高误
报警率, 可能会浪费人力物力, 但可以显著提高一个
地区的安全程度, 这一点通过比较安全防范系统 S1

和 S2 可以看出. 系统信噪比 γ 主要用来衡量系统的

抗干扰程度, 系统的整体抗干扰越好, 越有利于发挥
防护能力, 可以增大一个安全防范系统的绝对有效
防护范围 (防护概率为 1). 样本数 L 与区域部署的

监控感应设备的数量有关, 一般用于安防的摄像头
每秒大概可传送 25∼ 50 帧的画面, 如果监控设备很
多, 单位时间内安防人员可获得更多区域的安全信
息, 便于及时发现和阻止危险发生. 样本数L和系统

表 1 4 个安防节点参数信息表

Table 1 Parameter values of four security systems

安防节点 误报警率 α 系统信噪比 γ (dB) 样本数 L 防护衰减参数 η

S1 0.1 20 100 2

S2 0.2 20 100 2

S3 0.01 40 200 2

S4 0.1 40 200 3
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信噪比 γ 都可以影响安全防范系统的绝对有效防护

范围的大小. 防护能力衰减参数用于衡量系统设备
老化、失效、过期等因素对防护能力的影响, 现实中,
这种情况对安全防范系统的防护能力影响很明显,
这一点从图 2 安全防范系统 S4 的防护能力变化的

趋势可以看出. 同时从图 2 可以看出, 随着距离的增
大, 安防节点的防护能力趋近一个恒定的值. 这一现
象可通过对式 (1) 求极限得以证明, 分别以 d →∞,
L → 0, γ → 0 和 η → ∞ 对式 (1) 求极限, 结果如
下:

lim
dvi→∞

pvi = α

lim
L→0

pvi = α

lim
γ→0

pvi = α

lim
η→∞

pvi = α

一个安全防范系统对目标最小的防护概率等于其误

报警率, 反映在现实中相当于安全防范系统仅剩威
慑作用.
当区域内部署多个安全防范系统, 这些安全防

范系统组成一个安全防范网络, 网络内的安全防范
系统称为安全防范网络的安防节点. 此时位置 v 的

防护概率 pv 为

pv = 1−
n∏

i=1

(1− pvi) (2)

其中, n 为区域内部署的安防节点的数量.
为便于计算防护区域内各个位置的防护概率,

对防护区域进行网格化抽象处理, 将防护区域划分
成对角线互连的正方形. 经网格化处理后, 防护区域
可抽象地看成一个离散的点和边构成的图. 定义两
个特殊的点分别代表防护区域入口和防护对象所在

的位置. 防护区域网格化模型定义如下:
假设区域的长为N , 宽为M , 建立二维坐标, 分

别对 x轴和 y轴做N−1等分和M−1等分,区域内
任意点的坐标为 (xv, yv),其中 xv = 0, 1, · · · , N−1,
yv = 0, 1, · · · ,M−1,用 v 代表任意一点 (xv, yv)的
编号, v = yvN + xv + 1. 默认将区域入口点的编号
计为 v = 0, 防护对象所在的位置点计为 v = NM

+ 1. 用矩阵 cv,w ∈ C(NM+2)×(NM+2) 代表区域内各

点间的互连信息. cv,m = 1 代表点 v 和点 w 间有一

条路径. cv,m = 0 代表两点间没有路径, 矩阵具体定
义如下:

cv,w =





1, 若 0 < v, w < NM + 1且

(xv − xw, yv − yw) ∈ D

1, 若 v = 0且 yw = 0

1, 若 w = NM + 1且 yv = M − 1

0, 否则

(3)

其中, D = {{−1, 0, 1} × {−1, 0, 1}} − {(0, 0)}. 举
一简单示例, 假设一个长 8 米、宽 4 米的防护区域,
经网格化处理后的效果如图 3 所示.

图 3 防护区域网格化示例

Fig. 3 A sample protection area that is gridded

防护区域经网格化处理后, 假设区域内任意一
条路径对应的点集合 V = {v1, v2, · · · , vk}, 该路径
的防护失效概率 p 定义如下:

p =
∏

vi∈V

(1− pvi) (4)

区域内防护最薄弱路径问题等价于找到一条路径,
其防护失效概率最大. 区域内防护最薄弱路径等价
于求解如下方程的最优化解.

max
∏

(i,j)∈C

(1− pi) xij

s.t.
∑

(s,j)∈C

xsj = 1

∑

(i,d)∈C

xid = 1

∑

(i,d)∈C

xij −
∑

(k,i)∈C

xkj = 0,

∀ i = 1, 2, · · · , N ×M

xij =

{
1, cij = 1

0, cij = 0
(5)
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其中, C 代表区域网格化后的所有的顶点集合, s 代

表攻击起始点, d 代表防护目标的位置或攻击目标

位置, i 和 j 代表顶点集合 C 中的任意两点, 当 xij

= 1, 代表顶点 i 和 j 间存在一条路径, 否则顶点 i

和 j 间没有路径. 顶点集合 C 中各点链接关系满足

式 (3) 的定义.

2.2 风险熵

熵是法国科学家 Clausius[18] 在 1865 年为完成
热力学第二定律的量化问题引进的一个状态函数,
后经奥地利物理学家 Boltzmann 对熵的统计解释,
熵成为一个系统无序或不确定性的度量. 1948 年,
信息论奠基人美国科学家 Shannon[19] 用信息熵度

量信息论. 信息熵代表信源的平均不定程度, 信息量
是解除不确定程度所需的信息的度量, 信息论中对
于一个发生概率为 p (xi) 的随机事件 xi 的不确定性

的度量模型如下:

I (xi) = − log p (xi)

其中, I (xi) 代表随机事件 xi 的不确定性, 称为自信
息.
安全防范系统在区域内某一点的防护概率, 某

种意义上代表该点受保护的不确定性, 这种不确定
性相当于该点被攻击而发生风险的可能性, 因此借
鉴信息论中关于自信息的定义, 本文用熵对某一点
防护不确定性进行度量, 称为风险熵, 以此实现对区
域内任意一点可能发生的风险进行定量度量. 具体
定义如下:

Iv = − log pv (6)

其中, pv 代表安全防范网络 S 在点 v 的防护概率,
其定义参照式 (2), Iv 代表点 v 的风险熵.
防护区域经网格化处理后, 假设区域内任意一

条路径对应的点集合 V = {v1, v2, · · · , vk}, 该路径
的风险熵 I (V ) 定义为

I (V ) =
∑
vi∈V

Ivi (7)

假设通过式 (5) 找到区域内防护最薄弱路径,
其对应的点集合为 Vmax, 则安全防范网络的风险
R (S) 定义为

R (S) =
I (Vmax)

n
(8)

其中, n 代表防护最薄弱路径上顶点的个数.

3 仿真实验与分析

3.1 安全防范网络防护最薄弱路径

假设在长 100米、宽 60米的区域内部署由 5个
安防节点组成的安全防范网络, 安防节点的位置信
息与相关参数如表 2 所示, 攻击的起始点为 (0, 0),
防护目标位置为 (100, 60). 根据本文提出的风险评
估模型, 安全防范网络的防护最薄弱路径相当于求
解方程 (5) 的最优解, 通过使用对数函数可将方程
式 (5) 转化成线性规划的问题, 具体转化如下:

min
∑

(i,j)∈C

− log (1− pi)xij

防护区域经网格化处理后, 可被抽象地看成一个图,
上述线性规划问题等同于寻找图的最短路径问题,
图中每个点的权重为 − log (1− pi), 其中 pi 是安全

防范网络在点 i 的防护概率, 采用 Dijkstra 最短路
径算法找到的最短路径即为防护最薄弱路径. 首先
通过式 (1) 求出各安防节点在区域网格化后的各顶
点的防护概率, 通过式 (2) 求出 5 个安防节点组成
的安全防范网络在每个点的防护概率; 随后基于防
护概率和网格化模型, 可给出安全防范网络在区域
上的防护概率分布二值图像, 如图 4 (b) 所示, 图中
圆圈代表安防节点的位置. 黑色星号形状的是以本
文提出的以防护失效概率为权重的防护最薄弱路径.
根据基于构建评估指标的方法, 如 Sendi 等[4]

提出的风险评估方法, 将 5 个安防节点组成的网络
看成一个系统, 建立相应的评估指标, 通过专家打分
得出系统的风险评估值, 根据评估值所在区间给出
系统的风险级别, 此类方法仅针对单路径防护的情
况, 即从入口到目标仅有一条路径, 所有安防节点均

表 2 5 个安防节点参数信息表

Table 2 Parameter values of five security systems

安防节点 误报警率 α 系统信噪比 γ (dB) 样本数 L 防护衰减参数 η x 坐标 y 坐标

S1 0.01 20 120 2 52 14

S2 0.02 15 180 2.5 18 13

S3 0.03 14 70 2 43 58

S4 0.01 30 80 2.2 82 22

S5 0.01 25 100 1.8 3 12
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在该路径上. 对核反应材料和重大危险品的安防
系统通常采用单路径的防护模型, 但对公共安全防
护的安防系统通常采用多路径的防护模型, 因此传
统指标的风险评估方法很难适合多路径防护的安

防系统的风险分析. 美国桑迪亚国家实验室研究员
Garcia[12] 在敌手序列图的基础上提出多路径的分

析方法, 即对区域进行网格化划分, 根据安防节点的
防护能力随着距离的增大而逐渐衰减的特性, 通过
各网格顶点到安防节点的距离计算安防节点在各顶

点的防护概率, 利用图论相关知识找到防护最弱路
径, 根据 Garcia[12] 的方法, 以防护概率为网格顶点
的权重, 求得防护最薄弱路径如图 4 中的浅色空心
矩形的路径.

(a) 防护最薄弱路径的三维展示

(a) The most vulnerable path shown in three-dimensional space

(b) 防护最薄弱路径的二维展示

(b) The most vulnerable path shown in two-dimensional space

图 4 安全防范网络的防护最薄弱路径

Fig. 4 The most vulnerable path of a security network

图 4 (b) 是在以安全防范网络在区域内的防护
概率分布的二值图像上, 对比展示以本文提出的基
于防护失效概率的防护最薄弱路径和以防护概率为

权重的最短路径, 不难看出, 基于本文提出方法的路
径更为合理. 根据式 (8) 可求得安全防范网络的风

险为 0.4619. 本例假设的是一个攻击点和一个防护
目标, 根据图论的知识易于扩展到多个攻击点和多
个防护对象.

3.2 Neyman-Pearson 防护模型参数与防护概
率和风险的关系

在第 3.1节讨论了单个安防系统条件下,模型各
参数对防护概率的影响. 本节以图 4 所示的安全防
范网络为基础, 讨论模型参数对多个安防节点组成
的安全防范网络的影响. 在区间 [0, 0.3] 平均取 100
个值分别作为 5 个安防节点的误报警率, 分别针对
系统的信噪比 γ = 20dB、γ = 50dB 和 γ = 60dB
三种情况对区域的防护最薄弱路径的防护失效率和

风险进行统计, 如图 5 所示. 从仿真结果可以看出,
误报警率 α 对安全防范网络的防护失效率和风险的

影响很大, 增加误报警率可迅速降低区域的风险.

(a) 对防护失效率的影响

(a) The effect of α on breach protection probability

(b) 对风险的影响

(b) The effect of α on risk

图 5 误报警率对安全防范网络风险的影响

Fig. 5 The effect of α on the risk and breach protection

probability of a security network

同样以图 4 中安全防范网络为对象, 研究防护
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衰减参数对安全防范网络的影响,在区间 [0.1, 10]平
均取 100 个值分别作为 5 个安防节点的防护衰减参
数, 分别针对系统的信噪比 γ = 20dB、γ = 50 dB
和 γ = 60dB 三种情况对区域的防护最薄弱路径的
防护失效率和风险进行统计, 如图 6 所示. 随着 η

的增大, 安全防范网络的防护能力衰减的速度越快,
其防护失效概率和风险也越大. 从图 6 可以看出, 当
衰减参数增大到一定数值时, 区域的风险和防护失
效率都趋于一个恒定的值, 这是因为每个安防节点
对攻击者或目标的最小的防护概率等于其误报警率,
关于此观点可参见第 3.1 节的相关论述. 现实中, 可
能因为设备老化或人员变动等原因, 一个安全防范
网络可能会失去防护能力, 但只要其存在, 就依然能
对攻击者起到震慑作用, 即等效于对防护目标依然
有保护作用.

(a) η 对防护失效率的影响

(a) The effect of η on breach protection probability

(b) η 对风险的影响

(b) The effect of η on risk

图 6 误报警率对安全防范网络风险的影响

Fig. 6 The effect of η on the risk and breach protection

probability of a security network

现实中某个区域在进行安全防范系统部署的过

程中, 经常遇到一个区域应该部署多少个安防节点
的问题. 运用本文提出的模型和方法可近似解决该
问题. 仍以图 4 中的区域为例, 假设目前有 5 种安防
节点, 参数信息如表 2 所示. 运用模型建立区域内节

点数量与区域防护失效概率间的关系, 如图 7 所示.
从图 7 可大致判断, 如需把 100× 60 区域的防护失
效率或风险控制在 0.1 以下, 大概需要 5 个 S5, 或
13 个 S3, 或 17 个 S1, 或 35 个 S4, 或 50 个 S2. 虽
然这是一个大概的估计, 但对安全防范系统部署施
工有一定的指导意义.

图 7 安防节点个数对安全防范网络防护失效概率的影响

Fig. 7 The effect of numbers of security and protection

systems on the breach protection probability

3.3 应用实例

现实中某小区, 如图 8 所示, 楼间距约为 100
米, 有 9 个安防节点, 将安防节点、小区道路和建筑
物抽象为一个图. 现实中很多路不是完全直线, 在评
估过程中都近似看成直线, 小区的保安主要通过安
防监控中心的画面判断是否有紧急情况, 一边的监
控摄像头每秒可传输大约 25∼ 50 帧画面, 小区的监
控探头一般都是每条路对射, 一些生理学和心理学
的研究成果表明, 人对画面的注意时间为 3∼ 4 秒,
如果这段期间不能引起注意, 画面一般不会被大脑
深度记忆, 由此大概可假设小区的安防监控点每秒
获得的数据样本约在 100∼ 200 个之间, 通过对小区
内 9 个安防点相关设置的查看与评估, 相关参数如
表 3 所示. 运用本文提出的模型和方法, 可分别求出
入口到每栋楼的防护最薄弱路径, 如图 9 所示. 其中
方框代表小区的楼栋, 具体与图 8 相对应, 方框下面
的数字代表根据本文提出模型和方法计算出的风险

值.

4 结论

针对当前难以对多安防节点所形成的安全防范

网络的风险进行定量科学评估的问题, 本文提出了
基于风险熵和 Neyman-Pearson 准则的安全防范网
络风险评估模型, 通过该模型可以定量计算防护区
域内某个安防节点在区域内各个位置的防护概率,
并以此为基础, 通过对防护区域进行网格化处理, 将
防护区域内的安防节点以及区域内的道路抽象成一

个图,利用图论的相关知识确定安全防范网络的防护
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图 8 某小区安保结构图

Fig. 8 The distribution of security systems in a district

表 3 某小区 9 个安防节点参数信息表

Table 3 Parameter values of nine security systems in a district

安防节点 误报警率 α 系统信噪比 γ (dB) 样本数 L 防护衰减参数 η x 坐标 y 坐标

S1 0.05 20 100 2 50 50

S2 0.01 40 100 2.5 500 0

S3 0.05 20 100 2 950 50

S4 0.1 40 150 2.2 250 150

S5 0.1 40 150 1.8 750 150

S6 0.1 40 150 2.2 250 450

S7 0.1 40 150 1.8 750 450

S8 0.05 20 100 2.2 50 550

S9 0.05 20 100 1.8 950 550

图 9 某小区风险分布图

Fig. 9 The risk distribution of a district

最薄弱路径, 从而实现对安全防范网络的风险的评
估. 最后通过 Matlab 对本文提出的模型和方法进

行仿真. 结果表明, 本文提出的模型和方法具有合理
性, 对现实中安全防范系统的风险评估和部署有一
定的指导意义.
现实中安全防范系统应该是有生命周期的, 一

个安全防范系统的防护资源耗尽后, 该安全防范系
统将会失效, 某个安全防范系统的失效肯定会对整
个安全防范网络的风险产生影响. 本文没有考虑安
全防范系统失效的情况, 在下一步的研究中将考虑
安全防范网络中某些安防节点 (安全防范系统) 失效
的情形, 以及防护区域的形状对区域内整个安全防
护网络风险的影响.
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