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基于重心的抗同步攻击的音频水印算法

黄雄华 1, 2 王宏霞 1 蒋伟贞 3 崔更申 2

摘 要 抗同步攻击是音频水印领域公开的难题. 相对重心是音频的一个稳定的全局特征量, 对 TSM (Time scale modifi-

cation)等同步攻击不敏感. 本文提出一种基于相对重心的抗同步攻击的音频水印算法, 提出的算法通过量化音频的相对重心

生成水印, 生成的水印由混沌序列加密后以量化的方法嵌入载体音频三级小波近似分量均值中. 为了降低同步攻击后同步位

置的连续偏移, 水印嵌入提取过程采用了均匀分帧的方法. 实验结果表明提出的算法能抵抗常规信号处理操作, 同时能抵抗

20% 的TSM操作 (包含音调不变TSM和重采样操作) 和 1/10的抖动操作, 有很好的鲁棒性.
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Audio Watermarking Algorithm Against Synchronization Attacks Based on
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HUANG Xiong-Hua1, 2 WANG Hong-Xia1 JIANG Wei-Zhen3 CUI Geng-Shen2

Abstract It is an open difficult problem in audio watermarking field to resist synchronization attacks. An audio

watermarking algorithm against synchronization attacks is proposed based on the relative gravity of center, which is

a globally steady feature parameter of audio and is insensitive to time scale modification (TSM) operation and other

synchronization attacks. The watermark is generated by quantifying relative gravity of center in our method. Firstly,

the generated watermark is encrypted by chaos sequence and then the encrypted watermark is embedded into the third

level wavelet approach coefficients of audio by quantification method. The method of dividing frame evenly is applied to

embedding and extracting watermarking in this paper in order to reduce synchronization place offset continuously after

synchronization attacks. Experiment results demonstrate that the proposed algorithm can resist common signal processing

and 20% TSM (including pitch-invariant TSM and resampling manipulation), 1/10 dithering manipulation and has very

good robustness.
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第 1代数字音频水印算法, 大多将水印嵌入时
域样本或者变换域系数, 水印嵌入没有考虑音频内
容和特性, 且数据没有嵌入感知重要区域. 时域算法
存在对信号处理操作鲁棒性差的问题, 变换域算法
常利用人类听觉系统 (Human audio system, HAS)
特性的音频掩蔽效应、心理声学模型[1−4] 及扩频技

术[5−6] 的思想以提高鲁棒性, 但遭受同步攻击后重
新定位水印的嵌入位置困难、抗同步攻击能力差.
自 1999 年 Kutter 等[7] 提出第 2代数字水印的
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概念以来, 已有一些基于音频内容的水印算法[8] 的

报道, 其基本思想是利用音频载体自身特性生成水
印或者水印嵌入考虑音频自身的特性[9−14].
采用二值图像作为水印会带来因传输过程中

二值图像被篡改引起的虚警和认证无法判别的问

题[15−16]. 因此, 我们通过量化相对重心的方法生成
水印, 使水印与音频的内容密切相关.
音频即使遭受 10% 的TSM操作、1/10的抖动

等同步攻击, 也难以觉察音频质量的变化, 并且攻击
成本很低[17]. 因此抵抗同步攻击是音频水印领域的
公开难题[13, 18−19].

现有抗同步攻击的音频水印研究成果可以归

为 4类: 穷举搜索、显示同步、恒定水印、隐含同步.
穷举搜索的缺陷是计算开销大. 显示同步在水

印前嵌入巴克码[20−21]、混沌序列、m 序列[22]、PN
序列[23]等作为同步信号. 按 Kerchhoff算法公开原
则, 同步信号容易遭受攻击. 同时, 因引入了同步信
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号, 降低了水印的容量和不可听性.
文献 [24] 利用 3级小波近似系数均值的稳定性

设计恒定水印, 水印能抵抗 2% 的TSM攻击; 文
献 [25]利用倒谱均值的稳定性设计恒定水印, 水印
能抵抗 1% 的TSM攻击. 这与 IFPI (International
Federation of the Phonographic Industry)规定算
法能抵抗 10% 的TSM操作还有较大的差距.
文献 [26]利用Mel频率倒谱系数的稳定性实

现隐含同步; 文献 [11]以能量迅速爬升到极值
的点作为同步点; 文献 [12]通过基音实现同步;
Wei 等[27] 以能量的峰值点作为同步点; Man-
sour 等[9] 把音频包络线小波分解系数的极值

点作为显著点. 上述隐含同步的方法都是以提

取特征点为同步点，其缺陷是特征点是否明显

与音频类型相关, 算法只适用于部分类型音频;
并且特征点在受攻击后容易消失, 方案应用受
限.

上述同步方案还存在如下共同问题: 1) 针对
某一种同步攻击设计, 一般不能同时抵抗多种
类的同步攻击. 如文献 [20−21]的方法用于抵抗
剪切攻击, 文献 [9, 23]的方法用于抵抗TSM攻
击, 文献 [28−29]的方案仅能抵抗重采样操作;
2) 满足不了 IFPI能抵抗 10%的TSM攻击的规
定, 如文献 [23]的算法只能抵抗 4%的TSM操
作, 文献 [25]的算法只能抵抗 1%的TSM操作, 文
献 [11]的方法只能抵抗 2%的TSM攻击; 3) 少有文
献研究既改变音调又改变节奏的重采样操作的攻击;
4) 现有同步方案多基于样本严格对齐的同步策略,
而遭受 TSM、抖动、随机剪切等同步操作后保持样
本严格对齐是十分困难的.
基于上述抗同步攻击水印方案的问题, 我们提

出用均匀分帧的方法解决水印音频遭受同步攻击后

同步位置连续偏移带来的失步, 所提出的方法不需
要嵌入同步码，不需要严格的样本对齐; 利用现有的
小波近似系数均值具有稳定性的研究成果[24], 通过
量化 3级小波近似系数均值的方法嵌入和提取水印.
实验结果表明, 该算法不但对常规的信号处理

操作具有很好的鲁棒性, 而且能同时抵抗 ± 20%
的音调不变TSM操作、± 20% 的重采样TSM操
作、1/10的抖动操作和 ± 20%的PSM (Pitch scale
modification)操作.

1 相对重心

地球上的物体受到地心的引力, 其合力大小称
为物体的重量, 合力的作用点称为物体的重心. 更进
一步, 厚度均匀的平面物体在x轴方向的重心位置

由式 (1)计算.

xc =

∫
A

xdA∫
A

dA
(1)

其中, dA表示微分面积. 对于规则形状组合而成的
物体, 每个规则形状的形心 (重心)已知, 可用如下的
公式计算物体在 x 轴上的重心:

xc =

n∑
i=1

Aixi

n∑
i=1

Ai

=

n∑
i=1

ρAixi

n∑
i=1

ρAi

=

n∑
i=1

Gixi

n∑
i=1

Gi

(2)

其中, ρ表示匀质物体单位体积的重量.
对于数字音频而言, 可以把音频曲线和坐标轴

组成的曲线图形看作均匀的平面物体, 其样本值 mi

看作平面上一个个相邻的规则部分的重心, 其重量
积聚于重心之上, 在坐标系中, 依次将各个重心的坐
标标记为 (1, y1), (2, y2), · · · , (n, yn). 借用力学上
重心的概念, 定义音频样本的 x 轴重心坐标xA

c :

xA
c =

n∑
i=1

mixi

n∑
i=1

mi

(3)

再定义重心的位置与物体在对应的数轴上的最

大坐标位置的比为归一化重心, 即相对重心:

xr
c =

xA
c

n
(4)

2 相对重心对 TSM 攻击稳定的证明

数字音频标记为 Fd = {f(i)|i = 1, 2, · · · , n},
其对应模拟形式为 Fa = {f(t)|t ∈ [0, T ]}, 其重心

tc =

∫ T

0
t|f(t)|dt∫ T

0
|f(t)|dt

(5)

假设在时间轴上线性的伸缩因子为α, 经过操
作后, 重心为

t̂c =

∫ T̂

0
t|f̂(t)|dt

∫ T̂

0
|f̂(t)|dt

=

∫ αT

0
t|f( t

α
)|dt∫ αT

0
|f( t

α
)|dt

=

∫ T

0
αt|f(t)|dαt∫ T

0
|f(t)|dαt

= α · tc (6)

经过线性操作后的相对坐标为

t̂r
c =

t̂c

T̂
=

α · tc

α · T =
tc

T
= tr

c (7)

其中, tr
c表示线性操作前音频在 x 轴上的相对重心.

式 (7)表明线性操作后音频在 x 轴上的相对重心保
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持不变, 具有稳定性. 数字音频样本是模拟音频的
数字化表示形式, 忽略采样值的量化误差等, 式 (7)
也成立. TSM操作可以近似看作时间线性尺度操
作[19]. 因此理论上经过TSM操作后相对重心是稳
定的.
为进一步从实验上证明TSM操作后音频相对

重心的稳定性, 选取三种不同类型的音乐: 波形变化
明显的乐曲, 标记为类型 1; 有一定波形变换的乐曲,
标记为类型 2; 波形变换平缓的乐曲, 标记为类型 3.
其波形分别如图 1 (a)∼ 1 (c)所示.

(a) 音频类型 1 的波形

(a) Waveform of audio type 1

(b) 音频类型 2 的波形

(b) Waveform of audio type 2

(c) 音频类型 3 的波形

(c) Waveform of audio type 3

图 1 三种类型音频的原始波形图

Fig. 1 Original waveform of three type audios

分别对三种音频作 ±10% 的TSM操作 (含音
调不变TSM操作和重采样TSM操作 ),实验表明其
相对重心变化很小. 考虑篇幅, 仅绘制音频类型 1分
为 50帧的重心变化曲线, 如图 2所示. 图中带 “﹡”
号的曲线表示原始音频相对重心的曲线, 带 “ ” 号
的曲线表示经过TSM操作后相对重心的曲线. 其他
两种音频类型曲线图与图 2类似.
图 2表明经过TSM操作 (包括音调不变TSM

和重采样TSM) 后, 音频的相对重心位置只发生很
小的变化, 具有很好的稳定性. 实验也进一步证明了
式 (7)的合理性. 第 4节将利用音频相对重心的稳定
性, 设计一种具有抵抗多种同步攻击的音频水印算
法.

3 均匀分帧

现有音频水印方案, 绝大多数采用固定帧长严
格样本对齐的同步方法. 但音调不变TSM操作、重
采样TSM操作、抖动、随机剪切等同步攻击后, 音

频长度会发生改变, 难以重新实现严格的样本对齐.
固定帧长分帧对齐同步的方法必然引起同步位置连

续偏移, 导致水印检测器失效. 本文通过均匀分帧的
方法降低同步位置的连续偏移. 如果音频没有受同
步攻击, 按均匀分帧的方法, 水印嵌入和检测过程中
帧的样本相等; 如果受到同步攻击, 水印嵌入和检测
过程中帧样本数发生变化.

(a) 音频类型 1 及其经 10% TSM 后的相对重心曲线

(a) Audio type 1 and its normalized center of gravity

curse after 10% TSM operation

(b) 音频类型 1 及其经−10%TSM 后的相对重心曲线

(b) Audio type 1 and its normalized center of gravity

curse after−10% TSM operation

(c) 音频类型 1 及其经 10% 重采样后的相对重心曲线

(c) Audio type 1 and its normalized center of gravity

curse after 10% resampling operation

(d) 音频类型 1 及其经−10%重采样后的相对重心曲线

(d) Audio type 1 and its normalized center of gravity

curse after −10% resampling operation

图 2 音频类型 1 及其经过±10%的时间伸缩后的相对重

心曲线图

Fig. 2 Audio type 1 and its normalized center of gravity

curse after ±10% time scale stretch

为说明均匀分帧的合理性, 下面分别分析抖动、
随机剪切、音调不变TSM操作、重采样TSM 操作

和PSM操作下均匀分帧后同步位置变化情况.

3.1 抖动

抖动是一种均匀地在每固定长样本中插入或者

删去一个或者几个样本的操作.
首先分析理想状态模型. 假设音频被分为n帧,

每帧长 lf , 音频尾部不够一帧长的样本数记
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为 lr (lr ∈ [0, n − 1]). 每帧相同的位置被均匀地剪
切 1个或 k个样本. 按固定帧长的方法, 从第 1帧
开始, 剪切后每帧中偏移的样本数依次是 1或 k,
2或 2k, 3或 3k, · · · , n或n × k, 也就是偏移成线
性变化, 帧样本偏移按线性规律累积. 如果均匀分
帧, 每帧有 1个或者 k个样本被剪切, 不存在样本的
偏移累积.
其次考虑抖动被剪切的样本小于帧数n的情况.

假设抖动过程中剪切 k个样本, 并且 k < n. 如果
lr ≥ k, 按均匀分帧的方法, 帧长不会改变, 帧的样
本偏移最小为 1, 最大为 k, 逐步增加, 此时同步偏移
和固定帧长方法相同. 如果 lr < k < n, 按均匀分帧
的方法,帧长减少 1,偏移最小为 1,最大为n−k+1;
按固定帧长的方法, 因样本被剪切后样本数量不足,
出现检测错误.
如果抖动中被剪切的样本 k大于帧数n, 可

以看作前两种情况的组合. 首先每帧被均匀地
剪切floor(k/n) 个样本, 然后在整个音频中均匀
地剪切掉 k − n × floor(k/n)个样本, 其最大偏移
为 k− n× floor(k/n)或n + n× floor(k/n)− k. 帧
的样本偏移的情况类似于两种情况的组合; 如果按
固定帧长分帧, 最大偏移为 k (对应于均匀分帧偏移
为 k − n × floor(k/n)的情况) 或者出现检测错误.
其中floor(·)表示向下取整函数.
综合上述 3种情况, 对删去样本的抖动操作而

言, 均匀分帧引起的同步位置的偏移不会大于固定
帧长分帧方法引起的同步位置的偏移, 可以降低同
步位置偏移引起的水印检测误差; 添加样本的抖动
操作可作类似分析.

3.2 随机剪切

如果被剪切的样本 k ≤ lr, 此时, 按均匀分帧方
法, 帧长不发生变化, 其水印提取情况完全与固定帧
长相同.
其次, 考虑被剪切的样本 lr < k < n时的情

况. 此时, 按均匀分帧的方法, 帧长发生变化, 帧
长 lTf = lf − 1, 其剪切位置如果在音频起始部位, 偏
移从最大值 k开始, 逐步递减; 如果剪切位置在音频
中部位置, 剪切之前的帧偏移样本数从 1开始, 逐步
增加到 t (t < k), 到剪切处突变为 k− t, 然后开始逐
步递减. 如果按固定帧长方法, 自剪切之处起, 偏移
即为 k, 显然均匀分帧的方法可以降低偏移.
对 lr < n < k的情况, 与第 2种情况类似, 不同

之处在于帧偏移递变速度为floor((k + lr)/n).

3.3 重采样 TSM

重采样同时改变了音频的音调和节奏, 样本的
数量和幅度同时发生改变. 在不考虑样本幅度变化
的情况下, 可以认为重采样是一种理想的抖动操作,

每帧被均匀地删掉若干个样本或添加若干个样本.
均匀分帧不会引起样本的偏移, 只是每帧被剪切或
者添加若干个样本, 并且样本幅度发生微小变化. 由
于音频信号的连续性, 重采样后的音频样本和原始
音频样本有高度的相关性, 因此样本幅度的变化可
以忽略.

3.4 音调不变 TSM

音调不变TSM是一种周期性的按某种方法对
部分样本按某种技术进行叠加处理的操作, 抖动可
以看作音调不变TSM操作的一种特殊形式. 音调不
变TSM可以看作一种非理想状态的抖动. 按均匀分
帧引起的偏移类似于抖动.

3.5 PSM

PSM和TSM间具有双向性[30]: 改变音调的信
号可以在重采样后通过音调不变TSM获得, 而音调
不变TSM信号可以在PSM后通过重采样获得. 其
关系如图 3所示 (注: 图 3来自文献 [31]).

图 3 PSM 和 TSM 的相互转化关系图

Fig. 3 Mutual conversion relation graph of

PSM and TSM

因此, PSM可以看作是音调不变TSM和重采
样TSM的组合操作, 均匀分帧的方法不会引起同步
位置的连续偏移, 并且保留了原帧的最大信息.
综上, 抖动、随机剪切、音调不变TSM和重采

样TSM操作及PSM操作按均匀分帧的方法相对于
固定帧长的样本严格对齐而言, 同步位置的偏移不
大于固定分帧的方法.

4 基于相对重心和均匀分帧的抗同步攻击的

音频水印算法

本节提出一种基于重心和均匀分帧的音频水印

算法. 利用相对重心生成水印、小波近似系数均值
具有稳定性的现有研究成果, 将提取的水印通过混
沌比特序列加密后嵌入 3级小波分解近似系数的均
值, 嵌入方法是量化近似系数的均值. 水印的嵌入和
提取采用均匀分帧的方法, 帧长是保密的. 水印检测
时通过计算帧 3级小波近似系数均值并按量化的方
法提取水印, 不必通过样本严格对齐方法同步.

4.1 水印嵌入算法

水印的嵌入过程如图 4所示.
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图 4 水印嵌入过程

Fig. 4 Watermark embedding process

具体步骤如下:
步骤 1. 将原始音频F = {f(i)|i ∈ [1, la]}均匀

地分为 lw帧. la表示音频长度, f(i)是音频样本幅
度, lw是水印长度. 帧长 lf = floor(la/lw).

步骤 2. 对各音频帧按式 (3) 和式 (4) 计算其
相对重心xr

c(m), 并将其按式 (8)作映射:

x̂r
c(m) =

xr
c(m)
lm

(8)

其中, lm表示映射长度, 因为xr
c(m) ∈ (0, 1), 为方

便后面的量化, lm取值小于 1. 根据实验的经验值,
一般在 (0.02, 0.1]间比较合适.
步骤 3. 由相对重心 x̂r

c(m), 根据式 (9)生成水
印.

w(m) = mod(round(x̂r
c(m)), 2) (9)

其中, round(·)表示取整函数, 该运算可使相对重心
有 (−lm/2, lm/2)的容错能力.
为提高算法的安全性, 采用混沌比特序列加密

生成的水印比特序列w(m), 具体如下:
混沌序列xm由Logistic映射生成

xn+1 = uxn(1− xn) (10)

其中, xn ∈ (0, 1), 3.699456 ≤ u ≤ 4, 初
值x0和u作为密钥.
按升序排列xm, 排序后的序列为 ym, 并取其下

标

z(m) = index(ym) (11)

将 z(m)表示为二进制比特形式 bm
u · · · bm

3 bm
2 bm

1 ,
取其次高位 bm

u−1作为混沌比特序列. 用混沌比特序
列与提取的水印序列w(m)作异或运算加密水印序
列.

wc(m) = bm
u−1 ⊕ w(m) (12)

其中, ⊕表示异或运算.

步骤 4. 嵌入加密后的水印序列wc(m). 嵌
入水印利用文献 [25]的研究成果, 按式 (13)调制各
帧 3级小波近似系数, 嵌入水印.

ca3T(m, k) = ca3(m, k)−Mca3(m) + M q
ca3(m)

(13)

其中, ca3(m, k) 表示第m帧第 k个 3级小波近似分
量系数, Mca3(m)表示第m帧的 3 级小波近似分量
的均值, M q

ca3(m) 是Mca3(m)的量化值.
步骤 5. 作 3级小波逆变换并依次连接含水印

的帧和不含水印的音频样本得到含水印的音频.

4.2 水印的检测算法

检测水印基本上是嵌入水印的逆过程, 其过程
如图 5所示.

图 5 水印检测过程

Fig. 5 Watermark detection process

具体步骤如下:
步骤 1. 将音频FT = {fT(i) | i ∈ [1, lTa ]}均匀

地分为 lw帧. lw表示水印长度, lTa 表示受攻击后音

频的长度, fT(i) 表示音频样本的幅度. 帧长 lTf =
floor(lTa /lw).
步骤 2. 对步骤 1中的各帧作 3级小波变换, 并

计算每帧的 3级小波近似系数均值MT
ca3(m), 用与

嵌入过程相同的量化步长 lq, 量化MT
ca3(m), 提取水

印比特序列wT
e (m).

步骤 3. 采用和嵌入相同的方法, 生成混沌比特
序列Bm , m ∈ [l, lw]. 并按下式解密步骤 2中提取
的水印序列wT

e (m), 得到解密的水印序列wT
c (m).

wT
c (m) = Bm ⊕ wT

e (m) (14)

步骤 4. 利用式 (3) 和式 (4)计算各帧的相对重
心xr

c(m)并作映射 x̄r
c(m) = x̂r

c(m)/lm. 其中 lm与

水印嵌入过程取值相同. 对 x̄r
c(m), 按下式重构水印:

wT(m) = mod(round(x̄r
c(m)), 2) (15)

步骤 5. 将步骤 3中解密的水印wT
c 与步骤 4中

重构的水印按下式计算误码率, 与设定的门限 ρ比
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较, 判别水印存在与否.

BER =
[∑

m wT
c (m)⊕ wT(m)

lw

]
× 100% (16)

一般, 误码率在 20% 范围内是可以接受的[19].
可以根据应用需要的不同, 设定可接受的误码率范
围.

5 实验结果

为检验信噪比SNR与量化长度的关系, 我们
测试了不同量化长度下的信噪比, 其关系曲线如
图 6所示. 图 6表明SNR值随着量化长度 la的增

大而减小. IFPI规定嵌入水印的音频的信噪比大
于 20 dB, 从图 6 可以看出, 嵌入水印的音频信噪
比均符合要求. 经验表明, 当SNR大于 22 dB时,
人耳难以感觉到音频听觉质量的变异, 图 6中
的SNR都在 22 dB之上. 水印嵌入和提取过程中
的量化长度 la 选择 0.02, 嵌入水印后的波形分别如
图 7(a)∼ 7(c)所示. 图 7从波形上与图 1对应的原
始波形看不出差异.

图 6 信噪比随量化长度变化曲线

Fig. 6 Curves of SNR alteration

following quantization length

为验证算法的不可听性和对常规信号处理操作

的鲁棒性及对抖动、TSM等同步操作的鲁棒性, 选
取图 1中的三种类型的音频信号进行系列的实验.
三种类型音频均为采样率 44.1 kHz, 16 比特量化
的 1M大小的单声道音乐剪辑.
实验中水印长度 lw选择 50比特, 相对重心的映

射过程的变换长度 lm选择 0.1.

5.1 不可听测试

利用 ITU (International Telecommunication
Union)推荐的BS.1116定义的主观评价标准即
听觉质量主观区分度SDG (Subjective difference
grades) 对音频听觉质量进行评价. 该标准由听众
对比原始音频和水印音频给出主观评价分值, 然
后取平均. SDG 分值含义如表 1 所示. 在实验过
程中, SDG 实验测试人数为 10, SDG分值测试均
为 0. SDG的实验结果表明了水印的不可听性.

SNR评价标准没考虑人耳听觉的情况.

ITU推荐的BS.1387[32] 音频质量听觉评价标准中

的PEAQ (Perceptual evaluation of audio quality)
测试工具考虑到人类听觉系统的一些特性, 其用
听觉质量客观区分度 ODG (Objective difference
grades) 参数指标作为评价标准对水印音频进行
客观的评价, ODG 分值含义参见表 2. 3种音频
的ODG测试值分别为 −0.025, −0.159, −0.003.
ODG 测试结果进一步说明了水印的不可听性.

(a) 音频类型 1 含水印波形

(a) Watermarked waveform of audio type 1

(b) 音频类型 2 含水印波形

(b) Watermarked waveform of audio type 2

(c) 音频类型 3 含水印波形

(c) Watermarked waveform of audio type 3

图 7 嵌入水印后的音频波形

Fig. 7 Watermarked audio waveforms

表 1 听觉质量主观区分度 SDG 测评标准

Table 1 Aural quality SDG evaluation criterion

SDG 描述

0 不可感觉

−1 可感觉, 但不刺

−2 轻微刺耳

−3 刺耳

−4 非常刺耳

表 2 听觉质量客观区分度 ODG 评价标准

Table 2 Aural quality ODG evaluation criterion

ODG 音频质量 水印不可听性

0 优 完全不可听

−1 良 可听, 但不明显

−2 中 可听, 比较明显

−3 差 可听, 明显

−4 不能分辨 可听, 非常明显

5.2 鲁棒性测试

为全面评价提出的水印算法的鲁棒性, 我们根
据操作对音频信号同步结构的影响, 模拟了 2种类
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型的攻击: 1)不破坏同步结构的常规信号处理操作,
包括: MP3压缩、低通滤波、高斯白噪声、重采样、
重量化等; 2)同步攻击, 包括:抖动 (Dithering)、音
调不变 TSM、重采样 TSM、PSM操作. 测试的参
数选择了式 (16)定义的误码率BER, 误码率越低表
明检测的水印与原始水印越接近, 算法的鲁棒性越
好.

5.2.1 对常规信号处理操作的鲁棒性测试

1) MP3压缩: 音频文件常进行MP3有损压缩,
以去除一些冗余信息后进行传输, 降低传输带宽和
提高传输效率. 我们首先将比特率为 705 kbps的水
印音频分别压缩至 128 kbps、96 kbps、64 kbps, 然
后再解压还原为wav格式文件, 压缩后音频质量发
生不同程度的下降, 水印检测情况如表 3所示, 表中
“−” 表示实验缺省. 结果表明提出的算法对MP3压
缩的压缩率不敏感, 有很好的抗MP3 压缩的能力.

表 3 常规信号处理后水印的误码率 BER (%)

Table 3 BER after common signal processing (%)

本文 文献 [19]

操作类型 音频类型 音频类型

1 2 3 1 2 3

MP3/128 kbps 0 0 2 1.67 15 6.7

MP3/96 kbps 2 0 2 − − −
MP3/64 kbps 2 0 0 − − −
35 dB 白噪声 0 0 0 0 0 0

40 dB 白噪声 0 0 0 − − −
9 kHz 低通滤波 0 0 0 0 3.33 8.33

8 kHz 低通滤波 0 0 0 0 10 16.7

4 kHz 低通滤波 0 0 0 − − −
重采样 0 0 0 0 0 0

重量化 0 0 0 0 0 0

2) 低通滤波: 对不少水印算法, 低通滤波能有
效地去除水印. 为了检测算法对低通滤波的鲁棒性,
我们模拟了最低截止频率为 4 kHz的低通滤波, 在
该频率滤波作用下, 音频的听觉质量已经明显下降.
表 3列出了不同类型的水印音频滤波后提取水印的
误码率情况. 结果表明本文算法对低通滤波具有很
好的鲁棒性. 经过 4 kHz截止频率的低通滤波, 音频
信号已经明显失真的情况下, 水印仍能准确地提取
出来.

3) 添加高斯白噪声: 噪声污染是常见的信号处
理操作, 仿真实验分别模拟 35 dB, 40 dB的高斯白
噪声污染, 其水印的误码率值如表 3所示. 结果表明
提出的算法能较好的抵抗噪声污染.

4) 重采样: 先分别将音频信号下采样

到 22.05 kHz, 再上采样到 44.1kHz, 误码率见表 3.
结果表明算法对重采样具有很强的鲁棒性.

5) 重量化: 将音频先量化至 8比特, 然后再量

化至 16比特, 其误码率如表 3所示. 结果表明提出
的算法对重量化有好的鲁棒性.
表 3中的误码率值表明本文水印算法相比文

献 [19]的方法对MP3压缩、低通滤波等操作有更好
的鲁棒性.

5.2.2 对抖动和 TSM处理操作的鲁棒性测试

本文算法对抖动攻击的仿真结果如表 4所示.
表 4的结果表明提出的算法对抖动具有很好的鲁棒
性.

表 4 抖动攻击后的误码率 BER (%)

Table 4 BER after dithering attack (%)

本文 文献 [19]

操作类型 音频类型 音频类型

1 2 3 1 2 3

抖动 1/1 000 2 0 0 0 0 0

抖动 1/100 2 0 2 0 0 0

抖动 1/10 2 0 2 0 0 0

TSM操作包括音调不变TSM操作和重采
样TSM. 水印对音调不变TSM操作后的误码率仿
真结果见表 5, 水印对重采样操作后的误码率仿真结
果见表 6, 其中用 “×” 表示误码率大于 20% 的情
况. 文献 [19]将误码率大于 20% 的情况作为不可接
受范围.

表 5 音频受音调不变 TSM 操作后的误码率 (%)

Table 5 BER after pitch invariant TSM (%)

本文 文献 [19]

操作类型 音频类型 音频类型

1 2 3 1 2 3

5% 4 2 0 0 0 0

10% 6 2 4 0 0 0

15% 6 2 4 0 0 0

20% 12 2 8 0 0 0

−5% 10 0 4 0 0 0

−10% 6 0 2 0 0 0

−15% 2 0 2 0 0 0

−20% 14 0 2 0 0 0

表 5的 实 验 数 据 表 明, 本 文 算 法 能 抵

抗± 20%的音调不变 TSM 操作, 远高于 IFPI规
定大于 10% 的要求, 但文献 [19]的方法抵抗音调不
变TSM性能更好.

表 6的 实 验 结 果 表 明, 本 文 算 法 能 抵

抗±20%的重采样TSM操作, 并且比文献 [19]的
方法有好得多的鲁棒性. 从表 6的实验结果还可以
看出, 文献 [19]的方法对音频的类型有选择性, 其对
音频类型 2的效果不是很好, 而我们的方法具有通
用性, 其抵抗重采样的能力与音频类型无关.
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表 6 音频受重采样 TSM 操作后的误码率 (%)

Table 6 BER after re-sampling TSM (%)

本文 文献 [19]

操作类型 音频类型 音频类型

1 2 3 1 2 3

5% 0 0 0 0 10 0

10% 0 0 0 0 16.7 0

15% 0 0 0 0 × 0

20% 2 0 0 0 × 0

−5% 0 0 0 0 11.7 0

−10% 2 0 2 0 18.7 0

−15% 2 0 2 0 × 0

−20% 4 0 2 0 × 0

5.2.3 对 PSM处理操作的鲁棒性测试

PSM操作可以看作音调不变TSM和重采
样TSM的组合, 表 7给出了水印受PSM操作后的
误码率情况, 表中的实验结果表明我们提出的方法
能抵抗± 20%的PSM 操作.

表 7 音频受 PSM 操作后的误码率 (%)

Table 7 BER after PSM operation (%)

PSM 比率 音频类型 1 音频类型 2 音频类型 2

5% 0 0 0

10% 0 0 0

15% 0 0 0

20% 2 0 0

−5% 0 0 0

−10% 2 0 2

−15% 2 0 2

−20% 4 0 2

6 结论

抵抗同步攻击是音频水印的一个公开难题,
本文首先证明了基于音频内容特征的相对重心

的TSM攻击稳定性, 然后分析了均匀分帧降低同
步位置偏移优点, 接着设计了基于相对重心的均匀
分帧的音频水印算法. 实验的结果表明, 我们提出的
算法在抵抗常规信号处理操作的同时, 能很好地抵
抗抖动、音调不变TSM和重采样TSM、PSM等同
步攻击, 算法不需嵌入同步码, 可以抵抗多种去同步
操作, 尤其是能抵抗大于 10% 的TSM攻击, 具有很
好的鲁棒性. 算法的鲁棒性源自两个方面的原因: 1)
均匀分帧避免了同步攻击引起的同步位置连续偏移

累积问题; 2) 小波域近似分量均值和定义的相对重
心是两个对同步攻击稳定的量. 反过来, 算法的鲁棒
性也是相对重心对同步攻击稳定性的实验证明, 我
们进一步的研究工作将围绕如何更好地有效重同步

和寻找受攻击稳定的特征量展开, 以便设计更鲁棒
的抗同步攻击的音频水印算法.
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