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基于高斯混合模型的DCT域水印检测方法

林晓丹 1

摘 要 基于音频 DCT 系数的统计特征, 提出了一种水印检测方法. 采用扩频的方法在 DCT 域嵌入水印, 分别对嵌入水印

和未包含水印的音频信号在 DCT 域进行统计学习, 得到对应的高斯混合模型 (Gaussian mixture model, GMM). 接收端采

用最大似然检测, 判断是否嵌入水印并提取相应的水印信息. 仿真结果表明本文的水印检测算法对常见的信号攻击具有鲁棒

性, 与传统的相关检测法相比, 检测可靠性更高.
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DCT-domain Watermark Detection Using Gaussian Mixture Model

LIN Xiao-Dan1

Abstract An audio watermark detector is developed based on the statistical characteristics of audio in DCT domain.

Watermarks are embedded in DCT domain on a spread spectrum basis. A Gaussian mixture model (GMM) is introduced

to model both the watermarked and unwatermarked audio signals in DCT domain. At the receiver a maximum likelihood

detector is employed. Simulation results indicate that the proposed method allows for common signal processing and

provides a better detecting accuracy compared with the linear correlation detector.
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网络通信技术的飞速发展推动了传统多媒体的

数字化进程. 用户可以方便快捷地借助于网络获取
数字多媒体资源, 甚至对其进行复制、修改和非法
传播. 因此数字媒体的版权问题也成为信息化的瓶
颈, 版权保护日益引起社会的关注. 数字水印技术
将水印与原始作品紧密结合, 普通攻击很难将其去
除, 因而已成为版权保护的主要手段. 用于版权保护
的数字水印技术要求嵌入的版权保护信息具有不可

察觉性, 且能够经受各种常规的信号处理. 扩频水
印[1] 是目前广泛使用的鲁棒水印技术, 将水印信息
经过扩频调制后叠加在原始数据上, 具有抗干扰能
力强、保密性高的特点. 检测水印时计算含水印信
号与伪随机码的线性相关, 与判决阈值进行比较后
提取出水印序列. 然而, 线性相关检测法只有在宿主
信号具有高斯分布的情况下才是最优的. 且该方法
是在不考虑信道噪声, 以及宿主信号和水印信号的
相关性的情况下得到的. 如果遭受了信号处理或恶
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意攻击, 检测器的性能还将进一步变差. 文献 [2] 采
用排除离群点的方法来降低检测错误, 但如何确定
离群点比较困难. 文献 [3−4] 提出的基于统计特征
的音频水印算法, 并没用对音频统计特性进行建模,
所以算法性能随载体音频的不同差异很大. 因此, 较
有效的做法是利用信号的统计特性, 采用局部优化
的检测方法. 文献 [5−6] 分别基于图像 DCT 域和
小波域的广义高斯模型, 提出了水印的局部优化检
测算法. 然而广义高斯模型不具有局部自适应性, 无
法准确拟合图像变换域的统计特征, 因而文献 [7−8]
提出了基于高斯混合模型的图像水印检测方法, 但
这两种方法只有在原始水印已知的前提下才是可行

的. 文献 [9] 在量化索引调制的图像水印基础上采
用最大似然检测, 发现较其他检测方法可获得更好
的性能. 文献 [10] 基于回归型支持向量机和图像矩
特征, 提出了一种强鲁棒性的图像水印检测算法. 上
述方法都是针对图像的水印检测器, 目前对音频水
印检测器的研究则匮乏得多. 文献 [11] 基于音频直
方图统计特征, 提出了水印的嵌入和检测方法. 文献
[12−13] 则特别针对扩频水印, 提出了一种以音频作
为载体的水印检测方法, 很大程度上降低了水印的
误检率. 但这两种方法都需要设定阈值以确定水印
的存在与否. 本文在 DCT 域以扩频方式嵌入水印,
为嵌入水印后的 DCT 交流系数概率分布建立高斯
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混合模型 (Gaussian mixture model, GMM). 检测
时提取待测信号的 DCT 系数, 利用建立好的高斯
混合模型, 根据最大似然原则判决水印存在与否并
提取对应的水印信息.

1 水印嵌入

假设隐藏的消息是由 0 和 1 构成的比特串,
水印信号的产生类似于直接序列扩频的方法. 采
用 m 序列作为扩频码, 对消息序列以码率 cr 进

行扩展, 若嵌入消息比特 0, 则映射成伪随机序列
PN0 = {p0(n)|n = 1, 2, · · · , cr}, 否则映射成 PN1

= {p1(n)|n = 1, 2, · · · , cr}. p0(n), p1(n) ∈ {−1,
1}. 嵌入水印前, 先对音频作分帧处理, 把音频分成
长度为N 的短时帧. 对每个音频帧执行 DCT 变换,
水印的嵌入强度可以根据音频帧短时能量自适应调

整. 音频帧短时能量越大, 则嵌入的水印强度越大.
此外, 为了在水印的鲁棒性和不可察觉性之间取得
较好的平衡, 选取 cr 个 DCT 中频系数作为水印的
嵌入位置. 对修改后的音频帧执行 DCT 逆变换, 得
到含水印的音频. 修改后的系数 dm(n) 如式 (1) 所
示:

dm(n) = d0
m(n) + α · Em · pm(n) (1)

式中, d0
m 为原 DCT 系数, Em 为第 m 帧的归一化

短时能量, pm(n) 为对应的扩频码第 n 个值, α 为常

数值, 水印的嵌入强度由 α 和 Em 共同确定. α 越

大, 鲁棒性越强.

2 水印检测

水印的检测可以简化为一个分类问题. 这里需
要把音频帧分成三类, 即没有嵌入水印、嵌入的原始
消息比特分别为 1 和 0. 这时可以借助于训练好的
高斯混合模型, 利用概率大小作出判决.

2.1 DCT域高斯混合建模

音频信号的数据量要远大于图像信号, 且具有
非平稳特性. 而广义高斯模型是一种全局概率模型,
不具有局部自适应性. 由于音频 DCT 域交流系数
大部分都集中在 0 附近, 便于用有限阶的高斯混合
模型对其建模. 因此文中引入高斯混合模型以便更
精确地描述音频 DCT 域的统计特征, 概率模型中
的参数由 DCT 域系数分布确定. 图 1 给出了采用
三阶高斯混合模型对 DCT 交流系数的拟合结果.

对于嵌入 1、嵌入 0 和未嵌入水印的音频帧, 分
别得到三个不同参数的高斯混合模型.

pe(Xl|λe) =
M∑
i=1

αe,ife,i(Xl;µe,i, σ
2
e,i) (2)

其中, e = 0, 1, 2. e = 2 对应没有嵌入水印的情况,
Xl 为可观测的样本. 为了得到这三个高斯混合模
型, 需要确定高斯混合模型的阶数M , 参数集 λe =
{αe,i, µe,i, σ

2
e,i}, 其中 i = 1, 2 · · · ,M , αe,i 为各维高

斯分量的权重, 满足
∑M

i=1 αe,i = 1, µe,i 和 σ2
e,i 分别

为均值和方差. 为了使处理简单, 令上述三种情况下
的概率密度函数形式相同, 所不同的仅是其参数集.

图 1 DCT 交流系数的高斯混合模型拟合

Fig. 1 AC coefficients in DCT domain fitted by GMM

2.2 高斯混合模型参数估计

期望最大化 (Expectation-maximuzation, EM)
算法[14] 适用于在数据不完整的情况下最优地估计

概率模型中的隐含参数, 大大降低了最大似然估计
的计算复杂度, 性能却与最大似然估计相近, 常被
用于估计高斯混合模型参数. 定义完备数据集 Z =
(X, Y ), X 为可观察空间, 由实际样本构成, 即嵌入
水印的 DCT 系数; Y 为不可观察空间, 对应于某
个高斯模型中的点. 定义对数似然函数 L(λ|Z) =
log p(X, Y |λ). EM 算法是一种迭代算法, 每次迭代
都包括以下两个步骤:

1) E-step: 在已知观测数据 X 及当前参数

λ(k−1) 的条件下, 获得似然函数关于未知数据的
期望值估计.

Q(λ, λ(k−1)) = EY

[
log p(X, Y |λ)|X, λ(k−1)

]
(3)

其中, λ(k−1) 是当前参数估计, λ 是新的参数, 用于
下一轮迭代. Q(λ, λ(k−1)) 是完备数据集 Z 的对数

似然函数关于未知数据 Y 的期望值.
2) M-step: 最大化式 (3) 中计算的期望值.

Q(k) = arg max
λ

Q
(
λ, λ(k−1)

)
(4)

以上两个步骤不断重复, 直到 Q(λ, λ(k−1)) 的当前
值相对上一次迭代时的增幅小于设定的阈值时结束

迭代. 按照拉格朗日法求带约束条件的极值问题, 通
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过迭代为上述三种情况分别估计得到一组 GMM 参
数如式 (5)∼ (7) 所示[14].

αk =
1
T

T∑
t=1

p(k−1)(i|xxxt, λ) (5)

µk
i =

T∑
t=1

p(k−1)(i|xxxt, λ)xxxt

T∑
t=1

p(k−1)(i|xxxt, λ)
(6)

σ2
i,k =

T∑
t=1

p(k−1)(i|xxxt, λ)(xxxt − µk
i )

2

T∑
t=1

p(k−1)(i|xxxt, λ)
(7)

其中, p(i|xxxt, λ) 表示特征向量 xxxt 落入隐状态 i (i 为
M 个状态之一) 的概率, k 为迭代次数, T 为可观

测空间 X 的样本个数. 训练集中的音频为包含水
印的音频和未添加水印的音频. 在 DCT 域确定水
印嵌入位置, 即 DCT 系数 Dm = {dm(n), dm(n +
1), · · · , dm(n+cr−1)}, m为帧号.选取嵌入 1、嵌入
0 和未嵌入水印的三类音频帧对应的 Dm 作为样本

序列分别训练三类高斯混合模型, 得到其权重、均值
以及协方差参数. 在EM迭代前,需要确定高斯混合
模型的阶数以及初始参数 λe,0 =

{
αe,0, µe,0, σ

2
e,0

}
.

这里采用K-均值聚类算法得到初始参数, M 由实验

确定. M 越大, 拟合效果越好, 然而计算复杂度也越
大.

2.3 水印检测

利用密钥确定水印嵌入位置, 提取待测信号音
频帧的 DCT 系数Dm (m 为帧号) 作为式 (2) 的输
入Xl,计算出对应概率 p0(Dm), p1(Dm)和 p2(Dm).
检测准则由式 (8) 给出, em 即从第 m 帧提取出的

水印比特.

em = arg max
e∈{0,1,2}

pe(Dm|λe) (8)

3 仿真实验及分析

实验中采用采样率 44.1 kHz, 16 比特量化, 长
度约 20 s的单声道音频用于训练高斯混合模型参数.
选取其中的 1 000 帧嵌入消息比特 0、1 000 帧嵌入
比特 1, 分别用于 GMM 模型 (e = 0 和 e = 1) 的
训练. 此外, 选取未嵌入水印的 1 000 帧用于 GMM
模型 (e = 2) 的训练. 实验中 cr = 15, 音频帧长为
256. 图 2 给出了混合阶数M 和似然函数值的关系

曲线. 可见M ≥ 6 时, 拟合效果较好. 考虑到计算代

价问题, 本文选取 6 作为高斯混合阶数. 选取十段
单声道音频添加水印后作为测试集 (每段音频的最
后 100 帧不嵌入水印), 每帧嵌入 1 比特消息, 采样
率 44.1 kHz, 16 比特量化, 总长度约 150 秒. 定义误
码率 pe = Le/L, 其中 Le 为从所有音频中提取的水

印错误比特总数, 误检的情况 (e = 2 误判为其他两
种情况或其他两种情况被误判为 e = 2) 也视为比特
错误. L 是所有测试音频段中嵌入消息序列的总长

度. 对测试音频执行几种常见攻击: 1) 低通滤波: 5
阶巴特沃思低通滤波器, 截止频率为 11.025 kHz; 2)
下采样到 22.05 kHz 再还原成 44.1 kHz; 3) 重量化:
从 16 比特量化成 8 比特再量化成 16 比特; 4) 码率
为 64 kbps 的MP3 压缩. 表 1 给出了在不同的水印
嵌入强度下, 本文方法对于音频经受上述常规攻击
后的水印检测结果. 由表 1 结果可知, 本文方法可以
在尽量保持水印不可感知性的前提下改善其抵抗攻

击的性能.

图 2 高斯混合阶数与对数似然值的关系

Fig. 2 Effect of the number of GMM components on

log likelihood

表 1 抵抗常规信号处理的性能 (pe(%))

Table 1 Performance against common signal processing

α 低通滤波 重采样 重量化 MP3 压缩

0.01 0.36 1.24 3.23 5.62

0.02 0.34 1.24 3.2 5.48

0.03 0.34 1.21 3.14 5.4

此外, 为了测试本文算法对其他攻击的鲁棒性,
实验中还采用 Stirmark 音频水印测试软件[15] 对音

频信号实施如表 2 所示的各种攻击, 分别采用本文
方法与相关法对水印进行检测并给出相应的误检率.
实验结果表明, 对于大多数攻击, 本文算法比相关检
测法在检测性能上有了很大的提升.
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表 2 对恶意攻击的鲁棒性比较 (pe(%))

Table 2 Robustness comparison against malicious attacks

Attack 本文方法 相关检测 Attack 本文方法 相关检测

Addbrumm 10100 2.4 33.5 FFT hlpass 3.9 28.7

Addnoise 900 10.5 29.6 FFT invert 48.3 41.9

Compressor 1.9 26.8 Flippsample 15.3 47.2

Cutsamples 14.9 41.8 Lsbzero 0.2 22.8

Dynnoise 5.6 27.1 Normalize 0 14.5

Echo 4.2 33.4 Stat1 1.5 22.6

Exchange 0.4 26.0 Zeroremove 2.8 24.3

4 结论

GMM 模型是对非高斯数据进行建模的最有效
的方法之一, 本文研究了基于 GMM 模型的音频水
印盲检测器. 对 DCT 域交流系数统计分布的拟合,
得到不同的 GMM 模型. 检测时根据最大似然原则
检测并提取水印. 实验结果表明本文的方法在提高
检测可靠性方面取得了较好的效果, 且能够在尽量
减少音频失真的同时保证水印的鲁棒性. 特别是在
音频信号遭受常规信号攻击和恶意攻击后, 相对相
关检测器, 在误检率方面本文的算法取得了显著的
改善.
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