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基于平行控制的信息安全管理措施仿真与优化

王 鹏 1 陈 森 1

摘 要 为了有效提高信息安全管理措施的有效性, 采用平行控制方法来研究信息安全管理措施的优化问题. 采用仿真软件

Extend 来构建信息安全管理系统的人工系统, 基于人工系统来评估信息安全管理措施的效果; 使用平行控制系统实现真实系

统和人工系统之间的交互, 尽可能地使真实系统和人工系统之间的差异最小化; 采用计算实验方法来不断调整信息安全管理

措施, 最终得到一套有效的信息安全管理措施. 以互联网管理为例, 证明本方法能够实现信息安全管理措施的实时仿真、评估

和优化.
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A Parallel Control Approach to Optimization of Information Security

Management Measures
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Abstract A parallel control method is proposed for optimization of information security management measures. The

information security management measure is evaluated using the artificial system, which is built by the simulation soft-

ware. A parallel control system is used to obtain the interaction between the actual system and the artificial system to

minimize their difference. The computational experiment method is used to continuously adjust the information security

management measure, and obtain the satisfying information security management measure. An internet management

as example indicates that this method can achieve the real-time simulation, evaluation and optimization of information

security management measures.
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以互联网为代表的计算机网络在全球迅速普及,
使国家政治、经济、军事及整个社会对基于网络的

信息系统的依赖越来越大. 与此同时, 信息系统的脆
弱性将会对国家关键基础设施构成直接威胁, 信息
系统和信息安全已成为国家安全的基础之一; 信息
系统和信息安全关系着国家安全、民族兴衰和战争

胜负; 信息系统和信息安全对一个国家和民族的战
略重要性已成为不争的事实.
针对电力系统信息安全的现状, 刘利成[1] 从技

术和管理两个方面给出了解决电力信息安全的措施,
技术措施主要包括物理隔离、入侵检测、隐患扫描、

查杀毒、数据加密、数据备份等手段, 而管理措施强
调了信息安全教育及人员、密码、技术、数据等方面

的管理内容, 并阐述了电力信息安全的实施要点. 付
钰等[2] 借助模糊集合理论, 对信息系统所涉及的风
险因素分别从资产影响、威胁频度、脆弱性严重程

度这三个方面进行分析, 对信息系统安全风险等级
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进行综合评价, 进而给出改进措施.
不难看出, 现有信息安全管理措施的研究, 基本

上都是一些经验措施或定性方法. 为有效提高信息
安全管理措施的有效性, 本文尝试采用平行控制方
法来研究信息安全管理措施的仿真、评估和优化问

题.
本文的科学问题可概括为: 采用先进的计算机

技术, 对信息安全管理系统进行仿真; 基于信息安
全管理仿真系统来验证信息安全管理措施的有效性;
采用计算实验方法来不断调整信息安全管理措施,
最终得到一套有效的信息安全管理措施.

1 理论基础

为有效解决复杂社会系统的实验问题, 王飞跃
等[3−5] 认为可利用人工社会中计算实验的可设计性

和可重复性, 对人工系统设计不同实验方案, 按不同
指标体系对复杂系统进行量化实验分析. 同时可通
过人工系统与实际系统的相互对比和参照, 完成对
相关行为和决策的实验与评估, 实现对实际系统的
管理与控制. 计算实验方法的提出, 弥补了复杂社会
系统难以进行全面和综合实验的不足, 也为综合集
成研讨厅体系提供了一种经济快速、虚实结合地进

行复杂系统实验的有效途径.
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社会计算的应用近年来取得了长足的发展. 首
先, 社会计算是对国家和公共安全进行有效分析、预
测和控制的关键信息技术手段. 中国科学院自动化
研究所情报与安全信息学研究团队构建的天网工程,
以开源情报的获取和处理为基础, 对社会媒体和舆
情信息进行实时监控, 实现了面向多领域的关键信
息提取和辅助决策支持. 由于万维社会媒体能够充
分体现人们的价值取向和真实意愿, 往往做出比传
统媒体更为迅速、灵敏、准确的反应, 开源信息在辅
助应急预警中也发挥了重要的作用[6]. 此外, 利用计
算技术来研究文化冲突和变迁, 分析不同文化国家
或组织的决策过程, 探寻其行为所依赖的文化因素
的社会文化建模方法已开始应用于安全和反恐决策

预警中[7−9].
采用社会计算方法探索金融风险和危机的动态

规律和管理方式的研究思路逐渐显现出其在方法论

和研究工具方面的优势. 许多发达国家都在政府资
助下启动了研究项目, 如美国 Sandia 国家实验室的
ASPEN、欧盟的 EURACE、英国的 E-Lab, 都是政
府资助的大型多市场金融经济社会计算模型, 并在
国家宏观经济政策制定中起到日益重要的作用. 国
内天津大学张维等[10−11] 在自然科学基金资助下较

早开展了计算实验金融学研究, 建立了基于我国市
场特征的单市场社会计算模型, 对市场波动规律及
微观成因、智能体竞争策略生存性等开展了研究.
工程应用领域的一个核心的问题就是如何尽可

能避免事故隐患, 实现安全节能有效的长周期生产.
由于人和生产组织结构对安全生产过程具有重要影

响和制约, 如何在企业安全生产管理中加入社会计
算模型, 成为目前工程领域应用研究的一个关键问
题.
在军事领域, 近年来发达国家纷纷投巨资加速

军事信息化的发展. 如何把先进的计算技术应用到
国防事业中, 是信息技术在军事领域应用的主要源
动力. 军事科学院采用综合集成方法, 建立了人工军
事模型系统, 对现代军事尤其是信息化战争形态进
行了系统分析.

2 本文方法

基于平行控制的信息安全管理措施仿真与优

化的基本流程图如图 1 所示. 不难看出, 本方法主
要包含三个步骤: 1) 构建人工系统, 采用仿真软件
Extend 构建信息安全管理系统的仿真系统; 2) 构建
平行执行系统, 其主要负责真实系统和仿真系统之
间的管理与交互, 尽可能地使真实系统和仿真系统
之间的差异最小化; 3) 基于仿真的计算实验, 该模
块通过不断调整信息安全管理措施, 基于人工系统
评估信息安全管理措施的效果, 最终得到一套有效

的信息安全管理措施.

图 1 本文方法的基本流程图

Fig. 1 Basic procedure used in the paper

2.1 构建人工系统

采用仿真软件 Extend 构建信息安全管理仿真
系统的基本步骤如下:
步骤 1. 信息安全管理系统的描述. 由熟悉情

况的决策者或分析师来描述待研究信息安全管理系

统内的实体、资源、活动及控制关系等.
步骤 2. 设置仿真研究的目标. 通过明确仿真

研究的目标可使未来进行系统调研和建模时抓住重

点[13].
步骤 3. 收集数据, 建立概念模型. 研究现有

系统, 收集相关数据, 理解系统运作流程, 在此基础
上, 建立系统的概念模型. 概念模型通常以图形表示
系统运作流程, 便于理解和交流[13].
步骤 4. 建立计算机仿真模型. 一旦概念模型

通过审核, 就可利用仿真软件根据概念模型建立计
算机仿真模型[13].
步骤 5. 模型校核与验证. 模型校核是指考察

计算机仿真模型是否按照预先设想的情况运行, 找
出模型中的各种语法及逻辑错误. 模型验证是指考
察仿真模型是否符合实际情况, 如模型的输入分布
与实际观察结果是否一致, 模型的输出性能指标与
实际情况是否一致[13].
步骤 6. 实验运行和结果分析. 运行仿真实验,

得出输出数据并进行结果分析: 包括仿真实验方案
的设计、通过实验运行得到输出性能指标的统计、

根据实验结果比较不同方案、进行敏感性分析及最

优化分析等[13].

2.2 构建平行执行系统

平行执行系统主要负责真实系统和人工系统之

间的管理与交互: 对真实系统和人工系统之间的行
为进行对比和分析, 对各自的未来状况进行 “借鉴”
和 “预估”, 执行相应的管理与控制方式, 尽可能地
使真实系统和仿真系统之间的差异最小化, 达到实
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施有效解决方案及学习和培训等目的[14−15]. 平行执
行系统的基本框架如图 2 所示.

图 2 平行执行系统的基本框架

Fig. 2 Fundamental framework of parallel

execution systems

1) 实验与评估. 通过计算实验分析人工系统的
行为和反应, 对不同解决方案的效果进行评估, 为选
择和支持管理与控制决策提供依据.

2) 学习与培训. 通过对实际系统与人工系统的
连接组合, 使有关人员能迅速地掌握实际系统的各
种状况及行为. 人工系统的管理与控制系统也可作
为实际系统的备用系统, 增加其运行的可靠性和应
变能力.

3) 管理与控制. 采用人工系统尽可能模拟实际
系统, 对其行为进行预估, 为寻找对实际系统有效的
解决方案或对当前方案进行改进提供依据. 通过观
察真实系统与人工系统评估的状态之间的不同, 产
生误差反馈信号, 对人工系统的评估方式或参数进
行修正, 尽可能地使真实系统和仿真系统之间的差
异最小化.

2.3 基于仿真的计算实验

针对人工系统设计多种 “实验” 方案, 并进行多
次重复仿真, 可全面、准确和及时地对复杂系统的

解决方案进行分析和评估. 利用人工系统 “计算实
验” 的可设计性及可反复进行的特点, 还可对实际
系统的解决方案进行各种关于性能可靠性和质量等

的 “加速” 实验、“压力” 实验及 “极限” 实验等.

3 应用实例

为了进一步加强信息安全管理工作, 很多科研
单位都通过设置网吧来加强互联网管理— 将所有

互联网机器集中在网吧内管理, 而网吧以外的其他
工作机器均与互联网采取物理隔离. 客户只能通过
网吧计算机来访问互联网, 同时采用光盘刻录方式
将需要的数据拷贝出来. 笔者以 XX 单位的实际情
况为基础, 构建 “互联网管理” 典型应用的仿真系
统. 主要考虑以下因素: 有上网需求的客户、上网机
和信息传递途径.

XX 单位共有客户 100 余人, 假设客户按均值
为 3 分钟的泊松分布进入网吧上网. 对于进入网吧
的客户, 假设 60% 的客户有刻录需求 (既查阅资料,
又需要刻录), 40% 的客户没有刻录需求 (只查阅资
料). XX 单位共有 5 台上网机, 其中 2 台可以进行
刻录, 3 台不能进行刻录.
对于有刻录服务的客户, 上网时间服从均值为

30 分钟, 方差为 10 分钟的正态分布. 如果排队等到
空闲的可刻录上网机, 则正常在该机器上查询并刻
录出来所需资料; 如果排队等到空闲的没有刻录服
务的上网机, 则在该机器上查询资料, 并以违规方式
将数据拷贝出来.

对于没有刻录服务的客户, 可选择任何一台空
闲的上网机进行上网, 假设上网时间服从均值为 20
分钟, 方差为 10 分钟的正态分布. 采用仿真软件
Extend 构建的 “互联网上网机管理” 典型应用的仿
真系统如图 3 所示.

图 3 “互联网管理” 典型应用的仿真系统

Fig. 3 Simulation system of “internet management” application
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本文拟从以下指标来评价当前安全管理措施的

效果: 1) 平均等待时间, 即所有客户在网吧内等待
上网机所耗费的平均等待时间; 2) 服务人数, 即在
固定时段内获得上网服务的总人数; 3) 发生违规操
作的概率, 即违规操作人数与服务人数的比值; 4) 管
理措施所带来的成本, 即因为调整管理措施而带来
的额外成本.
在本研究中, 假设所有技术措施都是成熟的, 笔

者主要从管理措施着手, 研究如何最大程度地提高
信息安全管理措施的有效性. 在 “互联网管理” 典型
应用中, XX 单位的管理措施可概括为: 在上网机的
配置上, 有 2 台可刻录的上网机和 3 台不能刻录的
上网机; 在上网时间上, 有刻录服务的客户上网时间
服从均值为 30分钟、方差为 10分钟的正态分布,无
刻录服务的客户上网时间服从均值为 20 分钟、方差
为 10 分钟的正态分布. “互联网管理” 现有管理措
施的评价结果如图 4 所示. 从图 4 (a) 中可以看出,
随着仿真时间的推进, 平均等待时间越来越大, 最终
达到 100 多分钟; 从图 4 (b) 中可以看出, 随着仿真
时间的推进, 服务人数越来越多, 在 4 小时内可服务
45 人左右; 从图 4 (c) 中可以看出, 整个服务系统内
约有 30% 的客户在进行违规操作.
从图 4 的评价结果中不难看出, “互联网管理”

的现有管理措施还需要进一步调整和优化. 鉴于此,
笔者拟从两个方面来调整管理措施: 从上网机配置
方面入手, 可考虑: 1) 将现有机器全部升级为可刻录
上网机 (按每台刻录机 200 元估算, 增加 3 个刻录机
需 600 元); 2) 将现有机器升级为 10 台可刻录上网
机 (按每台可刻录上网机 3 000 元估算, 增加 5 台可
刻录上网机需 1.5 万); 3) 从上网时间入手, 可考虑
将上网时间分别设置为固定的 10 分钟、20 分钟和
30 分钟. 不同管理措施及其评价结果如表 1 所示.

(a) 平均等待时间

(a) Average waiting time

(b) 服务人数

(b) Number of service

(c) 发生违规操作的概率

(c) Probability of violation operations

图 4 “互联网上网机” 现有管理措施的评价结果

Fig. 4 Evaluation result of management prescription of

“computers on internet”

表 1 不同管理措施及其评价结果

Table 1 Different management prescriptions and evaluation results

服务台 评价指标
服务时间

固定时间 10 分钟 固定时间 20 分钟 固定时间 30 分钟

最大等待时间 (分钟) 1 71 133

2 台可刻录上网机 + 最大服务人数 (个) 81 56 36

3 台无刻录上网机 发生违规操作的最大概率 (%) 45 56 40

管理措施所带来的成本 (万) 0 0 0

5 台可刻录上网机

最大等待时间 (分钟) 2 68 130

最大服务人数 (个) 79 58 38

发生违规操作的最大概率 (%) 0 0 0

管理措施所带来的成本 (万) 0.06 0.06 0.06

10 台可刻录上网机

最大等待时间 (分钟) 0 3 11

最大服务人数 (个) 86 78 72

发生违规操作的最大概率 (%) 0 0 0

管理措施所带来的成本 (万) 1.56 1.56 1.56
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从表 1 的结果中可以看出, “互联网管理” 的较
为满意的管理措施为: 将现有机器全部升级为可刻
录上网机; 将上网时间分别设置为固定的 10 分钟.

4 结论

本文的主要创新点: 采用平行控制方法研究信
息安全管理措施的仿真与优化问题; 以互联网管理
为例, 说明本方法能实现信息安全管理措施的仿真、
评估和优化.
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