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用于鲁棒协同推荐的元信息增强变分贝叶斯矩阵分解模型

李 聪 1 骆志刚 1

摘 要 托攻击是协同过滤推荐系统面临的重大安全威胁. 研究可抵御托攻击的鲁棒协同推荐技术已成为目前的重要课题.

本文在引入用户嫌疑性评估策略的基础上, 通过将用户嫌疑性及项类属等元信息与贝叶斯概率矩阵分解模型相融合, 提出了

用于鲁棒协同推荐的元信息增强变分贝叶斯矩阵分解模型 (Metadata-enhanced variational Bayesian matrix factorization,

MVBMF), 并设计了相应的模型增量学习策略. 实验表明, 与现有推荐模型相比, 这种模型具备更强的攻击耐受力, 能够有效

提高推荐系统的鲁棒性.
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Abstract Shilling attacks pose a significant threat to the security of collaborative filtering recommender systems. It

has come to be an important task to develop the attack-resistant techniques for robust collaborative recommendation.

Through evaluating the user suspiciousness, and further integrating Bayesian probabilistic matrix factorization model with

the metadata including user suspiciousness as well as item types, this paper proposes the metadata-enhanced variational

Bayesian matrix factorization (MVBMF) model for robust collaborative recommendation, and designs the corresponding

incremental learning strategy. Experimental results show that comparing with the existed recommendation models, this

model has stronger resistibility and can effectively improve the robustness of recommender systems.
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协同过滤 (Collaborative filtering) 推荐技术在
信息检索领域具有广阔的应用前景[1], 它能为终端
用户提供个性化的信息服务, 有效缓解了信息过
载 (Information overload) 问题. 目前, Amazon1,
eBay2, NetFlix3 等大型商业站点都应用了此项技

术.
协同过滤推荐系统 (以下简称推荐系统) 中的实

体集包括用户集 U (U = {useri|i = 1, · · · , I}) 与
项集 I (I = {itemj|j = 1, · · · , J}), 项通指电影、
音乐、书籍等检索对象. 推荐系统通过分析用户历
史行为, 可向特定用户推荐其所需信息. 用户的历
史行为记录为评分矩阵 (Rating matrix) RI×J , 其
第 i 行第 j 列元素 Rij 是 useri 对 itemj 的评分

R(useri, itemj), 代表偏好程度. 由于用户一般只关
注系统中少数的项, 导致了 RI×J 中大量评分的缺

失. 协同推荐的任务正是预测缺失评分, 据此推荐用
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户的潜在偏好项.
准确性与稳定性是推荐系统鲁棒性的两个重要

方面[2]. 准确性衡量评分预测值与真实值之间的吻
合程度. 稳定性衡量面临外部扰动时推荐结果的变
动程度. 本文中推荐系统的外部干扰主要指自然与
人为的评分噪声[3]. 自然噪声源于用户在心理或环
境等因素影响下无意识引入的评分偏差, 人为噪声
则来自一种有意识的恶意行为— 托攻击 (Shilling
attacks)[4]. 攻击者向推荐系统注入虚假评分, 从而
操纵推荐结果, 牟取不当利益. 托攻击会严重损害推
荐系统的鲁棒性.
推荐系统的鲁棒性由底层推荐算法决定. 推

荐算法一般分为基于存储的 (Memory-based), 基
于模型的 (Model-based) 与混合 (Hybrid) 算法.
文献 [5]系统地介绍了每类中的经典算法. 现有推
荐算法普遍致力于提高推荐准确性, 却忽视了算法
本身对托攻击的易感性, 因此, 推荐系统鲁棒性无法
得到有效保障. 鲁棒协同推荐技术已成为目前学界
研究的热点与难点.
现有的鲁棒协同推荐技术主要运用两种托攻击

防御策略: 1) 在推荐算法运行之前探测并删除攻击
者; 2) 依靠推荐算法内在的健壮性平滑托攻击的不
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良影响. 然而, 这些策略存在难以回避的局限: 策略
1) 依赖于探测技术的准确性, 可能会误删非攻击者;
策略 2) 只适用于低强度攻击, 因为中高强度攻击会
扭转推荐系统的 “主流意见”.
鉴于此, 本文提出了元信息增强变分贝叶斯矩

阵分解 (Metadata-enhanced variational Bayesian
matrix factorization, MVBMF) 模型, 综合了两
种策略的优势. 主要思路包括: 1) 利用概率潜在
语义分析 (Probabilistic latent semantic analysis,
PLSA) 方法分析用户评分行为, 在此基础上提出用
户嫌疑性的评估策略; 2) 将用户嫌疑性以及项类属
信息分别以模型参数和 Logistic 回归方式导入贝
叶斯概率矩阵分解 (Bayesian probabilistic matrix
factorization, BPMF) 模型, 实现对评分噪声的抑
制, 并利用变分期望最大化 (Variational expecta-
tion maximization, Variational EM) 算法学习模
型变量; 3) 基于鲁棒线性回归技术, 设计模型增量
学习策略, 降低对模型重构的需求.
实验表明 MVBMF 模型有效克服了现有鲁棒

协同推荐技术的局限, 具备较强的攻击耐受力, 在强
弱泛化情形下均确保了推荐系统的鲁棒性.

1 推荐系统的托攻击及相关研究

由于推荐系统的开放性及交互式特点, 攻击者
能以极低代价向系统中注入虚假评分, 轻易改变推
荐结果. 依攻击目的, 托攻击可划为两类[6]: 提高目
标项的评价, 称为推攻击 (Push attack); 降低目标
项的评价, 称为核攻击 (Nuke attack). 实际情况中
推攻击更为普遍.

1.1 推荐系统的托攻击

攻击者的所有评分构成攻击概貌 (Attack pro-
file), 它是一个 n 维向量, n 是系统中项的个数. 图
1 为攻击概貌的形式结构.

图 1 攻击概貌的形式结构

Fig. 1 General framework of attack profiles

目标项 (Target item) 在推攻击时设为最高评
分 rmax, 在核攻击时设为最低评分 rmin. 未评分项
(Unrated items) 的评分设为 ∅, 即不予评分. 攻
击概貌构建自不同的攻击模型, 随机攻击 (Random
attack)、均值攻击 (Average attack) 和流行攻击
(Bandwagon attack)[7] 是三种典型的攻击模型, 三
者的差异主要体现在填充项 (Filler items) 与选择
填充项 (Selected items) 的选取与评分策略上. 定

义填充率 (Filler size)pfill = |{填充项}|/n, 攻击强
度 (Attack size)patt = |{攻击者}|/|{真实用户}|.
1.2 鲁棒协同推荐技术的相关研究

文献 [8] 利用概貌效用 (Profile utility) 改进了
基于 Pearson 相关性的 K–最近邻选取策略, 阻止
攻击者进入目标用户的最近邻. 类似地, 文献 [9] 将
显著性加权 (Significance weighting) 应用于最近邻
选取. 然而这两种推荐算法的鲁棒性并不理想. 文
献 [10] 表明挖掘关联规则可以增强鲁棒性, 但会降
低推荐覆盖率. 文献 [11] 的鲁棒矩阵分解 (Robust
matrix factorization, RMF) 算法利用 M–估计子
(M -estimator)[12] 对离群点的容忍性, 一定程度抑
制了评分噪声的影响. 文献 [13] 提出的变量选择–
奇异值分解 (Singular value decomposition using
variable-selection, VarSelect SVD) 算法基于主成
分分析 (Principal component analysis, PCA)方法
探测并标识可疑用户, 限制其对推荐模型构建过程
的干扰, 鲁棒性显著优于 RMF 算法.

2 元信息增强变分贝叶斯矩阵分解模型

推荐算法普遍将评分矩阵作为唯一信息源, 然
而托攻击会损害评分矩阵的可信度, 这是推荐系统
对托攻击易感的根本原因. 如果推荐算法能吸纳攻
击者难以篡改的系统实体元信息, 比如用户与项的
描述性信息, 势必会增强推荐系统的鲁棒性[7]. 此即
MVBMF 模型的设计思想.
推荐系统中, 项的元信息 (名称、类型、产地等)

由系统负责维护, 真实性较高, 可直接加以利用. 而
用户的元信息 (年龄, 性别, 职业等) 由用户在注册
时填写, 利用价值有限, 因为无论是否攻击者, 都有
提供虚假个人隐私信息的理由与动机. 不过, 用户的
评分行为暗含了一种客观存在的用户元信息—嫌疑
性, 即成为攻击者的可能性. 用户嫌疑性信息将是确
保MVBMF 模型鲁棒性的重要因素. 为揭示这种特
殊元信息, 本文提出了基于 PLSA 的用户嫌疑性评
估策略.

2.1 用户嫌疑性的评估

PLSA 是一种能揭示共现数据 (Co-occurring
data) 间潜在语义关系的贝叶斯网络模型[14]. 推
荐系统中, 共现数据 (user, item) 可视为二元随
机变量 (User, Item) 的抽样值. PLSA 假设任一
抽样值 (user, item) 都与一隐含类属变量 s 相

关联, s ∈ S = {sh|h = 1, · · · ,H}. 且给定 s

时, user 与 item 条件独立, 即 p(user, item|s) =
p(user|s)p(item|s), 此时有:
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p(user, item) =
H∑

h=1

p(sh)p(user|sh)p(item|sh)

所有共现数据的对数似然为

L(U, I) =
∑

user∈U
item∈I

R(user, item) ln p(user, item)

p(sh), p(user|sh), p(item|sh) 作为 PLSA 的参
数, 其最大似然估计可用 EM 算法求解[14], 主要包
括以下两步:

期望步 (E-step):

p(sh|user, item) ∝ p(sh)p(user|sh)p(item|sh)

最大化步 (M -step):

p(sh)∝
∑

user∈U
item∈I

R(user, item)p(sh|user, item)

p(user|sh)∝
∑

item∈I

R(user, item)p(sh|user, item)

p(item|sh)∝
∑

user∈U

R(user, item)p(sh|user, item)

参数初始化后迭代上述两步至收敛, 即可得参数的
局部最优解.
若存在托攻击, 则攻击类必然会被某个类 satt

所解释. 同时, 攻击者独特的评分行为, 即评分项
(填充项) 的随机选取, 导致了攻击者兴趣点的极端
分散[15]. 因此, 本文认为攻击类在选取评分项时的
不确定性— 熵 (Entropy) 必然超越所有真实用户
类. 形式化地, 设随机变量 Qs ∼ p(item|s), 则可定
位攻击类:

satt = arg max
s

H[Qs]

其中, 熵函数 H[x] = −∑
x

p(x) ln p(x). 令 useri 的

嫌疑性 θi 等于 useri 隶属攻击类的概率:

θi = p(satt|useri) ∝ p(useri|satt)p(satt)

实验表明 θ 能够良好地指示用户的嫌疑性. 例
如, 将 patt = 10%, pfill = 9% 的均值攻击注入

MovieLens100K 数据集4 (实验部分介绍), 此时, θ

的分布如图 2. 易见攻击用户的 θ 值显著大于真实

用户, 而后者基本集中于 0 附近, 区分度明显.
为避免 EM 算法收敛至较差的局部极值, 本文

采取一种启发式策略: 重复多次 EM 学习过程, 利用
攻击类熵值最大的那次迭代结果计算 θ.

图 2 用户嫌疑性

Fig. 2 User suspiciousness

2.2 MVBMF的形式化描述

本质上, MVBMF 是一种矩阵分解模型. 矩阵
分解是协同推荐问题常见且有效的解决方案, 典型
地如基于 EM 的 SVD[16] (本文暂称其为 EMSVD)
与 BPMF[17]. MVBMF 继承了 BPMF 的基础架
构, 并根据整合元信息的需要进行相应扩展.

BPMF 属于概率产生模型 (Probabilistic gen-
erative model), 它以贝叶斯推断的观点来看待矩阵
分解问题, 对模型变量作出概率分布假设. 图 3 是
BPMF 的概率图模型 (又称贝叶斯网络). 随机变量
Rij, UUU i, VVV j, µµµu, Λu, µµµv, Λv 分别符合以下分布:

p(Rij|UUU i,VVV j) = N(Rij|UUUT
i VVV j, σ

2)Iij

p(UUU i|µµµu,Λu) = N(UUU i|µµµu,Λ−1
u )

p(VVV j|µµµv,Λv) = N(VVV j|µµµv,Λ
−1
v )

p(Yt|κ) = N(µµµt|µµµ0, (βΛt)−1)W(Λt|ν0,Λ0)

其中, κ = {µµµ0, ν0, β,Λ0}, Yt = {µµµt,Λt}, t ∈ {u, v}.
Iij 表示 Rij 是否缺失, 缺失为 0, 否则为 1. 模型
参数 Yt 的先验为 Gaussian–Wishart 分布, 先验分
布的引入有利于抑制过度拟合. UUU i 和 VVV j 称作特征

向量 (Feature vector), 分别代表 useri 的偏好特征

和 itemj 的类属特征. 然而, BPMF 无法确保后验
分布 P (UUU,VVV |RRR) 反映实体真实特征, 因为先验信息
RRR 可能存在噪声. MVBMF 则通过纳入用户与项的
元信息, 削弱了评分噪声对模型变量后验的不利影
响.
图 4 是MVBMF 的概率图模型, 各随机变量符

合下列分布:
4http://www.grouplens.org/node/73
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图 3 贝叶斯概率矩阵分解的图模型

Fig. 3 Graphical model for Bayesian probabilistic matrix

factorization (BPMF)

图 4 元信息增强变分贝叶斯矩阵分解的图模型

Fig. 4 Graphical model for metadata-enhanced

variational Bayesian matrix factorization (MVBMF)

p(Gt|νt,Λt) = W(Gt|νt,Λt) (1)

p(Gr|α, β) = Gam(Gr|α, β) (2)

p(CCC|λ) =
∏
i,j

Gam
(

Cij|λ2 ,
λ

2

)
(3)

p(ZZZ|Θ,Υ) =
∏
i,j

Bern(Zij|θi · χij) (4)

p(UUU |Gu) =
∏

i

N(UUU i|0, G−1
u ) (5)

p(VVV |Gv) =
∏

j

N(VVV j|0, G−1
v ) (6)

p(WWW |Gw) =
∏

k

N(WWW k|0, G−1
w ) (7)

p(XXX|VVV ,WWW ) =
∏
j,k

Bern(Xjk|σ(WWWT
kVVV ′

j)) (8)

p(RRR|UUU,VVV ,ZZZ,CCC, Gr) =∏
i,j

N(Rij|UUUT
i VVV j, (Gr · Cij)−1)Iij ·(1−Zij) (9)

其中, t∈{u, v, w}, Gam(·) 和 Bern(·) 分别为
Gamma 分布和 Bernoulli 分布. 参数 χij 表示 Rij

是否极端值 (rmax 或 rmin), 是则取 1, 否则为 0.
式 (8) 中, Logistic sigmoid 函数 σ(x) = 1/(1 +
exp(−x)), 且 VVV ′

j = [VVV T
j 1]T, WWW k = [WWW ′T

k W 0
k ]T,

W 0
k 与 VVV ′

j 的常数分量相对应. 矩阵 Λt 的阶数满足

关系 size(Λu) = size(Λv) = size(Λw) − 1 = D (≥
1), 因而, D 也是 UUU i 和 VVV j 的维数.

用户和项的元信息以各自不同的方式与模

型相融合. 参数 θi 为 useri 的嫌疑性信息, 它
以模型参数形式通过式 (4) 导入 MVBMF. 变量
XXXj (XXXj = [Xj1, Xj2, · · · , Xjk]T) 为 itemj 在 K 个

类别上的 0−1 类属信息, 它通过式 (8) 的 Logistic
回归导入MVBMF, WWW k 充当回归系数, 其中包含截
距项W 0

k . 实际上, 也可采用无截距项的线性回归作
为信息导入方式, 这能显著降低模型推断的难度[18],
但考虑到XXX 的取值特点以及回归的准确性等因素,
选用含截距项的 Logistic 回归更为合理, 代价则是
牺牲了XXX 与 VVV , WWW 间的共轭性, 需要在模型推断时
采取针对性措施.

2.3 MVBMF的鲁棒性保障机制

MVBMF 提供了三重鲁棒性保障机制:
首先,若评分Rij 为极端值且其评分者 useri 的

嫌疑性强, 则式 (4) 将使 Zij = 1 以较高概率出现,
而在 Zij = 1 时, Rij 会被式 (9) 屏蔽. 这样, 依概
率屏蔽攻击性最强的极端评分, 既消除了其对模型
构建的负面影响, 又降低了误伤真实用户的可能. 显
然, 用户嫌疑性信息在这种评分屏蔽机制中发挥了
关键作用.

其次, 考虑到用户偏好的易变性与项类属的稳
定性, MVBMF 认为项的类属特性存在隐式确定
的真实值, 故应优先确保变量 VVV 后验的可信度. 式
(8) 的 Logistic 回归将类属信息XXX 导入 MVBMF,
先验信息 XXX 的可靠性使 p(VVV |RRR,XXX) 比 p(VVV |RRR) 更
真实地还原了项的类属特征. 同时, 这也为下文中
MVBMF 增量学习策略的设计奠定了基础.
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最后, MVBMF 还具备滤除自然噪声的能力.
因为对于式 (9), 若 ∃i, j, 使 Iij = 1 且 Zij = 0, 则
积去 Cij 可得:

p(Rij|UUU i,VVV j, Gr) =∫ ∞

0

p(Rij|UUU i,VVV j, Cij, Gr)p(Cij) dCij =
∫ ∞

0

N(Rij|UUUT
i VVV j, (Gr · Cij)−1)×

Gam
(

Cij|λ2 ,
λ

2

)
dCij =

St(Rij|UUUT
i VVV j, Gr, λ) (10)

其中, St(·) 为 t 分布. t 分布在概率模型中常被用

于平滑噪声点的干扰, 这归因于其 “重尾” (Heavy
tail) 特性[19].

2.4 MVBMF的变分推断

令 Ωh 与 Ωo 分别表示 MVBMF 的隐含随机
变量 {UUU,VVV ,ZZZ,CCC,WWW, Gu, Gr, Gv, Gw} 与可见随机
变量 {RRR,XXX}. 由变量间的条件独立性, 可知联合分
布 p(Ωo ∪ Ωh) 等于式 (1)∼ (9) 的乘积. 在进行模
型推断时, 会发现难以求出后验分布 p(Ωh|Ωo) 的规
则形式. 对此, 本文采取变分贝叶斯方法[20], 寻求
p(Ωh|Ωo) 的近似替代 q(Ωh). 首先, 简要介绍变分
贝叶斯方法.

随机变量 Ωo 的对数边缘似然满足关系:

ln p(Ωo) = L(q) + KL(q||p)

其中

L(q) =
∫

q(Ωh) ln
p(Ωo ∪ Ωh)

q(Ωh)
dΩh (11)

KL(q||p) = −
∫

q(Ωh) ln
p(Ωh|Ωo)

q(Ωh)
dΩh

KL(q||p)代表变分后验 q(Ωh)与真实后验 p(Ωh|Ωo)
间的 Kullback-Leibler (KL) 离散度, 其值非负, 所
以 L(q) 是定值 ln p(Ωo) 的下界. 为使 q(Ωh) →
p(Ωh|Ωo), 只需 KL(q||p) → 0, 这等价于最大化
L(q). 为简化优化过程, 通常对 q(Ωh) 的形式作以
下假设:

q(Ωh) =
∏

ϕ∈Ωh

q(ϕ)

此时, 任取随机变量 ϕ ∈ Ωh, 固定其余分布
{q(ϕ′)|ϕ′ ∈ Ωh ∧ ϕ′ 6= ϕ}. q(ϕ) 满足如下关系
时 L(q) 达到最大[20]:

q(ϕ) ∝ expE−ϕ[ln p(Ωo ∪ Ωh)] (12)

其中, E−ϕ[·] 是关于分布 ∏
ϕ′ 6=ϕ q(ϕ′) 的期望算子.

可利用式 (12) 迭代更新 Ωh 中每个变量的变分后

验, 每步迭代均使下界 L(q) 得到提升. 迭代收敛时,
q(Ωh) 则为 p(Ωh|Ωo) 的良好近似. 以上是变分贝叶
斯法的概要过程.
图 4 中, 由于节点XXX 与其父节点 VVV ,WWW 间不存

在共轭特性, 所以从式 (12) 难以推出 VVV j 和WWW k 变

分后验的规则形式. 对此, 本文进一步采取局部变分
法推导 L(q) 的下界, 现有不等式[21]:

σ(a) ≥ σ(ξ) exp
(

a−ξ

2
−τ(ξ)(a2 −ξ2)

)
= σ′(a, ξ)

其中, τ(ξ) = (1/4ξ) tanh(ξ/2). 上式代入式 (8) 有:

p(XXX|VVV ,WWW ) =
∏
j,k

p(Xjk|σ(WWWT
kVVV ′

j)) =

∏
j,k

σ(WWWT
kVVV ′

j)
Xjk(1− σ(WWWT

kVVV ′
j))

1−Xjk =

∏
j,k

exp(WWWT
kVVV ′

jXjk)σ(−WWWT
kVVV ′

j) ≥
∏
j,k

exp(WWWT
kVVV ′

jXjk)σ′(−WWWT
kVVV ′

j, ξjk)

上式替换 p(Ωo ∪ Ωh) 中乘积因子 p(XXX|VVV ,WWW ) 可得:

p(Ωo ∪ Ωh) ≥ pv(Ωo ∪ Ωh|Φ) (13)

其中, 变分参数 Φ = {ξjk|j = 1∼J ∧k = 1∼K}. 式
(13) 代入式 (11) 得出 L(q) 的下界:

L(q) ≥
∫

q(Ωh) ln
pv(Ωo ∪ Ωh|Φ)

q(Ωh)
dΩh = Lv(q, Φ)

至此, 可用变分 EM 算法[21] 最优化 Lv(q, Φ):
首先, 初始化分布 q(0) 和参数 Φ(0), 之后交替固定一
个因子, 以另一因子为变元最大化 Lv(q, Φ), 直至迭
代收敛. 形式化地:

(E- step) : q(k+1) = arg max
q
Lv(q, Φ(k))

(M - step) : Φ(k+1) = arg max
Φ
Lv(q(k),Φ)

在M -step, 对 ∀j, k 有:

∂Lv(q, Φ)
∂ξjk

=
∂E[ln pv(Ωo ∪ Ωh|Φ)]

∂ξjk

= 0 ⇒

ξ2
jk = tr(E[WWW kWWW

T
k ]E[VVV ′

jVVV
′
j

T
])

在 E-step, 仍用式 (12) 推导变分后验 q, 只需
将 p(Ωo ∪ Ωh) 替换为 pv(Ωo ∪ Ωh|Φ). 推导过程较
为庞杂, 在此略去, 以下为最终结果:

q(Gt) = W(Gt|ν ′t,Λ′t)
q(Gr) = Gam(Gr|α′, β′)
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q(CCC) =
∏
i,j

Gam(Cij|λa
ij, λ

b
ij)

q(ZZZ) =
∏
i,j

Bern(Zij|δij)

q(UUU) =
∏

i

N(UUU i|µµµu
i ,Λu

i )

q(VVV ) =
∏

j

N(VVV j|µµµv
j ,Λ

v
j )

q(WWW ) =
∏

k

N(WWW k|µµµw
k ,Λw

k )

其中, t ∈ {u, v, w}, 各分布参数为
ν ′u = νu + I, Λ′u

−1 = Λ−1
u +

∑
i

E[UUU iUUU
T
i ]

ν ′v = νv + J, Λ′v
−1 = Λ−1

v +
∑

j

E[VVV jVVV
T
j ]

ν ′w = νw + K, Λ′w
−1 = Λ−1

w +
∑

k

E[WWW kWWW
T
k ]

α′ = α +
1
2

∑
i,j

Iij(1− E[Zij])

β′ = β +
1
2

∑
i,j

IijE[Cij]E[(Rij −UUUT
i VVV j)2]×

(1− E[Zij])

λa
ij =

λ + Iij(1− E[Zij])
2

λb
ij =

λ + Iij(1− E[Zij])E[Gr]E[(Rij −UUUT
i VVV j)2]

2
δij = (1 + exp(S2 − S1))−1

S1 = ln(θiχij)

S2 = ln(1− θiχij) +
Iij

2
(E[lnGr] + E[lnCij]−

ln 2π − E[Gr]E[Cij]E[(Rij −UUUT
i VVV j)2])

Λu
i
−1 = E[Gu] +

∑
j

Iij(1− E[Zij])E[Gr]×

E[Cij]E[VVV jVVV
T
j ]

µµµu
i = Λu

i

∑
j

Iij(1− E[Zij])E[Gr]E[Cij]E[VVV j]Rij

Λv
j
−1 = E[Gv] +

∑
i

Iij(1− E[Zij])E[Gr]E[Cij]×

E[UUU iUUU
T
i ] + 2

∑
k

τ(ξjk)E[WWW ′
kWWW

′
k

T
]

µµµv
j = Λv

j (
∑

i

Iij(1− E[Zij])E[Gr]E[Cij]E[UUU i]Rij +

∑
k

(E[WWW ′
k](Xjk − 1

2
)− 2E[WWW ′

kW
0
k ]τ(ξjk)))

Λw
k
−1 = E[Gw] + 2

∑
j

τ(ξjk)E[VVV ′
jVVV

′
j

T
]

µµµw
k = Λw

k

∑
j

(Xjk − 1
2
)E[VVV ′

j]

简洁起见, 以上未将期望算式展开. 变分 EM
算法收敛时, 将 E[UUU i] 和 E[VVV j] 分别视作 useri 和

itemj 的特征向量, 缺失评分 Rij 可预测为

R(useri, itemj) = E[UUU i]TE[VVV j] (14)

2.5 MVBMF的增量学习

推荐算法应同时具备弱泛化 (Weak generaliza-
tion) 与强泛化 (Strong generalization) 能力[22]. 前
者要求算法能预测训练集内用户的评分, 后者进一
步要求算法能预测与训练集独立的测试集中用户的

评分.
MVBMF 目前仅有弱泛化能力, 无法为新用户

提供推荐服务. 一种朴素的解决思路是每次新用户
加入时触发模型重构, 但这会引起计算成本的剧增.
针对这种问题, 本文提出了基于鲁棒线性回归[23] 的

MVBMF 模型增量学习策略.
由于项类属的稳定性, 对 ∀itemj, 可认为除了

模型的重构操作, 任何新用户的加入都不会改变特
征向量 E[VVV j], 而且项的元信息又增强了 E[VVV j] 的可
信度. 因此, 类比式 (14), 只要获知新用户 user′ 的

特征向量 ÛUU ′, 则可预测评分:

R(user′, itemj) = ÛUU ′TE[VVV j] (15)

注意到, 对于训练集中任意用户 useri, 式 (9)
实际是对其所有评分做预测子为 {VVV j|j = 1, · · · , J}
的线性回归, 回归系数 UUU i 即为 useri 的特征向

量, 且随机误差符合 t 分布 (式 (10)). 同样, 对
新用户 user′, 为求其特征向量 ÛUU ′

并同时滤除

自然噪声, 可对 user′ 的现有评分做预测子为
{E[VVV j]|j = 1, · · · , J} 的鲁棒线性回归.

设 R(U ′) 代表用户 user′ 已评价项的索引集,
定义:

r(j,ηηη) = R(user′, itemj)− E[VVV j]Tηηη

ηηη0 = arg min
ηηη

∑

j∈R(U ′)

|r(j,ηηη)|

res = {|r(j,ηηη0)| |j ∈ R(U ′) ∧ r(j,ηηη0) 6= 0}
σ̂ =

Median(res)
0.675

Ψ(ηηη) =
∑

j∈R(U ′)

ρ

(
r(j,ηηη)

σ̂

)
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则 user′ 的特征向量等于回归系数的M–估计量 η̂ηη:

ÛUU ′ = η̂ηη = arg min
ηηη

Ψ(ηηη) (16)

其中, ηηη0 是回归系数的最小绝对偏差 (Least abso-
lute deviation, LAD) 估计, 算法见文献 [24]. 扩展
度估计量 σ̂ 赋予 η̂ηη 缩放不变性[23]. 函数 ρ(·) 是回
归鲁棒性的决定因素, 这里选用 Tukey 双权函数:

ρ(x) =





1−
(

1−
(x

k

)2
)3

, |x| ≤ k

1, |x| > k

式 (16) 解 η̂ηη 存在的必要条件为

∇Ψ(η̂ηη) = 000 ⇒
∑

j∈R(U ′)

ω

(
r(j, η̂ηη)

σ̂

)
E[VVV j]r(j, η̂ηη) = 000

此处利用迭代变权最小二乘 (Iteratively reweighted
least squares, IRWLS) 算法[25] 求解 η̂ηη. 权值

ω(x) = (1− (x/k)2)2I(|x| ≤ k). 可见若 ∃r(j, η̂ηη) /∈
[−kσ̂, kσ̂], 则 ω(r(j, η̂ηη)/σ̂) = 0, 表明噪声评分
R(user′, itemj) 对 η̂ηη 的影响被消除.

由于集合 R(U ′) 基数较小, 故鲁棒线性回归过
程耗时极少, 计算代价远小于模型重构.

2.6 基于MVBMF的协同推荐

基于MVBMF 的协同推荐由线下 (Off-line) 与
线上 (On-line) 操作组成. 线下操作包括模型构建
与增量学习, 增量学习适用于少量新用户, 若新用户
总量超出容忍阈值, 为保证模型的有效性, 则需要重
构模型, 即重新启动用户嫌疑性的评估与模型的变
分 EM 推断. 线上操作负责预测与推荐, 根据用户
是否属于训练集, 从式 (14) 和式 (15) 中选择合适的
评分策略, 而后推荐若干高评价项. 线下与线上操作
在计算负荷方面形成了高低搭配与负载分离, 高耗
时的线下操作保证了线上操作的实时性.

3 实验与分析

实验数据集为MovieLens100K, 包含了 943 个
用户对 1 682 部电影的 10 万个评分, 评分范围为
1∼ 5, 代表喜好程度从低到高, 每个用户至少评价
了 20 部电影, 且每部电影至少属于 19 种影片类
型之一. 实验中向数据集注入的托攻击均为推攻
击. 式 (1)∼ (3) 中模型参数取值为: νt = 1,Λt =
I (单位矩阵), α = 8, β = 4, λ = 8. 所有实验均在
一台 Intel Pentium Dual CPU 1.60 GHz 的 PC 机
上进行, 程序采用 Python+MySQL 实现.

3.1 鲁棒性度量标准

鲁棒性的定量度量利用了两种指标: 绝对平

均误差 (Mean absolute error, MAE) 与预测偏差
(Prediction shift, PS)[6].
准确性指标MAE 用于衡量真实评分与预测评

分间的平均偏差. 设 T 为测试集, 元素为 (user,
item) 二元组, 对 ∀t ∈ T , R(t) 与 Rp(t) 分别代表
真实评分与预测评分, 则MAE 定义为

MAE =
1
|T |

∑
t∈T

|R(t)− Rp(t)|

MAE 越小, 算法的准确性越好.
稳定性指标 PS 用于衡量托攻击前后目标

项评分的预测偏差. 设 T 为测试集, 元素为
(user, itema) 二元组, itema 是托攻击目标项, 对
∀t ∈ T , Rn(t) 与 Ra(t) 分别代表攻击前后的预测评
分, 则 PS 定义为

PS =
1
|T |

∑
t∈T

|Rn(t)− Ra(t)|

同样, PS 越小, 算法的稳定性越强.

3.2 维数选取

贝叶斯模型的复杂度不宜过高或过低, 否则会
引起过度拟合或降低观察值的似然[26]. MVBMF 模
型中, 正整数 D 作为用户与项特征向量的维数, 直
接控制着模型复杂度. 为选取合适的 D 值, 本文对
比了D = 2, 5, 10, 15, 20时, MVBMF模型的MAE
值, 测试方法为留一法, 即随机保留每个用户的一个
评分用于预测. 一般而言, D 较小时难以充分揭示

用户与项的类型多样性, 而 D 较大时则有过度拟

合的风险, 两类情况都会降低模型泛化能力. 图 5
中实验结果与上述分析一致, 模型仅在适中的维数
D = 5 时获得最佳准确性. 据此, 下列各实验中,
D = 5 默认为 MVBMF 及其他参照模型的维数设
置.

图 5 MVBMF 的维数选取

Fig. 5 Dimension selection for MVBMF
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3.3 弱泛化情形

为评估 MVBMF 的弱泛化能力, 实验采取
3 × 3 × 2 的设计模式, 攻击模型 (随机攻击、均
值攻击、流行攻击), 攻击强度 patt (3%, 5%, 10%)
和填充率 pfill(3%, 6%) 的不同组合对应一组实验
配置. 测试方法为留一法, 最终数据取自十次独立实
验的均值.

表 1∼ 3 为实验结果. 其中的 sMVBMF 是对
MVBMF 的简化, 删去了用户与项的元信息, 保留
其余特性, 用于验证元信息对鲁棒性的影响. 总体
上, 贝叶斯模型 (BPMF, sMVBMF, MVBMF) 的
准确性优于非贝叶斯模型 (EMSVD, RMF, VarS-
elect SVD). 这归因于前者引入了参数先验, 抑制

了过度拟合. 其中, sMVBMF 与 BPMF 的准确性
最佳, 且由于 sMVBMF 能滤除自然噪声, 其MAE
大体上略优于 BPMF. 作为 sMVBMF 的增强版本,
MVBMF 需进一步拟合评分矩阵之外的元信息, 导
致MAE 稍逊于 sMVBMF, 然而这换取了稳定性的
显著提升, 较之其余模型, MVBMF 对托攻击的抵
御能力占据绝对优势, 且攻击强度的增加不会引起
其稳定性的显著退化. 特别地, VarSelect SVD 虽
凭借高效的托攻击探测与删除手段而获得了较好的

稳定性, 但 PS 值仍平均高出 MVBMF 两倍以上.
注意到, sMVBMF 的 PS 指标并不理想, 侧面印证
了元信息对改善算法鲁棒性的积极作用. MVBMF
的用户嫌疑性评估与变分 EM 推断都是迭代寻优过
程, 故MVBMF 在执行时间上并无优势, 如图 6. 不

表 1 随机攻击对不同推荐模型的影响

Table 1 Effect of random attack on various models for recommendation

EMSVD RMF VarSelect SVD BPMF sMVBMF MVBMF

patt pfill MAE PS MAE PS MAE PS MAE PS MAE PS MAE PS

3%
3% 0.717 0.823 0.740 1.228 0.758 0.1290.1290.129 0.708 0.643 0.7010.7010.701 0.542 0.7130.7130.713 0.0450.0450.045

6% 0.718 0.765 0.739 1.239 0.757 0.1550.1550.155 0.708 0.617 0.7030.7030.703 0.582 0.7100.7100.710 0.0760.0760.076

5%
3% 0.717 1.027 0.739 1.555 0.756 0.1980.1980.198 0.706 0.840 0.7060.7060.706 0.607 0.7090.7090.709 0.0640.0640.064

6% 0.717 0.873 0.744 1.500 0.758 0.1660.1660.166 0.706 0.720 0.7000.7000.700 0.614 0.7060.7060.706 0.0730.0730.073

10%
3% 0.720 1.174 0.747 1.775 0.755 0.2000.2000.200 0.710 1.125 0.7100.7100.710 0.876 0.7110.7110.711 0.0500.0500.050

6% 0.717 1.019 0.747 1.871 0.755 0.2450.2450.245 0.705 0.918 0.7010.7010.701 0.741 0.7090.7090.709 0.1170.1170.117

表 2 均值攻击对不同推荐模型的影响

Table 2 Effect of average attack on various models for recommendation

EMSVD RMF VarSelect SVD BPMF sMVBMF MVBMF

patt pfill MAE PS MAE PS MAE PS MAE PS MAE PS MAE PS

3%
3% 0.717 0.905 0.745 1.325 0.756 0.1720.1720.172 0.705 1.098 0.7070.7070.707 1.187 0.7120.7120.712 0.0610.0610.061

6% 0.718 0.871 0.741 1.316 0.755 0.1280.1280.128 0.708 1.087 0.7100.7100.710 1.205 0.7110.7110.711 0.0840.0840.084

5%
3% 0.721 1.158 0.741 1.670 0.758 0.1830.1830.183 0.710 1.423 0.7070.7070.707 1.568 0.7140.7140.714 0.0440.0440.044

6% 0.720 1.181 0.737 1.684 0.758 0.1930.1930.193 0.707 1.422 0.7060.7060.706 1.565 0.7100.7100.710 0.0560.0560.056

10%
3% 0.718 1.546 0.741 2.005 0.753 0.2100.2100.210 0.704 1.731 0.7040.7040.704 1.813 0.7080.7080.708 0.1060.1060.106

6% 0.720 1.497 0.737 1.997 0.748 0.2990.2990.299 0.708 1.775 0.7040.7040.704 1.867 0.7080.7080.708 0.0530.0530.053

表 3 流行攻击对不同推荐模型的影响

Table 3 Effect of bandwagon attack on various models for recommendation

EMSVD RMF VarSelect SVD BPMF sMVBMF MVBMF

patt pfill MAE PS MAE PS MAE PS MAE PS MAE PS MAE PS

3%
3% 0.716 0.922 0.740 1.239 0.757 0.1240.1240.124 0.705 0.726 0.7050.7050.705 0.561 0.7080.7080.708 0.0540.0540.054

6% 0.716 0.744 0.741 1.229 0.755 0.1330.1330.133 0.706 0.58 0.7070.7070.707 0.487 0.7080.7080.708 0.0880.0880.088

5%
3% 0.719 1.211 0.747 1.474 0.758 0.1220.1220.122 0.707 1.395 0.7010.7010.701 1.534 0.7130.7130.713 0.0720.0720.072

6% 0.719 0.883 0.740 1.442 0.757 0.1980.1980.198 0.706 0.734 0.7060.7060.706 0.635 0.7090.7090.709 0.0550.0550.055

10%
3% 0.716 1.221 0.740 1.775 0.759 0.2860.2860.286 0.704 1.150 0.6990.6990.699 0.853 0.7110.7110.711 0.0500.0500.050

6% 0.715 1.034 0.742 1.859 0.755 0.2270.2270.227 0.707 0.912 0.7050.7050.705 0.739 0.7090.7090.709 0.1530.1530.153
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过考虑到模型构建对于线上操作的透明性, 以及鲁
棒性获得的显著改善, 付出这种时间代价是有意义
的.

图 6 执行时间对比

Fig. 6 Comparison of execution time

3.4 强泛化情形

为评估 MVBMF 的强泛化能力, 现将数据集
划分为独立的训练集与测试集, 测试集用以模拟新
用户. 实验采取 3 × 4 的设计模式, 训练集比例
(20%, 50%, 80%) 与攻击情境 (无攻击、随机攻击、
均值攻击、流行攻击) 的不同组合对应一组实验配
置. 攻击参数设为 patt = 10%, pfill = 6%, 代表中
高强度攻击.实验随机保留每个新用户的 10个评分,
以评测模型增量学习策略对大量缺失评分的预测能

力. 最终数据取自十次独立实验的均值.
理论上, 由于新用户信息未参与模型构建,

MVBMF 的强泛化能力必然不及弱泛化时水平.
从表 4 可知, 仅在 20% 训练集下, MVBMF 的鲁
棒性欠佳, 需重构模型. 其余情况下, MVBMF 的
MAE 与 PS 值已接近弱泛化情形, 且随训练集的增
大显现出递减趋势. 特别地, 以不显著损耗鲁棒性为
前提, MVBMF 能容许加入至少与训练集等量的新
用户, 极大降低了对模型重构的需求.

表 4 增量学习的性能

Table 4 Performance of incremental learning strategy

训练集比例 20% 50% 80%

MAE PS MAE PS MAE PS

无攻击 0.900 — 0.816 — 0.794 —

随机攻击 0.883 1.538 0.800 0.254 0.792 0.233

均值攻击 0.911 1.475 0.808 0.275 0.784 0.241

流行攻击 0.874 1.585 0.811 0.267 0.782 0.235

4 结论

本文提出的 MVBMF 模型综合利用了 PLSA,
Logistic 回归与变分 EM 等方法, 在对用户嫌疑性
进行评估的基础上, 将用户嫌疑性与项类属信息纳

入矩阵分解过程, 弱化了评分噪声对模型变量变分
后验的负面影响. 同时基于鲁棒线性回归的增量学
习策略也降低了对模型重构的需求. MVBMF 对托
攻击具有显著的耐受力, 其强弱泛化能力达到了较
高水平, 同时确保了准确性与稳定性, 可向用户提供
鲁棒的协同推荐服务.
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