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一种基于拒识的高可靠性CAPTCHA识别算法

张 亮 1 张 亮 1 黄曙光 1 石昭祥 1

摘 要 CAPTCHA 是一种阻止机器人滥用自然人资源的网络安全机制. 研究 CAPTCHA 识别技术有助于发现

CAPTCHA 自身的缺陷, 促使其变得更加安全. 针对现有方法难以识别的高粘着 CAPTCHA, 本文提出了一种新的识别

算法. 该算法首先使用递归神经网络 (Recurrent neural network, RNN) 对 CAPTCHA 进行识别, 然后为了提高识别结果的

可靠性, 提出了一种基于 SVM 的拒识新算法, 并使用数据降维方法对拒识特征进行降维. 实验结果表明: 1) 本文所提识别算

法能够识别高粘着型 CAPTCHA, 并且识别结果具有高可靠性; 2) 新的拒识算法相对于其他拒识算法具有明显优势; 3) 数据

降维方法能够进一步改善拒识算法的性能, 从而取得更高的可靠性.
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A Highly Reliable CAPTCHA Recognition Algorithm Based on Rejection

ZHANG Liang1 ZHANG Liang1 HUANG Shu-Guang1 SHI Zhao-Xiang1

Abstract CAPTCHA is a kind of network security mechanism that blocks machines from abusing network resource

owned by human. Studying the recognition of CAPTCHA can help to find its hidden defects, and thus make it securer.

To read closely-connected CAPTCHA that can hardly be recognized by methods of state of art, this paper brought up

a new recognition algorithm based on rejection. During the process of this algorithm, recurrent neural network (RNN)

was first used to recognize the unknown CAPTCHA. Then, to make the recognition results reliable, a new rejection

algorithm was brought up. Data dimension reduction was also performed on rejection features. Experiment results show

the following three points: Firstly, our new recognition algorithm can recognize closely-connected CAPTCHA with high

reliability. Secondly, the new rejection algorithm is superior to other methods of state of art. Lastly, data dimension

reduction algorithm can improve the performance of the rejection algorithm, thus making the recognition results more

reliable.
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随着网络技术的发展, 电子商务、电子政务应用
不断深入, 越来越多的传统服务可以网上办理, 在为
人们带来巨大便利的同时, 也产生了很多网络安全
问题, 其中一个被网络服务设计人员以及网络安全
研究人员普遍忽视的问题是: 设计的服务默认都是
给自然人使用的, 但是 “On the Internet, no body
knows you are a dog”[1] , 没有人能够保证使用者一
定是个自然人. 大规模垃圾邮件发送机、论坛灌水
机、游戏外挂等就是典型的机器人使用人类资源进

行非法行为的例子, 因此需要一种安全机制解决机
器人滥用自然人资源的问题.

CAPTCHA (Completely automated pub-
lic turing test to tell computers and humans
apart)[2−5] 就是一种阻止机器人滥用自然人资源

的网络安全机制, 目前已经被广泛应用到互联网的
各个领域, 包括电子邮件、网络论坛、网上银行等,
已经成为互联网的一个标准防范措施. 鉴于它广阔
的应用前景, 目前很多学术机构以及商业公司例如
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CMU, PARC, Stanford, NSF, Yahoo, Microsoft,
Google, Bell Labs, IBM T.J. Watson, RSA Se-
curity Laboratories 等都在对其进行研究. CAPT-
CHA 存在很多种类型, 最常见的是文字型, 如图 1.

图 1 Yahoo 的 CAPTCHA

Fig. 1 A sample of Yahoo′s CAPTCHA

CAPTCHA 主要基于现有的一些公认的人工
智能难题进行实现, 因此研究 CAPTCHA 识别
技术不仅有助于发现现有 CAPTCHA 的缺陷, 促
进 CAPTCHA 安全性的提高, 而且有助于一些人
工智能难题的求解. 文字型 CAPTCHA 主要是
针对现有 OCR 技术的弱点而设计的, 因此研究
CAPTCHA 识别还有助于提高现有的 OCR 技术.

本文的识别对象为粘着严重的文字型 CAPT-
CHA. 针对文字型 CAPTCHA 的识别, 目前的主要
方法有模板匹配、神经网络、支持向量机 (Support
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vector machine, SVM) 等方法[6−10]. 模板匹配法
的基本流程是: 模板库建立, 图像预处理, 图像分
割, 图像识别. 基于神经网络和 SVM 的识别方法

的基本流程是: 图像预处理, 图像分割, 特征提取,
分类器训练 (识别). 分析现有方法可知, 它们存在
一个共同阶段: 图像分割. 图像分割对于早期的
CAPTCHA 来说并不是一个难题, 目前研究人员
也主要是基于分割的方法来识别 CAPTCHA. 但
是随着 CAPTCHA 技术的发展, 高级 CAPTCHA
已经普遍使用粘着严重的字符, 如图 1. 使用基于
分割的方法识别高级 CAPTCHA 非常困难, 这已
被文献 [11] 所证实. 该网站曾检测到有两台主机
同时对 Google 的 CAPTCHA 进行了大量的识别,
其中一台使用了基于分割的识别方法. 监测显示,
该主机基本上没有一次识别成功. 因此, 针对这类
CAPTCHA 的识别, 本文从不分割的角度对其进行
研究.
本文的基本结构如下: 首先介绍了高可靠性识

别算法的工作流程, 然后对其中的 RNN 识别模块
进行了描述; 为了提高识别结果的可靠性, 在分析现
有拒识算法的基础上, 提出了一种新的基于 SVM的
拒识算法, 并使用数据降维方法对拒识特征进行降
维处理; 最后通过实验证明了新识别算法和新拒识
算法的有效性.

1 一种基于拒识的高可靠性CAPTCHA识

别算法

1.1 基本定义和概念

分类器对未知样本进行识别以后, 如果不使用
拒识机制, 则直接返回识别结果. 使用拒识机制时,
则根据一定的策略判断识别结果是否可信. 如果拒
识机制认为不可信, 则拒绝识别该样本, 并指出识别
失败; 如果可信, 则返回识别结果. 设 Ntest 为测试

集的大小, Nreco 为正确识别的样本数, Nrej 为拒绝

识别的样本数 (也即拒识机制认为不可信的样本数),
Nerr 为识别错误的样本数 (也即拒识机制认为识别
正确而实际上是错误的样本数), 则

识别率 =
Nreco

Ntest

(1)

可靠性 =
Nreco

Nreco + Nerr

(2)

拒识率 =
Nrej

Ntest

(3)

错误率 =
Nerr

Ntest

(4)

Ntest = Nrej + Nreco + Nerr (5)

分析可知 Nreco + Nerr 即为拒识机制认为分类

器识别正确的样本数. 可靠性反映了识别结果的可
信赖程度, 是识别系统的一个重要指标[12−13]. 可靠
性的公式可以变形为

可靠性 =
Nreco

Nreco + Nerr

=
识别率

识别率+错误率
=

Nreco

Ntest −Nrej

=
识别率

1−拒识率 =

Ntest −Nrej −Nerr

Ntest −Nrej

= 1− 错误率

1−拒识率
(6)

因此, 对于同一个分类器的识别结果 (Ntest 相

等), 两个不同的拒识算法在相同识别率的情况下,
可靠性越高的拒识算法拒绝的样本数越多 (拒识率
越高), 即可靠性也反映了拒识算法拒绝错误识别结
果的能力. 在相同识别率下, 可靠性越高的拒识算法
性能越好. 从式 (6) 的最后一部分也可以看出: 在相
同的拒识率下, 错误率越低越可靠.
在 CAPTCHA 识别中, 可靠性是一个非常重

要的因素. 目前很多 CAPTCHA 都有 “看不清, 换
一张” 的功能, 如图 1. 使用 CAPTCHA 识别算法
的外部程序 (例如自动化 web 应用程序) 可以很容
易重新获取 CAPTCHA 图片. 因此即使识别算法
的识别率不是很高, 但是如果它能够比较准确的拒
绝识别错误的图片, 那么在发生拒识时, 外部程序
即可使用 “换一张” 的功能, 指示识别算法对另外
一张 CAPTCHA 图片进行识别, 从而间接提高了
CAPTCHA 的识别率. 外部程序对结果的可靠性会
有较高的要求, 因为错误的识别结果会影响外部程
序的运行效率.

1.2 高可靠性 CAPTCHA识别算法的基本流程

本文提出了一种基于拒识的高可靠性 CAPT-
CHA 识别算法, 算法的基本流程为:

1) 对 CAPTCHA 图片进行空白裁剪、灰度化、
高度归一化等基本预处理;

2) 使用滑动窗口[14] 提取图像的灰度值作为特

征序列;
3) 使用 RNN 识别模块对特征序列进行识别;
4)使用一种基于 SVM的拒识新算法判断RNN

识别结果是否可信. 如果可信, 则输出 RNN 的识别
结果, 否则拒绝返回识别结果并指示识别失败.
图 2 是本文算法流程图. 从该图可以看出, 算法

中存在两个重要模块: RNN 识别模块和 SVM 拒识
模块. 下面分别对这两个模块进行阐述.
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图 2 高可靠性 CAPTCHA 识别算法流程图

Fig. 2 Flow chart of the highly reliable CAPTCHA

recognition algorithm

2 基于RNN的 CAPTCHA识别

递归神经网络 (Recurrent neural network,
RNN)是Graves等提出的一种递归神经网络[15−16].
它识别时不依赖于字典, 适合CAPTCHA识别的特
点.

2.1 RNN基本结构

用于CAPTCHA识别的RNN为 3层结构: 一
个输入层、一个隐层以及一个输出层[17], 如图 3 所
示. 输入层的输入为 CAPTCHA 图像经过滑动窗
口处理后形成的特征值序列 O1O2 · · ·OT , 输入层的
节点数为输入数据的维度, 也即滑动窗口的高度. 隐
层包含多个 LSTM (Long short-term memory) 单
元[15]. RNN 的特性之一在于 LSTM 单元具有很强
的记忆能力, 能够在时间间隔很长的两个特征值之
间建立上下文联系, 而没有普通递归神经网络的梯
度消亡现象. 在时刻 t (1 ≤ t ≤ T ), 某个 LSTM 单
元的输入不仅包括所有输入节点对它的输入, 而且
包括时刻 t − 1 所有 LSTM 单元的输出, 如图 3 隐
层中最上方的 LSTM 单元. LSTM 单元的具体结

构和相应公式可参见文献 [15].

图 3 RNN 结构图

Fig. 3 Architecture of RNN

输出层的目的是求出 O1O2 · · ·OT 对应的字符

串 z1z2 · · · zL (L 为字符串的长度). 输出层共有M

+ 1 个输出端, 其中M 为 CAPTCHA 中包含的字

符类别数, 1 对应空白字符. 第 k 个输出端在时刻 t

的输出 yt
k 为

yt
k =

eat
k∑

k′

eat
k′

, 1 ≤ k ≤ M + 1, 1 ≤ t ≤ T (7)

式 (7) 中 yt
k 实质上表示时刻 t 输出第 k 个字

符的归一化概率, 其中 at
k 是第 k 个输出端在时刻

t 接收到的输入之和, 如图 3. 设 bt
h 表示隐层中第

h 个 LSTM 单元在时刻 t 的输出, whk 表示第 h 个

LSTM 单元与第 k 个输出端之间的连接权值, 则

at
k =

H∑
h=1

whkb
t
h (8)

在每个时刻 t = 1, · · · , T , 选择一个输出端作为
当前时刻的输出结果. 将 T 个时刻的选择结果连接

起来, 则形成一条路径 π, π 经过函数 B(π) 的进一
步处理以后得到输出字符串 z. B(π) 的作用是先将
π中相邻的相同字符合并成一个字符,然后移除字符
间的空格[17]. 例如当 π =“AA−AB− CCD−” 时
(“−” 表示空格, 下同), B(π) 的输出为 “AABCD”.
分析可知, 同一个字符串对应着多条不同的路径, 其
中后验概率最大的路径称为字符串的概率最大路径.
路径的后验概率为 p(π|x):

p(π|x) =
T∏

t=1

p(πt, t|x) =
T∏

t=1

yt
sel (9)

式 (9) 中 πt 是在时刻 t 选择的输出端, yt
sel 表

示 πt 上的输出值.

2.2 RNN的训练和识别

RNN 训练和识别时均不需要进行字符分割.
设某个 CAPTCHA 样本对应的特征值序列为 x

= O1O2 · · ·OT , 对应的字符串为 z = z1z2 · · · zL,
那么训练的目标是使所有训练样本 (设为 Tra) 的
字符串在对应的特征值序列之上的概率之积最大,
可以使用 ln 函数将其描述为 (加负号变为求最
小)[17]:

O = − ln(
∏

(x,z)∈Tra

p(z|x)) = −
∑

(x,z)∈Tra

ln p(z|x)

(10)
目标函数确定以后, 使用 BPTT 算法对网络进

行训练[15].
RNN 训练好以后, 即可用于识别. 对于某个未

知 CAPTCHA, 首先使用滑动窗口提取它的特征值
序列, 然后将特征值序列输入到 RNN 中. 通过使用
邻域解码算法[17], RNN 即输出一个前 N 个候选词
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列表 TOPN LIST :

TOPN LIST =

{〈word1, prob1〉, · · · , 〈wordN , probN〉} (11)

其中, wordi 表示第 i 个候选词, probi 表示其对应

的后验概率.

3 基于 SVM的拒识新算法

提高 CAPTCHA 识别结果的可靠性有两种方
法: 1) 提高 RNN 自身的识别能力; 2) 使用拒识模
块. 本文使用拒识模块. 拒识模块的主要功能是判
断 RNN 是否识别正确, 属于一个 2 分类问题, 因此
使用 SVM 作为分类器.

对于给出 TOPN LIST 下的拒识, 目前有基
于归一化识别得分及其差分值的方法[18]、基于概率

阈值的方法[19]、LDAM[12] 等方法, 这些方法都存在
一个共同点: 只根据 prob1, · · · , probN 及其变换形

式进行拒识, 而没有考虑输入输出以及分类器本身
的特性, 但是这些特性对于判断分类器识别是否正
确是非常有效的, 因此本文提出了一种综合这些因
素的拒识新算法.

3.1 拒识新特征的提取

设 word1, · · · , wordN 对应的概率最大路径为

π1, · · · , πN , πi 的求法可使用文献 [17] 提出的邻域
解码算法. 并设 πi = π1

i · · ·πT
i , 其中 πt

i 为在 πi 路

径中时刻 t 的输出字符. 通过分析, 选取如下拒识新
特征:

1) word1, · · · , wordN 的归一化后验概率, 其计
算公式为

probi =
probi

N∑
j=1

probj

(12)

后验概率是目前大多数拒识算法主要使用的特

征, 它们具有较强的分辨能力.
2) 输入序列的长度 T 和 wordi 的长度 |wordi|

(1 ≤ i ≤ N).
较长的输入序列对应较长的 CAPTCHA, 因此,

如果一个很长的序列却产生一个很短的单词, 或者
很短的序列产生很长的单词输出都是值得怀疑的.

3) 在 π1, · · · , πN 中, 字符之间的最小间距
minDistj (1 ≤ j ≤ N).
字符都需要占用一定的宽度, 两个相邻字符之

间间隔的时间步数越短, 则输出结果越不可靠. 对于
πj, minDistj 的计算公式为

minDistj =

arg min
d

(πi
jπ

i+1
j · · ·πi+d

j |πi
j ! =′ −′ and

πi+d
j ! = ′ −′ and

πi−1
j ! = πi

j and

i + d = firstPosSince(i, πi
j,
′−′, πj))

(13)

其中, firstPosSince(i, πi
j,
′−′, πj)表示在 πj 中,从

i + 1 位置开始第一个有效字符的位置, 它包括两种
情况: a) 第一个不等于 πi

j 并且不等于 “−” 的位置;
b) 第一个等于 πi

j 但是与 πi
j 之间存在 “−” 相隔字

符的位置.
4) 在 π1, · · · , πN 中, 字符之间的最大间距

max Distj (1 ≤ j ≤ N)
字符占用的宽度是有限的, 两个相邻字符之间

间隔的时间步数越长, 输出结果越不可靠. 对于 πj,
max Distj 的计算公式为

max Distj =

arg max
d

(πi
jπ

i+1
j · · ·πi+d

j |πi
j ! = ′ −′ and

πi+d
j ! =′ −′ and

πi−1
j ! = πi

j and

i + d = firstPosSince(i, πi
j,
′−′, πj)) (14)

5) 在 π1, · · · , πN 中, 第一个字符的首次出现位
置 firstCharPosj (1 ≤ j ≤ N)

使用 firstCharPosj 主要是为了防止 RNN 在
第一个字符处发生识别错误. 图像经过空白裁剪后,
第一个观测值 O1 就属于第一个字符的一部分, 因此
如果某个路径经历很长的时间后都没有将第一个字

符输出, 那么可以相信在该路径中第一个字符识别
不正确, firstCharPosj 的计算公式为

firstCharPosj =

arg min
d

(π1
j π

2
j · · ·πd

j |πd
j ! = ′−′) =

firstPosSince(1,′−′,′−′, πj) (15)

6) 在 π1, · · · , πN 中, 最后一个字符的首次出现
位置 lastCharPosj (1 ≤ j ≤ N)

使用 lastCharPosj 是为了防止路径在最后一

个字符处发生识别错误. 如果最后一个字符出现的
越靠前, 则路径错误的可能性越大, lastCharPosj

的计算公式为

lastCharPosj =
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T, 若 πT
j ! = ′ −′ and πT

j = πT−1
j

arg min
d
{πd

j · · ·πT
j |πd

j ! = ′ −′ and

πd
j ! = πd−1

j and
∃ k(πd

j = πd+1
j = · · · = πk

j and
πk+1

j = · · · = πT
j = ′ −′ and

d ≤ k ≤ T )}, 其他

(16)

7) 在 π1, · · · , πN 中, 相 似 字 符 的 对 数
simiCharCountj (1 ≤ j ≤ N).
如果在 πj 中存在两个字符 πi

j 和 πk
j 满足如下

条件, 则称它们是一对相似字符:
{

k − i = 2
πi

j = πk
j and πi

j ! = πi+1
j

(17)

simiCharCountj 指的是 πj 中相似字符的对

数. 使用该特征的原因在于通过实验发现, RNN 输
出错误在字符中间产生的概率比较大, 例如对于输
出 “−A−A−”, 两个 A 之间的空格一般是错误的,
它是 A 的可能性更大.

8) word1, · · · , wordN 中 宽 字 符 的 个 数

wideCharCountj (1 ≤ j ≤ N).
这里指的是 wordj 中包含 “W”, “w”, “M”,

“m” 4 个字符的个数, 这些字符的宽度要比其他
字符大. wideCharCountj 主要是为了避免过分

拟合特征 2). wordj 包含的长字符越多, 则即使
它的长度较短, 仍然可能会对应一个较长的输入
序列. 设 wordi

j 表示 wordj 中的第 i 个字符, 则
wideCharCountj 的计算公式为

wideCharCountj =

count(wordi
j = ′W ′ ‖ wordi

j = ′w′

‖wordi
j = ′M ′ ‖ wordi

j = ′m′,

1 ≤ i ≤ |wordj|) (1 ≤ j ≤ N) (18)

9) 在 word1 对应的路径中, T 个时刻对应的最

小置信度 minConf .
在每个时刻 t, 每个输出端 k 上都有输出, 其数

值大小代表时刻 t 输出字符 k 的概率, word1 对应

的路径是通过在每个时刻 t 选择概率最大的输出端

而形成的, 但是如果在某个时刻, 次优输出端和最优
输出端之间的概率相差不大, 那么在这个时刻选择
次优输出端也是很有可能的, 因此定义 minConf :

minConf = arg min
t

(
yt
max

yt
sec

)
, 1 ≤ t ≤ T (19)

其中, yt
max 为时刻 t 最优输出端的概率, yt

sec 为时刻

t 次优输出端的概率. 分析可知minConf 的最小值

为 1, minConf 越小, 则 word1 结果越不可靠.
分析可知, 新的拒识特征为 8N + 2 维.
特征提取以后, 使用式 (20) 进行归一化:

fi =
fi − ui

σi

(20)

其中, fi 表示第 i 个特征值, ui, σi 分别表示训练集

上该特征的均值和方差.

3.2 拒识特征的降维分析

新的拒识特征为 8N +2 维, N 越大, 维数越高,
由此可能带来维数灾难, 因此考虑使用降维方法是
必要的. 降维的过程本身也属于特征生成的过程, 好
的降维方法能够生成更有效的特征, 从而提高识别
率.

PCA 是一种常见的降维方法, 被广泛地应用到
人脸识别等领域[20−21], 但是实际中很多实验指出
PCA 在降低数据维度的同时, 也经常导致识别率的
降低[22]. 原因在于 PCA 主要是基于样本集总体散
度最大化准则来进行的, 而总体散度由类内散度和
类间散度组成, 最大化总体散度不仅使类间散度最
大化, 还有可能使得类内散度趋于最大, 而增大类内
散度将必然增加样本集类别划分的难度. 鉴于此, 本
文不采用 PCA 方法.

LDA 是另外一种常用的降维手段, 与 PCA 不
同, LDA 寻找最能区分各类样本的方向, 经过 LDA
变换后, 获得的新特征将更具区分性, 从而能够提高
样本的识别率, 得到了广泛的应用[23]. 但是 LDA 对
于本文的拒识特征存在一个严重的问题. LDA 处理
以后的最高维度为 C− 1, 其中 C 为样本类别数. 而
拒识问题属于 0-1分类问题,因此如果使用 LDA,那
么得到的新特征将为 1 维, 而这 1 维数据用于拒识
判断是不够的. 因此我们使用 Duin 等提出的一种
改进型 LDA 方法[24], 不妨将其指代为 LoogLDA.
通过该方法得到的样本最高维度为 n − 1, 其中 n

为样本的原维度.
LoogLDA 的基本思想是在类间散度矩阵 SB

中使用 Chernoff 距离代替 LDA 中的欧式距离. 两
个概率密度函数 d1, d2 之间的 Chernoff 距离 ∂c 定

义为

∂c = − log
∫

da
1(x)d1−a

2 (x)dx (21)

其中, a 是一个属于 (0, 1) 之间的常量.
在两类的情况下, LoogLDA 的目标为使以下函

数值最大:
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Jc(A) = tr((ASW AT)−1(p1p2A(m1 −m2)×
(m1 −m2)TAT−
AS0.5

w (p1log(S−0.5
w S1S

−0.5
w ))+

p2log(S−0.5
w S2S

−0.5
w ))S0.5

w AT)) (22)

其中, A 是一个待求的 d× n 维矩阵, n 是原数据维

度, d 是用户指定的新维度. Sw 是类内散度, m1 和

m2 分别是两个类的类均值向量, S1 和 S2 是两个类

的散度, p1 和 p2 是两个类的先验概率. 求出 A 以

后, 即可使用它将原样本从 n 维空间变换到 d 维空

间.

3.3 SVM拒识模块的训练和识别

通过 RNN 的训练集训练 SVM 拒识模块是不

合适的, 它带来的一个问题就是类别数严重不平衡,
因此使用 RNN 的验证集对 SVM 进行训练. SVM
训练和识别时, 使用基于概率的方法, 这样它可以给
出类别对应的概率.
训练 SVM 拒识模块的主要流程为:
1) 在验证集的第 j 个样本 Vj 上提取拒识特征

向量 FFF j = (f j
1 , f j

2 , · · · , f j
8N+2), 对应的类别为 Cj,

当 RNN 正确识别 Vj 时 Cj = 1, 否则 Cj = 0, 则
〈FFF j, Cj〉 构成一个拒识训练样本. 设验证集为 V al,
则可以提取 l = |V al| 个拒识特征向量, 形成一个 l

× n (n = 8N + 2) 的矩阵 Tra, 其对应的类标签为
traLabel = (C1, C2, · · · , Cl)T;

2) 对 Tra 的各维属性进行归一化;
3) 使用 LoogLDA 在 Tra 上提取变换矩阵

A(d× n);
4) Tra = Tra ·AT;
5) 使用 Tra 和 traLabel 训练 SVM.
使用 SVM 拒识模块进行识别的主要流程为:
1) 提取第 j 个测试样本的拒识特征向量 FFF j;
2) 使用验证集上各维属性的均值和方差对 FFF j

进行归一化;
3) FFF j = FFF j ·AT;
4) 使用训练好的 SVM 对 FFF j 进行识别. 设

SVM 输出 1 的概率为 y1, 则当 y1 满足式 (23) 时,
认为 RNN 识别正确, 否则认为识别错误, 应该拒识.

y1 > Threshold (23)

分 析 可 知, 通 过 设 置 不 同 的 拒 识 阈 值
Threshold, 可以实现不同的拒识强度, 从而得到
不同的可靠性.

4 实验和结果分析

实验的主要目的有: 1) 证明本文的识别算法能
够识别高粘着型 CAPTCHA, 并且识别结果具有较

高可靠性; 2) 证明本文提出的拒识方法相对于现有
拒识方法在提高可靠性方面具有优势; 3) 证明经过
LoogLDA 降维能够进一步提高识别结果的可靠性.

4.1 实验数据

测试一个算法的性能最好是在一个公共数据集

上进行. 目前对于手写识别有 IAMDB, CEDAR 等
数据集, 但是对于 CAPTCHA 识别, 并不存在相
应的数据集. 公布一个网站的 CAPTCHA 识别算
法会给该网站带来安全风险, 也会给公布者带来法
律问题, 因此, 与文献 [25] 相似, 本文使用 CAPT-
CHA 生成程序生成大量图片进行实验. 图 4 是本
文识别的 CAPTCHA 示例, 从图中可以看出这类
CAPTCHA 有如下特点: 开放字典, 字符粘着紧密,
存在字符变形, 字体大小不一致, 每个 CAPTCHA
的字符数也不一致.

图 4 CAPTCHA 样本示例

Fig. 4 Samples of CAPTCHA in experiments

4.2 实验设置

实验中共采集到 3 000 张 CAPTCHA 图片, 将
其分成 3 个不相交的数据集: 训练集为 1 000 张, 验
证集为 500 张, 测试集为 1 500 张. 由于图像非常干
净, 因此不需要进行去噪等预处理操作, 但需要使用
式 (24) 对图像高度进行归一化:





h new = h mean

w new = w old · h new

h old

(24)

式中 w new, h new 分别表示新图像的宽度和

高度, h mean 是训练集图像的平均高度, h old 是

原图像的高度. 在高度上进行归一化主要是为了使
所有的图像对 RNN 有相同的输入维度.
使用滑动窗口机制进行特征提取, 窗口的宽度

为 1, 窗口的高度为图像的高度, 直接使用图像的原
始灰度值作为特征数据.

RNN 输入层的单元数为图像的高度, 隐层含
100 个 LSTM 单元, 每个 LSTM 中含一个细胞

(Cell), 输出层含 57 个输出单元. 训练时为了提
高 RNN 的抗噪能力, 对训练数据加入 µ = 0, σ = 1
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的高斯噪声. 使用带有冲量项的随机梯度下降法进
行训练, 学习速率为 1E−4, 冲量为 0.9. 每 10 epoch
检测 1 次验证集上的识别率, 如果在检测 10 次之后
验证集上没有出现更好的结果, 则停止训练.
拒识模块中使用 libsvm1 进行训练和识别, 其

参数使用 libsvm 的默认设置; 提取前 3 个候选词的
拒识特征用于拒识判断.

4.3 不降维时的结果分析

表 1是使用 4种拒识算法后得出的CAPTCHA
识别算法的识别率和可靠性. 其中方法 0 为本文提
出的拒识方法, 方法 1 为基于归一化概率及差值的
方法[18], 方法 2 为 avg top[19], 方法 3 为 LDAM[12].
表的横向为使用不同拒识阈值以后得到的识别率,
纵向表示在给定识别率下 CAPTCHA 识别算法的
可靠性. 表中第一列对应拒识阈值为 0 的情况, 此
时拒识模块不发生作用, 识别率和可靠性都为 0.55.
从表中可以看出如下几点:

1) 本文算法能够对开放字典下的粘着型
CAPTCHA 取得一定的识别率, 说明本文提出的
识别算法是有效的.

2)不使用拒识方法前, CAPTCHA识别算法的
可靠性为 0.55; 使用拒识方法 0 后, 可靠性得到了大
幅提高. 当然识别率也有所降低, 但是降低幅度远小
于可靠性的增加幅度, 在识别率 ≤ 0.41 时, 可靠性
≥ 0.89, 说明本文提出的识别算法能够取得高可靠
性.

3) 在相同的识别率下, 方法 0 能够取得最高的
可靠性, 特别是在识别率较高时 (0.53∼ 0.43), 其优
势尤其明显. 这说明本文提出的拒识方法相对于其
他拒识方法具有明显的优势, 同时也说明在设计拒
识算法时, 考虑输入输出以及分类器自身的特性对
于提高算法的性能是非常有帮助的.

表 2 是各种拒识方法得到的拒识率和错误率。
从该表同样可以看出: 在相同的拒识率下, 方法 0 具
有最低的错误率, 也即具有最高的可靠性, 相对于
其他方法具有优势. 经过测试, 在测试集上, 不使用
拒识模块时识别单个 CAPTCHA 平均需要 0.362 s,
使用拒识模块以后平均需要 0.408 s, 识别时间增加
幅度不大, 并且在可以接受的范围内.

4.4 降维后的结果分析

图 5 是在不同降维方法下, 使用本文拒识方法
得出的识别率和可靠性之间的关系图. 其中方法 0
表示不进行降维, d-LoogLDA 表示使用 LoogLDA
并且将原数据降低到 d 维, 1LDA 表示使用 LDA 降
维, 并且新维度为 1. 从图中可以看出, LDA 在 0.35
∼ 0.52 之间的曲线要优于原曲线 (方法 0 的曲线),
但是在 0.52∼ 0.55 以及 0.10∼ 0.35 之间则显著低
于原曲线. 对于 LoogLDA, 当维度为 2, 3, 4 时, 其
曲线在绝大部分区间上均显著优于原曲线和 LDA
的曲线, 说明本文使用 LoogLDA 进行降维是正确
有效的. 从图中还可以看出, 随着 d 的增加, 经过
LoogLDA 处理以后, 拒识算法的性能并不是也随之

表 1 各种拒识方法得到的识别率和可靠性

Table 1 Recognition rates and corresponding reliability under different rejection methods

识别率/可靠性 0.55 0.53 0.51 0.49 0.47 0.45 0.43 0.41 0.39 0.37 0.35

方法 0 0.55 0.71 0.77 0.80 0.84 0.85 0.88 0.89 0.91 0.91 0.92

方法 1 0.55 0.56 0.66 0.73 0.78 0.80 0.84 0.86 0.87 0.89 0.90

方法 2 0.55 0.65 0.69 0.73 0.76 0.80 0.82 0.85 0.88 0.89 0.90

方法 3 0.55 0.57 0.63 0.68 0.69 0.72 0.73 0.77 0.80 0.82 0.85

表 2 各种拒识方法得到的拒识率和错误率

Table 2 Word rejection rates and error rates under different rejection methods

拒识率/错误率 0.00 0.10 0.20 0.30 0.40 0.50 0.60 0.70

方法 0 0.45 0.38 0.32 0.26 0.19 0.13 0.09 0.06

方法 1 0.45 0.41 0.35 0.28 0.24 0.15 0.11 0.08

方法 2 0.45 0.40 0.34 0.28 0.25 0.16 0.11 0.09

方法 3 0.45 0.41 0.36 0.32 0.27 0.21 0.14 0.12

1Chih-Chung Chang and Chih-Jen Lin, LIBSVM: a library for support vector machines [Online], available: http://www.
csie.ntu.edu.tw/ cjlin/libsvm. 2011-03-02
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增加. 3LoogLDA 的曲线略优于 2LoogLDA 的曲
线, 但是 4LoogLDA 的曲线相对于 3LoogLDA 的
优越性并不明显, 说明对于 LoogLDA 存在一个最
佳的 d, 可以根据验证集确定 d.
总之, 通过对原特征进行 LoogLDA 处理, 拒识

算法的性能得到了改善, 识别结果的可靠性得到了
进一步的提高.

图 5 不同降维方法下识别率和可靠性之间的关系

Fig. 5 Relationships between recognition rate and

reliability under different data dimension reduction

methods

4.5 与现有识别方法的对比

我们选择了两种现有的 CAPTCHA 识别方法
与本文的方法进行了对比实验. 方法 1 来自于文献
[6], 其识别流程为: 首先利用字符位置等信息将单字
符完整分割出来, 然后使用模板匹配法进行识别. 方
法 2 来自于文献 [7], 它首先使用 CFS (Color filling
segmentation) 算法对 CAPTCHA 进行分割, 然后
使用 SVM 进行识别. 实验发现, 方法 1 在本文数据
集上的识别率为 0, 方法 2 的识别率则仅为 0.05, 而
本文算法却取得了 0.55 的识别率.
图 6 和图 7 分别是文献 [6−7] 识别的 CAPT-

CHA. 从这些图可以看出, 这些 CAPTCHA 虽然存
在很严重的噪声干扰或字符变形, 但字符之间基本
不粘着, 因此可以找到一种较好的分割算法将这些
图像中的字符串分割为单字符. 而单字符的识别已
经不是一个难题 (识别率 > 0.95[7]), 因此这些文献
在非粘着型 CAPTCHA上取得了较高的识别率.但
对比本文的识别对象, 图 4 中字符不仅存在变形, 而
且紧密粘着并发生一定的重叠, 很难正确地将这种
CAPTCHA 中的各个字符分割开来, 分割的失败导
致这些识别方法难以取得成功. 本文算法避免了分
割环节, 因此取得了一定的识别率, 并且由于使用了
一种新的拒识算法, 识别结果能够取得很高的可靠
性.

HMM 模型是目前英文手写识别领域进行隐式

分割识别时使用的主流模型, 目前识别精度较高并
应用较广的是字典驱动型 HMM (Lexicon-driven
HMM, LDHMM)[14], 表 3 是该模型的实验结果[13].
从表中可以看出, 当字典较小时, LDHMM 识别

率高, 识别时间短, 但是随着字典的增大, 其识
别率逐渐降低, 识别时间急剧变长, 字典为 80K
时, 识别单个单词的时间为 14.46 s. 而本文识

别的 CAPTCHA 的字典大小为 ML, M 为字符

的类别数, L 为 CAPTCHA 的长度. 实验中 M

为 56 (通过对 CAPTCHA 图片中字符进行统计
而获得), L = 5 ∼ 8, 因此字典大小 > 568 =
96 717 311 574 016 ≈ 96 717 G. 在如此庞大的字典
下, 使用 LDHMM 不仅识别率不高, 而且识别时间
过长, 但本文算法识别单个CAPTCHA所需的平均
时间仅为 0.408 s, 并且取得了一定的识别率, 相对于
LDHMM 在时间上具有明显优势.

图 6 文献 [6] 识别的 CAPTCHA

Fig. 6 Samples of CAPTCHA recognized by [6]

图 7 文献 [7] 识别的 CAPTCHA

Fig. 7 Samples of CAPTCHA recognized by [7]

表 3 不同字典大小下 LDHMM 的识别率和识别时间

Table 3 Recognition rates and corresponding recognition

time of LDHMM under different sizes of lexicon

字典大小 识别率 识别时间 (s/word)

10 0.98 0.010

1 000 0.91 0.273

10 000 0.81 1.992

40 000 0.73 7.516

80 000 0.68 14.46

4.6 对于加强 CAPTCHA安全性的启示

CAPTCHA 的 “看不清, 换一张” 的功能本来
是为了方便自然人而开发的, 但是本文的研究结果
表明这种功能实际上也是一个安全漏洞. 本文提出
的识别算法可以在一定的识别率时取得很高的可靠

性, 可以在发生拒识时, 模拟人的行为通过 “换一
张” 的功能选择另外一张 CAPTCHA 进行识别, 使
得针对 CAPTCHA 的识别过程更加隐秘 (不容易
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被网站管理人员发现), 并且对依赖于 CAPTCHA
识别的外部Web 程序而言, 发生拒识时的影响小于
识别错误时的影响. 加强 CAPTCHA 生成算法的
安全性, 使之产生的 CAPTCHA 被机器自动识别
的难度非常大, 并且不会产生忽难忽易的现象 (即让
CAPTCHA 识别程序换不到容易的 CAPTCHA)
是对抗本文识别算法的措施之一.
当然, 简单去掉 “换一张” 功能也是一种解决方

法, 但是这就要求CAPTCHA生成算法每次都能生
成容易被人识别但很难被机器识别的 CAPTCHA,
这通常是一个很难达到的要求.

除文字型外, CAPTCHA 还有图像理解型、声
音识别型、手机验证型等多种形式. 其中图像理解
型已经在某方面显示出明显的优势[26]. 因此充分发
掘自然人与机器人之间的真正差距, 设计出更好更
安全的非文字型 CAPTCHA 也是解决问题的重要
途径.

5 结束语

CAPTCHA 是人工智能在互联网安全领域的
一次大规模应用. 研究 CAPTCHA 识别技术有
助于发现 CAPTCHA 自身的缺陷, 从而间接推动
CAPTCHA 技术的发展. 本文研究的主要贡献为:

1) 提出了一种识别新算法, 可以识别高粘着
CAPTCHA, 并且结果具有高可靠性;

2) 提出了一种根据分类器具体特性进行拒识的
新算法, 相对于现有的单纯基于后验概率的拒识算
法, 这种算法能够在相同的拒识率下取得更低的错
误率和更高的可靠性;

3)对提取的拒识特征使用 LoogLDA进行处理,
从而进一步提高了 CAPTCHA 识别结果的可靠性.
此外, 本文还结合实验指出了 “换一张” 的功能

实际上是 CAPTCHA的一个安全漏洞,并指出了几
种弥补这个漏洞的方法. 本文的识别算法和拒识算
法除了用于 CAPTCHA 识别, 还可以用于语音识
别, 在线手写识别, 脱机手写识别等许多领域.

但是, 正如本文中指出的那样, 提高可靠性的方
法除拒识外, 还可以从提高 RNN 识别率这方面进
行着手, 虽然一般来说这样做是很困难的, 但这也是
一个重要的并且非常有意义的研究方向, 目前我们
正在进行相应的研究工作.
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