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一种探测推荐系统托攻击的无监督算法

李 聪 1 骆志刚 1 石金龙 1

摘 要 托攻击是当前推荐系统面临的重大安全性问题之一. 开发托攻击探测算法已成为保障推荐系统准确性与鲁棒性的关

键. 针对现有托攻击探测算法无监督程度较低的局限, 在引入攻击概貌群体效应的定量度量及基于此的遗传优化目标函数的

基础上, 将自适应参数的后验推断与攻击探测过程相融合, 提出了迭代贝叶斯推断遗传探测算法, 降低了算法探测性能对系统

相关先验知识的依赖. 实验结果显示这种算法能够有效探测各种常见攻击.
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An Unsupervised Algorithm for Detecting Shilling Attacks on

Recommender Systems
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Abstract Shilling attack is one of the significant security problems involved in recommender systems. Developing

detection algorithms against shilling attacks has become the key to guaranteeing both the preciseness and robustness

of recommender systems. Considering the low degree of unsupervised features the existing algorithms suffer from, this

paper proposes an iterative Bayesian inference genetic detection algorithm (IBIGDA) through the introduction of the

quantitative metric for the group effect of attack profiles and the corresponding object function for genetic optimization.

This algorithm combines the posterior inference for the adaptive parameters with the process of attack detection, thus

relaxes the dependence of the detection performance on the relating prior knowledge of the systems. Experimental results

show that this algorithm can effectively detect shilling attacks of typical types.
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推荐系统能主动推送终端用户感兴趣的信息,
显著降低信息检索的工作强度, 极大缓解了信息技
术飞速发展导致的信息过载问题. 目前, 协同过滤
(Collaborative filtering) 推荐技术的发展最为完善,
应用最为广泛[1], Amazon1, eBay2, NetFlix3 等大

型商业站点都应用了此项技术.
协同过滤的决策依据源于对评分矩阵 Rm×n 的

分析与挖掘, Rm×n = [uuu1,uuu2, · · · ,uuum]T, 其中 uuui 称

为用户概貌 (User profile), 它包含了用户 i 对系统

中 n 个项 (书籍, 音乐, 电影等) 的评分[2]. 一般
地, 协同过滤系统通过比对用户概貌, 找寻与目标
用户兴趣关联度较大的用户, 称为最近邻, 之后向
目标用户推荐其最近邻评价较高的项[3]. 这种工
作模式有很大的安全隐患, 攻击者可以伪造用户概
貌, 成为大量用户的最近邻, 致使系统产生虚假的
推荐信息, 进而非法获益[4−5]. 这种攻击被称为 “托
攻击 (Shilling attacks)” 或 “概貌注入攻击 (Profile
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injection attacks)”[6−7]. 托攻击的防御技术近年来
引起了学界的广泛关注, 并已成为当前推荐系统领
域的研究热点之一. 当前较为普遍的解决思路是利
用有监督或无监督的探测技术, 剔除攻击者, 消除其
不良影响.
应当注意, 有监督探测算法仅具理论价值, 因为

实际应用中难以拟出合适的训练集来构造分类器.
无监督探测算法则兼具较少先验需求与较强泛化能

力, 更符合托攻击防御的实际情境. 然而, 无监督只
是相对概念, 少量的先验输入必不可少, 而且先验知
识的准确与否通常是决定探测性能的关键.
为了进一步降低无监督探测算法对先验输入的

依赖, 提高算法的无监督性, 本文提出了托攻击的迭
代贝叶斯推断遗传探测算法 (Iterative Bayesian in-
ference genetic detection algorithm, IBIGDA), 其
主要思路包括: 1) 根据真实用户以及攻击用户在大
尺度上的评分规律, 考察用户概貌之间相关性的分
布特性, 导出基于广义方差 (Generalized variance)
的攻击者群体效应 (Group effect) 定量度量; 2) 在
1) 的基础上, 构建遗传优化目标函数 (即适应度函
数), 此函数的全局最大值在理想状态下标志着探测
效果达到最优; 3) 将贝叶斯推断思想融入遗传优化
过程, 视目标函数的参数为自适应参数, 根据每步迭
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代优化的结果进行后验更新, 并以先验参数的身份
参加下次迭代, 直至达到最佳探测效果.

实验结果表明 IBIGDA 算法在各种常见攻击配
置下均可达到较好的探测水准, 且不需准确的先验
输入.

1 推荐系统安全性问题及相关研究

协同过滤推荐的准确性有赖于大量用户的参

与, 因而推荐系统无法过度限制用户的操作. 攻击
者能以极低的代价向系统中恶意注入虚假概貌, 这
些概貌的构建方式可使系统中大量用户的兴趣与攻

击者相近, 少量的攻击概貌就能有效操纵推荐结果.
托攻击有两个目的: 提高目标项的评价, 称为推攻
击 (Push attack); 降低目标项的评价, 称为核攻击
(Nuke attack)[6]. 实际情况中推攻击更为普遍. 托
攻击不仅涉及道德问题, 更能引起不可控的后果, 所
以为推荐系统提供有效的防攻击手段变得愈加紧迫

而必要.

1.1 推荐系统的托攻击

攻击概貌依照不同的攻击模型构建, 攻击模型
是根据推荐系统中用户, 项以及评分等信息来构建
攻击概貌的方式[8]. 攻击概貌是一个 n 维向量, n 是

系统中项的个数. 图 1 是攻击概貌的形式结构.

图 1 攻击概貌的形式结构

Fig. 1 The general framework of attack profiles

目标项 (Target item) 作为攻击的目标, 在推
攻击时设为最高评分 rmax, 在核攻击时设为最低
评分 rmin. 未评分项 (Unrated items) 的评分设
为 ø, 即不予评分, 实际上未评分项广泛存在于推
荐系统中, 因为用户一般只对少数项评分, 这就
造成了评分矩阵 Rm×n 的极端稀疏性. 不同攻击
模型的差异主要体现在对填充项 (Filler items) 与
选择填充项 (Selected items) 的选取与评分策略
上. 比例 pfill = |{filler items}|/n 为填充率 (Filler
size), pfill 不宜过大, 否则会降低攻击效果. 典型地,
pfill ∈ (1%, 15%). 随机攻击 (Random attack), 均
值攻击 (Average attack) 和流行攻击 (Bandwagon
attack)[9−10] 是三种典型的攻击模型. 随机攻击易
于部署, 只需攻击者粗略了解系统中的评分分布, 但
其攻击效果不甚理想. 均值攻击的攻击效果较好, 但
需攻击者细致掌握每个项的评分分布, 部署成本较
高. 流行攻击是前两者的折中, 它在未显著加大部署
成本的同时获得了能与均值攻击媲美的攻击效果.
比例 patt = |{攻击用户 }|/|{ 真实用户 }| 代表

了攻击强度 (Attack size), patt 不宜过大, 否则易于
被探测. 典型地, patt ∈ (0%, 20%). 定义 ptrue =
patt/(1 + patt), 代表攻击者在所有用户中所占比例.

1.2 无监督探测算法的相关研究

鉴于有监督探测算法的内在局限, 相关研究更
多集中于无监督探测算法.

Zhang 等[11] 利用奇异值分解 (Singular value
decomposition, SVD) 与期望最大化 (Expectation
maximum, EM) 算法为评分矩阵构建低维线性模
型, 用其计算每个用户概貌的产生概率, 认为概率
越低, 成为攻击者的嫌疑越大. 本文暂将这种探
测算法称为 EMSVD 算法. Mehta 等[12−13] 提出

了概率潜在语义分析 (Probabilistic latent seman-
tic analysis, PLSA) 探测算法与主成分分析变量选
择 (Variable-selection using principal component
analysis, PCA VarSelect)探测算法. PLSA是一种
生成模型 (Generative model), 可以对用户进行软
聚类, 由于攻击概貌的极端相似性, 认为平均统计距
离最小的类是攻击者的富集类. PCA VarSelect 算
法对评分矩阵做主成分分析, 以每个用户对应的前 1
∼ 3 个主成分系数的大小为指标进行攻击探测. 鲁
棒推荐算法VarSelect SVD[14] 即将PCA VarSelect
算法作为前端模块, 以标识可疑用户, 抑制其对推荐
算法的干扰.

EMSVD 与 PLSA 探测算法需要输入用户类的
个数, PCA VarSelect 算法需事先获知准确的攻击
强度, 而这些对探测性能有显著影响的参数通常是
无法准确获得的, 削弱了这些算法的无监督性.

2 迭代贝叶斯推断遗传探测算法

这部分将详细介绍 IBIGDA 算法的构建过程,
包括攻击概貌群体效应定量度量的引入, 遗传优化
目标函数的建立, 算法的具体流程及其他相关内容.
进一步讨论之前, 任一用户概貌 uuui 都需经过预处理.
预处理有两步: 首先, 用 0 代替 uuui 中缺失值 ø, 得到
uuu′i; 其次, 正规化 uuu′i, 得到 uuu′′i , 使 uuu′′i

Tuuu′′i = 1且 1Tuuu′′i
= 0. 方便起见，仍用 uuui 表示 uuu′′i .

2.1 存在攻击时用户概貌之间的统计特征

现为 MovieLens 100K 数据集 (实验部分将介
绍) 注入随机攻击, 参数配置为: patt = 10 %, pfill =
8%. 图 2 展示了此时用户概貌之间相关系数的分布
状况. A, B, C 分别代表了真实概貌之间, 攻击概貌
之间, 真实概貌与攻击概貌之间相关系数的分布状
况.

4http://www.grouplens.org/node/73
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图 2 用户概貌之间相关系数的分布

Fig. 2 The distribution of correlation

coefficients between profiles

预处理后,任意两个用户概貌uuui,uuuj 的相关系数

等于它们在 n 维空间夹角的余弦值, 即 ρ(uuui,uuuj) =
cos(uuui,uuuj). 分布 A 集中在 0.1 左右, 而分布 B,C

集中于 0 左右, 表明真实用户概貌之间的夹角为锐
角, 而攻击用户概貌则近似互相垂直. 进一步实验
显示, 这种概貌间的角度关系同样出现于典型参数
配置下的均值攻击和流行攻击情形中. 直观上, 若
n 维空间的标准基 [eee1, eee2, · · · , eeen] 表示 n 个不相关

兴趣点, 则真实用户之间存在兴趣爱好的关联, 而
攻击用户的兴趣则相对分散. 这种现象存在合理的
解释[15]: 真实用户的评分对象一般是较为流行的项,
而非流行项获得的评分很少, 所以概貌间重合度高;
攻击用户的填充项来源于随机选取[9], 每个项以等
概率获得评分, 所以重合度低.
为简化问题的讨论, 根据用户概貌之间的统计

特征, 给出理想情况的定义:
定义 1. 设Kf , Kt 分别为预处理后的攻击用户

概貌与真实用户概貌的集合, 理想情况下, 有




cos(uuu,vvv) = 0, uuu,vvv ∈ Kf , uuu 6= vvv

cos(uuu,vvv) = 0, uuu ∈ Kf , vvv ∈ Kt

cos(uuu,vvv) = α, uuu,vvv ∈ Kt, uuu 6= vvv, 0 < α < 1

下文中如无特别说明, 默认基于理想情况讨论
问题.

2.2 广义方差诱导的攻击概貌群体效应度量

如前所述, 攻击模型决定了单个攻击概貌兴趣
点的分散性, 这是攻击概貌的个体效应, 也是单个用
户概貌的嫌疑性指标. 一方面, 仅利用概貌的个体效
应进行攻击探测是不严谨的, 因为少量兴趣广泛的
真实用户也具备这种效应, 而且这些用户的存在有
利于增进推荐结果的新颖性[16]; 另一方面, 若具备
这种个体效应的用户概貌多于一定数量, 且相互之
间兴趣重合度低, 那么这种群体效应使我们有理由

怀疑系统中出现了托攻击. 为将此思想转化为探测
手段, 需对群体效应进行定量描述, 广义方差则提供
了一个较好的解决途径. 广义方差定义为协方差矩
阵的行列式. 设推荐系统中所有用户组成一个多元
随机变量, 每个项所获评分是这个随机变量的观察
值. 预处理后的评分矩阵与协方差矩阵有如下关系:

Sm×m =
1

n− 1
Rm×nRT

m×n (1)

则广义方差为 det(Sm×m).
广义方差有优良的几何解释, 设 m 个用户概貌

在 n 维空间围成的超体积为 V , 则 det(Sm×m) 与 V

满足关系[17]:

det(Sm×m) = (n− 1)−mV 2 (2)

将式 (2) 代入式 (1), 得:

det(
1

n− 1
Rm×nRT

m×n) = (n− 1)−mV 2 ⇒

(n− 1)−mdet(Rm×nRT
m×n) = (n− 1)−mV 2 ⇒

V =
√

det(Rm×nRT
m×n) ⇒

V =
√

det(Xm×m) (Xm×m = Rm×nRT
m×n)

可以证明: 预处理后, 当所有用户概貌位于同一
超平面时, 广义方差为 0, 超体积最小; 当所有用户
概貌互相垂直时, 广义方差最大, 超体积最大. 由于
用户概貌长度为 1, 所以超体积最大值为 1.

例如:

R3×3 = [uuu1,uuu2,uuu3]T =


√
2

2
0 −

√
2

2

−
√

2
2

√
2

2
0

0 −
√

2
2

√
2

2




易知 uuu1,uuu2,uuu3 共面, 它们围成的超体积为

V =
√

det(Xm×m) =√√√√√√√√√√
det







1 −1
2

−1
2

−1
2

1 −1
2

−1
2

−1
2

1







= 0

由于攻击概貌互相垂直, 显然它们围成的超体
积 V = 1; 而真实概貌之间夹角为锐角, 故它们围
成的超体积 V ∈ [0, 1). 然而超体积作为有量纲的
标量, 由不同个数的概貌围成的超体积具有不同级
的量纲, 之间不存在可比性. 为解决此问题, 定义平
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均超体积贡献度 (Average contribution degree for
hyper-volume, Advo) 函数:
定义 2. 设 K 为推荐系统中用户概貌的一个子

集, 其围成的超体积为 V 且 |K| = m, 则平均超体
积贡献度函数 Advo(·) 定义为: Advo(K) = m

√
V =

2m
√

det(Xm×m).
为回避个体效应, 通常只考虑基数较大的概貌

集合, 此时有如下定理:
定理 1. 设 K 为推荐系统中用户概貌的一个子

集, 其中攻击概貌的比例 γ ∈ [0, 1]. 当 |K| = m →
∞ 时, Advo(K) 是关于 γ 的单增函数, 且最大值为
1.

证明.设K 中用户概貌构成评分矩阵Rm×n,令
Xm×m = Rm×nRT

m×n. Xm×m 经过有限次行列对称

变换可得 X ′
m×m:

X ′
m×m =

[
Amγ′×mγ′ 0

0 Imγ×mγ

]
, γ′ = 1− γ

其中,

Amγ′×mγ′ =




1 α α · · · α

α 1 α · · · α

α α 1 · · · α
...

...
...

. . .
...

α α α · · · 1




矩阵的行列对称变换不改变其行列式, 故有:

det(Xm×m) = det(X ′
m×m) = det(Amγ′×mγ′) =

(1− α)mγ′−1[1 + (mγ′ − 1)α]

将上式代入 Advo 函数的表达式:

Advo(K) = 2m
√

det(Xm×m) =

(1− α)
mγ′−1

2m [1 + (mγ′ − 1)α]
1

2m

考虑极限情形:

lim
m→∞

(1− α)
mγ′−1

2m =

(1− α)
lim

m→∞
mγ′−1

2m = (1− α)
γ′
2

lim
m→∞

[1 + (mγ′ − 1)α]
1

2m = 1

综上可得:

lim
m→∞

Advo(K) = (1− α)
γ′
2 = (1− α)

(1−γ)
2

因为 0 < 1 − α < 1, 所以 (1 − α)(1−γ)/2 是关于 γ

的单增函数, 且 γ = 1 时取得最大值 1. ¤

本文将 Advo 作为攻击概貌群体效应的定量度
量. 根据上述讨论, 当 |K| 高于一定水平, Advo(K)
值会随攻击概貌比例的提高而增加. 特别地, 当 K

中均为攻击概貌时, Advo(K) 取得最大值 1, 所以
Advo(K) 是 K 中攻击概貌富集程度的良好指标,
它将作为 IBIGDA 算法的构建基础.

2.3 遗传优化目标函数

首先定义指示向量 (Indication vector, IV) 及
相关概念:
定义 3.设推荐系统中有m个用户,则指示向量

IVIVIV = [sgn1, sgn2, · · · , sgnm]T 且 ∀ sgni ∈ {+, −}.
此外,

1) 若 IVIVIV 中第 j 个元素 IVIVIV [j] = +, 表明用户
j 被视为攻击者. 显然用户 j 属于真正或假正.

2) pt+
IVIVIV
为 IVIVIV 中真正的比例, pf+

IVIVIV
为假正的比

例, p+
IVIVIV

= pt+
IVIVIV

+ pf+
IVIVIV

.
3) 若 IVIVIV 中所有正用户的概貌构成集合 K+,

则认为 Advo(IVIVIV ) = Advo(K+).
利用 Advo 进行攻击探测是典型的组合优化问

题. 最优化的目的是在保持 Advo(IVIVIV ) = 1 的前提
下, 使关系 p+

IVIVIV
= pt+

IVIVIV
= ptrue 成立. 本文选择遗传

算法作为最优化手段, 需要引入以 IVIVIV 为自变量的

目标函数 gobj(·), 使得当 gobj(·) 最大时, 探测效果
达到最佳.
函数 gobj(·) 应具备两种能力: 1) 尽量维持

Advo(IVIVIV ) 等于最大值 1; 2) 限制 p+
IVIVIV
对 ptrue 的

过度偏离. 这表明 gobj(·) 包含 Advo(IVIVIV ) 和 p+
IVIVIV
偏

离 ptrue 时惩罚因子的相互作用. 本文选用中位数为
ptrue 的柯西分布密度函数作为惩罚因子:

Penalty(p+
IVIVIV
|ptrue, σ) =

1

σπ

(
1 +

(
p+

IVIVIV
− ptrue

σ

)2
)

其中, σ 是柯西分布的扩展因子.
为 探 索 gobj(IVIVIV ) 的 具 体 表 达 式, 假 定

IVIVIV 是 随 机 变 量, 从 概 率 论 角 度, 有 关 系
P(IVIVIV |X) ∝ P(X|IVIVIV )P(IVIVIV ). 若 Advo(IVIVIV ) 和
Penalty(p+

IVIVIV
|ptrue, σ) 分别对应于似然 P(X|IVIVIV ) 和

先验 P(IVIVIV ), 自然地, gobj(IVIVIV ) 为后验 P(IVIVIV |X),
此时最优化的目的等价于求 IVIVIV 的最大后验估计

IVIVIV MAP. 由上, 令:

gobj(IVIVIV |ptrue, σ) = Advo(IVIVIV )·Penalty(p+
IVIVIV
|ptrue, σ)

当 p+
IVIVIV

= pt+
IVIVIV

= ptrue, 即探测效果达到最佳
时, 根据定理 1 及惩罚因子的表达式, Advo(IVIVIV )
与 Penalty(p+

IVIVIV
|ptrue, σ) 分别取得最大值, 从而

gobj(IVIVIV |ptrue, σ) 达到最大.
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但是, 上述最优化暂不可行, 因为无法事先获知
参数 ptrue 的值. 为此, 本文借鉴了贝叶斯推断思想,
首先利用不小于 ptrue 的先验比例 p′ 启动遗传优化
过程, 根据每次迭代稳定后的最优个体 IVIVIV , 自适应
地将 p′ 后验更新为 p+

IVIVIV
, 逐步使 p′ 逼近 ptrue, 同时

保持 pt+
IVIVIV

= ptrue. 此过程由如下定理保证:
定理 2. 现有条件: a) 遗传算法能以一定概率对

个体中至多 n (≥ 2) 个元素进行变异操作; b) ptrue

≤ p′. 若 IVIVIV = IVIVIV ′ 时遗传算法收敛, 那么:
1) 若 p+

IVIVIV ′
< ptrue, 有 p+

IVIVIV ′
= pt+

IVIVIV ′
; 若 p+

IVIVIV ′
≥

ptrue, 有 pt+
IVIVIV ′

= ptrue.
2) ptrue ≤ p+

IVIVIV ′
≤ p′.

3) pt+
IVIVIV ′

= ptrue.
证明. 在变异操作下, 设 IVIVIV 的 “邻居” 为

Neigh(IVIVIV ) = {IVIVIV [−S] | S ⊆ IVIVIV , |S| ≤ n}, 其
中 IVIVIV [−S] 表示对 S 中的元素实施变号. 根据题
设, gobj(IVIVIV |p′, σ) 必在 IVIVIV ′ 处取得局部或全局最大
值, 显然 @IVIVIV ′′ ∈ Neigh(IVIVIV ′), 使 gobj(IVIVIV ′′|p′, σ) >

gobj(IVIVIV ′|p′, σ) 成立.
1) 若 结 论 不 成 立, 则 IVIVIV ′ 中 至 少 存

在一个假正 sgnkf+ 与一个假负 sgnkf− , 令
IVIVIV ′′ = IVIVIV ′[−{sgnkf+ , sgnkf−}], IVIVIV ′′ 的 真
正 比 例 相 对 IVIVIV ′ 得 到 提 高, 根 据 定 理

1 可 知 Advo(IVIVIV ′′) > Advo(IVIVIV ′), 又 由

Penalty(p+
IVIVIV ′′
|p′, σ) = Penalty(p+

IVIVIV ′
|p′, σ). 综上可

得, gobj(IVIVIV ′′|p′, σ) > gobj(IVIVIV ′|p′, σ), 矛盾.
2) 分两种情况讨论:
a) 若 p+

IVIVIV ′
< ptrue, 由 1) 得 p+

IVIVIV ′
= pt+

IVIVIV ′
, 此

时 IVIVIV ′ 中至少存在一个假负 sgnkf− , 令 IVIVIV ′′ =
IVIVIV ′[−{sgnkf−}], 易知 pt+

IVIVIV ′
/p+

IVIVIV ′
= pt+

IVIVIV ′′
/p+

IVIVIV ′′
=

1, 所以 Advo(IVIVIV ′′) = Advo(IVIVIV ′) = 1. 又

由 p+
IVIVIV ′

< p+
IVIVIV ′′

5 p′ 知 Penalty(p+
IVIVIV ′′
|p′, σ) >

Penalty(p+
IVIVIV ′
|p′, σ). 综上可得, gobj(IVIVIV ′′|p′, σ) >

gobj(IVIVIV ′|p′, σ), 矛盾.
b) 若 p+

IVIVIV ′
> p′, 由 1) 得 pt+

IVIVIV ′
= ptrue, 此

时 IVIVIV ′ 中至少存在一个假正 sgnkf+ , 令 IVIVIV ′′ =
IVIVIV ′[−{sgnkf+}], 易知 pt+

IVIVIV ′′
/p+

IVIVIV ′′
> pt+

IVIVIV ′
/p+

IVIVIV ′
, 所以

Advo(IVIVIV ′′) > Advo(IVIVIV ′). 又由 p+
IVIVIV ′

> p+
IVIVIV ′′

≥ p′

知 Penalty(p+
IVIVIV ′′
|p′, σ) > Penalty(p+

IVIVIV ′
|p′, σ). 综上

可得, gobj(IVIVIV ′′|p′, σ) > gobj(IVIVIV ′|p′, σ), 矛盾.
故必有 ptrue ≤ p+

IVIVIV ′
≤ p′.

3) 由 1) 和 2) 立即可得. ¤

2.4 算法的描述与解释

下面是 IBIGDA 算法的描述.
输入. 遗传优化目标函数的参数 p′(0) 和 σ(0), 即

攻击概貌的先验比例和惩罚函数的扩展因子, 且满
足定理 2 的条件.

输出. 最优个体 IVIVIV best.
步骤 1. 预处理评分矩阵.
步骤 2. n ← 0, 初始化种群 IVIVIV

[1]

(0) ∼ IVIVIV
[k]

(0), k

为种群基数.
步骤 3. 开始第 n 次迭代.
步骤 3.1. 以 IVIVIV

[1]

(n) ∼ IVIVIV
[k]

(n) 为初始种群, 对
gobj(IVIVIV |p′(n), σ(n)) 进行遗传优化, 直至收敛 (连续 z

次输出值不变), 得到种群 IVIVIV
[1]

(n+1) ∼ IVIVIV
[k]

(n+1).
步骤 3.2. 取其中最优个体 IVIVIV best, 后验更新

p′(n+1) ← p+

IVIVIV best
, σ(n+1) ← σ̂(IVIVIV best).

步骤 3.3. 若 |p′(n+1) − p′(n)| < ε, 返回 IVIVIV best,
执行结束; 否则, n ← n + 1, 转至步骤 3.

IBIGDA 算法中, 因为 ptrue 一般较小, 则 p′(0)
任取一较大值即可, 不需任何先验知识. p′(0) 的取值
越靠近 ptrue, 算法所需迭代次数越少.
需强调的是, 算法每次迭代后不仅对 p′, 同时也

对 σ 进行更新, 这是针对非理想情况的对策.
理想情况下, 定理 2 决定了 IBIGDA 算法在固

定 σ 值时就可获得最佳探测效果. 同时, σ 值的大

小也会对 p′ 的后验值产生影响: σ 越小, 则偏离 p′

时的惩罚越大, 后验值就越接近 p′; 反之就越接近
ptrue. 因而取较大的 σ 可以加快算法的收敛.
然而真实系统都是运行在非理想情况下, 虽然

两种情况的差别并不显著, 但此时两两垂直的攻击
概貌只是所有攻击概貌的子集, 所以可能会在某次
迭代后, 出现 p+

IVIVIV
< ptrue 的越界情况, 影响算法的

探测效果. 对此, IBIGDA 算法将 σ 也视为自适应

参数, 在 p+
IVIVIV
距 ptrue 较远时, 使用较大的 σ 值, 加快

p+
IVIVIV
向 ptrue 的逼近速率; 而在 p+

IVIVIV
接近 ptrue 时, 为

控制越界程度, 必须逐步减少 σ 值. 接近程度可以用
Advo(IVIVIV ) 衡量, Advo(IVIVIV ) 越大, 表明 p+

IVIVIV
越接近

ptrue, 所以 σ 是 Advo(IVIVIV ) 的函数. 非理想情况下,
攻击概貌的Advo 值小于 1, 所以Advo(IVIVIV ) 在接近
1 时, σ 要加速减小以尽量控制越界程度. IBIGDA
算法中, 令 σ̂(IVIVIV ) = (1−Advo(IVIVIV )) 1

2 .

3 实验与分析

实验使用了数据集MovieLens 100K, 它包含了
943 个用户对 1 682 部电影的 10 万个评分, 评分范
围为 1∼ 5, 代表喜好程度从低到高, 每个用户至少
评价了 20 部电影. 为了验证 IBIGDA 算法的探测
能力, 假定这 943 个用户为真实用户, 在不同的参数
配置下 (攻击强度 patt, 填充率 pfill 等), 分别向数据
集注入三种攻击: 随机攻击, 均值攻击和流行攻击,
且均为推攻击.

IBIGDA 算法中相关参数取值为: p′(0) = 0.3,
σ(0) = 0.12, ε = 0.004.
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3.1 托攻击探测过程实例分析

图 3 展示了典型的攻击探测过程, 系统中存在
patt = 12 %, pfill = 6 % 的随机攻击. 虚线处是更新
自适应参数的时刻, 虚线之间是针对后验更新的目
标函数的遗传优化过程. 算法在第 12 次迭代时返
回结果. 在不同的攻击模型与参数配置下, 通过监测
p+

IVIVIV
和 pt+

IVIVIV
的变化, IBIGDA 算法得到的攻击探测

过程均与图 3 类似.

图 3 典型的攻击探测过程

Fig. 3 The typical procedure of attack detection

定理 2 表明, 理想情况下的探测过程应为每次
迭代结束时, p+

IVIVIV
进一步靠近 ptrue, 且 pt+

IVIVIV
= ptrue,

最终达到 p+
IVIVIV

= pt+
IVIVIV

= ptrue. 图 3 中, 尽管处于非理
想情况, 但近似展现了理想的探测过程. 可看出, p+

IVIVIV

在 σ 支配下, 逼近 ptrue 的速率逐步放缓, 程序在此
速率低于一定程度时退出, 以限制越界.
直观地, IBIGDA 算法包含两种过程的相互作

用: 一种是对攻击概貌的吸纳过程, 目的是达到并维
持 pt+

IVIVIV
' ptrue; 另一种是对真实概貌的排空过程, 目

的是降低假正率 pf+
IVIVIV

(= p+
IVIVIV
− pt+

IVIVIV
). 这两种过程贯

穿了算法执行的始终. 图 3 中, 初始迭代时可以看出
明显的吸纳过程, 而每次更新自适应参数后, 也表现
了明显的排空过程. 最后几步迭代时, pt+

IVIVIV
有略微下

降的趋势, 这是由于真实系统中固有地存在少量兴
趣奇特的真实用户, 他们的评分行为具有更强的攻
击性, 导致排空过程错误地排除了某些具有弱攻击
性的攻击概貌. 从而, IBIGDA 算法选择在 p+

IVIVIV
的

变化率低于一定程度时退出, 不仅限制了越界, 也恰
好止住了 pt+

IVIVIV
的下滑.

3.2 托攻击探测效果

托攻击探测效果的评价使用了准确率 fpre, 召
回率 frec 或两者的综合指标 F 值[18]. 设 IBIGDA
算法返回 IVIVIV best, 则:





fpre =
pt+

IVIVIV best

p+
IVIVIV best

frec =
pt+

IVIVIV best

ptrue

F = 2
fpre × frec

fpre + frec

实验采取 3 × 5 × 6 的设计模式, 攻击模
型 (随机攻击, 均值攻击, 流行攻击), 攻击强度
patt (5%, 7%, 10%, 12%, 15%) 和填充率 pfill (3%,
6%, 9%, 12%, 15%, 20%) 的不同组合对应一组实
验配置. 每组实验配置下, 独立地向数据集注入 10
次攻击, 最终实验数据是这 10 次攻击探测的均值.

本文选用 PCA VarSelect, PLSA 与 EMSVD
算法作为 IBIGDA 算法的性能参照. 目前, PCA
VarSelect 算法在 MovieLens 数据集上具备最佳的
探测性能.
表 1∼ 3 展示了 IBIGDA 算法的探测效果. 仅

在面临填充率为 3% 的流行攻击时, 算法的探测能
力受限, 因为此时选择填充项所占比例较大, 所以攻
击概貌与真实概貌相近, 攻击特征不明显. 其余情况
下, 算法均取得了较好的探测性能, 尤其是召回率基
本位于 90% 以上, 显示了 IBIGDA 算法能够探测
出绝大多数攻击概貌. 随着攻击强度和填充率的增
大, 攻击概貌的嫌疑性愈加显著, 因而算法的探测性
能有增强的趋势. 此外, 实验发现当不注入攻击时,
IVIVIV best 仅有 25 个正用户, 由于算法的探测准确率小
于 1, 所以 “名义上” 的真正用户必然更少, 说明算
法可以一定程度上显示出系统中不存在攻击.

一般地, 为了获得较高的召回率, 需要以牺牲一
定的准确率为代价, IBIGDA 算法也是如此. 由于
推荐系统中用户基数很大, 推荐过程中错误地屏蔽
一些假正用户并不会对推荐结果产生显著影响.
表 1∼ 3 中下划线数据表示在同等实验配置

下, IBIGDA 算法要优于达到最佳探测性能的 PCA
VarSelect算法所得的对应数据. PCA VarSelect算
法达到最佳探测性能的前提是必须获知准确的攻击

强度 (实验假定已知), 否则会严重降低准确率或召
回率[13]. 同样, PLSA 与 EMSVD 探测算法的性能
依赖于输入的用户类别数, 而此数一般由试探法确
定. 图 4 展示了三种攻击模型在 patt = 10 %, pfill =
6% 时, IBIGDA, PLSA 与 EMSVD 算法以 F 值

为指标的性能对比. 易看出, 在不同的用户类别数
下, PLSA 算法的性能变化显著, 显示了其对先验知
识较强的敏感性. EMSVD 算法的性能也随用户类
别数的变化表现出一定波动, 敏感性虽不显著, 但探
测能力不甚理想, 特别是面临均值攻击时, 算法近乎
失效. 事实上, EMSVD 算法仅对高填充率的随机
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攻击有效[11], 局限性较大,因为攻击概貌极少采用高
填充率, 这会加大攻击成本, 且可能降低攻击效果[9].
实际应用中, 不论攻击强度还是用户类别数均是无
法事先获知的, 而 IBIGDA 算法在上述实验中始终
使用的是同一组输入参数, 无需准确的先验知识, 符

合实际应用需求.
IBIGDA 算法的计算量主要消耗在对种群个体

的 gobj(·) 的串行计算上, 但容易利用遗传算法内在
的并行性, 每次迭代时单个个体映射至单个处理机,
使 IBIGDA 算法获得并行加速.

表 1 随机攻击探测的准确率与召回率

Table 1 Detection precision and recall for random attack

pfill 3% 6% 9% 12% 15% 20%

patt fpre frec fpre frec fpre frec fpre frec fpre frec fpre frec

5% 0.58 0.91 0.62 1.00 0.60 1.00 0.64 1.00 0.62 1.00 0.64 1.00

7% 0.70 1.00 0.67 1.00 0.67 1.00 0.65 1.00 0.71 1.00 0.71 1.00

10% 0.75 0.97 0.78 1.00 0.78 1.00 0.74 1.00 0.74 1.00 0.76 1.00

12% 0.80 0.95 0.82 0.95 0.81 0.99 0.78 1.00 0.81 0.99 0.80 1.00

15% 0.84 0.90 0.85 0.96 0.83 0.99 0.86 0.99 0.85 0.99 0.86 0.99

表 2 均值攻击探测的准确率与召回率

Table 2 Detection precision and recall for average attack

pfill 3% 6% 9% 12% 15% 20%

patt fpre frec fpre frec fpre frec fpre frec fpre frec fpre frec

5% 0.63 0.85 0.65 0.98 0.65 1.00 0.64 1.00 0.69 1.00 0.65 1.00

7% 0.69 0.86 0.68 0.98 0.73 0.98 0.70 1.00 0.71 0.97 0.74 1.00

10% 0.78 0.85 0.78 0.91 0.80 0.97 0.81 0.98 0.82 0.99 0.81 0.97

12% 0.79 0.82 0.84 0.90 0.85 0.96 0.85 0.98 0.85 0.97 0.84 0.97

15% 0.80 0.69 0.85 0.84 0.86 0.89 0.89 0.94 0.86 0.89 0.88 0.96

表 3 流行攻击探测的准确率与召回率

Table 3 Detection precision and recall for bandwagon attack

pfill 3% 6% 9% 12% 15% 20%

patt fpre frec fpre frec fpre frec fpre frec fpre frec fpre frec

5% 0.57 0.68 0.59 1.00 0.59 1.00 0.63 1.00 0.59 1.00 0.62 1.00

7% 0.64 0.77 0.70 0.98 0.72 1.00 0.70 1.00 0.68 1.00 0.69 1.00

10% 0.68 0.61 0.79 0.95 0.78 0.99 0.78 1.00 0.78 1.00 0.78 1.00

12% 0.67 0.57 0.81 0.94 0.82 0.99 0.81 0.99 0.82 1.00 0.81 1.00

15% 0.73 0.59 0.83 0.87 0.84 0.97 0.84 0.96 0.84 0.97 0.87 0.99

图 4 探测随机攻击, 均值攻击和流行攻击 (均满足 patt = 10%, pfill = 6%) 的 F 值

Fig. 4 F score for detecting random attack, average attack, and bandwagon attack (all under patt = 10%, pfill = 6%)
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4 结论

本文给出了攻击概貌群体效应的定量度量和遗

传优化目标函数的详细构建过程与可行性论证, 在
此基础上提出了迭代贝叶斯推断遗传探测算法. 较
之现有攻击探测技术, 本文算法具备更高的无监督
程度, 即使在缺少攻击强度, 攻击模型等先验知识的
情况下, 仍可对托攻击进行可靠、准确的探测, 为推
荐系统管理者与研究者提供了较实用的攻击探测手

段和新的研究思路.
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