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基于文本重要内容的鲁棒水印算法

姜传贤 1 陈孝威 1 李 智 1

摘 要 提出一种基于文本重要内容的鲁棒水印算法, 对文本的特征进行分析, 确定文本的重要内容. 根据水印序列和同义词

替换评价模型, 将水印不可感知地嵌入到文本的重要内容中, 提高水印的鲁棒性. 投票原则的使用又进一步提高水印的鲁棒性

并降低了误检率. 理论和实验分析表明, 采用文中算法嵌入的水印具有较好的鲁棒性、安全性和不可见性.
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Robust Text Watermarking Based on Significant Components

JIANG Chuan-Xian1 CHEN Xiao-Wei1 LI Zhi1

Abstract A robust text-watermarking scheme based on significant components is presented. The text significant

components are acquired by analyzing text feature. According to watermarking sequence and the evaluation model

of synonymy substitution, the watermark is imperceptibly embedded into the significant components of the text, which

improves the robustness of watermarking. Furthermore, majority voting is used to improve the robustness of watermarking

and reduce the probability of false positives. Theoretical analysis and experimental results have indicated that the proposed

scheme can improve the robustness, security, and invisibility of watermarking.
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近年来, 随着网络通信和多媒体技术的发展, 数
字产品的版权保护和内容认证越来越受到人们的重

视. 数字水印作为保护数字产品版权和完整性的有
效手段, 如何确保保护数字产品的版权信息具有鲁
棒性和抗检测性是至关重要的.
数字图像作为信息交换的主流媒体, 自然成为

信息隐藏的优秀载体. 视觉冗余的存在为数字图像
提供了相对宽裕的携带信息空间, 因此基于数字图
像信息隐藏[1−2] 的研究成为当今信息隐藏技术的主

流. 然而文本存储简单、结构紧凑等独特优势使得
文本在数据传真、文字识别、条码识别和数字签名中

得到了广泛的应用. 但是文本有其自身的特点, 使得
对文本的版权保护成为一个具有挑战和热点的研究

课题. 目前文本的信息隐藏方法[3−8] 主要有: 1) 不
可见字符和字体格式的信息隐藏[3−4]; 2) 文本语法
与语义的信息隐藏[5−7], 如 Gupta 等[7] 提出了利用

句子结构变换 (通过改变句子 “长短”, 即最低有效
位 (Least significant bit, LSB)) 隐藏方法, 其主要
思想是: 先对句子进行分组, 通过调整组内句子的长
短 “LSB” 来实现水印嵌入, 然后根据海明距离, 通
过投票原则来提取水印; 3) 文本图像的信息隐藏[8].
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从以上方法可知, 文本语法与语义处理的信息隐藏
方法嵌入的信息难以被检测, 同义词替换信息隐藏
方法不仅有此优点, 而且实现简单, 并对自然语言处
理技术要求较低 (对于其他语系, 如英语的文本只需
准备一个同义词库, 对于处理中文文本, 需要准备同
义词库和一个分词系统), 因此该方法具有很强的扩
展能力和较好的抗检测能力的特点; 另一方面, 以
上方法都没有将水印与文本载体的重要内容绑定[9],
这实际上对算法的安全性和鲁棒性是不利的, 当带
水印的文本载体遭受到有意的 (如恶意的破坏或删
除水印) 或无意的攻击行为 (如扫描与复印、噪声污
染、尺寸变化等) 时, 攻击者往往可以很容易地在不
破坏载体基本质量的情况下而去掉水印. 因此水印
与文本载体重要内容捆绑在一起, 当文本载体的重
要内容被破坏时, 水印才被破坏. 这样的水印技术是
人们希望的, 并且能够达到保护版权的目的.

根据以上对文本水印方法的分析, 本文提出一
种基于文本重要内容的鲁棒水印算法. 分析了文本
的特征, 提出了文本主题词集概念并得出以下性质:
一个重要的句子是包含重要词的句子; 一个重要的
词就是经常出现在重要句子中的词. 并给出了同义
词替换评价模型. 通过分类投票表决原则和同义词
替换将水印嵌入到文本的重要内容中, 从而使该算
法既具有一定的扩展性、良好的不可见性和抗检测

性的特点, 又能提高水印的鲁棒性和安全性.
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1 相关知识

一个中文文本可看成由句子和标点符号构成的

集合, 而根据频率标准, 中文文本又可看成由高频
词、中频词和低频词组成的集合. 主题的所谓有效词
(或称实词) 往往是中频词的特征[10], 而没有实际意
义的词 (如: “的”、“得” 等) 往往是高频词的特征.
假设句子是不可分割的最小单元. 为叙述方便给出
如下定义:
定义 1 (类停用词 SUSUSU ,实词EEE). 汉语的词语按

不同要求可以分成以下两类: 类停用词是一类可以
穷尽地枚举的词语, 如: 叹词、助词、量词、介词、代
词、连词和助动词; 实词是除去类停用词以外的词,
如名词、动词、形容词和副词, 而类停用词往往是高
频词.

定义 2 (概念项 CCC). 同义词和近义词往往被映
射为同一个概念, 比如: “爸爸”= “父亲”. 对于那些
意义相近但是仅仅用词不同的文本, 使用概念项作
为特征能够更好地表示文本的内容.
定义 3 (内容词集MMM). Textd 表示文本词的集

合, 有集合 E =Textd−SU, 然后对 E 进行概念项
处理形成文本的内容词概念集, 简称为内容词集M.
定义 4 (主题词集CompCompComp). Comp = {pi | pi ∈

M ∧ Fre(pi) > thr}, 其中 “∧” 是逻辑与, Fre(w)
为词 w 的频率且 thr 是内容词的频率阈值, w ∈ M .

定义 5 (文本词频矩阵 WFWFWF ). 设 wfij =
Fre(wij), (S1, S2, · · · , Si, · · · , Sm) 表 示 文 本

的 句 子 序 列, (wi1, wi2, · · · , wij, · · · , win) 和

(wfi1, wfi2, · · · , wfij, · · · , wfin) 分别表示句子 Si

的词序列和词频序列, wij ∈ M , 则文本词频矩阵为

WF =




wf11 · · · wf1j · · · wf1n

...
. . .

...
. . .

...
wfi1 · · · wfij · · · wfin

...
. . .

...
. . .

...
wfm1 · · · wfmj · · · wfmn




定义 6. 每一个句子和每一个词特征项都定义
一个权值. 句子 Si 的权值WSi 反映句子对整篇文

本语义的贡献程度, 权值越大的句子越能反映文本
语义的中心, 概括程度越强; 词 wi 的权重 Wwi 表

示该词对于整个句子语义的贡献程度, 权值越大的
词越能反映句子的中心, 当然是重要的词, 从而得出
句子和词的重要性之间存在如下性质:

1) 一个重要的句子是包含重要词的句子;
2) 一个重要的词就是经常出现在重要句子中的

词.
以上性质可以理解为对重要性的一个循环定义,

无法各自独立地定义句子和词的重要性. “投票原
则 (Sergey Brin 和 Larry Page 提出 PageRank 算
法)” 给了我们很大的启发. 对于这种循环, 首先用
北京大学计算语言学研究所开发的汉语词语切分与

词性标记软件产生分词序列, 再用定义 5 来产生出
文本的词频矩阵, 用迭代方法[11] 计算文本句子和词

的权重来证实此性质的正确性.

1.1 同义词替换评价模型

对于普通的自然语言文本, 其中的词可以用对
应的同义词替换掉, 但这种替换可能影响文本含义,
因此需引入自然语言处理技术成果尽量降低这种替

换所带来的影响.
定义 7. 设集合满足: Syng = {w | Mean(w) ≈

g, w ∈ E}, 则称 Syng 是词义为 g 的同义词组, 即
同义词组为意义相同或相近词的集合, |Syng| 表示
词的数目, 设Mean(w) 为 w 的词义, 其中 w ∈ E.
以梅家驹先生的《同义词词林》[12] 为基础, 从

中提取出完全可替换和不完全可替换的词组, 建立
成一个同义词库. 词林中存在很多生僻词, 有的同义
词组内词之间使用频率相差很大, 这样会降低算法
的不可见性. 因此根据现代汉语词语的词频统计表,
调整同义词库, 使每组同义词的词频相近. 同时为使
每组同义词不相交 (编解码不出错), 删除了重复出
现的同义词, 保证每一个同义词只出现一次, 形成同
义词库. 在此同义词库基础上, 利用《知网》的词的
义原[13] 对同义词进一步聚类[14], 形成较合理的集
合 SD, 即 SD = {Syng1 , Syng2 , · · · , Syngm

} , 对
每一同义词组中的词进行编码[15]. 这样 SD 就成为

一个同义词库.
定义 8 (同义词特征 SFSFSF ). 根据同义词库 SD

和主题词集, 对句子 S 进行主题词和同义词检

测, 如果能够检测出主题词和同义词, 则得出句
中主题词 S.p, 取出其最高频率词记 Maxf(S.p),
除 Maxf(S.p) 以外同义词组 S.x = {xi|i ∈
[1,num(S.x)]} 及它的个数 num(S.x), 同义词元素
S.xi 所在句子 S 中的位置 locate(S.xi) 和同义词库
中的词的编码值 value(S.xi), 其中 S.p ⊂ M, S.x ⊂
M ; 否则忽略.

为了提高水印的不可见性和抗检测性, 引入自
然语言处理技术成果 (搭配特征和同现特征). 对于
同义词 w 属于歧义词组的, 其上下文语境是指句子
中在其周围出现的词的集合. 实际上, w 的语义特

征的确定只跟集合中的部分词相关, 而与其他的词
不相关. 因此若抽取出相关的词, 就可以缩小上下文
的范围, 降低问题的复杂度. 由于词性特征之间有较
确定的搭配关系, 因此可以通过对句子进行句法分
析, 再根据句法搭配关系从中得到与 w 相关的词,
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称为 w 的搭配词[16]. 因此可以通过依存句法分析来
获取同义词的搭配词. 依存句法由法国语言学家 L.
Tesniere 最先提出, 描述各个词语之间的依存关系.
例如 “学校开展丰富多彩的校园文化活动.” 的依存
句法分析如图 1 所示 (使用哈工大信息检索研究室
语言技术平台[15]):

图 1 依存句法分析

Fig. 1 Sentence dependency structure

从图 1 可以看出, 词 “开展” 与 “学校”, “活动”,
构成搭配关系, 故 “学校”, “活动” 是 “开展” 的搭
配词.
假设句子 S 的词序列为 w1, · · · , s1, · · · , wn, s1

属于歧义词组 {s1, s2}, s1 的搭配词集为 Wde =
{w′

1, · · · , w
′
i, w

′
m}, 这里 w

′
i ∈ S, m ≤ n. 令

P (s2|w′
i) 是在已知搭配词 w′

i 的条件下 s2 出现

的概率, 则

P (s2 | w′
i) =

P (s2, w
′
i)

P (w′
i)

(1)

通过对实际的汉语语料进行统计, 可以得到上式中
的参数. 如果 Count(s2, w

′
i) 表示 s2 与 w

′
i 互为搭配

词在训练语料中出现的次数, Count(w
′
i) 表示 w

′
i 在

训练语料中出现的次数, 根据最大似然估计原理, 可
以近似地认为

P (s2 | w′
i) =

Count(s2, w
′
i)

Count(w′
i)

(2)

令 SumPs2 为 s2 与Wde 中各个搭配词共现的概率

之和, 即

SumPs2 =
m∑

i=1

Count(s2, w
′
i)

Count(w′
i)

(3)

则计算 s1 所在的同义词组中所有 SumPs2 的值, 找
出最大的 SumPs2 , 然后将 s2 替换 s1.

1.1.1 同义词替换算法

先对文本载体进行分词和词性标注 (使用北京
大学计算语言学研究所开发的汉语词语切分与词性

标记软件), 再根据同义词库 SD 和式 (3) 进行同义
词替换隐藏信息. 算法如下:
算法 1. 同义词替换

步骤 1. 对文本载体句子中的该同义词 s, 将其
所在的句子进行依存句法分析, 抽取搭配词集Wde;
步骤 2. 根据式 (3) 和式 (2) 计算训练语料中

得到的参数, 分别计算 s 所在同义词组其他词 s
′
i 的

所有值, 找出最大的 SumPs
′
i
的词 s

′
i 替换 s.

2 水印嵌入和提取算法

设 | · | 是求集合元素的个数, !value 为非编号
值, KEY [ ] 表示数组并赋初值 KEY [ ] ←!value,
mod 是求余, key1 为给主题词伪随机编号的密钥
值, index(x) = hash(x, key1), 其中, hash(x, y) 是
单向函数[17].

2.1 水印嵌入算法

其思想是: 首先对文本载体进行分词和词性标
注, 根据主题词集定义和定义 6, 找出主题词, 然后
找出包含有主题词的主题句集 (CS), 再通过同义词
特征定义 8 过滤句子, 得出子主题句集 (subCS), 再
分类得子集 (as), 通过同义词替换将水印嵌入其中.
水印嵌入流程见图 2.

图 2 水印嵌入算法流程

Fig. 2 Watermark embedding

水印嵌入的具体步骤如下:
1) 水印信号生成
使用拥有者和用户信息产生二进制水印序列

W1, 用密钥 key1 生成二进制混沌序列 L, 它们的长
度为 m, 由 L 对 W1 进行混沌调制, 得待嵌入水印
信号W, Wi = Li ⊕W1i, 0 ≤ i < m, 这里 “⊕” 表
示异或.

2) 水印嵌入
步骤 1. 对文本载体进行分词和词性标注 (使用

北京大学计算语言学研究所开发的汉语词语切分与

词性标记软件);
步骤 2. 根据主题词集定义和定义 6, 过

滤出包含主题词的所有句子集合 CS, 根据同义
词特征过滤出含同义词的子主题句集 subCS =
{S0, S1, · · · , Sn};
步骤 3. 根据句子的主题词集, 对 subCS 进行

分类, 得子集 as = {asi | 0 ≤ i < m};
for (j = 0; j <| subCS |; j + +) //分类
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{ i = index(Maxf(Sj.p))mod m; asij = Sj;
//句子的主题词集 Sj.p }

步骤 4. for (i = 0; i < m; i++)
{ if (Wi == 1) mark(asi);} //将每位水印信息
嵌入到文本载体中.
subroutine mark(asi)
{for (j = 0; j <| asi |; j++)

{1) 通过同义词特征定义 8, 得出句子
asij 的 asij.x, num(asij.x), Maxf(asij.p) 和
value(asij.xg);

2) 使用算法 1 替换第 g 个同义词, 得
KEY [hash(index(Maxf(asij.p)), value(asij.xg))]
= hash(index(Maxf(asij.p)), value(asij.xg));
//KEY 作为提取水印的密钥.
其中 x = {xg | 1 ≤ g ≤ num(asij.x)},
g = index(asij.p)mod(num(asij.x)) + 1;}}.
2.2 水印提取算法

水印提取基本上是水印嵌入的逆过程:
步骤 1. 利用第 2.1 节中 “2) 水印嵌入” 的

前 3 步可以从水印文本载体中得出子主题句集
subCS′ = {S′

0, S
′
1, · · · , S

′
n} 和子集 as

′
= {as

′
i |

0 ≤ i < m};
步骤 2. for (i = 0; i <| as

′ |; i++) W
′
[ ] ←

extract(as
′
i); //提取水印信息.　　　　　

步骤 3. 对提取的水印W
′
通过第 2.1 节中 “1)

水印信号生成” 逆混沌调制生成提取后的水印W
′
1.

subroutine extract(as
′
i) return integer

{ for (j = 0; j <| as
′
i |; j + +)

{1) 根据同义词特征, 得出句子 as
′
ij 的 as

′
ij.x,

num(as
′
ij.x),Maxf(as

′
ij.p) 和 value(as

′
ij.xg);

2) if (KEY [hash(index(Maxf(as
′
ij.p)),

value(as
′
ij.xg))] == hash(index(Maxf(as

′
ij.p)),

value(as
′
ij.xg)) temp[ ] ← 1;
else temp[ ] ← 0;

其中, x = {xg | 1 ≤ g ≤ num(as
′
ij.x)},

g = index(Maxf(as
′
ij.p)mod(num(as

′
ij.x)) + 1}

return majority voting(temp[ ]);
//majority voting() 是投票表决函数}.
为了能更好地理解水印嵌入和提取算法, 下面

给出水印嵌入的具体例子.
同义词编码的介绍:《同义词词林》[12] 提供了三

层编码, 即一层用大写英文字母表示, 二层用小写英
文字母表示, 三层用二位十进制整数表示. 哈尔滨工
业大学同义词词林的扩展版[15] 新增了两层编码. 我
们在哈尔滨工业大学的扩展版的基础上, 做了稍微
的修改, 新增了一层. 新增的三层编码与原有的三层
编码构成一个 6 层的编码, 能唯一标识库存中的同

义词. 编码的方法说明如下: 4 层用大写英文字母
标识, 5 层用二位十进制整数标识, 5 层表示同义词
组, 6 层用二位十进制整数标识同义词组中的元素.
例如, “Je05B014” 标识该同义词组 {寄予, 寄托, 依
托,委以},用 {Je05B0101, Je05B0102, Je05B0103,
Je05B0104}分别标识组内的词, 而 “Je05B01” 表示
该同义词组的编码, “4” 表示同义词的数目.
以此句 “库克还阐述英国支持美国对伊拉克的

强硬立场, 以迫使伊拉克让联合国武器核查小组不
受限制地在其境内活动.” 为例, 根据依存句法分析,
定义 8 和频率阈值取 thr > 386, 可获得该句的主
题词集及频率 {“美国及 1 022, 活动及 1 025”}和同
义词集 {“阐述, 迫使, 限制”}, 得出所在同义词库
中的编码及同义词组: “Hi14C016 {阐述, 阐明, 阐
发, 发明, 表明, 申明}”; “Hi56C0110{迫使, 强迫,
逼迫, 强逼, 强使, 驱使, 驱策, 催逼, 强求, 紧逼}”;
“Je080033 {限制,约束, 制止}”. 取句子的主题词集
的最高频率 (1 025) 对同义词的个数取余, 得g = 3,
确定 “限制” 作为此句可替换的对象及它的依存句
法分析截图见图 3 (使用哈尔滨工业大学信息检索
研究中心语言技术平台[15]).

图 3 依存句法分析截图

Fig. 3 The part of sentence dependency structure

根据图 3 得到它的搭配词集为 {“活动”}. 然后
根据式 (1), 计算同义词 “约束”, “制止” 和搭配词
“活动”的参数 SumP 分别为 0.000, 965, 0.002, 903.
根据算法 1 完成同义词替换后得 “库克还阐述英
国支持美国对伊拉克的强硬立场, 以迫使伊拉克
让联合国武器核查小组不受制止地在其境内活

动.” 和得 KEY [hash(index(1 025), Je0800303)]=
hash(index(1 025), Je0800303). 水印的提取是水印
嵌入的逆过程, 限于篇幅在此不作叙述.

3 算法分析

设在自然语言文本 T 中有 n 个句子被嵌入水

印, 然从自然语言文本 T ∗ 中检测出 i 个匹配信息,
则称 T ∗ 是 T 的一个可疑的副本. 若检测匹配信息
过多或者过少, 则 T ∗ 一定是盗版.
检测水印信息有两种可能结果: “匹配” 或 “不

匹配”, 其概率为 1/2, 则其分布规律可以看成是 0-1
分布. 若从 k 个待检测的数据检测出了 i 个匹配信

息, 实际可以看作是一个成功 i 次, 失败 k − i 次的
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k 重贝努利实验. 因此在投票序列中 i 个数据元素

匹配的概率为

b

(
i, k,

1
2

)
=

(
i

k

)(
1
2

)i (
1− 1

2

)k−i

(4)

如果投票序列中有至少 k/2 个元素发生变化, 此时
投票序列的投票结果就会发生变化, 所以水印匹配
的概率为

B

(
i, k,

1
2

)
=

k
2∑

i=0

b

(
i, k,

1
2

)
(5)

显然它的概率值是 1/2. 为判定 T ∗ 的版权, 用以下
概率表达式来判定.

τ = max{t ∈ [0, n/2] |
n−t∑
i=t

b

(
i, k,

1
2

)
≥ 1− δ}

(6)
其中

b(i, k, p) =
(

i

k

)
(p)i(1− p)k−i (7)

选取一个适当的值 δ (0 < δ < 1) 作为置信因子.

3.1 各种攻击分析

常见的自然语言文本水印攻击[7] 有句子交换、

段交换、文本再生、句子结构变换、同义词替换、插

入新句子和句子删除. 设 d·e 是上整函数.
1) 句子交换、段交换攻击、文本再生攻击和句

子结构变换分别对水印的影响

由本文算法可知, 句子交换和段交换攻击对水
印无影响; 文本再生是改变这些格式 (如句子移动、
字间距、字体格式、空格等) 来攻击文本载体, 修改
这些格式对水印无影响; 句子结构变换 (如主动句变
被动句, 肯定句变双重否定句等) 是通过添加 (去掉)
类停用词来实现句子变换. 而本文算法是作用在文
本的实词上实现的水印算法, 因此对水印无影响.

2) 同义词替换对水印的影响
设攻击者替换同义词的比率为 p,m 是嵌入水

印后某个子集的元素数目, 则成功将一位匹配信息
修改成非匹配信息的概率为 1/2p. 根据二项分布
B(m, 1/2p), 得通过同义词替换去掉该子集内 i 个

匹配信息的概率为

B
(

i,m,
1
2
p

)
=

(
i

m

)(
1
2
p

)i (
1− 1

2
p

)m−i

(8)

当 i 大于 m/2 时, 子集序列的投票结果就发生了变
化, 因此该子集水印信息被成功攻击的概率为

wp = B
(

i,m,
1
2
p

)
=

m∑

i=dm
2 e

B
(

i,m,
1
2
p

)
(9)

注意: 当 p = 1 时, 该攻击就变成了随机同义词替换
攻击, 此时式 (9) 等于 1/2.

3) 插入新句子攻击对水印的影响
设某个投票序列子集包含有 q 位匹配信息, 根

据本文算法, 当将 0 到 q − 1 句子插入到该子集中,
此情况下, 子集的投票结果保持不变; 当将 q 个句

子插入到该子集中, 水印改变概率是 1/2; 当插入
q + 1 个句子到该子集中且其不含有匹配信息, 水印
转移概率是 (1/2)q+1; 同理当 q + i 个句子插入到

该子集 (它包含 q 位匹配信息) 中, 水印转移概率是
di/2e(1/2)q+1, 因此总的水印转移概率, 即该子集水
印被成功攻击的概率为

wp =
(

1
2

)q+1

+
(

1
2

)q+2

+ 2
(

1
2

)q+3

+ 2
(

1
2

)q+4

+ · · ·+

d i

2
e
(

1
2

)q+i

+ d i + 1
2
e
(

1
2

)q+i+1

+ · · · =

4
3

(
1
2

)q

, i →∞ (10)

从式 (10) 可以得出: 子集中的句子元素数目越
多, 抗攻击能力越强.

4) 句子删除攻击对水印的影响
句子删除是删除文本中某些句子. 设 c 表示子

集的数目, 某个子集的投票序列包含m 位匹配信息.
删除文本 k 个句子, 当 k < m 时, 虽然改变了子集
的元素个数, 但不改变子集的投票结果, 所以此子集
的水印值保持不变; 当删除句子 k 大于等于 m, 则
该子集水印被攻击的概率为 wp. 为了分析本文水印
算法的鲁棒性, 给出图 4 (设 n = 1 000, c = 4, k 取

10∼ 80, m = 3, 4, 5 和三种方案: 1 位水印嵌入 3 个
句子中; 1 位水印嵌入 4 个句子中; 1 位水印嵌入 5
个句子中), 可以得出类中元素数目越多, 抗攻击能
力越强.

wp =




(
1
c

) ·
(

(
k−1·m
n−1·m

)−
| k

m
|−1∑

t=1

·( t
c−1

) · (k−(1+t)m
n−cm

)
)

(
k
n

) ,

m ≤ k ≤ cm
(
1
c

) ·
((

k−1·m
n−1·m

)
+ (−1)t

c−1∑
t=1

·( t
c−1

) · (k−(1+t)m
n−(1+t)m

))

(
k
n

) ,

k > cm

(11)

其中 (
m

n

)
=

n!

m!(n−m)!
(12)
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以上攻击都假设在等概率随机攻击的条件下而

进行分析所得的结果. 从攻击者希望破坏水印的同
时, 又能较好地保持文本载体的正常使用价值的角
度出发, 这样攻击往往不会针对载体的重要内容, 本
文算法实际的性能要优于以上分析的结果. 为了更
好应对具体攻击 (句子插入和句子删除), 提高算法
的鲁棒性, 可以对第 2 节 (水印嵌入和提取算法) 进
行改进: 在原水印算法的基础上, 对嵌入水印的子主
题句集 subCS 所有句子进行编号, 增加一个空间用
来存放这些编号; 当水印提取时, 只需得出编号对应
的句子, 进行水印提取. 此时改进的算法能够较好抗
插入新句子攻击, 并且也增强了抗句子删除攻击的
能力. 但需增加一个空间的开销来换取水印的鲁棒
性, 因此, 根据不同的应用情况, 使用改进的水印算
法. 另外, 当子集中只包括一个句子元素时, 本水印
算法具有半脆弱认证的功能.

图 4 攻击强度增强水印鲁棒性反映

Fig. 4 The relationship between the attack intensity and

the watermarking robustness

3.2 误检率

从没有匹配信息的文本中随机选取并检测出 n

位匹配信息, 误检概率为 2−n. 然而本文算法是将 1
位水印嵌入到m个句子中,并要求在m个句子中至

少检测出 m/2 + 1 匹配信息, 才能提取这 1 位水印
信息. 所以本文算法的实际误检率为 2−n · 2−(m/2+1)

与文献 [7] 基本相同, 但是远低于文献 [6].

4 仿真实验

仿真实验数据的训练语料来自人民日报 1998
年 1 月的免费语料, 共约 956 973 个词. 对训练语料
进行自动分词和依存句法分析, 实验使用的句法分
析器是哈尔滨工业大学的依存句法分析器. 根据依
存句法树抽取同义词库中歧义同义词的词语搭配对,
计算式 (2) 可以得到一个参数库, 采用同义词库 SD

和取 thr > 386, 在Windows XP 平台上, 使用 C
语言软件进行实验. 通过反复实验, 给出部分实验结
果见表 1.
从表 1 可以看出水印嵌入对载体数据改变很小.

随着水印位数据的增加, 同义词替换个数并没有多
大的改变, 主要在于子集数目的改变 (也就是说水印
位数的增加, 子集数目越多, 子集包含的元素越少).
另一方面由于当前自然语言处理技术 (汉语词语切
分和汉语依存句法分析) 的处理精度和同义词库的
构建也影响本文算法的实验结果.

表 1 水印嵌入对文本的影响

Table 1 Text responses with increasing of watermark

size

水印大小 (位) 替换同义词 (个) 文本词修改比率

100 417 417/956 973

150 423 423/956 973

4.1 与现有算法的比较

本文算法抗各种攻击[7] 表现出较好的鲁棒性.
与文献 [4−6] 水印算法相比, 表现出更强的鲁棒性
和安全性.

在 n 位水印序列 W (n/2 个 “0” 和 “1” 组成
水印序列) 和待嵌水印的某子集含m 个句子的条件

下, 给出本文算法与文献 [7] 比较: 1) 算法的鲁棒性
见表 2; 2) 算法的不可见性: 嵌入水印序列W , 文献
[7] 算法改变 n ·m 个句子, 而本文算法改变 n ·m/2
个句子; 3) 本文算法实现了水印与载体重要内容的
捆绑, 提高了水印的安全性和鲁棒性, 而文献 [7] 没
有此性质; 4) 本文算法与文献 [7] 相比有一定的扩
展性, 文献 [7] 算法用于英语语言体系, 不易扩展到
其他语言体系中应用.

表 2 算法鲁棒性比较

Table 2 Comparison of robustness with

the existing algorithm

攻击方式 本文算法 文献 [7] 算法

句子交换 无影响 能交换
(m

2
− 1

)
句子

段交换 无影响 无影响

文本再生 无影响 无影响

句子结构交换 无影响 能交换
(m

2
− 1

)
句子

同义词替换 能替换
(m

2
− 1

)
句子 无影响

插入新句子 能插入 (m− 1) 句子 能插入
(m

2
− 1

)
句子

句子删除 能删除 (m− 1) 句子 能删除
(m

2
− 1

)
句子

5 结论

针对文本水印各类算法和水印与文本载体内容

绑定的问题, 本文提出了基于文本载体重要内容的
鲁棒水印算法, 与现有水印算法比较, 主要具有以
下特点: 1) 具有较好的不可见性, 根据同义词替换
评价模型和水印嵌入方式, 提高了文本水印的不可
见性; 2) 具有较好的鲁棒性, 利用了水印作用在实
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词上且与文本载体重要内容绑定和投票原则的使用,
增强了本文算法的鲁棒性、安全性和降低了误检率,
利用混沌序列调制水印及文本载体进行伪随机分类,
从水印和载体两方面, 进一步增强了本文算法的安
全性; 3) 在提取水印时, 既不需要原始文本载体, 也
不需要原始水印, 增强了本文算法的实际应用能力.
如何在自然语言文本较小带宽的条件下, 增大水印
的容量是下一步的工作.
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