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基于GSM模型的扩频水印安全性分析

张 东 1, 2 倪江群 1 李大捷 2

摘 要 近年来, 数字水印安全性的研究日益受到重视. 对数字水印安全性的攻击是指对水印通信中密钥的估计, 水印的安全

性可以用对水印密钥估计的 Cramer-Rao 界 (Cramer-Rao bound, CRB) 来衡量. 扩频水印的安全性具有重要的研究价值. 以

往的研究假设图像载体呈高斯分布, 忽视了实际自然图像载体分布的非高斯性对水印安全性的影响. 本文利用高斯尺度混合

(Gaussian scale mixture, GSM) 模型描述自然图像载体的非高斯特性, 从理论上分析了扩频水印在 KMA (Known message

attack) 和WOA (Watermarked only attack) 攻击下的 CRB 和MCRB 界 (Modified Cramer-Rao bound), 得出了扩频水印

安全性与观测次数、秘密载波长度、水印嵌入能量以及嵌入信息分布特征的关系. 本文的工作对于设计新一代的安全、鲁棒水

印具有重要的意义.
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Security Analysis on Add-SS Watermarking with GSM

ZHANG Dong1, 2 NI Jiang-Qun1 LEE Dah-Jye2

Abstract Watermarking security has emerged as the domain of extensive research in recent years. Attack to the

security of watermarking is to estimate the secret keys used in watermarking communications. The security level of

watermarking system can be evaluated by Cramer-Rao bound (CRB) for secret keys estimation. As a widely used

method, the security issue of add spread spectrum (Add-SS) based watermarking has drawn great attention. The previous

works on watermarking security were mainly based on the assumption that host signal was Gaussian distributed and

ignored the impacts of non-Gaussian characteristics of nature images. With incorporation of the Gaussian scale mixture

(GSM) model for host signals, this paper presents a theoretical analysis on the security of Add-SS watermarking system.

By giving the CRB and MCRB (modified Cramer-Rao bound) for the estimation of secret carriers under KMA (known

message attack) and WOA (watermarked only attack), this paper also reveals the factors that may influent the Add-SS

watermarking security such as the times of observation, the length of secret carriers, the embedding energy, and the

distribution of embedded messages. The results obtained in this paper will be helpful for designing the new secure and

robust watermarking system.

Key words Gaussian scale mixture (GSM), add spread spectrum (Add-SS) watermarking, security, Cramer-Rao bound

(CRB)

随着数字水印技术的不断发展, 有关水印安全
性的研究日益受到重视. 传统的水印系统设计主要
考虑三个方面的性能, 即水印鲁棒性、不可见性和水
印的容量. 近年来, Cayre 等在数字水印安全性方面
的开创性工作[1] 使得安全性正成为新一代水印系统

设计中需考虑的第四个性能指标.
根据密码学领域的 Kerckhoffs[2−3] 原理, 没有

任何一种加密的算法能够得到永久的保密. 水印算
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法也不例外, 即有关水印的嵌入和提取算法终会公
开. 要保证水印通信的安全, 只能依赖水印的密
钥. 水印通信中密钥的安全性决定了水印通信的安
全. 对于扩频水印算法[4], 密钥就是产生扩频载波的
随机数[1]; 而对于基于量化索引调制 (Quantization
index modulation, QIM) 的水印算法, 密钥就是用
于抖动量化网格的随机序列[5].
水印安全性的概念与水印的不可见性和水印

容量有明显的区别, 但是其与水印鲁棒性的区别却
值得进一步明确. 对水印鲁棒性的攻击指的是对
水印通信信道的攻击, 其目的是增加水印通信的误
码率[3]; 而对水印安全性攻击的目的是获取有关水
印密钥的知识. 对水印鲁棒性的攻击可能是有意
的或者无意的, 而对水印安全性的攻击一定是有意
的. 对于水印安全性的攻击目前主要分为以下几
种情况[1]: KMA (Known message attack), KOA
(Known original attack) 和 WOA (Watermarked
only attack). KMA 是指攻击者已知嵌入了水印的
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信号和嵌入信息本身, 通过多次观察来估计水印密
钥; KOA 是指攻击者除了掌握隐藏水印的信号, 还
拥有未嵌入水印的信号载体; 而WOA 是最为困难
的一种情况, 即攻击者只拥有嵌入了水印的信号.

近年来, 在有关水印安全性的研究中, Cayre
等的工作[1] 被认为是具有开创性意义的. 他们
明确区分了水印安全性与鲁棒性的定义, 并通过
求 Fisher 信息矩阵 (Fisher information matrix,
FIM) 给出了扩频水印载波估计误差的 Cramer-
Rao 边界 (Cramer-Rao bound, CRB). 在文献 [3]
中, Comesaña 等根据 Shannon 信息论, 利用求水
印信号和扩频载波的互信息的方法分析了扩频水

印的安全性. Pérez-Freire 等[5] 通过分析水印抖动

量化调制的支撑集来研究基于 QIM 的水印安全性.
Ni 等[6] 的工作则充分考虑了自然图像载体的统计

特征, 利用 Shannon 互信息的方法对扩频水印安全
性进行了理论分析和实际的攻击, 得到了对秘密载
波的更加准确的估计.

目前针对水印安全性的分析, 大多假设图像载
体呈高斯分布, 所得到的分析结论都以高斯分布为
基础. 众所周知, 自然图像小波系数的边缘分布呈现
很强的非高斯性, 即高尖峰和重脱尾. 因此, Cayre
等基于载体高斯分布的水印安全性分析与实际的情

况有很大差别. 本文根据自然图像的统计特性, 利用
高斯尺度混合 (Gaussian scale mixture, GSM) 模
型描述其小波系数的分布, 并以 FIM 对扩频水印的
安全性进行理论分析, 得到了对秘密载波无偏估计
的 CRB 和MCRB (Modified Cramer-Rao bound)
界. 该结果对于设计更为安全的水印算法具有重要
的意义.
本文第 1 节和第 2 节分别给出了图像 GSM 模

型和性能, 以及水印安全性分析的一般方法; 第 3 节
和第 4 节分别为基于 GSM 模型的扩频水印安全性
的理论分析和实验仿真结果; 第 5 节为本文的结论.

1 自然图像的小波域GSM模型

GSM 模型是一种描述自然图像小波系数统计

特征的有效模型, 近年来被成功地用于图像处理和
计算机视觉领域[7].

众所周知, 自然图像小波系数的边缘分布呈现
很强的非高斯性, 表现为其分布呈现很明显的高尖
峰和重脱尾 (如图 1 所示), 传统的高斯模型不能准
确地描述自然图像小波系数的统计特性.

小波域 GSM 模型用一个随机场来描述图像小

波系数 xxx 的分布, 该随机场由一个高斯随机场和一
个尺度随机变量构成[7]. 记 xxx = {xxxi, i ∈ I} 为 GSM
模型中的随机矢量序列, 其中 I 为矢量的位置索引.

xxx 可以表示为

xxx = s · uuu = {si · uuui, i ∈ I} (1)

其中的 “=” 表示分布意义上的相等. uuu ∼ N(0, Q)
为一个高斯随机场, 其均值为 0, 协方差阵为Q; s 是

一个值为正的尺度随机变量, 用于控制图像小波系
数的方差. s 和 uuu 相互独立. 给定 s, xxx 的概率密度

函数表示为

Pxxx|s(xxx|s) =
1

(2π)
N
2 |s2Q| 12

exp
(
−xxxTQ−1xxx

2s2

)
(2)

s 可由最大似然算法估计得到[7]

ŝ = arg max
s
{log(xxx|s)} =

√
xxxTQ−1xxx

N
(3)

如果假定 xi 为标量, 模型 (1) 退化为标量 GSM 模
型. 此时,对于不同的 i和 j, xi与 xj 相互独立;给定

(a) Baboon

(b) Boat

图 1 利用 GSM 模型和高斯模型描述自然图像

小波系数边缘分布的性能比较

Fig. 1 The performances of GSM- and Gaussian-model

for describing the marginal histogram of wavelet

coefficients of natural images
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si, xi 的分布为高斯,即有 pxi|si
(xi|si)∼N(0, s2

i σ
2
u),

其中 u 为全局高斯随机场, 不失一般性, 可以假定
σ2

u 为单位值.
图 1 (a) 和 1 (b) 是分别用 GSM 模型和高斯模

型拟合自然图像 Baboon 和 Boat 小波系数统计分
布的性能比较. 其中实线为图像 HL1 子带系数的
实际边缘分布, 虚划线和虚点线分别为 GSM 模型

和高斯模型对图像实际分布的拟合. 可以发现 GSM
模型能够很好地拟合图像小波系数的分布, 而传统
的高斯模型则难以对自然图像小波系数分布的高尖

峰和重脱尾特征进行准确的描述.

2 水印安全性的分析方法

对于扩频水印系统, 扩频载波 (扩频序列) 由密
钥产生, 该载波经嵌入信息调制后嵌入到图像载体
中, 从而生成水印图像 (为叙述方便, 以下将嵌入了
水印的图像简称为水印图像). 对于攻击者而言, 只
需要有效估计出扩频载波就可以达到攻击水印安全

的目的[1] (例如: 去除、替换和破坏水印信号), 因此
在对水印安全的攻击中对密钥的估计等价为对扩频

载波的估计. 扩频水印系统不是绝对安全的[1], 在水
印通信中会泄漏出关于扩频载波的信息. 对水印通
信安全的攻击就是通过对水印图像的多次观察, 估
计出有关扩频载波的信息; 而水印安全性分析则是
评估水印系统的安全性能并研究影响信息泄漏的有

关因素.
考察信息泄漏的方法主要有两大类. 一种方法

是利用 Shannon 的信息理论[3]. 该方法中, 令 Z 表

示秘密的扩频载波; 用 h(Z) 表示在水印通信之前
扩频载波的熵, 它衡量了扩频载波的不确定度; 令
h(Z|Y ) 表示水印通信之后, 在已知水印图像的条件
下, 扩频载波的条件熵. 这里 h(·) 表示随机变量的
微分熵. 扩频载波和水印图像的互信息可以表示为

I(Z, Y ) = h(Z)− h(Z|Y ) (4)

即由于水印通信, 对于秘密载波不确定度的减少量.
对于水印通信安全的攻击者来说, I(Z, Y ) 表示了水
印系统关于扩频载波的信息泄漏. 另一种方法基于
FIM 来考察对于秘密扩频载波进行估计的准确程

度. 记 Θ = (θ1, θ2, · · · , θK)T 为需要估计的一组参
数, yyy 为观察值. 对于一个无偏的估计器, 记Θ 的估
计值为 Θ̂ = (θ̂1, θ̂2, · · · , θ̂K)T. 该估计对应的 FIM
(式中用 J 表示) 为一个K ×K 矩阵[8]

J = E({∇Θ ln p(yyy|Θ)}{∇Θ ln p(yyy|Θ)}T) (5)

J 中的每个元素为

Jij = E
[
∂ ln p(yyy|Θ)

∂θi

× ∂ ln p(yyy|Θ)
∂θj

]
(6)

根据 Cramer-Rao 不等式[9], 在 FIM 可逆的条件下,
估计量均方误差的下界即为 CRB, 定义为

var[Θ̂−Θ] ≥ CRB(Θ) = tr(J−1) (7)

其中, tr(·) 表示求矩阵的迹. J 是衡量信息泄漏的

量; CRB 是描述根据观察信息估计参数准确程度的
量. 在本文中, 需要估计的参数是扩频载波. 信息泄
漏得越多, 攻击者掌握的关于载波的知识就越丰富,
可以得到的估计误差就越小, 对秘密载波的估计就
越准确, 而相应的水印安全性则越低.
在实际分析中, 有时 J−1 并不存在, 尤其是存

在一些未知的、但是并不需要进行估计的干扰参

数时. 在计算传统的 CRB 时, FIM 的定义如式

(5) 所示. 在随机干扰参数 uuu 存在的情况下, 有
p(yyy|Θ) =

∫∞
−∞ p(yyy|uuu,Θ)p(uuu)duuu. 由于一般情况下

该积分很难解析表达, 所以此时难以求出传统的
CRB[10]. 一种替代的办法是使用改进的 CRB (或
MCRB) 来衡量对于参数估计的最小界, MCRB 定
义为[10]

MCRB(Θ) =

tr

({
Eyyy,uuu

[(
∂ ln p(yyy|Θ,uuu)

∂Θ

)
×

(
∂ ln p(yyy|Θ,uuu)

∂Θ

)
T

]}−1
)

(8)

式 (8) 表明基于 yyy 有关Θ 和 uuu 的条件似然函数, 可
以通过对观察信号和干扰参数求统计平均得到待估

计参数的 MCRB. 虽然 MCRB 比传统的 CRB 更
“松”, 但它更容易计算到[10−11]; 如果干扰信息为已
知的确定量, MCRB 就是传统的 CRB.
在本文中, 分别利用 CRB 和MCRB 作为对秘

密载波在 KMA 和WOA 情况下的安全性的度量指
标. CRB 或 MCRB 的值越小, 表示对秘密载波的
无偏估计误差越小, 水印的安全性越低; 反之则表示
安全性越高.

3 扩频水印的安全性分析

3.1 扩频水印模型

在常用的扩频水印模型[3−4, 6] 中, 水印图像信
号由图像载体与水印信号相加得到. 水印信号为经
过嵌入信息调制后的秘密载波. 该嵌入过程可以表
示为

yyyj = xxxj +
γ√
Nc

Nc∑
i=1

zzzia
j
i (9)

其中, xxxj = (xj
1, · · · , xj

Nv
)
T
和 yyyj = (yj

1, · · · , yj
Nv

)
T

分别表示第 j 次观察中的图像载体信号和水印图像

信号; zzzi 为第 i 个秘密载波列向量, 并用 Z 表示由
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所有秘密载波列向量构成的矩阵, aj
i 表示第 j 次观

察中第 i 位嵌入信息; γ 为载波的嵌入强度; Nc 用

于表示秘密载波的数目; No 表示观察的次数; Nv 表

示每次观察时图像载体和水印图像的维数, 这里假
定秘密载波和图像载体维数相同. 定义载体和水印
的相对功率比为 DWR (Document to watermark
ratio), 有 DWR = 10 lg(σ2

x/γ2σ2
a), 其中 σ2

x 为载体

平均功率, 而 γ2σ2
a 为水印的嵌入功率.

以下的分析中, 利用 GSM 模型对自然图像载

体 xxxj 的统计特性进行描述, 假设载体系数相互独立,
每次观察之间也相互独立, 调制方法采用二进制相
移键控 (Binary phase shift keying, BPSK), 并且
假设信息嵌入之前进行了伪随机化, 因此 aj

i 的取值

也相互独立. 由于在 KOA 情况下攻击者已经掌握
了载体图像, 此时利用 GSM 模型不会带来额外的

帮助. 因此本文仅对 KMA 和WOA 情况下的扩频
水印安全性进行分析, 有关 KOA 的安全性分析可
以参见文献 [1].

3.2 KMA情况

在 KMA 攻击的条件下, 攻击者不仅拥有水印
图像, 而且知道嵌入图像的信息. 攻击者的目标就是
通过对水印信号的多次观察实现对秘密扩频载波的

估计.

3.2.1 单载波估计

为了方便说明, 首先以单载波的情况进行分析.
此时, Nc = 1, 每次嵌入的信息只有 1 位, 攻击者拥
有对水印图像 No 次独立的观察和对应的嵌入信息.
由于图像载体各维之间也相互独立, 对于第 j 次观

察中的第 k 维, 有 yj
k = xj

k + γaj
1z1k, 其中, z1k 表示

载波 (此时只有一个载波) 的第 k 位分量; aj
1 表示对

应第 j 次观察时的嵌入信息, 即 aj
1 = 1 或−1. 用标

量 GSM 模型来描述水印载体的分布, 则 xj
k 为零均

值的高斯分布, 其方差为 sj2
k σ2

u. 由此可以得到在观
测集 Y No = (yyy1, · · · , yyyNo) 下的似然函数和对数似
然函数分别为

f(Y No |zzz1) = f(yyy1, · · · , yyyNo |zzz1) =

No∏
j=1

Nv∏
k=1

1√
2πsj2

k σ2
u

exp

(
−(yj

k − γaj
1z1k)

2

2sj2
k σ2

u

)
(10)

log f(Y No |zzz1) =

No∑
j=1

Nv∑
k=1


log

1√
2πsj2

k σ2
u

− (yj
k − γaj

1z1k)
2

2sj2
k σ2

u


 (11)

求对数似然函数对被估计参数的偏导数, 得到

∂

∂z1i

log f(Y No |zzz1) = γ

No∑
j=1

aj
1x

j
i

sj2
i σ2

u

(12)

根据第 2 节的说明, FIM 的元素可由式 (13) 和 (14)
确定. 对于 FIM 中的对角元素, 有

Jii(zzz1) =
∫

f(Y No |zzz1)×
(

∂

∂z1i

log f(Y No |zzz1)
)2

dyyy1 · · ·dyyyNo =

γ2

No∑
j=1

1
sj2

i σ2
u

(13)

对于 FIM 中的非对角元素, 有

Jik(zzz1) =
∫

f(Y No |zzz1)
(

∂

∂z1i

log f(Y No |zzz1)
)
×

(
∂

∂z1k

log f(Y No |zzz1)
)

dyyy1 · · ·dyyyNo = 0,

∀ i 6= k (14)

所以, 在单载波条件下, 可以求出 FIM 为

J(zzz1) =
γ2

σ2
u

No∑
j=1




1
sj2
1

0 · · · 0

0
1

sj2
2

· · · 0

...
...

. . .
...

0 0 · · · 1
sj2

Nv




(15)

根据 Cramer-Rao 定理, 可以得到在 KMA 攻
击下, 对单载波的估计的界为

CRB(zzz1) = tr(J(zzz1)−1) =
1
γ2

Nv∑
i=1

σ2
u

No∑
j=1

1
sj2

i

(16)

CRB 反映了对参数无偏估计的准确程度. 由式
(16) 可知, 在 KMA 条件下对单载波无偏估计的最
小均方误差与秘密载波的长度和观察的次数有关.
秘密载波越长, 越难以对秘密载波进行准确估计; 同
时, 观察次数越多, 获得的有关秘密载波的信息越
多, 对其估计也就越准确. 考虑到 GSM 模型对图像
小波系数非高斯分布的刻画, 以上 CRB 与秘密载波
的长度以及观察次数的关系也是非线性的.
在文献 [1] 中, Cayre 等利用高斯模型描述图

像载体, 通过计算 FIM 得到了 KMA 条件下对
秘密单载波的无偏估计界, 记为 tr(JC(zzz1)−1) =
(Nvσ

2
x/γ2No), 其中 σ2

x 为载体图像小波系数的方
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差. 以下比较式 (16) 和 Cayre 的结果. 为公平起见,
假定 (1/NoNv)

∑Nv

i=1

∑No

j=1 sj2
i σ2

u = σ2
x, 即 GSM 模

型和高斯模型中载体图像小波系数的平均方差相等.
由 “算数平均 –调和平均” 不等式[12]

1
N

N∑
j=1

1
mj

≥ N

m1 + m2 + · · ·+ mN

(17)

其中mj 均为正数, 可知

tr(J(zzz1)
−1) =

1
γ2

Nv∑
i=1

σ2
u

No∑
j=1

1
sj2

i

≤ 1
γ2N 2

o

Nv∑
i=1

No∑
j=1

sj2
i σ2

u =

tr(JC(zzz1)−1) (18)

式中, 当 s1
i = · · · = sNo

i 时, “≤” 取 “=”. 式 (18)
表明: 文献 [1] 中基于高斯模型的扩频水印系统的安
全性能评估是相对 “放大” 的. 比较高斯模型, 利用
GSM 模型可以更加准确地描述自然图像小波系数

的统计分布, 据此对秘密载波进行的无偏估计和对
扩频水印安全性的评价也更为准确.

3.2.2 多载波估计

在 KMA 条件下, 对多个秘密载波进行估计时,
其对应的调制信息 (嵌入信息) 已知. 此时在观测集
Y No = (yyy1, · · · , yyyNo) 下的对数似然函数和 FIM 分
别如式 (19) (见本页下方) 和式 (20) 所示.

J(Z)=E

{[
∂ log f(Y No |Z)
∂(zzzT

1 , · · · , zzzT
Nc

)T

][
∂ log f(Y No |Z)
∂(zzzT

1 , · · · , zzzT
Nc

)T

]T
}

(20)
FIM 中的各元素可由以下方法求出

E
[(

∂ log f(Y No |Z)
∂zmn

)(
∂ log f(Y No |Z)

∂zpq

)]
=

γ2

σ4
uNc

E

(
No∑
j=1

aj
mxj

n

sj2
n

No∑
k=1

ak
px

k
q

sk2
q

)
=

γ2

σ2
uNc

No∑
j=1

aj
maj

p

sj2
n

δn,q =
γ2

σ2
uNc

J(m,n)(p,q) (21)

其中 zmn 表示第 m 个载波的第 n 维, J(m,n)(p,q) 对

应于FIM中第 (m−1)×Nv+n行、第 (p−1)×Nv+q

列的元素, 即 FIM 按照以下规律构成

J(Z) =
γ2

σ2
uNc

×



J(1,1)(1,1) J(1,1)(1,2) · · · J(1,1)(Nc,Nv)

J(1,2)(1,1) J(1,2)(1,2) · · · J(1,2)(Nc,Nv)

...
...

. . .
...

J(Nc,Nv)(1,1) J(Nc,Nv)(1,2) · · · J(Nc,Nv)(Nc,Nv)




(22)

以上 FIM 可以看作由Nc ×Nc 个分块矩阵构成, 每
个分块矩阵为 Nv × Nv 的对角矩阵. 与文献 [1] 中
得到的 KMA 条件下的 FIM 相似, 式 (22) 是对于
嵌入信息敏感的, 即嵌入信息的取值影响到式 (22)
的逆存在与否. 这里采用文献 [1] 中的方法, 令 No

趋于无穷大, 近似地分析观测次数无穷大时 FIM 的
特征以及对应的 CRB.

如果每次观察中, 各个图像载体对应的 sj
i 相

等, 即 sj
i = s (1 ≤ i ≤ Nv, 1 ≤ j ≤ No), 则当 No

趋于无穷大时, 式 (22) 中主对角线元素为 No/s2,
主对角线以外的非零元素

∑No

j=1(a
j
maj

n/sj2
i ) =

(1/s2)
∑No

j=1 aj
maj

m → 0. 这样式 (22) 近似成为一
个对角阵, 可以求出该对角阵的逆, 进而得到对应的
CRB 为

CRB(Z)C = tr(JC(Z)−1) =
N 2

c Nvs
2σ2

u

Noγ2
(23)

这便是文献 [1] 中的结果, 在此记为 CRB(Z)C .
如果每次观察中, 各个图像载体对应的 sj

i 不相

等, 这是自然图像载体的一般情况. 当观测次数无
限大时, 式 (22) 中的主对角线元素为

∑No

j=1(1/sj2
i )

(i = 1, · · · Nv). 由于 aj
maj

n 随机取值 (1 或 −1), 且
sj2

i 均为正值, 所以主对角线以外的元素远小于主对
角线上的元素. 这种现象随着观测次数增大而趋于
明显. 文献 [13] 中对 GSM 模型的研究表明, 自然
图像中尺度随机变量的概率密度函数满足 p(s2) ∝
(1/s2). 由于 s2 恒为正值, 不失一般性, 可以假设 s2

同分布. 根据嵌入信息和尺度变量的独立性以及大
数定律可知

log f(Y No |Z) =
No∑
j=1

Nv∑
k=1




log
1√

2πsj2
k σ2

u

−

(
yj

k −
γ√
Nc

Nc∑
m=1

aj
mzmk

)2

2sj2
k σ2

u




(19)
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No∑
j=1

aj
maj

n

sj2
i

No→∞−−−−→NoE
(

aj
maj

n

sj2
i

)
= 0 (24)

此时, 式 (22) 退化为仅保留其主对角线元素的对角
阵, 于是可以用式 (22) 中的主对角线元素构成的对
角阵来简化处理, 通过求其逆矩阵的迹得到对应的
CRB, 记为 CRBfim

CRBfim(Z) =
N 2

c σ2
u

γ2

Nv∑
i=1

1
No∑
j=1

1
sj2

i

(25)

实验仿真结果进一步验证了式 (25) 的正确性.
记式 (22) 逆矩阵的迹为 CRBFIM , 图 2 给出了对
于自然图像, 简化的 CRBfim 和 CRBFIM 的关系.
图 2 (a) 和 2 (b) 分别为载波长度为 512 维, DWR

(a) DWR = 15dB

(b) DWR = 20dB

图 2 CRBFIM 和 CRBfim 性能比较

Fig. 2 Comparison of CRBFIM and CRBfim

为 15 dB 和 20 dB 条件下 CRBfim 和 CRBFIM 的

曲线. 图中载体随机选自 8 幅自然图像小波分解的
HL2, LH2 和 HH2 的子带系数, 曲线名称下标中
的 “2” 和 “4” 分别表示所使用的扩频载波数. 实
验结果表明, 随着观测次数 No 的增大, CRBfim 和

CRBFIM 趋于接近. 由式 (25) 同时可知, 在 KMA
条件下, 由于需要估计的各条载波地位平等, 即当
嵌入功率 γ2 = 1 时, Nc = 1, 对多载波进行估计的
CRBfim 与对单载波 (Nc = 1) 估计的 CRB 有相同
的形式. 此时, 式 (25) 与式 (16) 相同.

3.3 WOA情况

在WOA 情况下, 攻击者仅仅拥有对水印图像
的观察值, 需要根据这些观察值来估计秘密载波. 对
于攻击者来说, 这是对水印安全性攻击中最为困难
的一种. 此时, 只有秘密载波是攻击者的估计目标,
但是未知的嵌入信息却会影响到对秘密载波的正确

估计[1, 14].
由于秘密载波和嵌入信息都是未知参量, 在

WOA 条件下不能保证 FIM 的逆存在[1], 从而难以
直接求出传统的 CRB. Cayre 在单载波估计的情况
下[1], 通过引入对载波能量的约束条件, 使用文献
[10] 中介绍的方法构建了载波约束条件的零空间H,
在 (HT · FIM · H)−1 存在的条件下求得估计秘密

载波的 CRB. 而在多载波情况下, 必须假设攻击者
已知 Nm 个嵌入信息, 从而得到 Nm ×Nc 个附加的

约束关系, 用与单载波情况下相同的方法得到了相
应的 CRB.

文献 [1] 中为了求得估计秘密载波的 CRB, 需
要假定攻击者已知 Nm 个嵌入信息, 这并不符合
WOA 攻击的要求. 考虑到实际的WOA 中, 如果
存在未知的干扰参数, 特别是在非高斯噪声条件下,
载波估计的 CRB 并不一定能用封闭的形式表达[15],
本文利用 MCRB 对WOA 情况下扩频水印安全性
进行评估.
在WOA 情况下, 根据 MCRB 对秘密载波矢

量进行估计, 可以定义对应的 FIM 为: JM(Z) =
EY,aaa(ψψψψψψT), 其中

ψψψ =
∂ log p(Y No |Z,aaa)
∂(zzzT

1 , · · · , zzzT
Nc

)T
(26)

log p(Y No |Z,aaa) 的计算式见式 (27).

log p(YNo |Z,aaa) =
No∑
j=1

Nv∑
k=1




log
1√

2πsj2
k σ2

u

−

(
yj

k −
γ√
Nc

Nc∑
m=1

aj
mzmk

)2

2sj2
k σ2

u




(27)
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[JM(Z)](m,n)(p,q) =

EY,aaa

(
∂ ln p(YNo |Z,aaa)

∂zmn

∂ ln p(YNo |Z,aaa)
∂zpq

)
(28)

而且 var[Ẑ − Z] ≥ tr(JM(Z)−1) = MCRB(Z). 其
中, JM(Z) 和载波 Z 的下标含义与第 3.2 节中所述
相同. 由于

EY,aaa

(
∂ ln p(Y No |Z,aaa)

∂zmn

∂ ln p(Y No |Z,aaa)
∂zpq

)
=

Eaaa

(
EY |aaa

(
∂ ln p(Y No |Z,aaa)

∂zmn

∂ ln p(Y No |Z,aaa)
∂zpq

))

(29)

可以看出, 计算 JM(Z) 是先求出在假设秘密载波和
嵌入信息已知情况下的 FIM, 然后对嵌入信息求期
望值. 因此

EY |aaa

(
∂ ln p(Y No |Z,aaa)

∂zmn

∂ ln p(Y No |Z,aaa)
∂zpq

)
=

γ2

σ2
uNc

No∑
j=1

aj
maj

p

sj2
n

δn,q (30)

[JM(Z)](m,n)(p,q) =Eaaa

(
γ2

σ2
uNc

No∑
j=1

aj
maj

p

sj2
n

δn,q

)
=

γ2

σ2
uNc

No∑
j=1

Eaaa(aj
maj

p)

sj2
n

δn,q (31)

由式 (31) 可见, JM(Z) 与嵌入信息的分布有关. 若
嵌入信息经过伪随机化且均值为零, 则 Eaaa(aj

maj
p) =

σ2
a (m = p) 或 0 (m 6= p), 其中 σ2

a 为嵌入序列的方

差.

[JM(Z)](m,n)(p,q) =
σ2

aγ
2

σ2
uNc

No∑
j=1

1
sj2

n

δm,pδn,q (32)

由此可得, 在WOA 条件下估计秘密载波的MCRB
为

MCRB(Z) = tr(JM(Z)−1) =
σ2

uN 2
c

σ2
aγ

2

Nv∑
i=1

1
No∑
j=1

1
sj2

i

(33)
若嵌入信息的方差为 1, 则WOA 情况下的结论与
KMA 情况下的结论相同. 在一般情况下, 秘密载波
在WOA 情况下的安全性与嵌入序列的方差有线性
关系.
求MCRB 的过程中, 只需要假定干扰信息的分

布, 而不需要攻击者已知 Nm 条干扰信息, 因此利用

MCRB 计算秘密载波的估计界更为接近WOA 攻
击的条件.

4 仿真结果及其分析

本节根据以上有关基于 GSM 模型扩频水印安

全性的理论分析结果, 对多幅具有不同纹理特征的
自然图像 (包括 Aerial, Baboon, Barb, Boat, F16,
Lena, Peppers 和 Sailboat), 分别计算相应扩频水
印系统在KMA和WOA条件下的CRB和MCRB,
并与 Cayre 的结果[1] 进行比较和分析. 实验中使用
双正交 9/7 小波对自然图像进行 2 层分解, 随机选
取 HL2, LH2 和 HH2 的子带系数作为载体, 载波维
数为 512, 载波的数目分别为 1, 2 和 4.

4.1 KMA条件下的 CRB

图 3 (a) (见下页) 是载波长度为 512, DWR 分
别为 20 dB 和 15 dB 条件下, 当观测次数 (No) 增大
时, 基于 GSM 模型和高斯模型的 CRB 比较. 由于
GSM 模型可以更准确地描述自然图像小波系数的

统计分布, 与高斯模型相比, 其具有更低的 CRB, 即
对秘密载波的估计更加准确. CRB 在观察次数较小
时下降很快, 这说明攻击者的前几次观察对估计秘
密载波的贡献很大, 之后的观察中携带的载波信息
与以前获得的信息会有重复, 所以对估计秘密载波
的贡献逐步减小.
图 3 (b) 比较了 GSM 模型和高斯模型下, 观

察次数为 50 次, DWR 分别为 20 dB 和 15 dB 时,
CRB 随载波长度 (Nv) 变化的关系. 由于高斯模型
认为各次观察中载体方差相同, CRB 与载波的维数
成线性关系; 而基于 GSM 模型的分析中, 各次观察
的载体方差由尺度因子控制, 由于各次观测的图像
载体系数方差不同, 使得由秘密载波长度增加所带
来的估计不确定度的增加量不相同, 即有非线性关
系. 一般地, CRB 会随载波维数增长而增大, 表明增
加秘密载波长度可以加大估计的难度, 从而提高了
水印系统的安全性.
由图 3 (a) 和 3 (b) 可以看出, DWR 越低, 表示

嵌入水印的功率相对越高; 相应的 CRB 值越低, 表
示对秘密载波估计的准确性越高, 与此 DWR 对应
的水印安全性就越低.

图 3 (c) 和 3 (d) 分别表示在 KMA 条件下, 当
DWR 为 15 dB 和 20 dB 时, 对多载波 (载波数为 2
和 4) 进行无偏估计的 CRB, 其中载波的长度为
512. 图中标记 GSMfim的曲线表示为了简化计算由

式 (25) 得到的 CRB; 而标记 Gauss 的曲线为根据
文献 [1] 中的基于高斯模型方法计算的 CRB. 图中
曲线标记的数字表示估计的载波数. 可以看出基于
GSM 的 CRB 具有更低的值.



848 自 动 化 学 报 35卷

(a) 单载波 Nv = 512

(a) Single-carrier Nv = 512

(b) 单载波 No = 50

(b) Single-carrier No = 50

(c) 多载波 DWR = 15dB

(c) Multi-carrier DWR = 15dB

(d) 多载波 DWR = 20dB

(d) Multi-carrier DWR = 20dB

图 3 KMA 条件下对秘密载波估计的 CRB

Fig. 3 CRB of estimation on secret carrier under KMA

4.2 WOA条件下的MCRB

图 4 (a) 和 4 (b) (见下页) 分别是在WOA 条件
下, DWR 为 15 dB 和 20 dB, 载波长度为 512 时的
MCRB. MCRB1, MCRB2 和 MCRB4 分别为单载

波、2 载波和 4 载波估计时的MCRB. 由于MCRB
和 CRB 都是对于参数估计总的误差的度量, 随着载
波数目的增多, 在相同条件下总的估计误差增加; 而
随着观察次数的增多, 对于参数估计的误差逐渐降
低. 通过比较图 4 (a) 和 4 (b) 可以看出, 在其他条
件相同时, 高的 DWR 值导致了高的MCRB 值, 即
嵌入水印功率越低, 水印的安全性越高.

4.3 不同图像载体的 CRB比较

图 5 (a) 和 5 (b) (见下页) 比较了在KMA 情况
下, Baboon 和 F16 分别在固定载波长度为 512 和
固定观测次数为 30 次条件下, DWR=15 dB 时的

CRB. 同时, 用带圆圈的实线表示了对应条件下基
于高斯模型的 CRB. 考虑到 Baboon 与 F16 相比,
图像细节变化更为丰富, 采用 GSM 模型描述时, 前
者的小波系数方差总体上会大于后者. 从图 5 (a) 和
5 (b) 中可以看到, 在不同的观察次数和载波长度下,
由 Baboon 得到的 CRB 都大于 F16 的 CRB, 故以
Baboon 作为载体的扩频水印图像将具有更高的安
全性. 一般地, 对于扩频水印系统, 选择具有丰富细
节变化的图像作为载体将能得到更高的安全性.

5 结论

本文利用 GSM 模型刻画自然图像小波系数的

统计分布, 并对扩频水印系统的安全性进行了理论
分析, 得到了在 KMA 和WOA 情况下对扩频载波
估计的 CRB 和MCRB. 分析结果表明, 由于载体图
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(a) DWR = 15dB (b) DWR = 20 dB

图 4 WOA 条件下的MCRB

Fig. 4 MCRB under WOA

(a) Nv = 512, DWR = 15dB (b) No = 30, DWR = 15dB

图 5 不同图像载体的 CRB 比较

Fig. 5 Comparison of CRB from different natural images

像统计分布的非高斯性, 其扩频水印安全性与观测
次数及扩频载波的长度具有非线性关系, 而与扩频
载波的嵌入能量及嵌入信息的方差有线性关系. 与
Cayre 等的工作[1] 相比, 本文的结果可以获得对扩
频水印系统安全性的更准确评价; 同时, 本文的工作
对设计新一代的安全、鲁棒水印算法也具有重要的

意义.
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