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基于多种群遗传算法的检测器生成算法研究

杨东勇 1 陈晋音 2

摘 要 有效的检测器生成算法是异常检测的核心问题, 针对现有算法存在检测率低、匹配阈值固定、检测器集合庞大等问

题, 本文提出了基于多种群遗传算法的检测器生成算法, 根据形态学空间的分析和覆盖问题原理, 自体集根据特征进行划分,

各个种群根据划分独立按遗传算法进化, 最后求得所有检测器种群的并集得到成熟的检测器. 所提出的算法有效降低检测器

的冗余度, 减少检测器规模, 保持检测器的多样性; 并利用maxSelf 实现匹配阈值 r 的自适应, 适用于多种匹配规则, 减小了

阈值设置的局限性, 给出了算法的检测率高于传统算法的理论证明, 并通过实验验证了算法的有效性. 另外, 通过统计算法的

时间复杂度, 证明算法时间复杂度没有明显增加.
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Research on Detector Generation Algorithm Based on Multiple Populations GA
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Abstract Efficient detector generation algorithm is the kernel of anomaly detection. Aiming at low true positive (TP)

value, unhandy matching threshold value and large detector set size of existent algorithms, a novel detector generation

algorithm based on multiple populations genetic algorithm is put forward in this paper. According to morphologic analysis

of intrusion detection system and covering problem principle, self set is divided into several partitions on the basis of their

characters. Each population evolves according to each self partition independently and their best populations will be

combined as the final matured detector set, which decreases redundancy of detectors, minimizes the size of detector set,

and maintains diversity of detectors. Matching threshold r is self-adaptive according to maxSelf which enlarges application

area of the algorithm by applying several matching rules. The TP value is improved compared with traditional algorithm

through theoretical proof and efficiency of the algorithm is testified by simulation tests. Time complexity of the algorithm

is analyzed and the algorithm does not have a significant time complexity increase.

Key words Artificial immune system, negative selection, detector, multiple populations genetic algorithm, self-adaptive

生物免疫系统是一个自适应、自组织和自学习

系统, 具有很强的自我保护功能[1], 人工免疫系统模
拟生物免疫系统并成功应用于网络入侵检测领域[2].
检测器生成算法是检测系统的关键部分, 直接决定
了检测器的检测性能和效率. 1995 年 Forrest 提出
利用否定选择算法 (Negative selection algorithm)
实现检测器的耐受[3], 此后, 如何设计高效的智能检
测器模型已逐渐成为一个研究热点.
否定选择算法是根据生物免疫系统中 T 细胞的

产生和作用机理而提出的一种检测器生成算法, 在
异常检测中起着重要作用[4]. 否定选择算法是在随
机产生预检测器的基础上利用否定选择来完成检测

器的自体耐受过程, 因此检测器的生成效率和检测
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效率都是至关重要的. Forrest 等最早提出的否定选
择算法所使用的是穷举检测器生成算法[3]. 为了克
服检测器产生算法过大的冗余度问题, D′haeseleer
等提出线性检测器生成算法和贪心检测器生成算

法[5]. 前者所耗时间分别与自体集合大小和检测器
集合大小呈线性关系, 但仍有冗余; 后者可消除冗
余, 但不能使检测器生成时间最小化. 随后利用其
他技术来提高检测器的生成效率, 利用匹配阈值矩
阵来设置各个检测器不同的匹配阈值, 从而提高检
测器的检测率[6], 检测器的否定选择依然需要预设
阈值来实现自体耐受, 产生检测器的算法性能没有
提高, 而只是针对不同检测器个体采用不同的匹配
阈值. Kim 等分析了否定选择算法在检测器生成过
程中的贡献[7], 认为否定选择算法可以有效过滤无
效检测器, 但单纯基于否定选择算法生成检测器的
效率会比较低, 主要是因为初始阶段随机产生预检
测器, 随后没有一定的进化措施, 从而导致生成算法
效率较低. 此外, 还有多种改进否定选择算法的研
究[8−9]. 总体来说, 检测器生成算法面临以下几个问
题:

1) 需要比较大的检测器集合来保证较高的检测
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率, 导致每次检测器生成过程和检测过程花费较多
时间.

2) 否定选择算法中针对一定的匹配规则, 例
如海明距离规则、r-contiguous 连续匹配规则、r-
chunck 距离规则等, 都存在匹配阈值的概念, 目前
都没有很好地解决阈值的问题, 预设常数阈值对不
同的应用领域存在局限性.

3) 形态学空间中分析否定选择算法, 针对特定
的匹配规则没有展开深入的研究, 有待进一步的理
论与实验研究.
基于检测器生成算法的研究现状, 本文采用形

态学空间方法分析了否定选择算法, 提出了利用
多种群遗传算法进化检测器集合 (Multiple popula-
tion T-cell maturation algorithm, MPTMA),并利
用覆盖圆环的内外半径来实现匹配阈值的自适应调

节, 其核心思想主要如下: 1) 根据自体集中个体的
相似程度, 利用集合划分的概念分成若干个自体子
集合, 利用相应个数的检测器子种群分别进化特征
明显的检测器子集合, 从而降低检测器的冗余, 减少
检测器个数, 同时保持检测器特征多样性; 2)提出利
用二进制串的覆盖问题来解决检测器最小化的问题,
利用尽可能小的检测器集合尽可能覆盖所有的自体

集; 3) 检测器进化过程中设置 r = maxSelf + 1 实
现匹配阈值的自适应, 适用于多种匹配规则. 本文的
主要贡献在于: 1) 在形态学空间分析检测器中抗体
和抗原, 利用覆盖问题来模拟检测器生成过程, 即
利用圆环模拟检测器覆盖分散在圆内的无规则抗原;
2) 提出了基于多种群遗传算法的检测器生成的定
理, 给出了理论证明, 通过仿真实验验证了提出算法
的有效性, 并和现有几种高效的检测器生成算法进
行了比较; 3) 讨论了多种群遗传算法适用的匹配规
则, 探讨其普适性.

1 否定选择算法及其分析

1.1 否定选择算法简介

否定选择算法分两步[10]: 1) 产生预检测器. 根
据正常数据生成自体集, 随机产生预检测器串, 如
果预检测器个体与自体集匹配则删除, 否则保留下
来作为成熟的检测器, 重复以上步骤直至产生足够
大的检测器集合为止. 2) 利用成熟的检测器集合
检测网络采集的数据, 如果与检测器中个体匹配则
认为该数据是异常数据. 免疫事件都在形态空间
(Shape-space) S 中发生[11], 数学上, 这种形态被描
述成 L 维字符串或者向量. 因此在形态空间内有一
个体积是 V 的区域, 含有抗体和抗原形状互补区域,
抗体识别抗原的过程就是与抗原匹配并结合的过程,
由于存在匹配阈值的概念, 所以这种匹配不一定要

求二者完全精确匹配, 只要这种匹配所导致的亲和
力大于某一固定的阈值即可. 从而可以得出结论, 利
用抗体及其覆盖区域来匹配尽可能多的抗原, 使得
检测率最高.
图 1 中 X 表示抗原, 整个大圆表示空间 V , 而

里面的小圆表示每个抗体及其匹配范围, 半径是 e,
n 表示抗体个数, 用 V 表示整个空间 S, 用 V e 来表

示抗原覆盖空间, 则每一个抗原一般由 nV e/V 个

不同的抗体匹配识别, 而不能被识别的概率 P 为

P =
(

1− V e

V

)n

≈ e−
nV e

V (1)

因此, 在 V 一定的情况下要降低 P 就需要增大 V e,
但是检测器集合的大小又不可能无限制的增大, 因
此有必要提出一种方法利用尽可能小的检测器集合

来覆盖尽可能大的抗原空间.

图 1 形态空间

Fig. 1 Morphological space

1.2 检测器串覆盖问题分析

基于对形态空间的分析, 本文提出利用检测器
串覆盖问题的思想来生成高效的检测器集合. 在文
献 [12] 中提到利用区域匹配规则来进化检测器, 如
图 2 所示, 其遗传算法中用到的适应度函数定义为:
fitness = maxSelf−minSelf , 其中maxSelf 和

minSelf 是检测器与自体集的最大最小亲和度, 即
将圆环的内外半径差作为优化目标. 实际上如果将
检测器生成问题归结为二进制串的覆盖问题时, 这
样定义目标函数存在不合理因素, 要求覆盖圆环的

图 2 形态空间中检测器集合用圆环模拟[12]

Fig. 2 Detectors in morphological space are

simulated as circles[12]
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最小面积应该通过移动圆环圆心和改变内外半径来

实现, 因此有必要寻求更加合理的解决方案.
检测器集合需要极大覆盖自体集, 同时最小化

检测器集合, 本文将此问题归结为基于二进制串的
覆盖问题. 二进制串看作圆中的点, 则自体集个体就
是分散在圆内的若干分散点, 检测器集合是圆环, 利
用圆环尽可能去覆盖所有的自体集分散点, 同时需
要最小化圆环的面积. 集合和几何空间中的覆盖问
题是一个 NP 完全问题, 只能得到近似解.
通常的最小化覆盖圆环面积的方法是通过移动

圆环圆心和改变圆环的内外半径来求近似最优解,
本文中提出的思路是：首先根据自体集中个体的相

似度, 将它们进行划分, 在 S 空间中表现出来的则

是将距离较近的自体作为一个划分; 然后针对每一
个划分利用一个检测器子集的圆环去覆盖, 最后将
圆环的并集作为最优的检测器集合, 如图 3 所示.

图 3 基于自体集划分的检测器圆环

Fig. 3 Detector circles are divided by their self sets

2 多种群检测器生成算法

2.1 算法简介

本文算法的基本思想是利用自体集各个划分不

同特征作为各个检测器子集的进化目标, 从而保持
了检测器的多样性特征, 降低了检测器的冗余度.
算法设计思想主要体现在下述几个方面: 1) 有

针对性地生成各个检测器子圆环覆盖, 减少遗漏的
自体个体; 2) 各个子圆环的并覆盖小于等于所有圆
环的覆盖之和, 可以得到近似最优解. 算法的流程
图如图 4 所示. 图 4 中阴影框是两个重要的操作,
“自体分类” 完成自体集的划分过程, 分成若干个子
集合, 然后每个子集合作为独立的自体集, 基于遗传
算法的 T 细胞生成算法 (Genetic algorithm based
T -call maturation algorithm, GATMA) 生成检测
器, 虚框内是遗传算法的操作, 最后将生成的最优检
测器个体求并, 即完成 “结合” 操作, 生成最终完整
检测器集合.
算法具体步骤如下:
步骤 1. 准备. a) 首先确定自体集/非自体集的

描述形式; b) 定义自体, 也称自体集获取, 确定自体
集的范围, 构造自体集; c) 定义亲和度的计算方法.

步骤 2. 初始化. 产生初始的预检测器集合, 每
个检测器都是一个字符串.
步骤 3. 自体集划分. 根据一定划分规则 (见第

3.3 节中的具体分析) 划分成 N 个自体子集分别作

为 N 个检测器种群的自体集.
步骤 4. 每个子种群实现基于遗传算法的检测

器生成算法的过程. 将检测器集合作为种群, 检测器
个体就是种群中的个体, 按照 SGA 的步骤, 初始化
种群、选择、交叉和变异, 直至达到优化精度要求或
者达到最大进化代数.
步骤 5. 合并最优检测器种群. 将各个检测器

种群的最优种群的并集作为成熟的检测器集合.

图 4 基于多种群遗传算法的检测器生成算法流程图

Fig. 4 Flow chart of detector generation algorithm based

on multiple population GA

2.2 算法的理论基础

根据以上设计的检测器生成算法, 分析其算法
的性能, 根据文献 [10] 中的定义 1∼ 3, 得出定理 1,
并给出定理 1 的证明.

定义 1. 自然免疫系统表示为
∑

NIS = (XNIS,
ΩNIS,ΥNIS, GNIS), 其中 XNIS 为自然免疫系统的输

入, 包括抗体和抗原, 令 E 表示抗原全体, 则整个抗
原全体包括两个互斥的集合, 即自身蛋白集合和病
原体集合, 用 S 来表示自体蛋白集合, NS 表示病
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原体集合, 则有 S ∪NS = E, S ∩NS = ∅, 而输入
XNIS ∈ E, ΥNIS 为自然免疫系统的输出, 若输入为
自身, 则自然免疫系统输出 ΥNIS = 0, 否则 ΥNIS =
1. GNIS 表示自然免疫系统输入与输出关系的非线

性函数, 有

ΥNIS =GNIS(XNIS)=

{
1, 若 XNIS∈NS

0, 若 XNIS∈S
(2)

定义 2. 人工免疫系统表示为
∑

AIDS=(XAIDS,
ΩAIDS,ΥAIDS, GAIDS), 其中 XAIDS 为

∑
AIDS 的输

入, 它可能为操作系统日志, 也可能为网络数据包.
输入的论域与一般的入侵监测系统同为W , 整个论
域划分为两个互斥的集合, 即入侵集合 I 和自体集

合 S, 且有 XAIDS ∈ W . 其中, ΥAIDS 为
∑

AIDS 的

输出, ΥAIDS 取 0 或 1 分别表示
∑

AIDS 不报警或报

警.
定义 3. 入侵检测系统的检测率可以表示为

RTD(
∑

AIDS) = P (ΥAIDS = 1/XAIDS ∈ I), 漏测率
表示为

RMD(ΣAIDS) = P

(
ΥAIDS =

0
XAIDS ∈ I

)
=

1−RTD(ΣAIDS) (3)

误测率表示为

RFD(ΣAIDS) = P

(
ΥAIDS =

1
XAIDS ∈ Ī

)
(4)

根据上述定义, 对本文提出的检测器生成算法
进行分析, 得到以下结论: 基于多种群遗传算法进化
的检测器模型采用多个圆环覆盖自体集的思想, 比
传统的检测器具有更好的检测性能, 由此归纳得到
定理 1.
定理 1. 单个圆环覆盖自体集生成检测器的

检测率是 RTD(Di), 多个圆环覆盖自体集生成检测
器的检测率是 RTD(

∑
AIDS), 则有 RTD(

∑
AIDS) >

RTD(Di).
证明. 因为

∑
AIDS 的 (ΩAIDS) = D1, D2, · · · ,

Dn, 对于不同检测器种群, 各自分别有

RTD(Di) = P

(
ΥDi

=
1

XAIDS ∈ I

)
,

i = 1, 2, · · · , n (5)

RFD(Di) = P

(
ΥDi

=
1

XAIDS ∈ Ī

)
,

i = 1, 2, · · · , n (6)

因为各个检测器在入侵检测的时候是并联互补的,
即

RTD(ΣAIDS) = P

(
ΥAIDS =

1
XAIDS ∈ I

)
=

P

({ΥD1 =1} ∪{ΥD2 =1}∪ · · · ∪{ΥDn
=1}

XAIDS

)
∈I,

i = 1, 2, · · · , n (7)

且 {ΥDi
= 1} ⊂ {ΥD1 = 1}∪{ΥD2 = 1} ∪ · · · ∪

{ΥDn
= 1}, 所以

RTD(ΣAIDS) > RTD(Di), i = 1, 2, · · · , n (8)

所以基于多种群遗传算法进化的检测器模型比传统

的基于遗传算法生成的检测器具有更好的检测率. ¤
2.3 算法关键技术分析

2.3.1 自体集划分

借鉴形态学空间的概念, 以自体集合中各个自
体间的距离来决定它们是否属于一个划分. 划分有
两种方法: 1) 阈值法. 设定距离阈值 R, 个体间的距
离根据匹配规则计算, 在集合中随机选择一个个体
E 作为一个划分中的一个元素, 遍历剩余的元素, 如
果与 E 的距离小于 R, 则将其作为该划分, 否则排
除; 依此类推. 其中划分的个数与阈值 R 相关, R 越

大则划分的个数越小, 反之亦然. 2) 等划分法. 设定
划分个数为 N , 则每个划分中的元素个数 n 是固定

的, 即 n = 自体个数/N , 在集合中随机选择一个个
体 E 作为一个划分中的一个元素, 遍历剩下的元素,
分别计算它们与 E 的距离, 选取距离最小的 n − 1
个作为一个划分, 依此类推.
2.3.2 匹配规则和匹配阈值自适应

本文提出的算法适用于多种匹配规则的检测

器生成, 例如海明距离、r-contiguous 连续匹配规
则、r-chunck 距离规则等, 它们同属于计算抗原和
抗体的对应位相似度匹配, 因此都可以等同于形态
学的距离概念.
匹配阈值 r 通过检测器进化过程中 maxSelf

的改变而调整, 计算公式是

r = maxSelf + 1 (9)

这样就克服了由匹配规则和预设阈值 r 带来的局限

性, 扩大了算法的应用领域.

2.4 检测器生成算法特例

基于多种群遗传算法的检测器生成算法是基于

遗传算法生成检测器的推广. 从原理上分析, 基于遗
传算法的形态学原理是单圆环覆盖自体集, 是多圆
环覆盖自体集情况下圆环个数等于 1 的特例; 另一
方面, 若多种群遗传算法的种群个数 popsize = 1,
则其退化为基于遗传算法的检测器生成算法. 因此,
多种已有检测器生成算法是本文算法的特例.
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3 仿真实验

在实际应用时, 可以根据不同的需要, 按不同的
方式具体实现算法的各个步骤, 本文给出了一个基
于二进制串来描述算法的具体实现范例以验证算法

的性能, 并给出了实际测试结果.

3.1 实验设计

本文算法的关键是自体集的划分和各个种群

基于遗传算法的检测器进化过程, 为了测试本文提
出算法的性能, 将其与其他若干种现有的典型检测
器生成算法进行比较. 比较的算法包括[12]: 否定
选择算法 (NSA)、基于遗传算法的 T 细胞生成算
法 (GATMA)、改进的基于遗传算法的 T 细胞生
成算法 (IGATMA)、在线进化的 T 细胞生成算法
(LGATMA) 和基于匹配区域的 T 细胞生成算法
(MRMTMA).

实验中, 测试用自体集如表 1 所示, 算法的参数
如表 2 所示.

表 1 测试用自体集 S1 和 S2

Table 1 Self sets of S1 and S2

Pattern S1 S2

1111************ 2 4

****1111******** 2 4

********1111**** 2 4

************1111 2 4

自体集分别是 S1, S2, 第三种情况是先将 S1

作为自体集, 然后在进化到 gen = 1000 时动态加
入 S2, 使得 S1 + S2 作为自体集, 测试算法的动态
检测能力, 对应动态网络的鲁棒性能.

3.2 实验结果

综合评价本文提出算法的性能, 从以下几个方
面进行测试, 独立运行每种算法 20 次, 统计平均值
和方差.

1) 检测率和漏测率
检测率是利用已知入侵攻击的实验数据集合来

测试系统的一个指标. 几种检测器生成算法的检测
率的平均最优值如表 3 所示. MRMTMA 1 把新
个体直接作为下一代个体, 而MRMTMA2 用父子
混合选产生新一代个体. 各种算法的检测率 TP 如
图 5 (见下页) 所示. 图 5 (a) 中最底下的两条线分
别是 NSA 中阈值 r 取 7 和 8 时的结果, 可以看到
MPTMA 的检测率接近 1.0, 远远优于其他算法. 当
自体集是图 4 (b) 情况时, MPTMA 的检测率非常
好, 接近于 1.0; 当自体集是图 4 (c) 情况时, 是一个
动态改变自体集的情况, 在 gen = 1 000 的时候加入
了 Set 2, 将 Set 1 + Set 2 作为自体集, 使得检测器
集合的适应度改变, 从而改变了进化的方向, 因此检
测率发生跌落, 但是从图中可以看到MPTMA 很快
恢复到接近 0.95 的检测率, 而其他生成算法则无法
达到.
漏测率 Pm (Missing positive)是检测率的互补

量, 通常可以根据检测率计算得到. 漏测率的实验结
果如表 4 (见下页) 所示, 与理论计算相吻合.

表 2 各种算法参数设置 ( r 是预设匹配阈值)

Table 2 Parameters settings ( r is the pre-set matching threshold.)

Parameters r Detector size Crossover probability Missing positive maxGen popNum

NSA 7, 8 5 — — — —

GATMA — 6 0.3 0.05 2 000 —

IGATMA — 6 0.3 0.05 2 000 —

LGATMA — 6 0.3 0.05 2 000 —

MRMTMA — 6 0.3 0.05 2 000 —

MPTMA — 4 0.3 0.05 2 000 2

表 3 各种不同检测器生成算法的 TP 比较

Table 3 TP value comparison of different detector generation algorithms

TMAs Set 1 Set 2 Set 1 + Set 2

MPTMA 1.0 ± 1.20E-6 0.9052 ± 1.05E-5 0.92603 ± 2.36E-3

NSA (r = 8) 0.6875 ± 1.83E-2 0.6662 ± 2.65E-2 0.6129 ± 3.69E-2

NSA (r = 7) 0.7256 ± 1.81E-3 — —

GATMA 0.8829 ± 2.34E-3 0.7688 ± 2.30E-3 0.5708 ± 3.34E-2

IGATMA 0.9123 ± 1.30E-3 0.7868 ± 3.33E-3 0.6253 ± 4.66E-2

LGATMA 0.9112 ± 1.43E-3 0.8125 ± 1.52E-3 0.6951 ± 3.35E-2

MRMTMA1 0.9110 ± 1.01E-3 0.8322 ± 2.11E-3 0.7023 ± 2.54E-2

MRMTMA2 0.9213 ± 1.02E-3 0.8812 ± 2.32E-3 0.6952 ± 1.05E-2
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(a) 自体集是 Set 1 时, 八种检测器生成算法的 TP 比较图

(a) TP value comparison of eight detector generation

algorithms when self set is Set 1

(b) 自体集是 Set 2 时, 八种检测器生成算法的 TP 比较图

(b) TP value comparison of eight detector generation

algorithms when self set is Set 2

(c) 自体集是 Set 1 + Set 2, 八种检测器生成算法的 TP 比较图

(c) TP value comparion of eight detector generation algorithms

when self set is Set 1 + Set 2

图 5 检测率的比较

Fig. 5 TP value comparison of all algorithms

2) 误测率
误测率 FP (False positive) 是把正常行为作为

入侵报错的概率, 是检测系统的容错能力和准确性
指标之一. 几种算法的误测率见表 5 (见下页).

3) 匹配阈值 r 的自适应调节

由于本文提出的MPTMA算法中利用式 (9)实
现了阈值 r 的自适应调节, 实验过程中随着自体集
从 Set 1到 Set 1 + Set 2的改变, r随着maxSelf 的

调整也相应调整, 图 6 显示了检测器对应maxSelf

和 r 在不同进化阶段的适应过程.

图 6 r 和maxSelf 在MPTMA 中实现自适应

Fig. 6 r and maxSelf are self-adaptive in MPTMA

从图中看到阈值 r 不用预设, 它根椐 maxSelf

的改变自动调整, maxSelf 表示检测器圆环的外半

径逐渐减小的趋势, 符合覆盖问题的原理, 同时满足
尽可能覆盖所有的自体个体, 实现了检测器的自体
耐受, 这样基本克服了现存检测器中阈值局限性的
问题.

4) 算法时间复杂度
已有的各种否定选择算法虽然在检测率上有所

提高, 但是时间复杂度大大增加, MPTMA 和其他
各种算法的时间复杂度比较如图 7 (见下页) 所示.
从图中可以看到MPTMA 除了比 NSA 的时间消耗
多, 比其他几种进化算法的时间复杂度都低.

3.3 结果分析

MPTMA利用多种群并列遗传算法进化,从表 1
中知道MPTMA 的检测器集合是最小的, 克服了文
献 [8] 中指出的检测器规模庞大的问题, 另外由于存
在自体集划分的操作, 因此需要分析自体集划分的
稳定性和单一性. 本文实验分别基于三种不同自体
集情况各运行MPTMA 算法 20 次, 然后统计划分
情况.

1) 自体集是 Set 1. 划分有三种: c11, c12, c13.
运行 20 次统计得到 c11, c12, c13 的划分次数比例
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表 4 各种不同检测器生成算法的 Pm 比较

Table 4 Pm value comparison of different detector generation algorithms

TMAs Set 1 Set 2 Set 1 + Set 2

MPTMA 1.5261E-6 ± 1.2E-7 0.0948 ± 1.05E-5 0.087 ± 3.63E-4

NSA (r = 8) 0.3124 ± 1.83E-2 0.3335 ± 2.65E-2 0.3871 ± 4.30E-2

NSA (r = 7) 0.2743 ± 1.87E-3 —– —–

GATMA 0.1172 ± 2.23E-3 0.2312 ± 2.30E-3 0.4292 ± 1.65E-1

IGATMA 0.1001 ± 1.33E-3 0.2132 ± 3.02E-3 0.3747 ± 4.66E-2

LGATMA 0.0887 ± 1.32E-3 0.1875 ± 1.52E-3 0.3049 ± 3.65E-2

MRMTMA1 0.0888 ± 1.01E-3 0.1678 ± 3.20E-3 0.2977 ± 3.35E-2

MRMTMA2 0.0787 ± 1.02E-3 0.1188 ± 2.31E-3 0.3048 ± 2.98E-2

表 5 各种不同检测器生成算法的 FP 比较

Table 5 FP value comparison of different detector generation algorithms

TMAs Set 1 Set 2 Set 1 + Set 2

MPTMA 1.22E-5 ± 1.53E-6 4.58E-5 ± 1.50E-6 1.67E-4 ± 5.33E-5

NSA (r = 8) 0 ± 0.0 0 ± 0.0 0 ± 0.0

NSA(r = 7) 0 ± 0.0 —– —–

GATMA 2.25E-4 ± 1.02E-5 1.23E-4 ± 1.55E-5 2.39E-4 ± 5.64E-5

IGATMA 2.14E-4 ± 2.12E-5 5.22E-4 ± 1.66E-5 1.57E-4 ± 2.31E-5

LGATMA 1.03E-4 ± 1.22E-5 1.00E-4 ± 2.33E-5 2.56E-4 ± 5.32E-5

MRMTMA1 1.56E-4 ± 2.13E-5 2.11E-4 ± 2.02E-5 1.42E-4 ± 3.21E-5

MRMTMA2 2.01E-4 ± 1.34E-5 2.18E-4 ± 1.36E-5 2.41E-4 ± 3.35E-5

图 7 算法时间复杂度比较

Fig. 7 Time complexity comparison

为 15 : 4 : 1, 划分是 c11 的概率为 0.75.
2) 自体集是 Set 2. 划分有五种 c21, c22, c23,

c24, c25. 得到划分的比例为 12 : 2 : 2 : 3 : 1, 划分
是 c21 的概率为 0.60.

3) 自体集是 Set 1 + Set 2. 划分有五种 c31,
c32, c33, c34, c35. 得到划分的比例为 13 : 1 : 4 :
2 : 1, 划分是 c31 的概率为 0.65.

从情况 1)∼ 3) 的概率分布来看, 自体集的划分
是不唯一的, 划分的可能性和自体集有关, 自体集
越大可能性越多, 自体集的划分基本是稳定的, 可
能性较大的一种划分可能发生概率在 0.60 以上, 基
本可以将这种划分作为估计的划分可能. 根据分析,
现有的大部分检测器生成算法的时间复杂度与检测

器大小成指数级增长, 这是一个不可忽视的问题[8],
MPTMA 的时间复杂度与检测器大小的关系如图 8
所示, 由图 8 可以看到在检测器大小增加到 16 以
后, 时间复杂度没有明显变化, 趋于稳定, 克服了检
测器规模庞大问题.

图 8 MPTMA 的时间复杂度统计

Fig. 8 Time complexity of MPTMA

基于多种群遗传算法的检测器生成算法与文献
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[8] 提出的自适应检测器生成算法相比, 两者都是基
于否定选择算法, 本文提出的算法能自适应调节匹
配阈值, 并利用多种群最小化检测器集合; 而文献
[8] 是利用亲和度变异的否定选择算法实现的, 虽然
两者均实现了检测器集合在满足高检测率条件下的

最小化, 但所采用的策略完全不同. 本文在研究了文
献 [8] 的工作后, 从一个全新的角度, 即形态学空间
的角度进行了分析. 实验也证明了算法的有效性以
及在时间复杂度上的优势.

4 结束语

检测器的高效生成问题是当前基于人工免疫的

异常检测研究中的一个重点和难点. 本文提出了基
于多种群遗传算法的检测器生成算法, 并给出了算
法性能的理论证明, 该算法具有检测器集合较小, 检
测率高, 时间复杂度低, 匹配阈值 r 自适应等特点,
实验结果也表明了算法的有效性, 适用于多种应用
领域. 下一步工作将是进行本文算法的具体应用研
究, 并对其进行更深入的理论分析.
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