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数字图像盲取证对样本合成修复应用的篡改区域检测算法

吴 琼 1 孙韶杰 1 朱 为 1 李国辉 1 涂 丹 1 何朝盛 2

摘 要 提出了一种图像盲取证算法, 用于检测利用样本合成修复技术制作的伪造图像. 该算法采用零连通特征来描述修复

技术导致的图像块之间异常的相似性, 然后构建升半梯形隶属函数将该相似性特征转换成块属于篡改块的模糊隶属度, 通过

截集划分并结合高隶属度块的位置信息, 进行伪造图像的检测和篡改区域的定位. 实验结果表明该算法能够有效区分自然图

像和修复伪造图像, 并可进一步定位图像的篡改区域.
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Abstract This paper presents a blind image forensic algorithm for detecting forged images created by exemplar-based

image completion technique. First, the zero-connectivity feature is used to describe the abnormal similarity of image

block pairs caused by completion, and then the semi-trapezoid membership function is built up to translate the similarity

characteristics of blocks into the fuzzy membership of tampered block. The tampered regions of forged image are localized

by cutting the fuzzy set combining the location information of high membership blocks. The experimental results show that

our algorithm can effectively distinguish natural images from inpainted forged images, and further localize the tampered

regions.
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近年来, 用于解决数字图像真实性问题的盲取
证技术越来越受到人们的关注, 正处于迅速发展阶
段. 数字图像盲取证 (Blind digital image forensics)
是指在不依赖任何预签名提取或预嵌入信息的前提

下, 对图像的真伪和来源进行鉴别[1]. 目前利用盲
取证技术来检测恶意篡改的图像取得了一定的成果.
针对不同的图像篡改方式, 提出的算法包括复制 –
粘贴检测[2−3]、图像照明不一致检测[4]、相机参数不

一致检测[5]、拼接图像检测[6] 等.
需要指出的是, 上述已提出的图像盲取证算法

大多针对人工处理图像, 即伪造图像是由用户通过
图像编辑软件 (如 photoshop) 进行专业的特效处理
完成的, 以达到图像内容混淆视听的目的. 这需要用
户具备相当的图像处理水平, 而且完成一幅人眼无
法觉察的伪造图像费时费力. 相反, 采用计算机智能
自动算法来伪造图像则方便、快捷得多, 可以很大程
度上降低图像处理的复杂性. 但是, 针对该类伪造图
像而提出的盲取证算法较少.
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近年来日益兴起的图像修复技术就是一种智能

图像自动处理算法, 它根据图像现有的信息, 对图像
上信息缺损区域、移走目标物体或文字留下的信息

空白区进行信息填充, 并且使观察者无法觉察到图
像曾经缺损或已被修复[7]. 图像修复的本来用途是
用于旧照片中丢失信息的恢复、图像划痕去除、多

余物体的移除等. 但是 Patrick 在介绍其基于样本
的区域填充技术 Patchworks 时就明确提到图像修
复技术可用于制作伪造图像[8]. 不可避免地, 篡改者
会利用修复技术移除数字图像中的目标物体, 改变
图像的内容意义, 这就影响了图像的真实性, 而目前
尚未存在相应的技术来辨别该类伪造, 因此本文提
出一种图像盲取证算法用于检测利用修复技术制作

的伪造图像.
本文余下章节组织如下: 第 1 节简要介绍图像

修复技术; 第 2 节介绍本文提出的针对样本合成修
复伪造图像的盲取证算法; 第 3 节是实验结果及分
析; 最后对文章进行总结.

1 图像修复技术概述

图像修复技术的发展主要演变出两大类技术:
一类是在图像修复技术发展的早期形成的、用于修

补小尺度缺损 (如破裂、划痕) 的技术[9−10], 称为
Inpainting. 该类技术修复的区域缺乏纹理信息, 一
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旦破损区域较宽或纹理丰富, 则会使修补后的区域
变模糊. 另一类图像修复技术可以用于填充图像
中大块丢失信息[11−12], 为了区别于 Inpainting, 有
的外文文献中称其为 Completion. Completion 技
术可以用来去除图像中的大目标, 其典型方法是用
基于样本合成的修复技术. 通常 Inpainting 技术
的修复尺寸小, 可将 Inpainting 技术对图像的修补
看作叠加了噪声, 是可接受的图像修改; 而若采用
Inpainting 技术对图像进行大尺寸的修复, 则可尝
试采用局部模糊估计的盲取证算法[13] 来对修复图

像进行真实性检测. 虽然在一些图像校正任务中, 利
用 Completion 技术将人物或物体移离现场是必要
的, 但是 Completion 技术也能够用于图像伪造. 因
此本文将采用 Completion 技术对图像中大尺寸的
目标移除视为可能的恶意篡改操作, 并对其进行检
测.

图像Completion技术的代表性成果是Crimin-
isi 提出的基于样本的区域填充和目标移除算法[12],
修复过程循环执行以下三步直到移除区域内所有像

素都被填充: 1) 优先权计算: 设立优先权是为了决
定填充的次序, 以保证在纹理填充之前图像的线结
构先被传播, 这样就可以保证目标边界连通; 2) 纹理
和结构信息传播: 根据纹理的相似性在图像已知区
域搜索最为匹配的块, 然后将所选择的块复制到目
标区域内的待填充位置; 3) 优先权更新: 该方法结
合了纯纹理合成技术和小尺寸修复技术, 优点是不
会引起图像模糊, 人眼觉察不出明显痕迹. 其后针对
优先权计算和搜索匹配方法的优化, 出现了一些对
Criminisi 算法的改进算法[14−15].

尽管 Criminisi 算法及其改进算法中的优先权
计算和搜索方法不同, 但是最终的复制匹配块和替
代填充块步骤都会造成修复区域与图像其他区域的

异常相似性, 这种异常相似性是自然图像或自然成
像过程所不具备的特点. Mandelbrot 指出自然界中
存在着丰富的不规则碎片形, 其表面的形成与一些
基本物理过程相关, 如腐蚀、聚集等, 比如人类皮肤
的表面纹理看似相同, 其实存在着许多细微的差别,
这是经历了自然生物学过程的结果[16], 这些差别在
成像过程中则反映为不相等的像素值. Criminisi 提
出的样本合成图像修复技术中匹配块的直接复制和

填充, 不能表示出自然场景的细微差别, 相反却导
致了块对之间的异常相似性. 因此本文从上述的块
对异常相似性出发, 提出了一种基于零连通特征和
模糊隶属度的图像盲取证算法. 该算法用零连通特
征来描述图像块对之间的相似性, 然后构建升半梯
形隶属函数将相似性转换成块属于修改块的隶属度,
再通过截集划分, 将高隶属度块集中的区域判定为
篡改区域. 实验结果证明, 在基于样本合成的修复图

像中总能找到相应的区域满足高隶属度块集中的统

计显著性.

2 基于零连通特征和模糊隶属度的图像盲取

证算法

本文针对基于样本合成的修复技术制作的伪造

图像 (以下简称修复伪造图像) 进行真实性检测, 假
设修复伪造图像在人眼辨识的情况下无法辨别真伪

和确定篡改区域. 首先, 给定输入图像 I, 由用户选
择可疑区域 (Region of suspicion, ROS) Ω , ROS
可以是全图, 也可以是部分区域, 选择部分区域作为
ROS 的目的是缩小检测范围, 提高算法效率; 然后
定义模板块 Ψ 的大小m× n、隶属度函数参数 a、b

和截集阈值 λ; 选定参数后, 其余的工作由盲取证算
法自动完成.
对 ROS 区域, 盲取证算法先为以每个像素为左

上角坐标的块在全图其他区域按照零连通长度最大

原则寻找最佳匹配块, 计算块匹配度, 然后通过升半
梯形隶属函数将块匹配度转换成块属于篡改块的模

糊隶属度 (隶属度越接近 1, 表示该块隶属于篡改块
的程度越高), 最后由阈值 λ 将块划分成真实块或篡

改块. 该算法循环执行以下三步直到 ROS 中所有块
都进行了真实性判别.

2.1 计算块匹配度: 统计最大零连通个数作为块匹
配度

根据 Criminisi 样本合成修复算法, 将待填充块
的未知部分用搜索的最佳匹配块相应位置的像素复

制填充, 从而导致填充块与匹配块的差值绝对值矩
阵中出现若干个零相邻的情况. 基于该特性, 本文统
计块对差值的零连通分量, 将其中零分量的最大连
通集合的长度作为该块对的匹配度. 零连通需要同
时满足两个条件: 1) 块对相应位置像素之差为零; 2)
其 8 邻域还存在差值为零的情况, 即该位置与其他
零位置是 8 邻域连通的.
对于 ROS 中的每个以点 p (p ∈ Ω) 为左上角坐

标的块 Ψp, 在匹配区域 Φ = I − Ψp 寻找与 Ψp 的

差值绝对值矩阵中零分量连通集合的长度最大的块

Ψq̂:
Ψq̂ = arg max

Ψq∈Φ
n(Ψp,Ψq) (1)

其中 n(Ψp,Ψq) 定义为块对 (Ψp,Ψq) 差值绝对值矩
阵 Dpq = abs (Ψp − Ψq) 中零分量的最大连通集合
的个数.
搜索到满足式 (1) 的 Ψq̂, 则将 p 位置的匹配度

σΨp 赋值为

σΨp = n(Ψp,Ψq̂) (2)

为了统计 Dpq 中零的个数及其位置关系等参
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数, 有必要对所有零分量进行标记. 零连通特征的统
计借鉴二值图像中的连通分量标记方法[17], 按照连
通性的定义不同, 有 4 连通区域标记和 8 连通区域
标记, 本文采用 8 连通算法进行零连通区域标记.
利用连通标记算法可以找到 Dpq 中的所有零连

通分量集合 zerolabel (Dpq), 不同的连通集合标记
为不同的编号. 设零连通集合的个数为N , 则只取长
度最大的零连通集合, 其长度作为 (Ψp,Ψq) 的匹配
度 n(Ψp,Ψq):

n(Ψp,Ψq)=





max
n∈{1,··· ,N}

length(label = n), N≥1

0, N =0
(3)

2.2 计算块属于篡改块的模糊隶属度

如何将块的匹配度特征转换成图像篡改区域的

判别依据是盲取证算法的另一个难点. Zadeh 提出
的模糊集理论为软划分提供了有力的分析工具, 用
“隶属函数” 来描述现象差异的中间过渡, 从而突破
了古典集合论中属于或不属于的绝对关系[18]. 本文
引入模糊理论, 通过构建升半梯形隶属函数来计算
块模糊隶属度, 分别求得 ROS 中任意块 Ψp 属于篡

改块和真实块的隶属度 µÃ(σΨp) 和 1− µÃ(σΨp).
以匹配度作论域, 设 U = [0,m × n], 模糊集 Ã

表示 “篡改块”, 对于图像中的任意一点 p, 都有一
个 µÃ(σΨp) ∈ [0, 1] 与之对应, 表示与块 Ψp 对应的

σΨp 对于模糊集 Ã 的隶属程度, 映射 µÃ 称为 Ã 的

隶属函数. 由于这里的模糊集 Ã 刻划的是偏向大的

一方的模糊现象, 所以其隶属函数采用偏大型模糊
分布中的升半梯形函数

µÃ(σΨp; a, b) =





0, σΨp ≤ a
σΨp − a

b− a
, a < σΨp ≤ b

1, σΨp > b

(4)

2.3 截集划分

模糊集是通过隶属函数来定义的, 如果约定: 若
块Ψp 对应的匹配度 σΨp 对 Ã的隶属度 µÃ(σΨp)达
到或超过阈值 λ, 则该 σΨp 属于 Ã 的 λ 截集 Aλ:

Aλ ={σΨp|µÃ(σΨp ≥λ, σΨp∈ U}, 0 ≤ λ ≤ 1 (5)

最后, 如果 Aλ 6= φ, 则将 Aλ 中的所有元素 (即
匹配度) 对应的块标识出来. 又因为一个有意义的
图像篡改区域应该包括许多彼此相邻甚至部分重叠

的、具有高隶属度的图像块, 而不是由零散的高隶属
度的块组成, 所以属于篡改区域的块必须同时满足
两个条件: 1) 任意块 Ψp 的匹配度 σΨp ∈ Aλ; 2) 依
据 Aλ 所标识的块分布集中.

为了消除零散的高隶属度的块对检测结果的影

响, 本文利用形态学中的膨胀和腐蚀操作进行后处
理, 去除孤立的块[18].
算法整体流程如下所示. 算法中频度最大的语

句频度是计算块对的最大零连通个数, 所提算法的
时间复杂度为 O(R× C × r × c), 其中 R× C 为测

试图像的大小, r × c 为选定的可疑区域 ROS 的大
小.

本文盲取证算法流程 (The flow chart of proposed

approach)

1) Given an input image I;

2) Select ROS Ω, set parameters Ψ, a, b, λ;

3) For ∀p ∈ Ω, repeat the following steps:

a) Compute zero-connectivity length n(Ψp, Ψq),

∀Ψq ∈ Φ = I−Ψp;

b) Find the patch Ψq̂ with the maxinum zero-

connectivity length, i.e. Ψq̂ = arg max
Ψq∈Φ

n(Ψp, Ψq);

c) Compute match degree σΨp = n(Ψp, Ψq);

d) Compute fuzzy membership µÃ(σΨp);

e) Extract cut-set Aλ;

4) If Aλ 6= φ, locate tampered region; else exit.

3 实验结果及分析

为了证明本文算法的有效性,我们使用文献 [12]
给出的修复图像进行实验, 采用的机器配置为 Intel
2.4GHz 处理器, 1 GB 内存. 为了对单幅实验图像
的篡改区域定位精度进行定量的描述, 定义以下两
个指标: 真实像素点定位精度 TR 和修复像素点定

位精度 IR:

TR =
Ntp

Nt

× 100% (6)

IR =
Nip

Ni

× 100% (7)

其中 Ntp 表示真实像素点被正确检测的个数, Nt 表

示真实像素点实际数; Nip 修复像素点被正确检测

的个数, Ni 表示修复像素点实际数. 由于自然图像
中修复像素点实际数为零, 对自然图像的定位精度
仅使用 TR 描述.
设定检测参数 m = n = 9, a = 4, b = 78,

λ = 0.5, 下面是部分实验结果.
图 1 (a) 是自然图像 “sand”, 图像大小为 248×

189;图 1 (b)是人工选定待填充区域的图像;图 1 (c)
是采用 Criminisi 算法的修复图像, 可见待填充区域
内的目标已被移除,而且人眼分辨不出真伪;图 1 (d)
是本文算法的检测结果, 其中矩形框代表算法起始
选定的ROS区域 (大小为 150×171),白色区域表示
依据截集标识的块, 经膨胀和腐蚀操作形成最终定
位的篡改区域, 算法共耗费约 304 s, TR = 96.99%,
IR = 87.13%.
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图 1 “sand” 修复图的检测结果

Fig. 1 Detection results of “sand” inpainted image

为了分析自然图像和修复图像在匹配度和隶属

度上的差异, 下面设定全图作为 ROS 区域, 分别对
自然图像和修复图像进行检测.
图 2 (a) 是自然图像 “woman”, 图像大小为

214 × 164; 图 2 (b) 中用黑色标记出人工选定的
待填充区域; 图 2 (c) 是采用 Criminisi 算法的修复
图像; 图 2 (d) 中用白色标记出 Criminisi 算法搜索
步骤找到的用来复制填充的块位置; 图 2 (e) 是本
文算法对图 2 (c) 的检测结果, 算法共耗费约 350 s,
TR = 82.88%, IR = 92.98%. 白色标记区域表示
模糊隶属度高于阈值的区域, 对比图 2 (d)、(e) 可
以看出, 模糊隶属度高的区域仅有篡改区域和对应
的用来复制填充的块区域, 而其余的自然区域没有
出现高于阈值的隶属度值; 图 2 (f) 是本文算法对图
2 (a) 的检测结果, 可见自然图像中没有模糊隶属度
高于阈值的区域.

图 2 “woman” 自然图像及修复图像的检测结果

Fig. 2 Detection results of “woman” natural image and

inpainted image

对图 2 (a)、(c) 检测的模糊隶属度分布进行对
比, 如图 3 所示. 图 3 (a) 是 “woman” 修复图像 (即
图 2 (c)) 的隶属度分布图; 图 3 (b) 是 “woman” 自
然图像 (即图 2 (a)) 的隶属度分布图. 显然, 图 3 (a)
中存在局部高隶属度分布, 而图 3 (b) 中的隶属度普

遍较低.

(a) “woman” 修复全图隶属度示意图

(a) Fuzzy membership distribution of “woman” inpainted

image

(b) “woman” 全图隶属度示意图

(b) Fuzzy membership distribution of “woman” natural image

图 3 “woman” 自然图像及修复图像的模糊隶属度分布图

Fig. 3 Fuzzy membership distributions of “woman”

natural image and inpainted image

实验结果 (图 2 和图 3) 直观地表明了自然图像
和样本修复图像在匹配度和隶属度之间的差异, 说
明样本合成修复技术导致了图像块之间存在异常的

相似性, 从而证明了本文算法的合理性.

4 结论

本文提出了一种检测样本合成修复伪造图像的

盲取证算法, 此算法具有以下几个特点: 1) 利用样
本合成修复技术进行图像篡改是采用计算机智能自

动算法, 有别于人工处理篡改图像, 因此本文盲取证
算法首次将数字盲取证技术应用于修复伪造图像的

检测, 具有一定的创新性, 拓宽了盲取证技术的应用
领域; 2) 利用零连通特征和模糊隶属度, 能很好地区
分自然图像和样本合成修复伪造图像, 并可定位图
像的篡改区域; 3) 图像真实性检测时不需要任何水
印或签名等先验知识.
下一步工作包括提高算法效率, 同时研究如何

利用图像修复伪造区域内部的不一致性, 或与自然
区域的不一致性进行修复伪造图像的盲取证.
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