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基于音频统计特性的数字水印

嵌入算法

王向阳 1,2 牛盼盼 1

摘 要 结合数字音频时频域统计特性及同步码技术, 提出了一种可

有效抵抗去同步攻击的混合域数字音频水印嵌入算法. 该算法首先结

合数字水印与同步码 (大小), 对原始音频载体进行分段处理, 并将每个

音频数据段分割成两部分用于嵌入同步码与水印信息; 然后利用时间域

音频样本统计特性, 将同步码信息嵌入到音频样本的统计均值上; 最后

根据频率域小波系数统计特性, 将数字水印嵌入到低频小波系数的平均

值内.
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Abstract In this paper, a new robust digital audio watermark-

ing algorithm against desynchronization attacks is proposed,

in which the audio statistic characteristics and synchronization

code are utilized. Firstly, the origin digital audio data are seg-

mented and then each segment is cut into two sections. Secondly,

with the spatial watermarking technique, synchronization code

is embedded into the statistic average value of audio samples in

the first section. Finally, the DWT is performed on the second

section, and the digital watermark is embedded into the statistic

average value of low frequency components.
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截止到目前, 人们主要采用四种措施设计抵抗去同步攻

击的鲁棒音频水印方案[1−3]. 其中, 穷举搜索方案具有计算

量较大、虚警率较高等弱点[2]; 大多数扩频水印扩频码相结

合方案无法实现水印信息的盲检测[2−3]; 利用原始音频重要

特征方案具有特征点提取不稳定、所需阈值过多而不利于

实际应用等不足. 相比之下, 同步码方案具有更为明显的技

术优势. 文献 [4] 选用具有良好自相关性的巴克码 (Barker
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code) 作为同步标记, 并在时域内将其嵌入到数字音频, 同时

将水印信息嵌入到数字音频的 DCT 系数上; 文献 [5] 提出了

一种基于小波变换的自同步音频水印算法, 都是比较好的抵

抗去同步攻击解决方案, 但其普遍存在如下不足: 1) 未能结

合原始音频时频域统计特性进行嵌入, 影响了数字水印的隐

藏效果, 同时缺乏有关幅度缩放、变调、时间延展、抖动等去

同步攻击的实验结果报道. 2) 未能结合听觉掩蔽特性确定水

印嵌入深度, 影响了数字水印的不可感知性与鲁棒性.

本文结合数字音频时频域统计特性[6] 及同步码技术, 提

出了一种可抵抗去同步攻击的混合域数字音频水印嵌入算

法, 而且实验结果也证明了其有效性.

1 数字水印的嵌入

假设原始数字音频信号为 A = {a(i), 0 ≤ i < Length},
其中, Length 为音频数据的个数, a(i) ∈ {0, 1, 2, · · · , (2p −
1)} 是第 i 个音频数据的幅度值, p 为表示每个数据所使用的

比特数. 假设二值水印图像为W = {w(i, j), 0 ≤ i < M, 0 ≤
j < N}, 其中, w(i, j) ∈ {0, 1} 代表二值水印图像的第 i 行、

第 j 列象素值. 假设同步码为 F = {f(i), 0 ≤ i < Lsyn}, 其
中, f(i) ∈ {0, 1}, Lsyn 为同步码的长度. 则数字水印嵌入过

程可描述如下.

1.1 预处理

本文对二值水印图像分别进行置乱、降维处理、BPSK

调制映射, 以得到一维的 {−1, 1} 反相序列W3.

W3 = {w3(k), k = 0, 1, · · · , M ×N − 1, w3(k) ∈ {−1, 1}}

对原始数字音频信号进行分段处理, 其中, 第 i 个音频数据段

可以表示为

A(i) = {a(iL + k), 0 ≤ k < L}
(

0 ≤ i <

⌊
Length

L

⌋)

这里, L = L1 + L2, L1 = Lsyn × n, n 为常数 (本文选取

为 5).

设某个音频数据段为 A0(其长度为 L1 和 L2 的两部分

为 A0
1 和 A0

2), 则同步码与数字水印信息的嵌入过程如下.

1.2 同步码嵌入

本文采用修改多个音频样本值 (n 个音频样本值) 的方

法, 将同步信息嵌入到音频样本的统计均值中, 以取得不可

感知性与鲁棒性的良好平衡. 具体步骤为:

1) 将 A0
1 按同步码长度 Lsyn 分成 Lsyn 段, 每一段

PA0
1(m) 含有 n 个音频样本, 即

PA0
1(m) = {pa0

1(m)(i) = a0
1(i + m× n),

0 ≤ i < n, 0 ≤ m < Lsyn}

2) 计算 PA0
1 的平均值 PA0

1(m).

3) 采用量化方法嵌入同步码, 即对每一段 PA0
1(m), 修

改其均值 PA0
1(m), 以嵌入一位同步码. 修改策略为

pa0′
1 (m)(i) = pa0

1(m)(i) + (PA0′
1 (m)− PA0

1(m))

其中, PA0
1(m) = {pa0

1(m)(i), 0 ≤ i < n} 为修改前的音频样
本值, PA0′

1 (m) = {pa0′
1 (m)(i), 0 ≤ i < n} 为修改后的音频

样本值, 且有式 (1) (见下页) 成立, 其中, mod(·) 为取模运
算, S1 为量化步长.
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1.3 水印信号嵌入

1) 将音频数据段后部分 A0
2 划分成长度为 L2/M × N

的音频数据节 A0
2(k)(k = 0, 1, · · · , M ×N − 1);

2) 对音频数据节 A0
2(k) 实施 DWT;

3)计算音频数据节A0
2(k)的小波域近似分量A0

2(k)H 的

小波系数平均值 A0
2(k)H ;

4) 本文结合人类听觉系统掩蔽效应, 将数字水印嵌入到

音频数据节 A0
2(k) 的小波域近似分量平均值内. 而水印信息

位 w3(k) 的嵌入方法为

a0′
2 (k)(t)H =

{
a0
2(k)(t)H −A0

2(k)H +4,如果 w3(k) = 1

a0
2(k)(t)H −A0

2(k)H −4,如果 w3(k) = −1

(k = 0, 1, · · · , M ×N − 1; 0 ≤ t < L2/(M ×N × 2H)

这里采用了自适应水印嵌入深度 4(k)(t) = α ×
a0
2(k)(t)H (α 为智能调节因子);

5) 逆 DWT, 以 A0′
2 (k)H 代替 A0

2(k)(t)H 得到含有水印

的音频数据节 A0′
2 (k).

1.4 循环嵌入

为抵抗剪切、平移等去同步攻击, 增强水印的鲁棒性, 重

复步骤 1.2 ∼ 1.3 对其他音频数据段嵌入同步码与水印信息.

2 数字水印的检测

本文讨论的抗去同步攻击数字音频水印算法属于盲水印

算法, 检测过程如下:

1) 采用通讯中的帧同步码逐位比较方式, 查找同步码,

定位检测器的起始位置 B；

2) 将起始位置 B 后的含水印音频数据区划分成音频数

据节 A∗(k), 并对其进行 H 级 DWT, 得到小波系数, 计算近

似分量 A∗(k)H 的小波系数平均值 A∗(k)H；

3) 提取水印信息, 提取公式为

w′3(k) =

{
1 如果A∗(k)H > 0

−1 如果A∗(k)H ≤ 0
(k = 0, 1, · · · , M ×N − 1)

4) 对所提取出的一维序列 W ′
3 进行解 BPSK 调制、升

维处理、逆置乱解密, 即得到所提取的二值图像水印W ∗.

3 仿真实验

为了验证本文数字音频水印算法的高效性, 以下分别给

出了检测性能测试、抗攻击能力测试的实验结果, 并与文献

[4] 进行了对比. 实验中, 所选用的原始音频载体为采样频率

44.1 kHz, 分辨率为 16 bit, 长度分别为 9.75 s 的单声道数字

音频信号. 数字水印采用了 64 × 64 的二值图像, 并选用了

码长为 16 位的巴克码 1111100110101110 作为同步信号, 小

波变换采用了常见的 Daubechies-1 小波基, 小波变换级数选

取为 H = 3, 量化步长 S1 = 0.2, 智能调节因子 α = 0.05,

L2 = M ×N × 2H+1.

表 1 和表 2 给出了不同数字水印嵌入方案的抗攻击能

力对照结果 (包括数字水印的比特失真率 (Bit error rate,

BER)、数字音频的峰值信噪比 (Peak signal to noise ratio,

PSNR)).

表 1 数字水印对常规信号处理的抵抗能力

Table 1 The detection results for common signal processing

重新采样 重新采样 重新采样 低通滤波
未攻击 重新量化

22 050Hz 11 025Hz 8 000Hz
高斯噪声

4KHz

BER 0 0 0.49 0.49 0.48 0.01 0.49
文献 [4] 中算法

PSNR 48.28 44.49 30.38 27.47 27.23 41.60 42.16

BER 0 0.04 0 0.01 0.02 0 0
本文算法

PSNR 35.39 35.46 29.28 26.93 26.73 35.02 34.89

表 2 数字水印对去同步攻击的抵抗能力

Table 2 The detection results for desynchronization attacks

剪切前面 剪切中间 幅度 升调 降调 TSM 抖动攻击

1 秒 1 秒 放大 150% 1 度 1 度 (−1%) (1/10 000)

BER 0 0 0.12 0 0 0.46 0.21
文献 [4] 中算法

PSNR 49.47 29.18 24.53 27.96 28.22 26.99 27.13

BER 0 0 0 0 0 0 0.1
本文算法

PSNR 37.02 28.34 24.70 26.91 28.81 28.39 26.74

PA0′
1 (m) =





IQ(PA0
1(m))× S1 +

S1

2
, 如果 Q(PA0

1(m)) = f(m)

IQ(PA0
1(m))× S1 − S1

2
, 如果 Q(PA0

1(m)) 6= f(m)

(1)

IQ(PA0
1(m)) =

⌊
PA0

1(m)

S1

⌋
, Q(PA0

1(m)) = mod(IQ(PA0
1(m)), 2)
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4 结论

抗去同步攻击的高度鲁棒数字音频水印算法研究是一项

富有挑战性的工作, 本文提出了一种可有效抵抗去同步攻击

的混合域数字音频水印嵌入算法. 仿真实验结果表明, 该算

法不仅具有较好的不可感知性, 而且对常规信号处理和去同

步攻击均具有较好的鲁棒性.
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