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摘    要   从攻击者的角度探讨信息物理系统 (Cyber-physical system, CPS)中隐蔽虚假数据注入 (False data injection,
FDI)攻击的最优策略. 选取 Kullback-Leibler (K-L)散度作为攻击隐蔽性的评价指标, 设计攻击信号使得攻击保持隐蔽且

最大程度地降低 CPS远程状态估计的性能. 首先, 利用残差的统计特征计算远程状态估计误差协方差, 将 FDI最优策略问

题转化为二次约束优化问题. 其次, 在攻击隐蔽性的约束下, 运用拉格朗日乘子法及半正定规划推导出最优策略. 最后, 通
过仿真实验验证所提方法与现有方法相比在隐蔽性方面具有显著优势.
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Abstract   The optimal strategy for stealthy false data injection (FDI) attacks in cyber-physical system (CPS) is ex-
plored from the attacker＇s perspective. The Kullback-Leibler (K-L) divergence is selected as the evaluation index of
attack stealthiness, and the attack signal is designed to keep the attack stealthy and minimize the performance of
CPS remote state estimation. First, the statistical characteristics of the residuals are used to calculate the error cov-
ariance of remote state estimation, which transforms the FDI optimal strategy problem into a quadratically con-
strained optimization problem. Second, under the constraint of attack stealthiness, the optimal policy is derived us-
ing Lagrange multiplier method and semi-positive definite programming. Finally, simulation experiments are con-
ducted to verify that the method proposed in this paper has significant advantages in terms of stealthiness com-
pared with existing methods.
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近年来 , 深度融合计算、通信和控制能力的

可控可信可扩展的信息物理系统 (Cyber-physical
system, CPS)备受关注. 作为深度实践工业化和信

息化“两化融合”的综合技术体系, CPS正在引领新

一轮的技术变革和产业革命, 赋能工业生产[1]、智能

电网[2]、智能交通[3]、智能船舶[4]、辅助医疗[5] 以及国

防军事[6] 等领域的智能化创新应用. 然而相比于传

统控制系统, CPS具有更广泛的攻击面, 攻击者可

以针对不同网络层次发起恶意攻击从而造成巨大的

破坏[7].
攻击者通过恶意软件感染、数据篡改等手段,

干扰或破坏 CPS正常运行, 可能导致系统无法准

确感知和响应物理环境变化, 进而造成物理设备故

障, 甚至可能威胁生命财产安全. 近年来, 针对网络

攻击下 CPS的安全问题, 学术界进行了广泛研究.
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其中最常见的网络攻击为拒绝服务 (Denial of ser-
vice, DoS)攻击和虚假数据注入 (False data injec-
tion, FDI)攻击. 在 DoS攻击中, 攻击者通过恶意

消耗通信或计算资源来破坏数据的可用性和可交换

性, 令其无法成功被传送, 从而影响系统性能[8]. 现
有关于 DoS攻击的研究多聚焦在有限攻击资源下

最大化降低受损系统性能. 文献 [9−11] 提出最优

DoS攻击调度方案, 从而决定何时阻塞网络通信通

道使得系统状态估计误差最大化. 与 DoS攻击不

同, FDI攻击通过拦截和修改通信通道传输的系统

数据来降低系统状态估计性能, 同时不被系统检测

器发现. 尽管大多数 CPS会配备异常状态检测器[12],
但攻击者通过精心设计的策略规避检测器, 使得 FDI
攻击对系统状态估计性能的影响更为严重. 从防御

者的角度看, 抵御 FDI攻击对于 CPS的稳定性至

关重要. 文献 [13] 设计动态输出反馈控制器, 使系

统可达集始终保持在安全区域内. 文献 [14]提出均

值趋同控制方法从而保护节点初始状态信息的隐

私. 文献 [15]提出一种求和检测器来处理隐蔽 FDI
攻击, 这种检测方法不仅使用当前的入侵信息, 还
整合所有历史信息以揭示潜在的威胁.

χ2

此外, 从攻击者的角度看, 如何设计 FDI攻击

也尤为重要, 因其表明 CPS对于网络攻击的脆弱

性. 文献 [16]设计了一种隐蔽 FDI攻击方案, 通过

篡改传感器测量值并注入外部控制输入, 从而在控

制回路中引起扰动, 同时绕过系统  检测器的检

测. 攻击者设计的 FDI攻击隐蔽性也各不相同, 文
献 [17]研究了基于残差的严格隐蔽 FDI攻击, 但系

统状态估计性能的下降仅达到相对较低水平. 随后,
文献 [18]研究了基于残差的非严格隐蔽攻击, 并通

过引入 Kullback-Leibler (K-L)散度来量化攻击的

隐蔽性. 与上述文献的攻击位置不同, 文献 [19]研
究了在执行器上发动 FDI攻击, 修改控制信号以降

低系统性能. 上述攻击中针对传感器的攻击更为实

际, 因为在大多数 CPS中, 传感器读数是唯一通过

通信通道传输并可能遭受攻击的数据. 此外, 以上

文献主要研究能够持续无限时间的 FDI 攻击, 但在

实际应用中上述攻击往往会受到能量限制而难以实

现. 因此, 本文针对 CPS传感器设计有限时间内的

最优隐蔽 FDI攻击策略.
为进一步刻画和分析 FDI攻击对于 CPS性能

的影响, 本文主要研究针对 CPS远程状态估计的

隐蔽 FDI攻击策略设计问题. 本文假设攻击者能够

获取系统模型的完整信息, 并拦截、修改网络中传

输的传感器数据. 本文以 K-L散度作为衡量攻击策

略隐蔽性的指标, 旨在设计最优攻击策略, 以最大

程度降低 CPS远程状态估计性能, 同时绕过系统

异常状态检测器的检测. 本文的主要贡献总结如下:
1) 与文献 [19]在传感器上进行无限时间的隐

蔽 FDI攻击不同, 本文的隐蔽 FDI攻击是在有限

时间范围内实施, 并选取 K-L 散度作为衡量攻击隐

蔽性的指标. 这种类型的攻击更为实用, 因为在实

际情况中攻击者通常会受到能量限制的影响.
2) 在本文提出的隐蔽 FDI攻击下, 利用残差

的统计特征推导受损系统估计误差协方差的递归公

式, 选取有限时间内受损系统的估计误差协方差作

为评价指标, 来评估在 FDI攻击下 CPS远程状态

估计性能的退化情况. 随后, 将给定 K-L散度阈值

的最优隐蔽攻击策略设计问题转化为二次约束优化

问题.
3) 本文采用拉格朗日乘子法和半正定规划法,

求解二次约束优化问题, 从而得到最优攻击策略使

得系统状态估计误差最大化, 同时保证 FDI攻击的

隐蔽性.
Rn tr(A)

|A| AT

In A > 0

A ≥ 0 xt ∼
N(0, W ) xt

符号说明:   表示 n 维欧几里得空间, 
表示矩阵 A 的迹,   表示矩阵 A 的行列式,   表

示矩阵 A 的转置,   表示 n 阶单位矩阵, 
( ) 表示矩阵 A 为正定 (半正定) 矩阵, 

 表示向量   服从均值为 0、方差为 W 的

高斯分布.
本文的结构安排如下: 第 1节介绍系统模型和

约束优化问题建模; 第 2 节根据攻击模型推导出

最优攻击策略; 第 3节进行实验验证; 第 4节总结

全文. 

1    问题描述

本节将详细介绍所研究的 CPS结构, 并深入

阐述系统中远程状态估计器与异常状态检测器等关

键组件的工作机制, 最后提出 FDI攻击模型. 

1.1    系统模型

根据文献 [20], CPS结构如图 1所示. 智能传

感器负责采集和初步处理传感器测量数据, 随后将

处理后的残差数据发送给远程状态估计器. 远程状

态估计器接收到数据后, 利用卡尔曼滤波器作进一

步处理, 以准确估计系统状态. 在此过程中, 攻击者

在通信通道中注入恶意信号, 增加系统远程状态估

 

xt

xt

yt zt

zt
a

物理对象
智能传感

器

攻击者 攻击?

网络传输

异常状态
检测器

远程状态
估计器 

图 1    FDI攻击下 CPS结构图

Fig. 1    Diagram of CPS structure under FDI attack
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计误差.
考虑如下离散线性时不变 (Linear and time-

invariant, LTI)系统, 其动态模型如下所示{
xt+1 = Axt + ωt

yt = Cxt + νt
(1)

xt ∈ Rn yt ∈ Rm

ωt νt

ωt ∼ N(0, W ) νt ∼ N(0, V )

W ≥ 0 V > 0 (A, C) (A,
√
W )

其中,   和  分别是系统状态和传感器

测量值, A、C 是合适维数的矩阵. 假设  和  是

满足   和   的高斯白噪声,
,  . 假设  是可检测的, 

是可控的.
注 1. 在 CPS中, 传感器观测过程中存在多种

不同来源的热噪声、环境噪声, 由于这些噪声是独

立的随机信号, 经过充分累加后其和的分布趋向于

高斯分布[21], 故将其建模为高斯白噪声以简化系统.
远程状态估计器通过通信通道接收到传感器测

量值, 采用卡尔曼滤波器对系统观测值进行处理,
以进行系统远程状态估计[22]

x̂−
t = Ax̂t−1

P−
t = APt−1A

T +W

Kt = P−
t CT

(
CP−

t CT + V
)−1

x̂t = x̂−
t +Kt(yt − Cx̂−

t )

Pt = (In −KtC)P−
t

(2)

x̂−
t x̂t

P−
t Pt

Kt

x̂0 = 0

其中,   和  分别是系统状态的先验估计和后验

估计,   和  分别是先验估计协方差矩阵和后验

估计协方差矩阵,   是卡尔曼增益矩阵. 初始状态

估计值 .
(A, C)文献 [23]指出在系统  可检测的条件下,

卡尔曼滤波器在任何初始条件下都会以指数速度快

速收敛. 因此随着系统的不断运行, 卡尔曼增益将

收敛到矩阵 K. 假设卡尔曼滤波器已经处于稳定状

态, 稳态下的卡尔曼增益 K 为

K = PCT(CPCT + V )−1 (3)

P := limt→∞ E[(xt − x̂−
t )(xt − x̂−

t )
T]

xt

其中   是稳态下

系统状态  的先验估计误差协方.
根据文献 [24], P 满足如下形式

P = APAT +W −APCT(CPCT + V )−1CPAT

(4)

zt然后, 将系统残差  通过网络发送给远程状态

估计器, 其定义为

zt := yt − Cx̂−
t = C(xt − x̂−

t ) + νt (5)

zt ∼ N(0,

S)

系统处于稳态下的残差服从高斯分布 

, 即

S = CPCT + V (6)
 

1.2    攻击检测模型

χ2

χ2

本节将介绍系统异常状态检测器所采用的 

检测模型. 为判断系统是否受到攻击, 在 CPS的远

程状态估计器上配备一个基于残差的  检测器.

χ2

zat zt

K-L散度是描述两个概率分布之间距离的非负

度量, 因此将其作为 FDI攻击隐蔽性的衡量指标.
 攻击检测构建的检测函数是攻击后的系统残差

 和攻击前的系统残差  两者的 K-L散度, 其定

义如下

D(zat ∥zt) =
∫ +∞

−∞
fza

t
(x) lg

fza
t
(x)

fzt(x)
dx (7)

D(zat ∥zt) zat zt fzt
zt fza

t

zat
D(zat ∥zt) = 0 fzt = fza

t

D(zat ∥zt) ̸= D(zt∥zat )

其中,   是  和  的 K-L散度,   是攻击

前的系统残差  的概率分布函数,   是攻击后的

系统残差  的概率分布函数. 根据 K-L散度的定

义可知  当且仅当 . 此外, K-
L散度通常是不对称的, 即 .

δ异常状态检测器将检测函数与设定的阈值  进

行比较, 警报触发机制如下{
D(zat ∥zt) > δ, 触发警报

D(zat ∥zt) ≤ δ, 不触发警报
(8)

当 K-L散度低于设定阈值时, 异常状态检测器

未检测到任何攻击威胁, 系统被认为处于正常运行状

态. 反之, 系统可能受到攻击, 异常状态检测器将发

出警报. 特别地, 若攻击者发动的 FDI攻击未触发

异常状态检测器的警报, 则认为此次攻击是隐蔽的.
注 2. 本文选择 K-L散度作为 FDI的隐蔽性指

标, 攻击者通过构造合理的攻击序列使得攻击前后

的残差具有类似的统计特性 (即均服从零均值的高

斯分布, 但方差不同), 以规避异常状态检测器的触发. 

1.3    隐蔽攻击模型

本节将展示攻击者在不触发异常状态检测器的

情况下, 为式 (1)中描述的系统生成虚假数据, 使得

系统状态估计值偏离实际数据.
我们首先提出如下假设:
假设 1. 攻击者对系统模型有充分了解, 即上

述系统模型中的矩阵 A、C、W、V 和卡尔曼滤波增

益 K 均为攻击者所知.
假设 2. 攻击者能够通过传感器与控制器之间

的通信通道拦截原始数据并注入攻击者精心设计的

虚假数据.
假设 3. 攻击从时刻 0开始.
在时刻 t, 攻击策略被定义为
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zat = Ttzt + bt (9)

Tt ∈ Rm×m bt ∼ N(0, Φ)

zt zt ∼ N(0, S) zat
N(0, Sa)

其中,   是攻击矩阵,   是独立

于  的高斯随机变量. 因为 , 所以 

服从高斯分布 .
为实现隐蔽攻击, 攻击者需要在 K-L散度不超

过阈值的情况下, 最大限度地提高远程状态估计器

误差, 将其建模为如下约束优化问题, 即:

max
Pa

t

J =

N∑
i=0

tr(P a
t )

s.t. D(zat ||zt) ≤ δ (10)

P a
t zat

P a
t

其中  是攻击策略  下系统状态的估计误差协方

差矩阵, N 是攻击的持续时间. 变量 J 被定义为 

的迹, 从时刻 0累加到时刻 N. 因此选用 J 的大小

来表征 CPS远程状态估计性能的退化情况.

P a
t

P a
t

注 3. 不同于文献 [18]的问题 P1, 因为攻击者

在攻击前知道攻击时间 N 的上限, 所以攻击的目标

是最大化有限时间范围内估计误差协方差   的
迹, 而不是在每个时刻最大化  的迹.

注 4. 与文献 [18], [20]中的问题类似, 本文研

究在攻击策略非严格隐蔽的情况下最优攻击的构造

问题, 即 δ > 0. 此外, 如果 δ = 0, 这个问题已经在

文献 [12], [17]中研究. 

2    系统性能分析

在本节中设计最优攻击策略以最大限度地降低

系统状态估计性能, 同时保持攻击的隐蔽性.

D(zat ||zt) ≤ δ

具体地说, 为表征受损系统远程状态估计性能

的下降情况, 首先推导出有限时间范围内估计误差

协方差的迹. 然后, 将攻击策略的设计问题转化为

 约束下的约束优化问题. 最后, 将问题

分解并分别利用拉格朗日乘子法和半正定规划方

法, 从而求得最优攻击策略. 

2.1    估计误差协方差演化

为分析受损系统远程状态估计性能下降情况, 本
节推导受损系统远程状态估计误差协方差的递归.

zat = Ttzt + bt在本文提出的  线性攻击下, 对系

统 (1) 远程估计器的状态估计如下{
x̂a−
t = Ax̂a

t−1

x̂a
t = x̂a−

t +K(yat − Cx̂a−
t )

(11)

x̂a−
t x̂a

t其中  和  为攻击后系统状态的先验估计和后

验估计.
由于线性攻击策略 (9)满足可行性约束 (10),

在攻击检测器无法检测到任何异常的情况下, 远程

x̂a
t估计器产生的状态估计值  将偏离真实的系统状

态, 以下定理总结在这种攻击下估计误差协方差的

演化情况.

P a
t

定理 1. 对于受损系统 (11), 在线性攻击 (9)
下, 远程状态估计器估计误差协方差  满足如下

递归形式

P a
t = AP a

t−1A
T +W +KSaKT −

PCTTT
t K

T −KTtCP (12)

Sa zat其中  是残差  的方差.
证明. 首先, 参考文献 [17]中引理 4.1的证明,

给出以下公式

P a
t = AP a

t−1A
T +W + E[Kzat z

aT
t KT] −

E[(xt − x̂a−
t )zaTt KT]− E[Kzat (xt − x̂a−

t )T]
(13)

其中第三项推导如下:

E[Kzat z
aT
t KT] = KE[zat z

aT
t ]KT = KSaKT (14)

在计算式 (13)的最后两项之前, 参照文献 [17]
中式 (21)和式 (23)的推导, 可以得到如下公式

xt − x̂a−
t = At(x0 − x̂−

0 ) +

t−1∑
i=0

Aiωt−1−i −

t−1∑
i=0

Ai+1Kzat−1−i (15)

zat = TtC[A(In −KC)]t(x0 − x̂−
0 )+

t−1∑
i=0

TtC[A(In −KC)]iωt−1−i + bt + Ttνt −

t−1∑
i=0

TtC[A(In −KC)]iAKνt−1−i (16)

然后, 根据式 (15)和式 (16), 则式 (13)的第四

项如下

E[(xt − x̂a−
t )zaTt KT] =

E

[
(At(x0 − x̂−

0 ) +

t−1∑
i=0

Aiωt−1−i −

t−1∑
i=0

Ai+1Kzat−1−i)z
aT
t KT

]
=

E

[
(At(x0 − x̂−

0 ) +

t−1∑
i=0

Aiωt−1−i)z
aT
t KT

]
−

E

[
t−1∑
i=0

Ai+1Kzat−1−iz
aT
t KT

]
a
=
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E

[
(At(x0 − x̂−

0 ) +

t−1∑
i=0

Aiωt−1−i)z
aT
t KT

]
b
=

E

[
(At(x0 − x̂−

0 ) +

t−1∑
i=0

Aiωt−1−i)·

(TtC[A(In −KC)]t(x0 − x̂−
0 ) +

t−1∑
i=0

TtC[A(In −KC)]iωt−1−i)K
T

]
c
=

PCTTT
t K

T (17)

zat
i ̸= j E[zai z

aT
j ] = 0

bt

E[xt − x̂−
t ] = 0和 E[(xt − x̂−

t )bt] = 0

其中等式 (a)是因为  是服从高斯分布的独立随

机变量, 因此对所有的 , 都有 . 等

式 (b)是因为式 (16)的后三项独立于式 (15), 而式

(16)的后两项是零均值高斯分布变量. 由于假设攻

击从稳态开始, 而且  服从零均值高斯分布, 可以

得出 . 此外, 还

可以根据文献 [17]中的式 (24)推导出等式 (c).
同样地, 式 (13)的最后一项被计算为

E[Kzat (xt − x̂a−
t )T] = KTtCP (18)

将式 (14)、式 (17)、式 (18)替换到式 (13)中,
则远程状态估计误差协方差矩阵的递归为

P a
t = AP a

t−1A
T +W +KSaKT −

PCTTT
t K

T −KTtCP
□

P a
t

P a
t

zat

P a
t zat Tt

定理 1给出在该攻击策略下系统估计误差协方

差矩阵  的演化情况. 由于攻击策略改变残差分

布情况, 因此有必要研究估计误差协方差矩阵 

与  分布之间的关系. 式 (13)根据文献 [17]给出,
其最后三项计算为式 (14)、式 (17)和式 (18), 从而

得到式 (19). 将  描述为  和  的函数, 这有助

于找到最优的攻击策略.
然后, 基于定理 1, 可以将式 (10)的系统状态

估计性能退化变量 J 的演化情况总结为如下定理.
定理 2. 在本文所提出的攻击策略 (9)下, 受损

系统 (11)的状态估计性能退化变量 J 为

J = tr

(
N−1∑
j=0

j∑
i=0

AiWAiT +

N∑
j=0

j∑
i=0

AiKSaKTAiT −

N∑
j=0

j∑
i=0

AiPCTTT
j−iK

TAiT +

N∑
i=0

AiPAiT −

N∑
j=0

j∑
i=0

AiKTj−iCPAiT

)
(19)

证明. 为计算受损系统状态估计性能退化变量

P a
0J, 首先根据式 (11)及假设 3推导出  为

P a
0 = E[(x0 − x̂a

0)(x0 − x̂a
0)

T] =

E[(x0 − x̂a−
0 −Kza0 )(x0 − x̂a−

0 −Kza0 )
T] =

E[(x0 − x̂−
0 −Kza0 )(x0 − x̂−

0 −Kza0 )
T] =

P +KSaKT − E[(x0 − x̂−
0 )z

aT
0 KT] −

E[Kza0 (x0 − x̂−
0 )

T] (20)

其中式 (20)的第三项为

E[(x0 − x̂−
0 )z

aT
0 KT] =

E[(x0 − x̂−
0 )(T0(C(x0 − x̂−

0 ) + ν0) + b0)
TKT] =

PCTTT
0 K

T (21)

同样地, 其第四项为

E[Kza0 (x0 − x−
0 )

T] = KT0CP (22)

结合式 (20) ~ 式 (22)可得到

P a
0 = P +KSaKT − PCTTT

0 K
T −KT0CP (23)

t ≥ 1 P a
t根据定理 1, 当  时,   可以被改写成以下

形式

P a
t = AP a

t−1A
T + W +KSaKT −

PCTTT
t K

T −KTtCP =

AtPAtT +

t−1∑
i=0

AiWAiT +

t∑
i=0

AiKSaKTAiT −

t∑
i=0

AiPCTTT
t−iK

TAiT −
t∑

i=0

AiKTt−iCPAiT

(24)

然后基于式 (24), 受损系统状态估计性能退化

变量 J 计算如下

J = tr(P a
0 + P a

1 + · · ·+ P a
N ) =

tr

(
N−1∑
j=0

j∑
i=0

AiWAiT +

N∑
j=0

j∑
i=0

AiKSaKTAiT −

N∑
j=0

j∑
i=0

AiPCTTT
j−iK

TAiT +

N∑
i=0

AiPAiT −

N∑
j=0

j∑
i=0

AiKTj−iCPAiT

)
□

P a
0

P a
t

为分析受损系统状态估计性能的退化情况, 首
先利用式 (11)及假设 3得到初始估计误差协方差

矩阵 . 然后, 根据定理 1, 通过将式 (23)代入式

(12)得到 , 最后通过递归式 (24)得到系统状态

估计性能退化变量 J.
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2.2    最优攻击策略

J

基于定理 1中得到的估计误差协方差和定理 2
中得到的状态估计性能退化变量 , 在本节中推导

约束优化问题 (10)的最优解.
zt ∼ N(0, S) zat ∼ N(0, Sa)根据文献 [18], 当 , 

时, K-L散度表示为

D(zat ||zt) =
∫ +∞

−∞
fza

t
(x) lg

fza
t
(x)

fzt(x)
dx =

1

2

(
tr(S−1Sa)−m+ lg

|S|
|Sa|

)
m zat其中  是残差  的维数, 基于定理 2, 约束优化问题

(10)等价于

max
Sa,Tt

tr

(
N∑
i=0

AiPAiT +

N−1∑
j=0

j∑
i=0

AiWAiT +

N∑
j=0

j∑
i=0

AiKSaKTAiT −

N∑
j=0

j∑
i=0

AiPCTTT
j−iK

TAiT −

N∑
j=0

j∑
i=0

AiKTj−iCPAiT

)

s.t.
1

2

(
tr(S−1Sa)−m+ lg

|S|
|Sa|

)
≤ δ (25)

Tt Sa

Sa∗ Tt

Sa∗

T ∗
t

为求解约束优化问题 (25), 将其分解为任意攻

击矩阵  下关于残差方差   的约束优化问题 (28)
和给定最优的残差方差  下关于攻击矩阵  的

约束优化问题 (34). 先利用拉格朗日乘子法求解问

题 (28)得到最优情况下残差的方差 , 再通过半

正定规划法解出问题 (34)的最优攻击矩阵 .
Ti(i ∈ [0, · · · , N ])

za∗t Tt

za∗t

定理 3. 对于任何给定的 , 假
设  是任意给定  的约束优化问题 (25)的最优

解, 则  服从零均值高斯分布, 并满足

Sa∗ =

(
S−1 − 2

µ
ΣS

)−1

(26)

其中

ΣS =

N∑
j=0

j∑
i=0

KTAiTAiK

μ 是拉格朗日乘子, 满足

µ > 2 min
1≤i≤m

λi

以及

2δ +m =

m∑
i=1

[
1

1− 2
µλi

+ lg
(
1− 2

µ
λi

)]
(27)

λi(i ∈ [1, · · · , m])

ΣSS

其中, δ是 K-L散度的阈值,   是
 的特征值.

Tt

Sa∗

证明. 当系统处于稳态时, 先验估计误差协方

差 P 趋于稳定. 因此, 对于任意给定的攻击矩阵 ,
求解约束优化问题 (25)的最优解  等价于求解

以下问题

Sa∗ = argmax
Sa

tr

 N∑
j=0

j∑
i=0

AiKSaKTAiT


s.t.

1

2

(
tr(S−1Sa)−m+ lg

|S|
|Sa|

)
≤ δ (28)

则定义拉格朗日函数为

Lp(S
a
t , µ) = − tr

 N∑
j=0

j∑
i=0

KTAiTAiKSa

+

µ

2

(
tr(S−1Sa)−m+ lg

|S|
|Sa|

− 2δ

)
(29)

µ ≥ 0其中, μ 是唯一标量且 .
描述约束优化问题解的 KKT (Karush-Kuhn-

Tucker)条件为

∂Lp(S
a, µ)

∂Sa
= −

N∑
j=0

j∑
i=0

KTAiTAiK +
µ

2
S−1 −

µ

2
(Sa)−1 = 0 (30)

∂Lp(S
a, µ)

∂µ
=

1

2

(
tr(S−1Sa)−m+ lg

|S|
|Sa|

− 2δ

)
= 0

(31)

∂ ln |A|
∂A = |A|(A−1)T/|A|=(A−1)T

∂ ln |Sa|
∂Sa = (Sa)−1

其中, 式 (30)是因为 ,

因此 .

根据式 (30), 可以得到

Sa∗ =

(
S−1 − 2

µ
ΣS

)−1

(32)

其中

ΣS =

N∑
j=0

j∑
i=0

KTAiTAiK

ΣS = µS−1/2− µ(Sa)−1/2

µ > 0

同样可以注意到 , 则
μ 不能恒等于 0, 即拉格朗日乘子 . 根据式 (31)
和式 (32)可以得到

2δ +m = tr(S−1Sa) + lg
|S|
|Sa|

=

m∑
i=1

[
1

1− 2
µλi

+ lg
(
1− 2

µ
λi

)]
(33)
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λi (i ∈ [1, · · · , m]) ΣSS其中  为  的特征值.  □

为求解约束优化问题 (28), 然后采用拉格朗日

乘子法得到 KKT条件为式 (30)和式 (31), 从而得

到最优解.
Ti(i ∈ [0, · · · , N ]) zat

Tt

Sa∗

对于任意给定 , 定理 3得到 

最优分布. 为进一步优化攻击效果, 下一步是确定

能够最大化系统估计性能退化的攻击矩阵 . 由于

根据定理 3已经得到残差最优分布的方差 , 因
此约束优化问题 (25)可分解为如下形式

min
Tt

tr

(
N∑
j=0

j∑
i=0

AiPCTTT
j−iK

TAiT +

N∑
j=0

j∑
i=0

AiKTj−iCPAiT

)

s.t. Φ = Sa − TtST
T
t ≥ 0 (34)

Φ bt其中  是  的方差.
接着, 将第一个累加符号展开, 将优化问题 (34)

进一步改写为如下形式

min
Tt

tr

(
KTNCP +

1∑
i=0

AiKTN−1CPAiT + · · · +

N∑
i=0

AiKT0CPAiT

)
s.t. Φ = Sa − TtST

T
t ≥ 0 (35)

t ∈ [0, · · · , N ] tr(
∑N−t

i=0 Ai·
KTtCPAiT)

从上述公式中可以发现, 求解约束优化问题 (35)等
价于在每个时刻  最小化 

, 其结果总结为如下定理.

T ∗
t t ∈ [0, · · · , N ]

定理 4. 利用 CVX工具箱求解以下半正定规

划问题, 得到最优攻击矩阵  ( )

T ∗
t = argmin

Tt

tr(ΣTTt)

s.t.

[
Sa Tt

TT
t S−1

]
≥ 0, t = 0, · · · , N (36)

其中

ΣT =

N−t∑
i=0

CPAiTAiPCTS−1

证明. 根据线性攻击策略 (8)和可行性约束 (9)
可得, 攻击者设计的攻击策略可行性约束必须满足

以下条件

Φ = Sa − TtST
T
t ≥ 0 (37)

使用舒尔补将上述约束条件改写为一个线性矩

阵不等式, 即

[
Sa Tt

TT
t S−1

]
≥ 0

□

根据上述定理, 生成最优 FDI攻击信号的步骤

如下:

J

1) 根据定理 1和定理 2, 推导出系统在有限时

间内的系统状态估计性能退化变量 .

D(zat ||zt) ≤ δ

2) 为确保每个时间步长内攻击的隐蔽性, 在 K-
L 散度  的约束下, 将最优攻击策略设

计问题转化为求解二次约束优化问题 (25), 并将其

分解为约束优化问题 (28)和约束优化问题 (34),

zat

Tt

3) 定理 3利用拉格朗日乘子法求解约束优化

问题 (28), 得到残差  的最优分布. 在此基础上,
定理 4利用半正定规划方法求解约束优化问题 (34),
得到最大程度降低 CPS状态估计性能的最优攻击

矩阵 , 根据式 (9)计算出攻击信号.
此外, 为生成最优攻击信号, 算法 1实现步骤

如下所示:

　  算法 1. 攻击信号生成

Tt1) 根据定理 3及定理 4计算得到最优攻击矩阵 

t ∈ [0, · · · , N ]2) for each 

zat3) 利用攻击者已知的系统参数知识计算式 (9)中 ;

zat4) 将攻击信号  注入到通信网络中;

5) end for

Tt

zat

首先, 攻击者基于定理 3和定理 4求解得到最

优攻击矩阵 . 然后, 在每个时刻利用攻击者已知

的系统参数的知识, 计算出最优攻击信号  并注入

通信网络. 

3    仿真实验

本节运用MATLAB仿真平台来验证本文提出

的隐蔽 FDI攻击的可行性和优越性.
t ∈为更好展示攻击效果, 假设 CPS在  [30, 60] s

的时间范围内遭受 FDI攻击, 设定攻击检测目标函

数 K-L散度的检测阈值 δ为 1.5. 为将攻击结果与

文献 [17]和文献 [18]进行比较, 我们考虑稳定系统

的参数如下

A1 =

[
0.7 0.2

0.05 0.64

]
, C =

[
0.5 −0.8

0 0.7

]

W =

[
0.5 0

0 0.7

]
, V =

[
1 0

0 0.8

]
A2 A2 =[

1 0.2
0.05 1

]以及不稳定系统的参数为  、C、W、V, 其中 

.

首先, 考虑在线性攻击下稳定系统和不稳定系

统的状态估计性能退化情况. 在 [0, 30] s内, 系统
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已进入稳态, FDI攻击从 t = 30 s开始, 到 t = 60 s
停止. 图 2和图 3分别展示在不同攻击策略下稳定

系统和不稳定系统的状态估计性能退化情况. 红
色虚线表示本文设计的最优攻击策略的结果 (δ =
1.5), 绿色虚线和蓝色虚线分别代表文献 [17]和文

献 [18]中设计的零均值高斯分布攻击的效果. 相较

于文献 [17], 本文考虑非严格隐蔽攻击. 结果表明,
本文提出的最优攻击策略所造成的系统状态估计性

能退化 J 大于文献 [17−18]的攻击策略. 相较于文

献 [18], 本文致力于在有限时间内求解最优攻击策

略, 从而使得本文攻击更具有优越性.

  

0 20 40 60 80 100
t /s

0

100

200

300

400

500

600

J

正常情况

最优攻击

文献 [17] 攻击

文献 [18] 攻击

 

图 2    稳定系统状态估计性能的退化情况

Fig. 2    Degradation of state estimation performance of
the stable system

 
  

正常情况

最优攻击

文献 [17] 攻击

文献 [18] 攻击

59.995 60 60.005
t /s

16 ×104

14

12

10

J

t /s

J8
280

270

2606

4

2

0
0 20 40 60 80 100

 

图 3    不稳定系统状态估计性能的退化情况

Fig. 3    Degradation of state estimation performance of
the unstable system

 

E[(xt − x̂−
t )·

(xt − x̂−
t )

T]

然后, 考虑稳定系统的估计误差协方差迹和残

差统计特征的演化情况. 在图 4 中实际值是通过

10 000次蒙特卡洛实验计算得到, 即 

. 由图 4可知, 不管系统是否受到攻击,
系统估计误差协方差迹的理论值和实际值都能很好

地保持一致, 但遭受攻击后, 系统估计误差协方差

S D(zat ||zt)
S zat zt

S

大幅增加. 图 5分析了 10 000次蒙特卡洛模拟得到

的数据, 展示在本文提出的最优攻击策略下系统残

差统计特征 ( ,  )的演化情况. 其中, 蓝线

表示残差协方差  的迹, 绿线表示  和  的 K-L
散度, 红线表示设定的 K-L散度阈值 δ. 由于蒙特

卡洛模拟存在随机误差, 因此每条曲线都呈现微小

波动. 从图 5中可以观察到, 最优攻击策略使得系

统估计状态偏离真实状态, 造成较大的估计误差, 
的大小在时间段 [30, 60] s内都有所增加, 且结合

图 4可以知道, 受到 FDI攻击后, 系统估计误差协

方差也随之大幅增加, 即本文攻击能够对系统产生

预定攻击效果. 值得注意的是, 在本文的攻击策略

下, 受损系统实际 K-L 散度均小于等于设定的阈

值 δ, 因此本文攻击策略具有良好的隐蔽性和显著

的破坏性.

  
正常情况下理论值

正常情况下实际值

FDI 攻击下实际值

FDI 攻击下理论值

12

10

8

6

tr
(P

t)

4

2

0
0 20 40

t /s
60 80 100

 

图 4    稳定系统估计误差协方差迹的演化情况

Fig. 4    Evolution of trace of estimation error
covariance of the stable system

  

K-L 散度

12
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4
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t /s
60 80 100

tr(S)

 

图 5    稳定系统残差统计特征的演化情况

Fig. 5    Evolution of statistical characteristics of
the residuals of the stable system

 

最后, 考虑在不同阈值 δ下系统状态估计性能

的退化情况. 对于不同的 K-L散度阈值, 在本文的

最优线性攻击下, 状态估计性能的退化情况如图 6

8 自       动       化       学       报 51 卷



所示. 结果表明, K-L散度的阈值 δ越大, 攻击造成

的系统估计误差 J 越大, 这与攻击的隐蔽性和攻击

结果之间存在基本权衡的理论是一致的.

 
 

d = 2.0
正常情况

d = 1.5
d = 1.0

600

500

400

300J

200

100

0
0 20 40

t /s
60 80 100

 

图 6    在不同阈值 δ下稳定系统状态估计性能的退化情况

Fig. 6    Degradation of state estimation performance of
the stable system at different thresholds δ

  

4    结论

本文研究了针对 CPS 远程状态估计的隐蔽

FDI 最优攻击策略. 首先, 基于 K-L 散度指标, 提
出一种零均值高斯分布的线性攻击模型. 随后, 在
此攻击框架下推导出受损系统远程状态估计误差协

方差的演化, 并据此计算有限时间范围内估计误差

协方差矩阵的迹, 以表征受损系统状态估计性能的

下降情况. 接着, 采用拉格朗日乘子法和半正定规

划法求解二次约束优化问题, 从而得到 FDI最优攻

击策略. 该策略既能最大程度地降低 CPS远程状

态估计性能, 又能确保 FDI 攻击的隐蔽性. 最后,
通过与现有工作的仿真对比, 验证本文算法具有更

强大的攻击效果和更优越的攻击隐蔽性.
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