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摘    要   提出并解决一种饱和脉冲多智能体系统在拒绝服务 (Denial of service, DOS)攻击环境中的安全定制化一致性控

制问题. 首先引入微分机制和加权策略, 构建一种带可调参数一致性模式项的系统模型, 以满足复杂场景对一致性的定制化

需求. 其次结合饱和效应和脉冲机制, 为系统设计一种满足执行器功率受限约束的饱和脉冲控制协议. 再次采用切换拓扑分

析 DOS攻击下系统的网络拓扑结构, 并采用李雅普洛夫稳定性和矩阵测度理论, 得到系统实现安全定制化一致性的充分条

件. 最后通过仿真实验和对比分析, 验证了所提理论的有效性和优越性.
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Abstract   This paper proposes and solves the problem of security customization consensus control for multi-agent
systems based on saturation impulse in denial of service (DOS) attack environment. Firstly, the differential mechan-
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近年来, 随着工业复杂度的增加和信息技术的

发展, 多智能体系统一致性理论得到广泛关注, 并被

用于网络资源分配[1−2]、机器人协作[3−4]、智能交通[5−6]

等领域.

模型构建是研究多智能体系统的首要任务, 学
者们根据具体一致性目标来构建与之匹配的模型,
得出一些认可度较高的经典模型范式[7−11]. 为实现

平均一致性目标, 文献 [7]构建一种带节点间状态

差项的线性多智能体系统模型, 能较准确地模拟系

统中节点的相互作用. 文献 [8]研究一种同时考虑

位移和速度的多智能体系统, 并为其构建一种非线

性系统模型, 使其平均一致性控制的实现得以保证.
文献 [9]研究一种线性多智能体系统, 为对其实现

领导跟随一致性控制, 引入跟随者节点与领导者节

点间状态差项来构建系统模型. 文献 [10]研究一种

带牵制节点的多智能体系统, 其构建的系统模型兼

顾牵制节点数量和系统规模, 能高效地实现预设的

领导跟随一致性控制. 文献 [11]研究一种具有随机
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网络拓扑的非线性多智能体系统模型, 并能在其设

计的反馈控制方案下实现领导跟随一致性控制. 目
前相关研究在构建系统模型时, 几乎均基于单一致

性目标, 通常仅能实现平均一致性或领导跟随一致

性模式中的一种, 忽略了复杂场景对一致性模式的

定制化需求问题. 鉴于此, 本文第一个研究动机是

引入微分机制和加权策略构建一种带可调参数一致

性模式项的系统模型, 能通过参数的调节定制化实

现多种一致性模式, 以科学地解决该问题.
控制协议的设计是多智能体系统领域的重要环

节, 也是多智能体系统实现一致性控制的必要措

施[12−17]. 文献 [12]为一高阶多智能体系统设计了一

种自适应全分布式比例−积分−微分 (Proportional-
integral-derivative, PID)控制协议, 使系统一致性

控制目标得到高效实现. 文献 [13]研究一类线性多

智能体系统, 并为其设计一种事件触发控制协议,
能实现基于系统输出的一致性控制. 文献 [12−13]
所设计的控制协议属于连续时间控制协议, 这类控

制协议具有高效率的优点, 但长时间的控制输入通

常会消耗大量的能量. 于是, 一些学者尝试采用离

散时间控制协议来研究多智能体系统的一致性控

制, 其中脉冲控制协议因具有效率高、鲁棒性强和

能耗低的优点, 受到广泛关注. 文献 [14]研究一种

二阶多智能体系统的领导跟随一致性问题, 其采用

仅基于采样位移信息的脉冲控制协议来进行控制实

现. 文献 [15]设计一种带时间窗口的脉冲控制协议,
并将其作用于一类随机非线性多智能体系统, 能实

现系统的准一致性控制. 文献 [16]研究一种基于半

马尔科夫过程的非线性多智能体系统, 并为其设计

一种依赖网络拓扑信息的脉冲控制协议, 能实现预

设的领导跟随一致性. 文献 [17]研究一种在通信延

迟环境下的多智能体系统, 并为其设计一种分布式

脉冲控制协议, 能实现高效一致性控制. 值得注意

的是, 上述脉冲控制协议容易使系统在脉冲输入时

刻产生状态大幅度跳变现象, 这要求智能体控制器

需具备大功率输出性能, 导致相关理论难以适用于

一些控制器具有功率受限约束的应用场景. 鉴于此,
本文第二个研究动机是结合脉冲机制和饱和效应,
设计一种饱和脉冲控制协议来解决控制器的功率受

限约束问题.
网络通信是智能体节点耦合成多智能体系统的

主要方式, 也是系统节点相互作用的基础[18−22]. 文
献 [18]研究一类二阶多智能体系统的跨维一致性

协同问题, 系统节点间采用一种考虑信息传输方向

的网络通信方式. 文献 [19]主要研究一类非线性多

智能体系统的领导跟随一致性, 作者采用无向图来

模拟系统节点间通信的网络拓扑结构. 文献 [20]采
用一种带时延的有向网络拓扑来分析多智能体系统

节点间的通信过程, 并结合频域法得出系统实现渐

近一致性的条件. 为求解局部线性约束凸优化问题,
文献 [21]提出一种基于积分反馈的多智能体系统

分布式增益算法, 系统节点间采用一种无向网络拓

扑进行通信. 文献 [22]研究一种具有 Lipschitz非
线性动力学的多智能体系统协同问题, 且该系统采

用了一种较为理想化的有向网络拓扑. 目前大部分

相关研究在分析节点间通信时, 未考虑如 DOS攻

击等网络安全问题, 导致它们的理论无法适用于存

在安全威胁的通信场景中. 鉴于此, 本文第三个研

究动机是引入切换拓扑来分析 DOS攻击场景中的

节点通信过程, 以解决多智能体系统在存在 DOS
安全威胁通信场景中的适用问题.

本文主要贡献为: 1)在构建的系统模型中, 引
入微分机制和带加权策略的可调参数一致性模式

项, 能通过参数的调节定制化实现多种一致性模式.
2)结合脉冲机制和饱和效应, 设计一种兼顾高效率、

低能耗和控制器功率受限约束的饱和脉冲控制协

议. 3)引入切换拓扑来分析 DOS攻击场景中的节

点通信过程, 解决多智能体系统在存在 DOS安全

威胁通信场景中的适用问题.
内容安排如下: 本文第 1节将对所提多智能体

系统的安全定制化一致性控制问题进行详细描述,
涉及系统模型、饱和脉冲控制协议、DOS 攻击模

型等内容, 并为多智能体系统构建所对应的误差系

统. 第 2节为本文主要结论, 通过对误差系统稳定

性的分析, 得出多智能体系统实现安全定制化一致

性控制的充分条件. 第 3节给出一系列仿真实验,
并与相关研究进行对比分析, 使本文理论的有效性

和优越性得到验证. 最后, 第 4节对全文进行总结

与展望. 

1    问题描述
 

1.1    符号约定

R R+ RN RN×N

N N ×N

n N λm(·) λM (·)
T

diag{∂1, ∂2, · · · , ∂N} N

IN N | · | ∥ · ∥
∥ · ∥∞

文中用   、   、   与   分别表示实数

集合、正实数集合、  维实向量集合与  维实

矩阵集合,   和  为两个正整数. 符号  和 

分别代表矩阵最小特征值和最大特征值运算, 符号 

代表矩阵转置运算.   代表  

维对角矩阵,   为  维单位矩阵. 符号  、 

和  分别表示绝对值、欧几里得范数和无穷大
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范数. 符号  和  分别代表逻辑与运算和逻辑或运

算, 符号  代表矩阵克罗内克积. 符号  代表  维

元素全为  的列向量. 符号  代表一组向量的

凸包. 

1.2    系统模型

n本文规定系统存在一个领导者节点和  个跟随

者节点, 并利用微分机制将系统模型构建为如下微

分方程: {
ṗ0(t) = Hp0(t), t ≥ t0

ṗi(t) = Hpi(t) + ui(t), t ≥ t0
(1)

p0(t) ∈ R t H ∈
R t0 pi(t) ∈ R
i (i = 1, 2, · · · , n) t

ui(t) t pi(t)

ui(t)

其中,   为领导者节点在  时刻的状态, 
 为一常量.   为系统初始时刻.   代表第

 个跟随者节点在  时刻的状态.
 为  时刻施加给跟随者节点  的控制输入,

亦称控制协议, 且为满足复杂场景对多智能体系统

一致性的定制化需求, 将通过加权策略在  中嵌

入如下所示的可调参数一致性模式项:

pi(t)− ε1
1

n

n∑
j=1

pj(t)− ε2p0(t) (2)

0 ≤ ε1 ≤ 1 ε2 ≥ 0

ε1 ε2 3

其中,   、  为两个可调参数, 通过对

 、  取不同值进行加权可定制化出  种一致性模

式, 分别为平均一致性模式、领导跟随一致性模式

和混合一致性模式, 如表 1所示:

 
 

表 1    定制化一致性模式

Table 1    Customization consensus schemes

序号 参数取值 一致性模式种类

1 (ε1 = 1) ∧ (ε2 = 0) 平均一致性模式

2 (ε1 = 0) ∧ (ε2 = 1) 领导跟随一致性模式

3 (1 > ε1 > 0) ∧ (ε2 > 0) 混合一致性模式

 

ε1 + ε2 = 1

ε1 + ε2 ̸= 1

gi(t), i = 1, 2,

· · · , n gi(t) = pi(t)− p0(t) = (ε1 + ε2 − 1)p0(t)/

(1− ε1) ε1 ε2 gi(t)

ε1 ε2

gi(t)

特别地 , 针对表 1 中的混合一致性模式 , 当
 时 , 混合一致性模式将转化为领导跟

随一致性模式. 当  时, 混合一致性模式

能使所有跟随者节点状态达成一致, 但领导者节点

和跟随者节点之间状态能保持间距  

, 且  

, 受参数  和  的控制 (对  的推导过

程详见附录 A). 显然, 对参数  和  设置不同的

值, 将能得到不同的间距 , 为一致性模式的定

制增加灵活性. 

1.3    饱和脉冲控制协议

ui(t)控制协议  的详细设计如下:

ui(t) =

+∞∑
m=1

sat

{
J

[
n∑

j=1

akij(pi(t)− pj(t)) +

ε2b
k
i (pi(t)− ε1

1

n

n∑
j=1

pj(t)− ε2p0(t))

]}
δ(t− τm)

(3)

J akij bki

pi(t) pj(t) pi(t) p0(t)

sat(·)

其中,   为脉冲输入强度.   和   分别为 DOS攻

击场景中  与   及  与  间的邻接值,
它们的详细定义将在后续给出. 函数  为饱和

函数, 其能起到功率受限约束的作用, 定义如下:

sat(ϑ) =


−1, ϑ < −1

ϑ, −1 ≤ ϑ ≤ 1

1, ϑ > 1

(4)

δ(·)∫ ∂+∆

∂−∆
f(t)δ(t− ∂)dt = f(∂) τm (m = 1, 2, · · · )

τ1 < τ2 < · · · < τm < τm+1 <

· · · , limm→ + ∞ τm = + ∞ τm

pi(τ
−
m) = limt→τ−

m
pi(t) pi(τ

+
m) = limt→τ+

m
pi(t)

∆pi(τm) = pi(τ
+
m)− pi(τ

−
m) pi(τ

+
m) = pi(τm) pi(t)

ui(t)

函数  是模拟脉冲输入的狄拉克函数, 满足性质

.    为

脉冲发生时刻, 且有  

  . 在脉冲发生时刻  ,
令  ,   ,

,  , 即 

右连续. 另外,   中嵌入式 (2)所示的可调参数

一致性模式项, 能为定制化一致性的控制提供保障. 

1.4    DOS 攻击模型

DOS攻击通过拒绝服务机制来威胁网络安全,
当 DOS攻击发生时, 多智能体系统中一些被攻击

通信边上的信息传输将被中断. 为符合实际, 假设

多智能体系统在一段时间内会受到攻击者的攻击,
随后攻击者结束当前攻击并为下次攻击储蓄能量.
另外, 本文假定多智能体系统具有恢复能力, 即其

被攻击通信边在 DOS攻击后能够恢复信息传输功

能. 本文采用图 1所示的模型来模拟 DOS攻击.

q (q ≥ 1)

tqn tqd tqc

图 1显示多智能体系统的演化时间被划分为若

干周期, 其中第  个周期又被划分为常规窗

口 (绿色区间)、DOS 窗口 (红色区间)、补偿窗口

(黄色区间). 图中   、   、   分别代表常规窗口、
 

周期 q周期 q − 1 周期 q + 1

脉冲输入数量: : 脉冲输入

: 常规窗口

: DOS 窗口
: 补偿窗口

wq vq oq

qtn
qtd

qtc
q+1tn

t1
q t2

q twq

q twq+2
q

twq+1
q

twq+vq

q twq+vq+2
q

twq+vq+1
q twq+vq+oq

q

...............

时间 /步长

 

图 1    DOS攻击模型

Fig. 1    DOS attacks model
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t1n = t0

q wq

τ q1 , τ
q
2 , · · · , τ qwq

vq

τ qwq+1, τ
q
wq+2, · · · , τ

q
wq+vq

oq τ qwq+vq+1, τ
q
wq+vq+2, · · · , τ

q
wq+vq+oq

DOS窗口和补偿窗口的左端点, 且令 . 在第

 个周期, 假定其常规窗口中共发生  次脉冲输入

, 其DOS窗口中共发生  次脉冲输

入 , 其补偿窗口中共发生

 次脉冲输入 .

常规窗口、DOS窗口和补偿窗口具有如下功能

和性质:

k = 0

1)常规窗口是一个周期的开始, 位于前一个补

偿窗口之后, 后一个 DOS窗口之前. 多智能体系统

在常规窗口内的网络拓扑将保持固定, 并用 

作为该固定网络拓扑的编号.

k = 1, 2, · · · , π̂

2)在 DOS窗口中, 多智能体系统将受到 DOS
攻击, 导致多智能体系统出现若干切换网络拓扑, 并
用  对这些切换网络拓扑进行编号.

k = 1,

2, · · · , π̂ k = 0

3)在补偿窗口中, 多智能体系统的通信网络拓

扑恢复到 DOS 攻击之前的状态, 即由编号 

 转化为编号 . 且该窗口中的一些脉

冲输入将及时补偿 DOS攻击对多智能体系统一致

性的影响.
akij bki针对式 (3)中的  和 , 它们的详细定义如下:

akij k (k = 0, 1, · · · , π̂)
pi(t) pj(t) pi(t)

pj(t) akij = 1 akij = 0

1)   代表在编号为  的网络

拓扑中,   与   之间的邻接值, 且当   与

 相连时 , 否则 .

bki k (k = 0, 1, · · · , π̂)
pi(t) p0(t) pi(t) p0(t)

bki = 1 bki = 0

(1 > ε1 > 0) ∧ (ε2 > 0) bki = 1

akij = 1, j = 1, 2, · · · , n akij

2)   代表在编号为  的网络拓

扑中,   与  之间的邻接值, 且当  与 

相连时 , 否则 . 特别地, 当表 1中可调

参数满足   时 , 若  , 则
规定 , 此时称  所对应的

通信边为强通信边, 它们不受 DOS攻击的影响. 

1.5    误差系统分析

ξi(t) = pi(t)− ε1
1
n

∑n
j=1 pj(t)− ε2p0(t)

pi(t) t ε1
1
n

∑n
j=1 pj(t) + ε2p0(t)

δ(·)

令   代表

 在   时刻与   之间的误

差状态, 即其等于式 (2)所示的可调参数一致性模

式项. 根据系统模型 (1)、控制协议 (3)及函数 

的性质可得:

ξ̇i(t) = Hξi(t), t ̸= τm (5)

ξi(τ
+
m) = ξi(τ

−
m) + sat

{
J

[
n∑

j=1

akij(ξi(τ
−
m)− ξj(τ

−
m)) +

ε2b
k
i ξi(τ

−
m)

]}
− ε1

1

n

n∑
j=1

sat

{
J

[
n∑

φ=1

akjφ(ξj(τ
−
m) −

ξφ(τ
−
m)) + ε2b

k
j ξj(τ

−
m)

]}
(6)

上述式 (6)的详细推导过程见附录 B.
ξ(t) = [ξ1(t), ξ2(t), · · · , ξn(t)]T

t

令   代表整个多

智能体系统在  时刻的误差状态, 则可得:
ξ̇(t) = (In ⊗H)ξ(t), t ̸= τm

ξ(τ+m) = ξ(τ−m) + sat{J(Lk + ε2B
k)ξ(τ−m)} −

ε1
1

n
1n1

T
nsat{J(Lk + ε2B

k)ξ(τ−m)}, t = τm

(7)

Bk = diag{bk1 , bk2 , · · · , bkn} Lk ∈ [lkij ]n×n

k n

i = j lkij =∑n
j=1 a

k
ij (i ̸= j) ∧ (akij = 1) lkij = −1 lkij =

0

其中,  .   为该

多智能体系统所对应第   个切换网络拓扑中   个

跟随者节点间的拉普拉斯矩阵, 且当  时 

, 当  时 , 否则 

. 式 (7)亦称作该多智能体系统所对应的误差系统.
q̃, z̃ ∈ Rn q̃ = [q̃1, q̃2, · · · , q̃n]T

z̃ = [z̃1, z̃2, · · · , z̃n]T Ξ n× n

0 1

n = 2

引理 1[23]. 令 ,  ,
,   是一个  维对角矩阵

集合, 且其对角矩阵的对角元素均为  或 , 例如当

 时有:

Ξ =

{[
1 0

0 1

]
,

[
0 0

0 0

]
,

[
0 0

0 1

]
,

[
1 0

0 0

]}

Ξ Ξi, i = 1, 2, · · · , 2n

Ξ = {Ξi : i ∈ {1, 2, · · · , 2n}} Ξ−
i = In −Ξi

Ξ−
i Ξ ∥z̃i∥ ≤ 1 sat(q̃) ∈

co{Ξiq̃ +Ξ−
i z̃ : i ∈ {1, 2, · · · , 2n}}

将  中每个元素记为 , 则
. 令 , 显

然  也是  中的元素. 如果 , 则 

.
q̃, z̃ ∈ Rn {Ξiq̃+

Ξ−
i z̃ : i ∈ {1, 2, · · · , 2n}} q̃

z̃ ℜ, ℵ ∈ Rn×n

{Ξiℜ+Ξ−
i ℵ : i ∈ {1, 2, · · · , 2n}}

ℜ ℵ ∥ℵx∥∞ ≤ 1

sat(ℜx)∈co{Ξiℜx+Ξ−
i ℵx : i∈{1, 2, · · · , 2n}}

0 ≤ si ≤ 1
∑2n

i=1 si = 1 sat(ℜx) =∑2n

i=1 si(Ξiℜ+Ξ−
i ℵ)x

注 1. 根据引理 1, 给定向量 , 
 是一些元素来自 , 剩余元

素来自  的集合. 相应地, 给定矩阵 ,
令  是一些元素来自

, 剩余元素来自  的集合. 如果 , 则有

. 当
存在  , 且满足  , 则  

 成立.

ℵ ∈ Rn×n ∥ℵξ(τ−m)∥∞
≤ 1 0 ≤ si ≤ 1

∑2n

i=1 si = 1 sat{J(Lk +

ε2B
k)ξ(τ−m)} =

∑2n

i=1 si(ΞiJ(L
k + ε2B

k) +Ξ−
i ℵ)ξ(τ−m)

根据引理 1与注 1可知, 当 , 
,   ,    时 ,  有  

成立, 则误差系统 (7)可被重写为:
ξ̇(t) = (In ⊗H)ξ(t), t ̸= τm

ξ(τ+m) =

(
In +

(
In − ε1

1

n
1n1

T
n

)
Ψk

)
ξ(τ−m),

t = τm
(8)

Ψk =
∑2n

i=1 si(ΞiJ(L
k + ε2B

k) +Ξ−
i ℵ)其中,  .

k = 0

L0 B0

注 2. 当本文多智能体系统演化位于每个周期

的常规窗口和补偿窗口时 , 反映系统节点间

连接关系的矩阵则为  与 , 为方便分析, 本文
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L0 B0 L B Ψ0

Ψ

Lk Bk Ψk

后续将  、  分别记为  、 , 进一步把  记

为 . 当多智能体系统位于每个周期的 DOS窗口

时, 矩阵  与  及  的符号仍保持不变.
ϖ : R×Rn → R定义 1. 针对函数 , 定义其右

上迪尼导数为:

D+ϖ(t, θ(t)) =

lim
h→0+

sup
ϖ(t+ h, θ(t+ h))−ϖ(t, θ(t))

h
(9)

Ω ∈ Rn×n µ(Ω)定义 2[24]. 定义方阵  的测度  为:

µ(Ω) = lim
h→0+

∥In + hΩ∥ − 1

h
(10)

定义 3. 在DOS攻击场景中, 本文多智能体系统

被称作实现了安全定制化一致性, 当以下条件成立:

lim
t→+∞

∣∣∣∣∣∣pi(t)− ε1
1

n

n∑
j=1

pj(t)− ε2p0(t)

∣∣∣∣∣∣ = 0,

i = 1, 2, · · · , n (11)

ε1 ε2且随着可调参数  与  按照表 1取不同值时, 能
定制化出平均一致性、领导跟随一致性和混合一致

性模式. 

2    主要结论

ζ > 0 γ > 1定理 1. 当存在正常数 ,  , 且满足下

列不等式:
In ⊗ (2H − ζ) ≤ 01) 
ln(λwq+oqλ

vq
k γ) + ζ(tq+1

n − tqn) ≤ 02) 

λ = λM [(In + (In − ε1
1
n1n1

T
n)Ψ)T(In + (In −

ε1
1
n1n1

T
n)Ψ)] λk = λM [(In + (In − ε1

1
n1n1

T
n)Ψk)

T×
(In + (In − ε1

1
n1n1

T
n)Ψk)]

则多智能体系统能实现安全定制化一致性, 其
中  

, 

.

证明. 首先对误差系统 (8)构造如下李雅普诺

夫函数:

V (ξ(t)) = ξT(t)ξ(t) (12)

t ∈ [τm−1, τm)当  时, 根据式 (8)和 (12)可得:

D+V (ξ(t)) = 2ξT(t)ξ̇(t) =

2ξT(t)(In ⊗H)ξ(t) =

ξT(t)(2(In ⊗H))ξ(t) ≤ ζV (ξ(t)) +

ξT(t)(In ⊗ (2H − ζ))ξ(t) ≤ ζV (ξ(t)) (13)

V (ξ(t)) ≤ V (ξ(τm−1)) exp(ζ(t− τm−1))则 .
t = τm τm当  且  位于常规窗口或补偿窗口, 可得:

V (ξ(τ+m)) = ξT(τ+m)ξ(τ+m) =

ξT(τ−m)

(
In +

(
In − ε1

1

n
1n1

T
n

)
Ψ

)T

·

(
In +

(
In − ε1

1

n
1n1

T
n

)
Ψ

)
ξ(τ−m) ≤

λV (ξ(τ−m)) (14)

λ = λM [(In + (In − ε1
1
n1n1

T
n)Ψ)T(In + (In−

ε1
1
n1n1

T
n)Ψ)]

其中 , 

.

t = τm τm当  且  位于 DOS窗口, 可得:

V (ξ(τ+m)) = ξT(τ+m)ξ(τ+m) =

ξT(τ−m)

(
In +

(
In − ε1

1

n
1n1

T
n

)
Ψk

)T

·(
In +

(
In − ε1

1

n
1n1

T
n

)
Ψk

)
ξ(τ−m) ≤

λkV (ξ(τ−m)) (15)

λk=λM [(In + (In − ε1
1
n1n1

T
n)Ψk)

T(In + (In−
ε1

1
n1n1

T
n)Ψk)]

其中, 

.

进行如下归纳分析:
t ∈ [t0, τ1) V (ξ(t)) ≤ V (ξ(t0)) ×

exp(ζ(t− t0))

当   时, 可得  

, 进一步有:

V (ξ(τ−1 )) ≤ V (ξ(t0)) exp(ζ(τ1 − t0)) (16)

t ∈ [τ1, τ2)当  时, 可得:

V (ξ(t)) ≤ V (ξ(τ+1 )) exp(ζ(t− τ1)) ≤

λV (ξ(τ−1 )) exp(ζ(t− τ1)) ≤

λV (ξ(t0)) exp(ζ(τ1 − t0)) exp(ζ(t− τ1)) ≤

λV (ξ(t0)) exp(ζ(t− t0)) (17)

进一步有:

V (ξ(τ−2 )) ≤ λV (ξ(t0)) exp(ζ(τ2 − t0)) (18)

t = t1d当  时, 多智能体系统经历完第一个常规

窗口, 可得:

V (ξ(t1d)) ≤ V (ξ(τ1+w1
)) exp(ζ(t1d − τ1w1

)) ≤

λw1V (ξ(t0)) exp(ζ(τ1w1
−

t0)) exp(ζ(t1d − τ1w1
)) ≤

λw1V (ξ(t0)) exp(ζ(t1d − t0)) (19)

t = t1c当  时, 多智能体系统经历完第一个常规

窗口和 DOS窗口, 可得:
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V (ξ(t1c)) ≤ V (ξ(τ1+w1+v1)) exp(ζ(t
1
c − τ1w1+v1)) ≤

λv1
k V (ξ(t1d)) exp(ζ(τ

1
w1+v1 − t1d))·

exp(ζ(t1c − τ1w1+v1)) ≤

λv1

k λw1V (ξ(t0)) exp(ζ(t1d − t0))·

exp(ζ(τ1w1+v1 − t1d)) exp(ζ(t
1
c − τ1w1+v1)) ≤

λw1V (ξ(t0)) exp(ζ(t1d − t0))λ
v1
k exp(ζ(t1c − t1d))

(20)

t = t2n当  时, 多智能体系统经历完第一个周期,

可得:

V (ξ(t2n)) ≤ V (ξ(τ1+w1+v1+o1)) exp(ζ(t
2
n −

τ1w1+v1+o1)) ≤

λo1V (ξ(t1c)) exp(ζ(τ
1
w1+v1+o1 − t1c))·

exp(ζ(t2n − τ1w1+v1+o1)) ≤

λo1λw1V (ξ(t0)) exp(ζ(t1d − t0))·

λv1
k exp(ζ(t1c − t1d)) exp(ζ(τ

1
w1+v1+o1 − t1c))·

exp(ζ(t2n − τ1w1+v1+o1)) ≤

λw1+o1λv1
k V (ξ(t0)) exp(ζ(t2n − t0)) (21)

t = t3n类似地, 当  时, 多智能体系统经历完第

二个周期, 可得:

V (ξ(t3n)) ≤ V (ξ(τ2+w2+v2+o2)) exp(ζ(t
3
n −

τ2w2+v2+o2)) ≤ λw2V (ξ(t2n)) exp(ζ(t
2
d − t2n))·

λv2
k exp(ζ(t2c − t2d))λ

o2 exp(ζ(t3n − t2c)) ≤

λw2+o2λv2
k V (ξ(t2n)) exp(ζ(t

3
n − t2n)) ≤

λw2+o2λv2
k λw1+o1λv1

k V (ξ(t0)) exp(ζ(t2n − t0))·

exp(ζ(t3n − t2n)) ≤

V (ξ(t0))λ
w2+o2λv2

k exp(ζ(t3n − t2n))·

λw1+o1λv1
k exp(ζ(t2n − t0)) (22)

t = tq+1
n

q

一般地, 当  时, 多智能体系统经历完第

 个周期, 可得:

V (ξ(tq+1
n )) ≤ V (ξ(t0))λ

wq+oqλ
vq
k exp(ζ(tq+1

n −

tqn)) · · ·λw2+o2λv2
k exp(ζ(t3n − t2n))·

λw1+o1λv1
k exp(ζ(t2n − t1n)) (23)

ln(λwq+oqλ
vq
k γ) + ζ(tq+1

n − tqn) ≤ 0

λwq+oqλ
vq
k exp(ζ(tq+1

n − tqn)) ≤ 1
γ

因为,  , 则

 成立, 结合式 (23)

进一步可得:

V (ξ(tq+1
n )) ≤ 1

γq
V (ξ(t0)) (24)

V (ξ(t0))
1
γ < 1 t → +∞ q →

+∞ limt→+∞ V (ξ(t)) = 0

由于   为一有界量, 通过式 (24) 及定

理 1中的条件可知,  , 当  时, 有 

, 则 , 从而定义 3中安全定

制化一致性实现的条件成立.　　 □

ℑ > 0 β > 0 βk > 0

0 < ℘ < 1

定理 2. 若存在正常数  、  、 

和 , 且满足下列不等式:
µ(In ⊗H) ≤ ℑ1) 
∥In + (In − ε1

1
n1n1

T
n)Ψ∥ ≤ β2) 

∥In + (In − ε1
1
n1n1

T
n)Ψk∥ ≤ βk3) 

βwq+oqβ
vq
k exp(ℑ(tq+1

n − tqn)) ≤ ℘4) 
则本文多智能体系统能实现安全定制化一致性.

t ∈ [τm−1, τm)证明. 当  时, 根据误差系统 (8)
可得:

D+∥ξ(t)∥ = lim
h→0+

sup
∥ξ(t+ h)∥ − ∥ξ(t)∥

h
=

lim
h→0+

sup
∥ξ(t) + hξ̇(t)∥ − ∥ξ(t)∥

h
=

lim
h→0+

sup
∥ξ(t) + h(In ⊗H)ξ(t)∥ − ∥ξ(t)∥

h
≤

lim
h→0+

sup
∥In + h(In ⊗H)∥∥ξ(t)∥ − ∥ξ(t)∥

h
≤

lim
h→0+

sup
∥In + h(In ⊗H)∥ − 1

h
∥ξ(t)∥ ≤

µ(In ⊗H)∥ξ(t)∥ ≤ ℑ∥ξ(t)∥ (25)

∥ξ(t)∥ ≤ ∥ξ(τm−1)∥ exp(ℑ(t− τm−1))

∥ξ(τ−m)∥ ≤ ∥ξ(τm−1)∥ exp(ℑ(τm − τm−1))

所以有  成立, 进
一步有 .

t = τm τm当  且  位于常规窗口或补偿窗口, 可得:

∥ξ(τ+m)∥ =

∥∥∥∥(In + (In − ε1
1

n
1n1

T
n)Ψ

)
ξ(τ−m)

∥∥∥∥ ≤∥∥∥∥In +

(
In − ε1

1

n
1n1

T
n

)
Ψ

∥∥∥∥ ∥ξ(τ−m)∥ ≤ β∥ξ(τ−m)∥

(26)

t = τm τm当  且  位于 DOS窗口, 可得:

∥ξ(τ+m)∥ =

∥∥∥∥(In +

(
In − ε1

1

n
1n1

T
n

)
Ψk

)
ξ(τ−m)

∥∥∥∥ ≤∥∥∥∥In +

(
In − ε1

1

n
1n1

T
n

)
Ψk

∥∥∥∥ ∥ξ(τ−m)∥ ≤

βk∥ξ(τ−m)∥ (27)

t = tq+1
n当  时, 可按照如下进行归纳分析:

∥ξ(tq+1
n )∥ ≤ ∥ξ(τ q+wq+vq+oq )∥ exp(ℑ(t

q+1
n −

τ qwq+vq+oq )) ≤ β∥ξ(τ q−wq+vq+oq )∥·

exp(ℑ(tq+1
n − τ qwq+vq+oq )) ≤
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β∥ξ(τ q+wq+vq+oq−1)∥ exp(ℑ(τ
q
wq+vq+oq−

τ qwq+vq+oq−1)) exp(ℑ(tq+1
n − τ qwq+vq+oq )) ≤

β2∥ξ(τ q−wq+vq+oq−1)∥ exp(ℑ(τ
q
wq+vq+oq−

τ qwq+vq+oq−1)) exp(ℑ(tq+1
n − τ qwq+vq+oq )) ≤

· · · ≤ βoq∥ξ(τ q−wq+vq+1)∥·

exp(ℑ(tq+1
n − τ qwq+vq+1)) ≤

βoq∥ξ(tqc)∥ exp(ℑ(tq+1
n − tqc)) ≤ βoqβ

vq
k ·

∥ξ(tqd)∥ exp(ℑ(t
q
c − tqd)) exp(ℑ(t

q+1
n − tqc)) ≤

βwq+oqβ
vq
k ∥ξ(tqn)∥ exp(ℑ(tq+1

n − tqn)) (28)

根据式 (28)进一步有:

∥ξ(tq+1
n )∥ ≤ βwq+oqβ

vq
k ∥ξ(tqn)∥ exp(ℑ(tq+1

n −

tqn)) ≤ βwq+oqβ
vq
k exp(ℑ(tq+1

n −

tqn))β
wq−1+oq−1β

vq−1

k ∥ξ(tq−1
n )∥ exp(ℑ(tqn −

tq−1
n )) ≤ βwq+oqβ

vq

k exp(ℑ(tq+1
n − tqn))·

βwq−1+oq−1β
vq−1

k exp(ℑ(tqn − tq−1
n )) · · ·

βw1+o1βv1
k ∥ξ(t1n)∥ exp(ℑ(t2n − t1n)) (29)

βwq+oqβ
vq
k exp(ℑ(tq+1

n − tqn)) ≤ ℘ t1n =

t0

因为  , 且  

, 则通过式 (29)可进一步得出:

∥ξ(tq+1
n )∥ ≤ ℘q∥ξ(t0)∥ (30)

∥ξ(t0)∥
0 < ℘ < 1 t → +∞ q →

+∞ limt→+∞ ∥ξ(t)∥ = 0

由于  为一有界量, 通过式 (30)及定理

2中的条件可知,  , 当  时, 有 

, 则 , 从而定义 3中安全定

制化一致性实现的条件成立.　　 □

ln(λwq+oqλ
vq
k γ) + ζ(tq+1

n − tqn) ≤ 0

βwq+oqβ
vq
k exp(ℑ(tq+1

n − tqn)) ≤ ℘ tq+1
n − tqn

q (q ≥ 1) wq vq oq

q

wq vq oq

注 3. 关于脉冲时刻间隔的说明: 上述定理 1
和定理 2给出使误差系统 (7)实现稳定, 即多智能

体系统实现安全定制化一致性的条件. 其中定理 1
包含条件 , 定理 2
包含条件 . 
为第  个周期的时长, 而  、  和  分别

为第  个周期中常规窗口、DOS窗口和补偿窗口内

发生的脉冲次数. 显然, 本文只需合理设置每个周

期时长和该周期内脉冲发生次数  、  和  值,
进一步结合相关参数使上述定理 1和定理 2中的条

件成立即可, 而不需要额外限制脉冲时刻间隔, 在
一定程度上体现了本文理论的灵活性. 另外, 既然

脉冲时刻间隔无额外限制, 则脉冲时刻既可被设置

为周期性的, 也可被设置为非周期性的. 为此, 本文

后续仿真实验中将脉冲时刻统一设置为周期性的,
这也符合工业领域中的奥卡姆剃刀原则 (即简洁有

效原则), 更利于本文理论的应用和推广.

J

J J

J

注 4. 关于脉冲输入强度  的说明: 理论上, 使
本文定理 1和定理 2中条件成立的一组参数 (包括

脉冲输入强度 )可作为一组可行解, 其中  的值作

为一可行脉冲输入强度. 下面以定理 1为例, 给出一

个求解可行脉冲输入强度  的数值算法, 步骤如下:
H

In 1n

步骤 1. 根据多智能体系统模型确定参数  的

值, 并由跟随者节点个数确定  和 .
ζ γ步骤 2. 根据定理 1中参数  和  的取值范围

设置它们的值, 并使定理 1中条件 1)成立.
ε1

ε2 si si

Ξ ℵ

步骤 3. 根据定制化一致性模式需求设置  和

 的值, 根据注 1中  的取值约束设置  值. 根据

引理 1设置矩阵集合 , 并根据注 1设置矩阵 .

L B Lk Bk

步骤 4. 由多智能体系统的通信网络拓扑结构

确定  、  、  和 .
J

[F l
J , F

r
J ] SJ Ji =

F l
J + i× SJ , i = 0, 1, 2, 3, · · · J

Ji

Ji ∈ [F l
J , F

r
J ]

Ji J

J

[F l
J , F

r
J ]

Ψ Ψk λ λk

步骤 5. 设置脉冲输入强度  的期望取值范围,
记为 , 并设置一合适步长记为 . 令 

 作为  的候选值. 将
步骤 1 ~ 步骤 4中设置的参数及  值代入定理 1
中条件 2)进行计算, 若存在一个  使该

条件 2)成立, 则将此  作为脉冲输入强度  的值.
否则, 调整步骤 2 中的参数及   的期望取值范围

, 并重复执行步骤 5, 直到定理 1中条件 2)
成立. 定理 1中条件 2)涉及的  、  、  及  均

可根据前述步骤所设置参数值并结合它们的定义计

算出来.

J

步骤 6. 将上述步骤 1 ~ 步骤 4中所设置的参

数值及步骤 5中解得的脉冲输入强度  值统称为

定理 1的一组可行解.

H L B Lk Bk J wq oq vq ε1

ε2

注 5. 上述定理 1和定理 2均给出了本文多智

能体系统实现安全定制化一致性控制的充分条件,
它们的思想均是通过对多智能体系统所对应的误差

系统 (8)进行稳定性分析, 将使误差系统 (8)实现

稳定的条件作为多智能体系统实现一致性控制的充

分条件. 可以发现, 虽然定理 1中条件 1) ~ 2)与定理

2中条件 1) ~ 4)在形式上具有一定差异, 但它们均

是包含  、  、  、  、  、  、  、  、  、 

和  等参数的不等式, 这些参数主要决定了多智能

体系统模型、网络拓扑、脉冲输入强度、脉冲输入次

数及一致性模式. 因此, 上述定理 1和定理 2在本

质上是统一的, 即它们均能限制多智能体系统模型、

网络拓扑、脉冲输入强度、脉冲输入次数及一致性

模式参数之间需满足的关系, 从而达到安全定制化

一致性控制的目的. 

3    仿真实验

3本节给出   个仿真实验来验证所提理论的有

效性, 它们分别验证安全定制化平均一致性、安全
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2

定制化领导跟随一致性、安全定制化混合一致性

的实现, 并给出  个消融实验及与相关研究的对比

分析. 

13.1    实验  安全定制化平均一致性

p0(t) p1(t)

p2(t) p3(t) p4(t) p5(t)

p0(t0) = 1.0 p1(t0) = 12.8 p2(t0) = 18.6 p3(t0) =

−10.7 p4(t0) = −7.6 p5(t0) = 9.5 ε1 = 1

ε2 = 0

k = 0

k = 1, 2, 3, · · ·
ε2 = 0

p0(t)

假定存在领导者节点  和跟随者节点  、

 、  、  、 . 令节点初始状态值分别为

 、  、  、 

 、  、 . 设定  、

, 即系统定制平均一致性模式. 系统节点之间

在未受到 DOS 攻击时编号为   的网络拓扑

及受到 DOS攻击时编号为  的网络

拓扑情况如图 2所示, 且该情况下因  使得领

导者节点   与跟随者节点之间的耦合关系被

屏蔽.

 
 

k = 0 k = 1
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…

p p
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p
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图 2    实验 1网络拓扑情况

Fig. 2    The network topologies of experiment 1
 

B = B1 = B2 = B3 = diag{0, 0, 0,
0, 0} L L1 L2 L3

由图 2可知 

, 且  、  、  及  分别为:

L =


4 −1 −1 −1 −1

−1 3 −1 0 −1

−1 −1 4 −1 −1

−1 0 −1 2 0

−1 −1 −1 0 3



L1 =


3 0 −1 −1 −1

0 1 −1 0 0

−1 −1 4 −1 −1

−1 0 −1 2 0

−1 0 −1 0 2



L2 =


2 −1 −1 0 0

−1 2 0 0 −1

−1 0 2 0 −1

0 0 0 0 0

0 −1 −1 0 2



L3 =


3 −1 −1 −1 0

−1 3 −1 0 −1

−1 −1 2 0 0

−1 0 0 1 0

0 −1 0 0 1


τm设置脉冲发生时刻  的分布如图 3所示.
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图 3    实验 1脉冲时刻分布

Fig. 3    The impulse time distribution of experiment 1
 

H = 7.8 ζ = 16 γ = 1.13 J =

−0.38

ui(t)

pi(t) − pj(t) pi(t) − ε1
1
n

∑n
j=1 pj(t) −

ε2p0(t)

pj(t)− pi(t) ε1
1
n

∑n
j=1 pj(t) + ε2p0(t)− pi(t)

J

2 3

0.000 3

根据本文核心思想、定理 1中条件 1)、2), 令
 、   、  , 脉冲输入强度 

. 此处脉冲输入强度取值为负, 原因在于本

文控制协议   中设置的智能体节点间状态差

反馈项为  和 

. 如果我们把这两个状态差反馈项分别写为

 与 , 则脉

冲输入强度就取正值, 因此在实际场景中若考虑脉

冲输入强度的物理意义, 可只关注  的绝对值即可,
本文后续实验   与实验   中脉冲输入强度物理意

义也同理. 通过上述参数设置, 利用Matlab对多智

能体系统演化进行仿真, 并设置步长为 , 可
得出其对应误差系统的指数稳定解, 如图 4所示,
进一步可得出每个智能体节点状态的演化情况, 如
图 5所示.

1通过图 4和图 5可知, 实验  中的智能体节点

已实现安全定制化平均一致性, 且从图中的局部放
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1 sat(·)
大部分可看出在脉冲输入时刻智能体状态跳变幅度

均未超出 , 说明饱和函数  起到限制控制器功

率的作用. 后续实验不再单独对饱和控制的幅度跳

变情况进行赘述.
 

23.2    实验  安全定制化领导跟随一致性

p0(t) p1(t)

p2(t) p3(t) p4(t) p5(t) p6(t)

p0(t0) = 6.5 p1(t0) = 18.8 p2(t0) = 1.5

p3(t0) = 4.0 p4(t0) = −2.0 p5(t0) = 6.2 p6(t0) =

−5.4 ε1 = 0 ε2 = 1

k = 0

k = 1, 2, 3, 4, · · ·

假定存在领导者节点  和跟随者节点  、

 、  、  、  、 . 令节点初始状态

值分别为  、  、  、

 、  、  、 

. 设定  、 , 即系统定制领导跟随一

致性模式. 系统节点之间在未受到 DOS攻击时编

号为  的网络拓扑及受到 DOS攻击时编号为

 的网络拓扑情况如图 6所示.

B = diag{1, 0, 0, 0, 0, 1} B1 =

diag{1, 0, 0, 0, 0, 0} B2 = diag{0, 0, 0, 0, 0, 0}
B3 = diag{1, 0, 0, 0, 0, 1} B4 = diag{0, 0, 0, 0,
0, 1} L L1 L2 L3 L4

由图 6 有  ,  

,   ,

, 

, 且  、  、  、  及  分别为:

L =



4 −1 −1 −1 0 −1

−1 3 −1 0 0 −1

−1 −1 4 −1 0 −1

−1 0 −1 3 0 −1

0 0 0 0 1 −1

−1 −1 −1 −1 −1 5



L1 =



4 −1 −1 −1 0 −1

−1 2 −1 0 0 0

−1 −1 4 −1 0 −1

−1 0 −1 2 0 0

0 0 0 0 1 −1

−1 0 −1 0 −1 3



L2 =



2 0 −1 0 0 −1

0 1 0 0 0 −1

−1 0 3 −1 0 −1

0 0 −1 2 0 −1

0 0 0 0 0 0

−1 −1 −1 −1 0 4



L3 =



4 −1 −1 −1 0 −1

−1 3 −1 0 0 −1

−1 −1 3 −1 0 0

−1 0 −1 2 0 0

0 0 0 0 1 −1

−1 −1 0 0 −1 3



L4 =



4 −1 −1 −1 0 −1

−1 2 −1 0 0 0

−1 −1 3 −1 0 0

−1 0 −1 3 0 −1

0 0 0 0 1 −1

−1 0 0 −1 −1 3


τm设置脉冲发生时刻  的分布如图 7所示.
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图 4    实验 1误差系统状态值

Fig. 4    The state values of error system in experiment 1
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图 5    实验 1智能体节点状态值

Fig. 5    The state values of agent nodes in experiment 1

 

k = 0 k = 1 k = 2

k = 3 k = 4

…

0
p

1
p

2
p

3
p

4
p

5
p

6
p

0
p

1
p

2
p

3
p

4
p

5
p

6
p

0
p

1
p

2
p

3
p

4
p

5
p

6
p

0
p

1
p

2
p

3
p

4
p

5
p

6
p

0
p

1
p

2
p

3
p

4
p

5
p

6
p

 

图 6    实验 2网络拓扑情况

Fig. 6    The network topologies of experiment 2
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H = 5.3 ℑ = 6.28 β = 0.747 βk = 0.721 ℘ =

0.87 J = −0.29

0.000 1

根据本文核心思想、定理 2中条件 1) ~ 4), 令
 、  、  、  和 

. 脉冲输入强度 . 通过上述参数设置,
利用 Matlab对多智能体系统演化进行仿真, 并设

置步长为 , 可得出其对应误差系统的指数稳

定解, 如图 8所示, 进一步可得出每个智能体节点

状态的演化情况, 如图 9所示.
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图 8    实验 2误差系统状态值

Fig. 8    The state values of error system in experiment 2
 

2通过图 8和图 9可知, 实验  中的智能体节点

已实现安全定制化领导跟随一致性. 

33.3    实验  安全定制化混合一致性

p0(t) p1(t)

p2(t) p3(t) p4(t) p0(t0)

= 4.3 p1(t0) = 9.3 p2(t0) = −11.9 p3(t0) = 1.8

p4(t0) = −8.6 ε1 = 0.1 ε2 = 0.6

k = 0

k = 1, 2, 3, 4, · · ·

假定存在领导者节点  和跟随者节点  、

 、  、 . 令节点初始状态值分别为 

 、  、  、  、

. 设定  、 , 即系统定制

混合一致性模式. 系统节点之间在未受到 DOS攻

击时编号为   的网络拓扑及受到 DOS 攻击

时编号为  的网络拓扑情况如图 10
所示.

B = diag{1, 0, 0, 0} B1 = diag{1,
0, 0, 0} B2 = diag{0, 0, 0, 0} B3 = diag{1, 0, 0,
0} B4 = diag{1, 0, 0, 0} L L1 L2 L3 L4

由图 10有 , 
,  , 

,  , 且  、  、  、  及 

分别为:

L =


3 −1 −1 −1

−1 3 −1 −1

−1 −1 3 −1

−1 −1 −1 3



L1 =


3 −1 −1 −1

−1 2 −1 0

−1 −1 2 0

−1 0 0 1



L2 =


1 −1 0 0

−1 3 −1 −1

0 −1 2 −1

0 −1 −1 2



L3 =


3 −1 −1 −1

−1 1 0 0

−1 0 2 −1

−1 0 −1 2
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图 7    实验 2脉冲时刻分布

Fig. 7    The impulse time distribution of experiment 2
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图 9    实验 2智能体节点状态值

Fig. 9    The state values of agent nodes in experiment 2
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图 10    实验 3网络拓扑情况

Fig. 10    The network topologies of experiment 3
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L4 =


3 −1 −1 −1

−1 1 0 0

−1 0 1 0

−1 0 0 1


τm设置脉冲发生时刻  的分布如图 11所示.
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图 11    实验 3脉冲时刻分布

Fig. 11    The impulse time distribution of experiment 3
 

H = 3.23 ζ = 6.93 γ = 1.22 J =

−0.39

0.000 2

根据本文核心思想、定理 1中的条件 1)、2), 令
 、  、 , 脉冲输入强度 

. 通过上述参数设置, 利用 Matlab对多智能

体系统演化进行仿真 , 并设置步长为  , 可
得出其对应误差系统的指数稳定解, 如图 12所示,
进一步可得出每个智能体节点状态的演化情况, 如
图 13所示.
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图 12    实验 3误差系统状态值

Fig. 12    The state values of error system in experiment 3
 

gi(t) = pi(t)− p0(t) = (0.1 +

0.6− 1)p0(t)/(1− 0.1) = − 1
3p0(t), i = 1, 2, 3, 4

通过图 12和图 13可知, 实验 3中智能体节点

已实现安全定制化混合一致性, 且领导者节点和跟

随者节点间能保持间距 

  , 符

合预期要求. 

3.4    消融实验

2 1

2

此处设计  个消融实验, 其中消融实验  验证

本文饱和控制的优势, 消融实验  验证本文理论抵

抗 DOS攻击的有效性.
1 1

1

1

消融实验  以前述实验  为基础, 所有参数均

和前述实验  保持一致, 但去掉控制协议中的饱和

功能, 通过 Matlab仿真得到每个智能体节点状态

的演化情况如图 14所示. 图中智能体节点与实验 

中所示智能体节点的状态收敛时间基本一致, 但图

中智能体节点状态在脉冲输入时刻的跳变幅度较

大, 这要求控制器需具备较大功率, 且显然会消耗

更多成本. 相比之下, 本文控制协议具备饱和功能,
因此更具成本优势, 且更适用于一些控制器具有功

率受限约束的应用场景.
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图 14    消融实验 1智能体节点状态值

Fig. 14    The state values of agent nodes in
ablation experiment 1

 

2 2

2

消融实验  以前述实验  为基础, 所有参数均

和前述实验  保持一致, 但去掉 DOS攻击, 因此整

个演化过程中多智能体系统的网络拓扑不发生切

换. 通过 Matlab 仿真得到每个智能体节点在无
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图 13    实验 3智能体节点状态值

Fig. 13    The state values of agent nodes in experiment 3
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20 50

p2(t) p3(t) p4(t)

p0(t)

20 50 2

p2(t) p3(t) p4(t)

p0(t)

2 2

DOS攻击下状态的演化情况如图 15所示, 图中局

部放大部分为多智能体系统在基本实现状态一致之

前, 处于演化第  步至第  步左右的状态情况, 可
以发现该时间段内跟随者节点  、  和 

的状态均较平缓地逐渐收敛于领导者节点  的

状态, 因此无 DOS攻击下的控制情况较为理想. 相
反, 前述实验 2 考虑存在 DOS 攻击, 且可知在第

 步至第  步左右的演化时间内, 前述实验  中

多智能体系统遭受到 DOS攻击, 导致该时间段内

跟随者节点  、  和  状态出现大幅度偏

离领导者节点  状态的“不友好”现象. 然而, 本
文通过引入 DOS攻击模型, 能及时消除上述不友

好的状态偏离现象所带来的影响, 最终使多智能体

系统在 DOS攻击下仍能实现安全定制化一致性控

制, 因此对比消融实验  和前述实验  的结果, 本
文理论抵抗 DOS攻击的有效性得到进一步验证.
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图 15    消融实验 2智能体节点状态值

Fig. 15    The state values of agent nodes in
ablation experiment 2

  

3.5    对比分析

上述仿真实验使本文所提理论的有效性得到验

证, 且和相关研究相比可知:

1 2 3 ε1 ε2

1)与文献 [7−10]仅能实现单一致性目标相比,
实验  、  、  通过对参数  和  的调节, 分别定制

化实现了平均一致性、领导跟随一致性和混合一致

性目标, 得出本文模型具有更广的一致性模式范围.

1

2 3

τm [0, 1]

2)文献 [14−16]采用的脉冲控制协议没有对控

制器进行功率限制, 因此它们在控制时容易使系统

状态产生不友好的大幅度脉冲跳变现象. 而实验  、

 、  显示本文控制协议在饱和效应的辅助下, 能使

系统状态在  脉冲时刻的跳变幅度均控制于 

之间, 得出本文控制协议在控制器功率受限约束场

景中具备更强的适用性.
3)文献 [18−21]在分析智能体节点之间的通信

1 2 3

k = 1, 2, 3, · · ·

时, 未考虑网络安全因素, 因此相关理论仅能用于

较理想的网络环境. 而实验  、  、  显示本文通过

引入编号为  的切换网络拓扑, 用于

处理 DOS攻击网络环境中多智能体系统的演化过

程, 得出本文理论具有更强的网络安全能力. 

4    结束语

pi(t)− ε1
1
n

∑n
j=1 pj(t) −

ε2p0(t) ε1 ε2

ε1(t) ε2(t)

本文研究了一种 DOS攻击下饱和脉冲多智能

体系统的安全定制化一致性控制方案. 我们构建一

种带可调参数一致性模式项的系统模型, 实现对一

致性的定制化功能, 采用切换拓扑技术分析 DOS
攻击下系统的网络拓扑结构, 并设计了一种饱和脉

冲控制协议, 高效地实现了系统的安全定制化一致

性控制目标. 在未来, 我们还将探究在多种混合网

络攻击下的定制化一致性控制问题, 并考虑将本

文可调参数一致性模式项 “ 

 ”中的参数  和  设置为按一定规则进行

时变的形式  和 , 进一步结合有限时间稳

定等机制来设计控制协议, 从而拓展出能在多种一

致性模式之间高效转化的“在线一致性调节方式”,
以促进多智能体协同领域的发展. 

gi(t)附录 A    关于  的推导

gi(t)

(1 > ε1 > 0) ∧ (ε2 > 0)

此处给出   的推导过程. 由前述表 1 中序

号 3可知, 当  时多智能体系

统采取混合一致性模式. 由前述定义 3可知, 当安

全定制化一致性实现时, 有:

pi(t)− ε1
1

n

n∑
j=1

pj(t)− ε2p0(t) = 0, i = 1, 2, · · · , n

(A1)

pi(t) = ε1
1
n

∑n
j=1 pj(t) + ε2p0(t), i = 1, 2,

· · · , n Θ̄(t) = 1
n

∑n
j=1 pj(t) n

pi(t) = ε1Θ̄(t) + ε2p0(t), i = 1, 2,

· · · , n p1(t) = p2(t) = p3(t) = · · · = pn(t) =

ε1Θ̄(t) + ε2p0(t)

Θ̄(t) = pi(t) pi(t) = ε1Θ̄(t) +

ε2p0(t) = ε1pi(t) + ε2p0(t)

显然, 

, 令  表示  个跟随者节点

的状态平均值, 则 

. 因此有 

, 即所有跟随者节点状态达成一致,

则   成立, 进一步可知 

, 因此可得:

pi(t) =
ε2

1− ε1
p0(t) (A2)

所以有:

gi(t) = pi(t)− p0(t) =
ε2

1− ε1
p0(t)− p0(t) =

(ε1 + ε2 − 1)p0(t)

1− ε1
(A3)
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附录 B    关于式 (6) 的推导

(6)

(1) (3) pi(τ
+
m) =

pi(τ
−
m) + sat{J [

∑n
j=1 a

k
ij(pi(τ

−
m)− pj(τ

−
m)) ε2b

k
i ×

(pi(τ
−
m)− ε1

1
n

∑n
j=1 pj(τ

−
m)− ε2p0(τ

−
m))]}

ξi(t)

此处给出本文式  的详细推导过程, 首先由

本文系统模型   和控制协议   可知 : 

 + 

, 进一步根

据  的定义可得:

ξi(τ
+
m) = pi(τ

+
m)− ε1

1

n

n∑
j=1

pj(τ
+
m)− ε2p0(τ

+
m) =

pi(τ
−
m) + sat

{
J

[
n∑

j=1

akij(pi(τ
−
m)− pj(τ

−
m)) +

ε2b
k
i (pi(τ

−
m)− ε1

1

n

n∑
j=1

pj(τ
−
m)− ε2p0(τ

−
m))

]}
−

ε1
1

n

n∑
j=1

pj(τ
+
m)− ε2p0(τ

+
m) = pi(τ

−
m) +

sat

{
J

[
n∑

j=1

akij(pi(τ
−
m)− pj(τ

−
m)) + ε2b

k
i (pi(τ

−
m) −

ε1
1

n

n∑
j=1

pj(τ
−
m)− ε2p0(τ

−
m))

]}
−ε1

1

n

n∑
j=1

(
pj(τ

−
m) +

sat

{
J

[
n∑

φ=1

akjφ(pj(τ
−
m)− pφ(τ

−
m)) + ε2b

k
j (pj(τ

−
m) −

ε1
1

n

n∑
φ=1

pφ(τ
−
m)− ε2p0(τ

−
m))

]})
− ε2p0(τ

+
m) (B1)

进一步有:

ξi(τ
+
m) = pi(τ

−
m) + sat

{
J

[
n∑

j=1

akij(pi(τ
−
m) −

pj(τ
−
m)) + ε2b

k
i (pi(τ

−
m)− ε1

1

n

n∑
j=1

pj(τ
−
m) −

ε2p0(τ
−
m))

]}
− ε1

1

n

n∑
j=1

pj(τ
−
m) −

ε1
1

n

n∑
j=1

sat

{
J

[
n∑

φ=1

akjφ(pj(τ
−
m)− pφ(τ

−
m)) +

ε2b
k
j (pj(τ

−
m)− ε1

1

n

n∑
φ=1

pφ(τ
−
m) −

ε2p0(τ
−
m))

]}
− ε2p0(τ

+
m) (B2)

p0(τ
+
m) =由于领导者节点未受到脉冲输入控制, 则 

p0(τm) = p0(τ
−
m), 所以有:

ξi(τ
+
m) = ξi(τ

−
m) + sat

{
J

[
n∑

j=1

akij(pi(τ
−
m) −

pj(τ
−
m)) + ε2b

k
i (pi(τ

−
m)− ε1

1

n

n∑
j=1

pj(τ
−
m) −

ε2p0(τ
−
m))

]}
− ε1

1

n

n∑
j=1

sat

{
J

[
n∑

φ=1

akjφ·

(pj(τ
−
m)− pφ(τ

−
m)) + ε2b

k
j (pj(τ

−
m) −

ε1
1

n

n∑
φ=1

pφ(τ
−
m)− ε2p0(τ

−
m))

]}
(B3)

又因为:

pi(τ
−
m) − pj(τ

−
m) = pi(τ

−
m)− ε1

1

n

n∑
j=1

pj(τ
−
m) −

ε2p0(τ
−
m)− pj(τ

−
m) +

ε1
1

n

n∑
j=1

pj(τ
−
m) + ε2p0(τ

−
m) =

pi(τ
−
m)− ε1

1

n

n∑
j=1

pj(τ
−
m)− ε2p0(τ

−
m)

 −

pj(τ
−
m)− ε1

1

n

n∑
j=1

pj(τ
−
m)− ε2p0(τ

−
m)

 =

ξi(τ
−
m)− ξj(τ

−
m) (B4)

则有:

ξi(τ
+
m) = ξi(τ

−
m) + sat

{
J

[
n∑

j=1

akij(ξi(τ
−
m) −

ξj(τ
−
m)) + ε2b

k
i ξi(τ

−
m)

]}
−

ε1
1

n

n∑
j=1

sat

{
J

[
n∑

φ=1

akjφ(ξj(τ
−
m) −

ξφ(τ
−
m)) + ε2b

k
j ξj(τ

−
m)

]}
(B5)
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