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摘    要   动态系统的实时安全性评估在防止潜在安全事故导致重大损失方面发挥着关键作用. 随着系统功能和复杂性的

日益增加, 实时安全性评估技术面临着更大的挑战. 该文阐述了动态系统实时安全性评估的概念定义, 从环境的平稳性及评

估模型的构建方式两个维度出发提出了一种分类框架, 给出了相应的问题描述, 较系统地回顾了动态系统实时安全性评估

技术的现有进展, 讨论了针对不同实际系统的部署策略, 分析了现有技术的发展趋势, 探讨了实时安全性评估中亟待解决的

问题与未来的发展方向.
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动态系统是指一类状态随着时间推移而不断变

化的模型或系统[1]. 随着现代科学技术的蓬勃发展,

各类实际系统的复杂程度也随之不断提升. 在工业

4.0愿景下, 高度复杂的动态系统往往具有部件耦

合、相互影响等特点, 对相关运行与维护技术提出

了更高的要求. 此类系统一旦发生事故, 可能会导

致巨大的财产损失和人员伤亡. 因此, 提高动态系

统的安全性对于减少重大事故的发生具有重要意义[2].

根据美国国防部所制订的第五代安全系统计划标

准 MIL-STD-882E, 安全性可被定义为: 免除导致

死亡、伤害、职业疾病、设备或财产损失, 或对环境

造成损害的条件[3]. 在我国《GJB900A-2012装备安

全性工作通用要求》中, 安全性这一概念则被定义

为: 不导致人员伤亡、装备损坏、财产损失或不危及

人员健康和环境的能力[4]. 该要求对系统安全性的

标准进行了正式定义, 为我国系统安全性研究工作

提供了指引方向. 而依据国际电工委员会 (IEC) 制
作的电工百科 (Electropedia) 中针对控制技术领域

的定义, 安全性 (Safety) 则被描述为:免除对所考

虑的外部功能和物理单元的不可接受的风险[5]. 而
国际自动控制联合会 (International federation of
automatic control, IFAC) 故障检测、监督和安全

性技术委员会所采纳的安全性定义为: 系统不对人

员、设备或环境造成危险的能力[6], 进一步突出了在

描述动态系统安全性时考虑系统本身与外部单位之

间交互关系的重要意义.
图 1描述了不同学术概念所对应的示意场景,

以无人机飞行一段时间后去执行任务的场景为例.
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若无人机可如图 1(a)所示在预期时间内从起飞点

成功到达预期落点, 且在运行过程中对周围人、环

境及财产造成潜在安全威胁的能力较弱, 该无人机

系统具有高的安全性. 相比之下, 如图 1(b)所示,
若无人机虽能按照预期轨迹在预期时间内从起飞点

到达预期落点, 但在运行过程中对周围人、环境及

财产造成潜在的安全威胁的能力较大 (如经过人口

密集的城市, 无人机在城市上空坠落的影响极大),
则该无人机系统被视为具有低安全性. 表 1总结了

几类相关学术概念的描述. 参考以上标准, 动态系

统的安全性在本文中可被定义为: 动态系统在运行

过程中不对人、财产及环境造成危害的能力.
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图 1    不同学术概念对应的示意场景:
以无人机飞行过程为例

Fig. 1    Illustrative scenarios corresponding to different
academic concepts: A case study of UAV flight processes
 

自 20世纪 40年代提出系统安全的概念以来,
安全性评估相关问题得到了国内外学者的广泛关

注, 针对不同工业领域中相关问题出现了不同的技

术路线[9−14]. 自 20世纪 50年代起, 美国研究人员开

始尝试将故障模式及影响分析 (Failure mode and
effect analysis, FMEA) 方法应用于航天系统的研

发工作中. 随着系统工程技术的不断发展, 该方法

被推广至不同的应用领域[15−16]. 在此基础上, 研究者

又提出并发展了确定性安全性评估 (Deterministic
safety assessment, DSA) 与以概率论为基础的概率

安全性评估 (Probabilistic safety assessment,
PSA) 方法[17−19]. 从方法的视角看, 采用包含初步危

险分析 (Preliminary hazard analysis, PHA)[20−21]、

故障树分析 (Fault tree analysis, FTA)[22−23]、事件

树分析 (Event tree analysis, ETA)[24−25]、因果分析

图法及运行危险分析 (Hazard and operability
analysis, HAZOP)[26−27] 等, 试图发现系统设计的薄

弱环节. Temp_Color 与此同时, 部分研究者尝试

将人的行为和习惯所致使的潜在失误纳入考虑范

围, 借助人为操作的可靠性分析技术降低安全隐

患, 以此形成了一套人因安全性 (Human factors in
safety, HFS) 方法[28−29]. 上述研究已在核能、航空航

天、化工及医疗等领域得到了广泛地应用, 并在事

故预防及保障维护人员安全等方面做出了举足轻重

的贡献[30−32].
基于传统概率安全性评估框架的安全性评估技

术通常 无法捕捉系统状态随时间变化的动态性, 需
要大量的离线历史数据来估算概率和潜在事件的频

率. 因此, 对于当下日趋复杂的复杂系统, 概率安全

性评估方法的分析将会变得非常困难. 在过去几十

年中, 基于概率框架的安全性评估方法被陆续提

出. 持续性概率安全性评估 (Living probabilistic
safety assessment, LPSA)[33−35] 是其中早期的研究

工作. 此类方法通过更新来反映系统的变化及当前

整体系统相应的安全状态[36]. 在此基础上, 研究者

进一步提出了一类基于事故序列前兆 (Accident
sequence precursor, ASP) 数据的动态安全性评估

(Dynamic safety assessment, DSA)[37−38], 可根据一

定时间内获得的关于系统组件状态的知识及对危害

情景的仿真结果, 更新对恶化系统风险的估计, 并
依此捕捉系统风险概况的时间依赖行为1.

然而, 设备状态反馈的实时性需求的增加、对

未知危险情景认知的缺乏、以及事件关联性及级联

 

表 1    几类相关概念在国家军用系列标准下的描述及主要侧重角度

Table 1    Descriptions and key focuses of several related concepts under national military standards

概念 描述 主要侧重 参考来源

安全性 不导致人员伤亡、装备损坏、财产损失或不危及人员健康和环境的能力 系统状态、环境状态 [4]

可靠性 在特定时间段内, 系统不发生故障且能够按要求执行任务的能力 系统状态 [7]

测试性 具备及时准确地确定系统状态, 并隔离其内部故障的设计特性 系统状态 [8]

 

1 在 Electropedia中, 风险性被定义为危害发生的概率与该危害的严重性之间的结合关系[39], 该定义更加侧重于描述危害发生的可能性与危害的严重性

之间的共同作用. 在系统工程领域, 风险分析通常被建模为危害发生的概率与危害严重性的量化之间的函数关系[40]. 对于一些非实时的应用场景, 风险

性可以被视为与安全性相似的概念[41-43]. 本文侧重于讨论动态系统的实时安全性评估技术.
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效应增强等现实问题愈发明显[44]. 对于具有强耦合、

非线性、时变性及高不确定性特点的复杂动态系统

而言, 迫切需要研究实时安全性评估技术, 将系统

实时状态监测数据及对人、财产与环境的潜在影响

考虑进去, 以对系统安全性状态进行及时分析与反

馈. 通常而言, 动态系统的实时安全性评估技术在

实时场景下利用对系统特征的在线监测, 在危险发

生早期能够对安全威胁进行快速响应, 给出系统实

时安全性状态的描述, 从而降低事故风险、提高生

产效率, 以及保护人员、环境及财产的安全. 经典安

全性评估方法与实时安全性评估方法在几个重要维

度上的区别与联系如表 2所示.

 
 

表 2    经典安全性评估方法与实时安全性

评估方法的概念辨析

Table 2    Conceptual analysis of classical safety assess-
ment approaches and real-time safety

assessment approaches

经典安全性评估 实时安全性评估

先验知识需求 较多 较少

计算资源需求 较少 较多

主体适用对象 系统级 部件级

主要侧重阶段 方案设计阶段 使用保障阶段

典型应用领域 核能、航空航天 电力、工程结构

现有理论成果 较多 较少

应用价值 较高 较高

 

本文首先对动态系统的实时安全性评估方法进

行概述, 明确其概念定义、分类框架及问题描述. 随
后以环境的平稳性与评估模型构建规则的视角, 对
现有实时安全性评估方法进行分类论述. 之后介绍

应用部署的情况, 给出以往研究中一些典型实例,
最后指出实时安全性评估研究中亟待解决的问题和

未来的发展方向. 

1    实时安全性评估技术概述
 

1.1    概念定义

动态系统的实时安全性评估技术, 是一种在线

监测和评估系统安全程度的方法, 为及时的警报与

决策提供支持. 在工程实践中, 动态系统在运行过

程中的状态随时间不断变化, 所在的环境也可能随

时发生改变, 实时安全性评估方法的结果也可能会

相应地调整. 动态系统的实时安全性评估过程通常

包含以下三步:
1) 设计评估指标: 通过分析系统运行监测数据

和影响安全性的关键因素之间的关系, 选取系统运

行过程中可表征运行安全的过程变量, 得出系统实

时安全性评估指标集合.
2) 构建评估模型: 基于对动态系统历史运行过

程中事故演化机理的认知, 综合考虑任务目标的具

体要求, 建立评估指标相关的监测数据与安全性状

态之间的映射关系.
3) 优化评估策略: 依据系统运行状态的实时变

化以及决策过程中的反馈信息, 实施对评估模型的

持续更新和优化机制, 以确保评估结果的准确性与

时效性.
现有研究中对实时故障诊断与实时安全性评估

之间的区别与联系讨论较少. 尽管二者都是在系统

的在线运行过程中实时得到结果, 二者侧重点和目

标仍然有所不同, 其总体流程可被总结如图 2所示.
实时故障诊断技术通常利用系统的输入输出数据,
使用不同方法对故障进行检测、分离与辨识[45]. 该
技术的核心是检测和识别系统中的故障, 侧重于发

现可能导致系统性能降级或功能失效的自身问题.
相较之下, 实时安全性评估技术不仅追求系统的内

部健康运行, 还着重于系统对外部环境和人员潜在

安全威胁的持续了解. 

1.2    分类框架

随着理论研究的深入和相关领域的发展, 各种

实时安全性评估方法层出不穷. 从评估模型的构建

形式出发, 本文将现有动态系统实时安全性评估技

术进行了分类, 如图 3所示. 其中, 显式分析是指通

过制定规则来直接分析系统的实时安全性状态, 通
常可得到明确的系统模型参数, 而隐式分析侧重于

识别出测量数据与安全性状态之间难以直接观察到

的模式. 前者相对适用于规则清晰、数据结构化、可

解释性需求高的场景, 而后者则更适用于具有复杂

程度高、数据非结构化或数据规模较大的场景.
此外, 从环境的平稳性角度出发, 可将实时安

全性评估技术分为以下两个方面: 1) 平稳环境 (Sta-
tionary environment) 下的实时安全性评估技术;
与 2) 非平稳环境 (Non-stationary environment)
下的实时安全性评估技术. 其中平稳环境下的实时

安全性评估技术假设系统运行过程中处于平稳环

境, 该类技术通常适用于对系统的控制和监测具有

高度可预测性的场景. 而非平稳环境下的实时安全

性评估技术假设系统运行过程处于非平稳环境. 在
这种情况下, 针对安全威胁的认知可能出现剧烈变

化. 因此, 该类技术通常适用于对系统控制和监测

具有不可预测性的情况. 对现有文献进行调研, 不
同环境条件下实时安全性评估方法的研究分布情况

可被总结如表 3所示. 
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1.3    问题描述

如前文所述, 系统安全性需要同时考虑系统状

S态及环境状态, 令  表示系统的安全性状态, 其可

被描述为:
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图 2    动态系统实时故障诊断与实时安全性评估示意图

Fig. 2    Schematic diagram of real-time fault diagnosis and real-time safety assessment for dynamic systems
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图 3    动态系统的实时安全性评估方法分类示意图

Fig. 3    Schematic diagram of the taxonomy of real-time safety assessment approaches for dynamic systems
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S = (M, I;K) (1)

M I
K

M

其中  表示系统测量,   表示所构建的安全性指

标集,   表示完成安全性评估所基于的知识体系,
包含了在特定条件下对系统对人、环境及财产影响

程度的认知, 同时外部环境的影响也可能作用于系

统测量 . 该式表明安全性评估是以充分考虑专

家知识为条件, 关于相关量测及指标的函数.
由于环境的复杂性和多样性, 实时安全性评估

技术的建模问题极具挑战性. 参考如图 2(b)所示的

示意图, 实时性安全性评估技术可定义如下.

I {I1 I2 · · ·, Id}
定义 1. 对于一个动态系统, 存在一个安全性

指标集   =  ,  ,  , 其由部署在系统中

的多个传感器收集得到, 通常包含用于监测系统内

部的健康状况的系统状态监测传感器, 以及用于监

测系统外部的环境条件的环境感知传感器.
I

Moff ∈ Rn×d

对于安全性指标集 , 假设在离线阶段所收集

到的历史测量数据集为 , 其可被表示为:

Moff =


Moff

1

...

Moff
n

 =


Moff

1, 1 · · · Moff
1, d

...
. . .

...

Moff
n, 1 . . . Moff

n, d

 (2)

m Soff
k ∈ {S1, S2, · · · , Sm}

Soff
k ∈ [0, 1]

Φ

在此背景下, 可根据具体应用场景离散地得到

 个安全性状态:  , 或连续

地划分为一定范围内的安全性程度:  .

离线阶段所构建的安全性评估模型  可被定义为

满足以下条件的映射:

Φ : Moff → Soff (3)

其可通过风险模型或专家系统等显式分析方法

得到, 也可结合统计学习或深度学习等隐式分析方

法得到. 安全性状态的表示形式通常取决于具体的

应用场景, 在一些场景下, 回路中的专家可以根据

经验直接实时给出系统的安全性状态, 此时人的因

素将直接作用于评估过程; 而在另一些场景下, 可
直接依据专家制定的规则来实时分析系统的安全性

状态, 此时人的因素将间接作用于评估过程.

(Mon, Son) =

{(M(t), S(t))}t∈N
θ(t) t

Ŝ(t)

平稳环境所刻画的是数据特性和系统状态表现

出相对的稳定性和可预测性. 相比之下, 系统状

态在非平稳环境中是动态变化的. 令 

 表示在线监测过程中的系统实时

测量与实时安全性评估状态,   表示  时刻评估

模型的实际参数. 评估模型需要依据系统的实时测

量对系统的安全性实时地给出评估结果 , 其可

表示为:

Ŝ(t) = Φ
(
M(t);θ(t)

)
(4)

D
P(M(t), S(t)) t

| · |

令   表示描述分布之间差异性的距离度量 ,
 表示   时刻下系统测量所对应的真

实分布,   表示时间序列的长度, 可定义如下:
∀ T1 T2

|T1| |T2| > τ τ ∈ N
定义 2. 对于   时间子序列   与  , 若满足

,       个单位时间长度且 , 在满足以

下假设的情况下, 可称之为平稳环境:

D
[
P
(
M(T1), S(T1)

)
, P

(
M(T2), S(T2)

)]
= 0 (5)

∃ T1 T2 |T1|,
|T2| > τ τ ∈ N

定义 3.   时间子序列   与  , 若满足  

 个单位时间长度且 , 在满足以下假设

的情况下, 可称之为非平稳环境:

D
[
P
(
M(T1), S(T1)

)
, P

(
M(T2), S(T2)

)]
̸= 0 (6)

定义 2与定义 3分别为平稳环境与非平稳环境

的数学描述, 在现有文献中, 通常根据系统所处的

实际场景对环境的平稳性进行判断, 以采用合理的

方式来构建评估模型. 在一些应用场景中, 若系统

内部退化、外部环境干扰等因素所带来的影响相对

较小, 则通常可认为该环境具有平稳特征, 若上述

因素不可被忽视, 则通常可认为该环境具有非平稳

特征. 以深海载人潜水器 (Deep-sea manned sub-
mersible, DSMS) 的实时安全性评估方法为例, 受
到如水流、水压、海洋生物等因素的影响, 其在下潜

过程中会遇到不同类型的安全威胁, 实际深海环境

为典型的非平稳环境[46]. 不同安全威胁所对应的安

全性等级可被总结如图 4所示. 在一些情况下, 故
障等异常事件可能引发安全威胁, 对人、环境及财

产造成损害, 但并非所有故障都可能会导致系统具

有较低的安全性, 不同异常事件可能会导致不同的

安全性等级. 环境带来的安全威胁及认为误操作等

异常事件, 也可能对系统安全性造成实时影响. 因
此, 合理地设计安全性指标、构建评估模型及优化

评估策略, 对于实时得到准确地安全性评估结果具

有重要意义.
综上, 动态系统的实时安全性评估方法一般可

被描述为: 通过利用特定的监测数据和专家知识,

 

表 3    不同环境条件下实时安全性评估方法的研究情况

Table 3    Research of real-time safety assessment ap-
proaches under different environmental conditions

所依据的主要理论体系 平稳环境 非平稳环境

状态空间 极多 极少

风险模型 较少 较多

专家系统 较多 较少

统计学习 较多 较多

深度学习 极多 极少

信号处理 多 少
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寻求合理的映射关系, 并将其用于实时估计系统安

全性状态的过程. 平稳环境下的实时安全性评估技

术侧重于在离线阶段对如式 (3) 所示的映射规则进

行设计. 模型可对已有的历史模式进行学习, 其可

在监测过程中得到较高的评估准确性. 而在非平稳

环境下的安全性评估技术更侧重于对适应环境的变

化[47]. 通常需要频繁根据最新的数据动态, 在在线

阶段中调整评估模型的内部参数或结构, 以完成对

评估逻辑的更新与优化. 

2    现有方法与进展

从环境及分析方法特点出发, 本章在图 3所示

方法的基础上, 对现有动态系统的实时安全性评估

方法进行分类总结与讨论, 其主要逻辑结构总结如

图 5所示. 

2.1    平稳环境下的实时安全性评估技术

平稳环境下动态系统的实时安全性评估技术通

常假设评估模型在离线阶段具有足够丰富的认识,
且在线阶段相邻时刻的测量所对应的真实分布的变

化是有限的. 评估模型可基于此建立历史数据与安

全性状态的映射关系, 使其能够在实时在线监测中

迅速识别异常或潜在安全威胁, 并作出准确的实时

安全性评估. 该类方法可视为忽略人类基于对环境、

财产所遭受的安全威胁认知对系统及执行器的干预

及调整, 同时在一定程度上忽略决策反馈因素对于

评估器的影响. 

2.1.1    平稳环境下基于显式分析的评估方法

对于动态系统而言, 在平稳环境下构建显式的

安全性评估模型有助于清晰地展示如何从系统特征、

参数或数据中推导出安全性评估结果, 使人能够追

踪和理解评估的逻辑, 提高技术的可解释性, 并增

强评估结果的可信度. 因此, 这种方法在学术界受

到了广泛的讨论和关注.
随着近些年来控制理论技术的不断发展, 一类

基于动态系统的状态空间方程来分析系统安全性的

方法在近几十年内引起了相关学者的重视[48], 在一些

文献中也被称之为安全性验证 (Safety verification)
问题, 尤其是针对故障可能会导致严重安全事故的

情况, 比如人员伤亡、环境破坏或者重大财产损失

的安全关键系统 (Safety-critical systems)[49−51], 此
类方法显得尤为重要.

对于有限状态系统的验证, Clarke提出的模型

检查 (Model cheking) 技术一经提出便引起了学术

届的广泛重视[52], 并促进了用于验证连续系统的类

似研究[53]. 考虑到在非线性系统上的适用性, Prajna
等参考了 Lyapunov函数的核心思想和稳定性分

析理论, 提出了一种基于障碍函数 (Barrier func-
tions) 的分析方法2, 用于限制系统状态变量的变化

范围, 以确保系统的安全性得以满足[54−55]. 此类方法

假设系统在初始时刻是安全的, 将运行安全分析问

题转化为对障碍函数的约束是否成立的判断问题[56].
一些研究者将障碍函数推广成了控制障碍函数 (Con-
trol barrier function, CBF), 以此将系统状态上的

约束映射到控制输入上的约束[57−58], 随后发展出了

指数控制障碍函数与高阶控制障碍函数 (High-or-
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图 4    不同安全威胁对应的安全性等级示意图:
以深潜器为例

Fig. 4    Schematic diagram of safety levels corresponding
to different safety threats: a case study of a DSMS
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图 5    分类讨论逻辑结构示意图

Fig. 5    Schematic diagram of the logical structure for
categorized discussion

 

2 在一些文献中也被称作障碍验证 (Barrier certificates).
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α

der CBF, HOCBF)[59−60]. 考虑到过于严格的约束易

使得安全性评估结果过于敏感, 近些年来, 一些研

究者试图通过寻找障碍函数的较弱约束以提高评估

表现[61−62]. Zhu等开发了一类超球面方法, 通过构造

一个超球面来覆盖不安全集 (Unsafe Set), 使用代

数几何方法建立了障碍函数[63]. 随后借鉴有限时间

稳定性的稳定条件表达式的形式, 一种指数  安全

准则被提出以实现对动态系统运行安全的控制[64].
一些研究者也试图利用神经网络技术对高维、非线

性系统上进行推广[10, 65−67], 但分析方法仍待进一步

发展.
p

p

p

与此同时, 一类针对随机系统的   -安全分析

(  -safety) 问题被广泛讨论, 该类方法旨在从危险

事件的视角出发, 通过计算达到-避免概率 (Reach-
avoid probability), 对系统的初始状态进行分类,
危险项 (Hazard item) 是导致概率大于  的不安全

区域的初始状态[68]. Wisniewski等针对一般类别的

马尔可夫过程完善了随机到达避免的概念[69], 并通

过使用了扩展生成器和多项式优化来近似搜索最大

安全状态集, 以此解决概率安全问题来确定随机系

统的安全性[70]. Girard提出了一种基于近似双相似

抽象的方法, 用于有效计算在可达性规范约束下的

安全控制器[71]. 文献 [72]采用具有时间调度结构的

多个 Lyapunov函数来估计受到停留时间约束的切

换系统的输出可达集, 基于输出可达集估计结果,
研究了不确定切换系统的安全验证问题. Schürmann
等提出了一种新的安全控制方法, 将最优控制器和

安全控制器结合使用. 在大多数情况下, 系统由最

优控制器控制, 而安全控制器则不断监测最优控制

器的操作, 在系统变得不安全时介入控制. 安全控

制器利用了向后可达集计算的新概念, 并开发了一

种描述可达集的新方法, 可有效地最大化向后可达

集的尺寸[73], 这些分析方法在控制器设计过程中具

有重要价值.
此类方法旨在以控制理论的视角对系统安全性

进行建模, 通常将人对系统安全性状态的理解表现

在对状态约束或安全区域的划定上. 通常无需预先

推演危害事件, 在对系统参数具有足够丰富的认知

的条件下, 此类分析方法表现出较强的适用性, 可
有效分析由操作失效或误操作导致系统安全状态变

化的一类场景. 然而, 障碍函数需要随时间发生变

化时, 这类方法的有效性受到了挑战.
另一类主流方法基于专家先验知识来构建规则

库, 进而更全面地审视和分析系统的安全性3. 在现

有文献中, 诸如证据推理 (Evidential reasoning,

ER) 及模糊规则 (Fuzzy rule, FR) 等融合推理技

术被广泛用来描述系统测量和安全性状态之间的关

系[74], 其在表示不确定性方面展现出了出色的能力.
Li等使用条件广义最小方差方法来选择关键特征,
减少了计算复杂性并提高了评估准确性[75], 并随后

提出了一种用于复杂系统安全性评估的优化模型,
进一步考虑了特征间的相关性和冗余性[76]. Tang等
将传感器的可靠性和扰动因素引入到了评估过程[77].
Liu等使用专家群体交互关系对客观融合权重进行

修正, 强调了专家在评估过程中的影响作用[78]. Zhou
等进一步发展了评估模型可靠性的计算方法, 通过

应用一阶局部敏感性方法推导出属性可靠性的敏感

性分析, 以定量分析输入可靠性对模型输出和模型

可靠性的影响, 在 JRC-7M航空继电器的安全性状

态评估上取得了很好的效果[79].
这类方法在信息不完整或不精确的情况下通常

具有出色的性能, 在系统处于平稳环境时, 可以有

效帮助领域内专家理解评估结果的原因. 通常将安

全性指标集所对应的传感器视作不同的信息源, 利
用系统测量进行显式融合推理, 基于对安全性状态

的置信度水平来描述系统的整体安全性. 然而, 专
家知识成本昂贵、先验数据较难获取等问题在一定

程度上仍较难有效解决. 对于一些具有多个交互组

件和相对复杂关系的系统, 该类方法通常难以对复

杂模式进行有效观测, 这限制了其在一些具体工程

领域的应用价值. 

2.1.2    平稳环境下基于隐式分析的评估方法

随着系统复杂性的不断增加, 安全性评估模型

的显式构建变得愈发困难. 近几十年来, 针对主要

应用领域的系统特性, 逐渐发展出了各种不同的基

于隐式构建安全性评估规则的方法体系.
一类方法通过引入统计学习模型来分析和理解

系统安全性, 其通常基于历史数据对发生过的安全

事件进行研究[80]. 通过上述分析过程, 评估模型能

够学习到映射规则, 进而有效地识别和评估潜在的

安全威胁. 在过去数十年里, 使用决策树 (Decision
tree, DT)[81−83]、人工神经网络 (Artificial neural
network, ANN)[84] 等技术构建评估模型已经取得了

广泛研究. Yu等提出了一种混合特征选择方案, 用
于自动筛选健康指标, 以此提升其安全性评估效果[85].
文献 [86]提出了一种基于因果关系的特征选择方

法, 其利用系统物理学来学习特征间的因果结构并

选择特征, 从而实现更快的计算速度、更高的鲁棒

性和更好的可解释性. 这类方法需要在引入专家知

识描述系统安全性状态的基础上, 通过构建隐式模

型来捕捉更加复杂的非线性关系, 揭示系统测量与 

3 在一些文献中也被称之为系统健康状态 (Health State).
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安全性状态之间不易察觉的模式和趋势. 尽管此类

方法进一步降低了对专家经验的依赖性, 但也同时

对安全性指标的设计方法提出了更高的要求, 对数

据中的噪声、缺失等异常也更加敏感.
进入 21世纪以来, 随着复杂装备的规模性急

剧提升, 用于分析和描述安全性状态的信息和数据

得到了显著增长, 并且这一趋势仍在持续. 在此背

景下, 随着近年来人工智能技术的蓬勃发展, 一些

研究人员试图通过提升模型容量的方式来增强学习

能力, 进而捕捉数据中更复杂和更细微的模式和特

征, 以此更好地识别安全威胁. 集成学习 (Ensem-
ble learning) 框架通常被视作有效的模型结构设

计方式[87−88, 90], 以此提高评估模型的泛化性能. 通常

采用决策树、极限学习机 (Extreme learning ma-
chine, ELM) [91−92]、支持向量机 (Support vector
machine, SVM)[93] 等作为基学习器. Xu等采用集

成极限学习机, 在此基础上设计了决策规则[91]. Sar-
madi等引入三个层次上的三种马氏距离度量, 提出

了一种应用于非生成式顺序算法的集成学习方法,
提高了马氏距离的表现以及损伤检测能力[94]. Dwora-
kowski等采用集成 ANNs来处理单个 ANN 初始

权重随机分配的问题, 提出了一种自主集成设计方

法, 选择最适合解决特定任务的 ANN子集[95]. 此
外, 基于无导数贝叶斯优化求解, Liu等提出了一种

基于贝叶斯神经网络的安全约束最优功率流模型,
在 IEEE 39-母线系统上说明了其有效性[96]. He等
使用随机子空间方法离线训练多个小型决策树, 并
针对缺失数据设计了加权投票机制, 以提高评估模

型的整体鲁棒性[97].
随着深度学习 (Deep learning, DL) 在计算机

视觉、自然语言处理和语音识别等领域取得卓越表

现, 其多层次、自动学习特征的能力被广泛认可[98−100].
不少学者将深度学习引入安全性评估领域中, 希望

从原始数据中提取关键特征, 识别复杂的模式和异

常, 进而提供更深层次、更全面的解决方案[101−103].
借助深度学习处理高维度特征的能力和广泛的

适应性, Alawad等充分融合天气、轨道状况、压载

条件、车站人数等数据, 利用卷积神经网络 (Con-
volutional neural network, CNN)[104] 进行物体检测、

行为分析, 以评估铁路运行过程的安全性[105]. Sun
等提出一种基于深度学习的特征提取框架, 利用深

度自编码器将传统状态变量数据转化至低维空间,
从而降低安全性评估难度[106]. Sarkar1等应用深度

学习技术来表征复合材料上裂纹形式的损伤, 在大

量实际图像数据中验证了方法的鲁棒性和准确性[107].
尽管深度学习展现出卓越的能力处理高维度复杂数

据, 其潜在挑战之一在于对数据量的高需求. 为了

获取丰富多样的训练数据, 以捕捉数据中的抽象特

征和复杂关系. Azimi等采用迁移学习技术将类似

形式的数据迁移到结构健康监测中, 由此预训练卷

积神经网络, 进而实现在实际大规模系统内进行损

伤识别和定位[108]. Ren等在能源系统安全性评估中

引入生成对抗网络 (Generative adversarial net-
work, GAN)[109], 利用生成器 (Generator) 产生符合

历史数据分布的样本、鉴别器 (Discriminator) 区
分生成数据和真实历史数据的差异, 通过迭代训练

达到平衡, 用于生成能够准确替代缺失数据的新数

据[110]. 除此之外, 深度学习的可解释性也是限制其

应用在安全性评估领域的一大挑战, 这一问题也激

发了众多学者的研究兴趣. Warnecke等提出了安

全领域内对评价解释性方法的指标, 如稳定性、效

率、鲁棒性, 根据这些指标评价现有解释性方法在

安全性评估领域内应用的优劣性[111]. 更具体地, Guo
等提出了一种专为安全性应用设计的高保真度解释

方法, 其核心思想是通过扰动输入、梯度反向传播

等简单的可解释模型来近似深度学习决策边界的复

杂区域, 在恶意软件分类器中得到了较好的应用[112].
针对实际动态系统运行过程中可能出现的未知情

景, Liu等提出了一种基于主动增量学习的在线安

全性评估方法, 采用具有增量学习能力的分布外检

测模型, 有效降低了未知情景对评估过程的负面影

响[113]. 进一步地, 文献 [114]针对实际无标注数据中

可能存在未知情景的挑战, 提出了一种主动标注辅

助的半监督安全性评估模型, 从而在更广泛的场景

下缓解了未知情景所导致的局限性.
尽管在近些年来已经有了大量的研究成果, 深

度学习在安全性评估领域的研究仍然具有一些客观

的局限性. 深度学习模型在安全性评估中的表现显

著依赖于数据的质量和数量. 对于罕见异常状态,
数据的缺乏可能导致模型无法准确识别或应对这些

事件. 此外, 模型决策的不透明性可能引发最终用

户的理解和信任问题. 另外, 此类架构通常对计算

资源和内存需求较高, 这些局限在资源有限的终端

设备上尤其突出, 在一定程度上限制了其应用范围

并增加了部署难度. 

2.2    非平稳下的实时安全性评估技术

非平稳环境是指在线监测过程中, 系统特性随

时间发生一定程度变化的情况. 以工业系统为例,
在设备磨损、环境条件变化、工艺变化、材料老化、

外部干扰等多重因素的影响下, 监测到的数据可能

会呈现不规律的波动或漂移, 使得离线阶段所构建
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的实时安全性评估模型的性能受到挑战 [47]. 因此,
评估模型需要具有极强的适应性, 以确保对系统实

时安全性进行准确评估. 该类方法需要充分考虑人

类对安全威胁的认知变化, 并需要重点考虑决策反

馈因素对于评估器的影响[11]. 

2.2.1    非平稳环境下基于显式分析的评估方法

考虑到在非平稳环境下环境条件随着时间不断

变化, 离线阶段中的系统模型参数可能不再适用,
因此需要及时更新障碍函数来保持评估的准确性和

时效性[115−116]. 此类方法的研究重点通常是对自适应

控制障碍函数 (Adaptive CBF, aCBF) 的设计[117],
通过对控制障碍函数进行自适应调整, 以反映对系

统安全性状态认知的变化. 在文献 [118]中, Lopez
等引入数据驱动的思想, 提出了一种具有较少保守

性的鲁棒自适应控制障碍函数, 以实现系统的自适

应安全性. 通过在 HOCBF的定义中引入惩罚函数,
Xiao等提出了参数自适应控制障碍函数和弛化自

适应控制障碍函数, 以此进一步提高系统的安全性

和适应性[119]. 在文献 [120]中, 一种 BarrierNet架
构被进一步提出, 使得控制障碍函数的参数能够自

适应环境条件的变化, 并可以从数据中学习[120]. 尽
管这类方法有助于使得系统能够适应内部状态和外

部环境的变动, 建模复杂性的增加所导致的一系列

问题仍然有待进一步研究. 随着障碍函数的动态调

整, 对未知参数估计的难度也相应增加. 考虑到对

时变动态系统进行状态估计本身所具有的难度, aCBF
更新机制的引入会使得估计过程更加复杂, 需要更

高级的算法和计算资源, 同时对数学分析能力提出

了更高的要求.
近年来, 对融合推理技术进行在线自适应调整

的必要性和有效性引起了广泛的关注和讨论. 这种

自适应调整旨在更好地应对和管理环境带来的复杂

性, 通过维护专家知识库或修正置信规则库的方式

改变映射规则, 从而动态调整对系统当前所处安全

性状态的判据, 以此反映对系统安全性状态的认知

变化. 近年来, Hu等提出了一种考虑预警功能的自

适应在线安全评估方法[121]. Zhao等认为由于动态

系统在运行过程中的运行状态不断改变, 系统状态

的指标也应该随之改变, 以此综合考虑不同阶段的

系统安全性特征, 提出了一种基于自适应权重求取

模型的证据推理方法[122]. 在文献 [123]中, 安全性指

标的可靠性也被视作提高评估的准确性的重要因

素. 考虑到实际场景通常具有缺乏观测信息、系统

复杂度高以及环境干扰等特点, 一种具有属性可靠

性的置信规则库也被提出以考虑属性可靠性和全局

不确定性[124]. Zhao等提出了基于最大偏差的权重系

数计算方法, 为每个安全性指标分配自适应权重[125].
上述方法的主要思路是通过动态调整对安全性指标

重要性估计的方式影响规则库. 然而, 对于一些相

对复杂的动态系统, 确定各信息源的可靠性和相应

权重变得更加困难, 同时由于系统中可能存在未知

的相互作用和非线性关系, 动态调整推理规则的方

法可能难以有效预测和应对未知的系统响应.
随着测量技术的发展, 一些研究者也开始尝试

将经典动态风险分析方法的分析框架应用于处理动

态系统实时安全性评估问题. 然而, 直接应用通常

存在一定的局限性[44]. 传统动态安全性评估方法只

使用事故序列前兆数据 (即来自类似系统的事故的

计数数据) 来更新风险指标, 该类方法必须等到事

故或几乎失误 (前兆) 发生后才能更新风险指标的

估计. 且由于统计数据普遍从类似系统中收集, 其
结果仅能反映群体特征, 而不能充分考虑目标系统

的个体特征.
在此基础上, 一类方法试图通过引入状态监测

(Condition monitoring, CM) 数据来对上述评估过

程进行优化4, 以此提供有关目标系统个体退化过程

的信息[126−128]. 因此, 多种控制领域的先进技术被用

作估计动态系统真实的退化状态, 从而使得评估结

果更加真实可靠. 在现有研究中, Zadakbar 等将

Kalman滤波器应用于上述过程来对真实的退化状

态进行协同估计[129]. 为了应对非线性和非高斯特征,
Yu等基于状态监测数据开发了一种基于自组织映

射的 CMBRA方法[130]. 而Wang 等通过监控过程

中的多个关键变量来估计不良事件发生的概率, 并
使其随着系统的实时干扰而不断更新[131]. Zeng和 Zio
认为可联合使用状态监测数据与在类似系统运行期

间发生事故的后果的统计数据, 因此提供群体信息,
而状态监测数据则可以描述系统特定动态系统的实

时特征, 被视作是对 ASP数据的有效补充[132].
随着故障预测与健康管理 (Prognostics and

health management, PHM) 领域在近些年的蓬勃

发展[133−134], 一些研究者将 PHM中的剩余寿命 (Re-
maining useful life, RUL) 预测及可靠性分析 (Re-
liability analysis) 等核心技术应用于动态安全性评

估过程, 其可对动态系统所遭遇的潜在安全威胁进

行辅助估计, 具有重要研究价值. Zhao等利用连续

时间马尔可夫链来描述退化过程, 并使用 Cox比例

风险模型以描述故障时间的危险率[135]. Dehghani-
an等设计了定量方法来定义高压断路器陷入每一

类衰退/恢复状态的概率, 并利用高压断路器 (High-

 

4 该类技术在一些文献中又被称之为基于状态监测的安全性评估 (Condi-
tion monitoring-based safety assessment, CMBSA) 或基于状态监测的

风险评估 (Condition monitoring-based risk assessment, CMBRA)[14].
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voltage circuit breakers, HVCB) 的控制电路条件

监测数据对其衰退/恢复状态进行生命周期评估[136].
Kim等的研究着重探讨了随着操作和工厂环境的

变化而引起失效概率的变化, 旨在减少在危害时间

仿真和频率估计中产生的保守性, 但未考虑监测数

据中可能存在的噪声[137]. 考虑到监测数据中的非平

稳特性, BahooToroody等将经验模式分解和分层

贝叶斯模型相结合, 根据对天然气分配系统的实时

监测的数据更新超参数, 进而更新失效概率分布

函数[138]. Xing等用于将条件监测数据和检验数据

(Inspection data) 同时集成到评估过程中, 并说明

了其在核能发电系统上的有效性[139]. Ni等结合系统

特点, 将事故发生的可能性和严重性表示成反映概

率风险的指标, 并利用实际能源管理系统说明了其

方法的有效性[140]. Li等通过结合了母线/支线和节

点/断路器网络模型执行在各种条件下的动态应急

分析, 计算实时传输限制, 并提供在线控制建议以

减轻运营风险[141].
尽管此类方法试图将状态监测信息引入到评估

过程中, 但绝大多数研究聚焦于将其用来对事故发

生的可能性等参数进行调整, 在理论层面仍需利用

风险模型的分析框架. 因此可被视作是利用事故发

生概率与严重性之间的结合关系, 基于系统测量对

实时安全性状态进行显式分析5. 

2.2.2    非平稳环境下基于隐式分析的评估方法

随着系统日益复杂化, 由更多异构元素 (硬件、

人员、数字) 组成, 这些元素组织成高度互联的结

构, 导致难以预测危险行为. 在非平稳环境下, 此类

问题所带来的挑战显得尤其重要[142]. 隐式分析方法

能更好地处理系统中不易观察或难以量化的因素,
如人的行为、系统间的复杂相互作用以及难以预测

的外部事件, 因此在近年来得到了引起了研究人员

的广泛关注.
为了进一步提升在线阶段下评估结果的准确

性, 具有增量学习 (Incremental learning, IL) 能力

的方法在近些年来引起了越来越多的关注, 此类方

法试图让评估模型在系统运行过程中, 利用所收集

到的新数据进行实时更新及优化, 来及时修正评估

模型的映射规则. 因此, 该类方法能够适应之前未

遇到的情况, 提高对未知安全问题的识别能力, 相
对适用于状态变化频繁或需要对新情况快速响应的

系统.
在 20世纪 80年代, Sobajic等就已开始探索将

自适应人工神经网络技术用于解决电力系统关键故

障清除时间的预测问题[143], 为这一领域的发展奠定

了基础. 此后, 相关技术得到了进一步的发展和完

善. Sun等提出了一种利用相量测量和决策树的大

规模互联电力系统安全性评估方法, 该方案离线构

建并定期更新决策树, 以确定关键属性作为安全指

标, 进而提升评估结果的可靠性[144]. Diao等提出了

一种使用同步相量测量和定期更新的决策树的在线

电压安全评估方案, 用以评估由电压崩溃 (Voltage
collapse) 所带来的安全威胁[145]. He等考虑电力系

统在运行期间可能发生的运行条件变化和拓扑变

化, 提出了一种基于自适应集成学习的鲁棒在线安

全评估方法, 其在离线阶段使用提升算法 (Boost-
ing algorithm) 构建评估模型[146], 在在现阶段中使

用更新后的模型将当前运行条件下的实时系统测量

映射到安全性状态上, 并在实际系统上说明了其有

效性. Zhang等引入了一种基于在线序贯极限学习

机的评估方法, 在实际电力系统上进行了验证[147].
文献 [148]考虑了电力系统参数不确定性、参数变

化以及高计算复杂性等问题, 提出了一种基于高斯

过程 (Gaussian process, GP) 的在线学习方法来评

估电力系统的稳定性水平, 并设计了迭代算法来更

新评估模型参数. Singh 等采用基于粒子群优化

(Particle swarm optimization, PSO) 的加权平均

方法来组合基学习器的预测结果, 以此利用互补信

息来提高模型的泛化能力, 并在新英格兰 39节点

和 68节点的测试电力系统上说明了这一策略的有

效性[149]. Liu等提出了一种基于主动宽度学习系统

(Broad learning system, BLS) 的实时安全性评估

方法, 以降低决策反馈所带来的成本[150], 并进一步

考虑了有限计算内存的问题, 在蛟龙号深海载人潜

水器的生命支持系统上说明了其方法的有效性[151].
在此基础上, 进一步提出了基于子模性最大化理论

的实时安全性评估方法, 重点考虑了客观存在的极

度类别不平衡问题[152]. He等基于动态模型解释结

果, 设计了一种在线主动学习策略, 以此引入主动

平稳性检测过程[153].
综合现有方法所表现出的特点, 可以根据多个

维度将不同环境条件下实时安全性评估方法所具有

的特点和不足进行总结, 如表 4所示. 

3    应用部署
 

3.1    典型实例

在当前研究中, 动态系统的实时安全性评估仍

处于发展早期, 表 5中列出了目前实时安全性评估

方法有关的一些典型系统对象. 

 

5 依据第 1.3节所描述的定义, 使用风险模型进行评估但未使用状态监

测数据的方法, 不属于本文所重点讨论的范畴.
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3.2    部署策略

在工程实际中, 不同的动态系统通常展现出各

自独特的特征. 这些特征涵盖了系统的响应、行为、

性能和特性等方面, 取决于系统的类型、用途和环

境条件等多种因素. 因此, 需要强调的是, 为不同类

型的动态系统制定标准化的实时安全性评估方法是

不切实际的, 这意味着安全性评估方法需要针对具

体系统的特性和应用场景进行针对性部署, 以确保

准确性和有效性. 本节将以几种典型系统为例, 对
实时安全性评估方法的部署策略进行简要讨论.
 

3.2.1    工程结构系统

工程结构系统通常是指包括建筑物、桥梁、管

道等在内的工程和基础设施, 其安全性与人员、财

产及环境的安全紧密相关. 通过研究和评估工程结

构系统的安全性, 可以及早发现潜在的问题, 预防

事故的发生, 具有重要的社会意义和经济意义.
在现有文献中, 一类代表性的方法被称之为结

构化健康监测 (Structural health monitoring,
SHM) 技术, 其主要目标是监测和评估各种工程结

构系统 (如建筑、桥梁、管道等) 的健康状况和性能,
以确保它们在运行过程中的安全性[196]. 结构健康监

测系统通常包括各种传感器、数据采集设备和数据

分析算法, 通过实时或定期收集有关结构物的信

息, 以此及时检测到结构物的异常行为、损伤或劣

化[154, 197−198], 进而分析系统安全性. 自 20世纪末以

来, 针对工程结构系统的健康监测系统开始被陆续

建立[199]. Ye等考虑了台风期间桥梁健康监测过程

中所表现出的非平稳特征, 采用经验模态分解 (Empi-
rical mode decomposition, EMD) 等方法从原始风

数据中提取出时变平均风速, 作为非平稳风模型的

趋势项[200]. Liu等提出了一种混合模型来处理非平

稳环境下风速数据的高波动性、自相关性和随机波

动性难以用单一模型预测的问题[201]. Hua等则研究

了桥梁在车辆-桥梁相互作用下的随机非平稳特性[202].
近些年来, 为了应对环境作用和结构响应, 研究人员

建立了多种环境作用模型及动态性能监测方法[156, 159, 203],
其通常以振动等监测信号作为系统测量[204, 205], 以进

行对安全威胁的早期健康监测. 通常情况下, 系统

测量数据具有规模大、复杂性高、维度高等特点, 通
常涵盖了如位移、应力、温度等多个方面的监测信

息. 如在文献 [159]中, Li等基于长期应变监测数

据, 采用断裂力学、损伤累积理论和无损检测等技

术, 开发了一种钢箱梁焊接细节的疲劳可靠性评估

方法, 得到了如图 6所示的评估结果.
在此背景下, 一些学者尝试引入压缩采样 (Com-

pressive sampling)[206] 等技术来应对上述问题, 取得

了一定的进展[160−161]. 然而, 工程结构系统的复杂性

使得传统基于显式分析的评估模型较难捕捉数据中

的非线性特征, 对局部微损伤敏感性欠佳. 对于一

些大型工程结构系统, 一类基于损伤检测 (Dam-
age detection) 的安全性评估方法在近些年得到了

广泛研究 [157−158, 207]. 随着近年计算机视觉 (Com-
puter vision) 技术的飞速发展, 研究人员已成功将

具有高泛化性的深度学习方法应用于工程结构系统

表面损伤或变化的分析, 取得了显著的成果[208]. 而
在工业物联网的推动下, 深度学习方法得以更好地

与大规模数据集和传感器网络结合, 为工程结构表

 

表 4    不同环境条件下实时安全性评估方法的研究情况

Table 4    Considerations of real-time safety assessment
approaches under different environmental conditions

平稳环境 非平稳环境

是否利用系统输入输出 是 是

系统特性变化 较少 较多

更新能力需求 低 高

外部因素影响程度 低 高

问题困难程度 较低 较高

实际应用范围 较小 较大

评估模型稳定性 较高 较低

决策反馈要求 低 高

现有理论成果 较多 较少

 

表 5    几类典型动态系统在实时安全性评估框架下的现有进展

Table 5    Current advances in real-time safety assessment frameworks for several typical dynamic systems

系统对象
参考文献

平稳环境下显式分析方法 平稳环境下隐式分析法 非平稳环境下显式分析法 非平稳环境下隐式分析法

工程结构系统 [159−163] [74, 84−85, 94−95, 107−108, 154−158] [126, 129, 164−166] [200, 202]

交通系统 [21, 170] [167−169] [172−173] [150−153, 171]

电力系统 [178] [80−82, 86, 88, 91−93, 96−97, 174−177] [135, 136−140] [143−149, 201]

核能发电系统 [19, 180−181] [179] [34, 36, 127, 132, 137, 139, 183] [182]

化工系统 [187−188] [184−186] [44, 130−131] [189]

航空航天系统 [79, 191−193] [190] [37, 128, 195] [194]
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面的实时监测提供了更强大的支持 [ 162−163 ]. 例如,
Azimi等以被称为 IASC-ASCE结构健康监测基准

问题的四层四分之一比例钢框架模型为应用对象,
采用加速度传感器、电传感器收集应用数据, 结合

迁移学习技术训练卷积神经网络, 并对该应用进行

健康监测, 平均准确率可达到 90% 以上[108].
因此, 对于大型工程结构系统而言, 当下研究

主要集中在平稳环境下基于隐式分析的实时安全性

评估方法. 随着应用场景的发展, 相关方法已经开

始朝向非平稳环境下基于隐式分析的实时安全性评

估方法过渡[164−166, 200], 在非平稳环境下对环境噪声的

处理, 以及更好地考虑人的决策反馈因素, 具有较

高的研究价值[209−210]. 

3.2.2    交通系统

一类在实际场景下被广泛讨论的应用对象是交

通系统, 其中替代安全性评估 (Surrogate safety as-
sessment, SSA) 等方法被视为交通系统安全分析的

重要组成部分[211], 其通过使用诸如冲突严重性、交

通行为模式、车辆轨迹和速度等替代安全性指标来

实时评估交通系统的安全性状态6. 此外, 要建立系

统主动安全防护体系, 对系统潜在或即将发生的风

险进行感知, 并从交通运营服务的稳定性和可靠性

保障出发进行针对性风险响应[214]. 通过分析交通流

中的潜在安全威胁, 实时安全性评估方法可以在事

故发生之前识别风险点, 从而有助于采取预防措施.
其不仅需要在充分利用道路传感器、视频监控、GPS
数据等数据源, 且依赖于交通模拟软件和数据分析

平台等先进的计算模型和分析工具[172, 215]. 在该领域

中, 基于场景 (Scenario) 的方法是一个具有较高应

用价值的研究方向[216], 其可通过确定有用的场景来

降低测试的工作量. 在此背景下, 一些数据驱动方

法已经被提出来进行场景构建, 进而验证车辆安全

性[168−169]. 考虑到场景选择的随机性, 此类方法具有

较高的时间成本. 因此一些研究人员试图更侧重于

通过设计关键性指标来构建关键场景[167, 170]. 在文

献 [173]中, 采用了从欧洲收集的、由测试驾驶员在

混合驾驶环境中进行的约 25万公里的驾驶测试数

据, 利用碰撞时间 (Time-to-collision, TTC) 作为

关键度量 (Criticality metrics), 并通过比较其与和

人类驾驶员引起的事故的实际距离来分析安全性,
部分评估结果如图 7所示. Wang等根据物理驾驶

实例, 在 CarMaker和 ROS驱动程序中进行仿真

模拟, 根据车辆感知到的信息做出决策, 并使用虚

拟自动驾驶实例来感知周围环境, 以便其了解对象

的正确状态. 随后将决策结果输入到触发器中, 以
评估行为安全性并识别关键场景[172].
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图 7    负 TTC与实际行驶距离关系示意图[173]

Fig. 7    Schematic diagram of the relationship between
negative TTC and actual travel distance[173]

 

综上, 考虑到由人类驾驶员的社会交互和与场

景的物理交互与交通系统安全性之间的密切关联,
现有交通系统领域的实时安全性评估方法更强调对

安全性评估模型的可解释性[217]. 因此, 通常采用的

方法是基于显式分析的非平稳安全性评估方法. 通
过利用更先进的测量技术提升系统环境的感知能

力, 进而更好地分析潜在的安全威胁, 具有重要的

研究意义. 

3.2.3    电力系统

考虑到具有多变性、多元性、规模性、互联性及

非线性等特点, 电力系统通常被视作是最复杂的动

态系统之一. 传统的电力系统安全性评估方法依赖

于运行连续流和瞬态稳定性模拟[218], 随着现代电力

系统变得越来越复杂, 此类方法难以在线评估其安

全性. 在电力系统操作参数和相应的安全性状态之

间进行快速和准确映射对于提升评估性能具有迫切

性. 因此, 一类被称之为动态安全评估 (Dynamic
security assessment, DSA) 技术引起了广泛关注[219].
此类技术在过去几十年间取得了显著的研究进展7,
旨在通过分析对电力系统瞬态性能至关重要的属性

和阈值, 以此评估电力系统在各种动态条件下的安
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图 6    悬索桥焊接细节的疲劳损伤监测结果[159]

Fig. 6    Fatigue damage monitoring results of
welding details in suspension bridges[159]

 

6 自 20世纪中后期以来, 道路安全评估方法 (Road Safety Assessment)
取得了一定的成功[212, 213], 由于其在整体上依赖于对事故数据的分析, 而
非基于系统测量进行分析, 因此不在本文中重点讨论.

 

7 参见引言, 其与动态安全性评估 (Dynamic Safety Assessment, DSA)
技术在存在本质区别.
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全性状态[174−175], 可主要被分为: 瞬态稳定性 (Tran-
sient stability, TS)、电压稳定性 (Voltage stabil-
ity, VS) 和频率稳定性 (Frequency stability)[220] 等
细分任务, 相关研究通常在 IEEE标准系统上进行

效果验证.
过去几十年内, 专家系统等基于显示分析的方

法取得了一定的成功[178, 221]. 然而随着电力系统的复

杂化, 理解系统的极限变得越来越困难, 这限制了

其应用空间. 因此, 该领域的研究人员在 20世纪末

即开始尝试引入决策树、人工神经网络等统计学习

技术作为解决方案, 以此学习安全性指标与安全性

状态之间的映射关系. 例如, Liu等为预防动态不安

全性, 提出了基于贝叶斯神经网络的安全约束最优

电力流模型, 通过无推导贝叶斯优化来进行求解[96].
该研究在 IEEE39总线系统进行了应用分析, 结果

表明, 与传统的点估计神经网络相比, 贝叶斯神经

网络能够正确可靠地检测电力系统的安全状态, 能
够避免过拟合问题. 在文献 [89]中, 基于部分互信

息和皮尔逊相关系数选择关键变量, 进而采用迭代

随机森林预测系统的 暂态稳定裕度 (Transient stabi-
lity margin, TSM), 以此提供电力系统的实时安全

性信息, 其原理示意图如图 8所示. 该方法在 IEEE
39总线系统进行了应用, 并提供了区域 TSM可视

化结果, 如图 9所示. 文献 [222]提出了一种量化拓扑

变化对评估模型准确性影响的度量方法, 能够在具

有高影响拓扑变化的系统中进行有效地安全性评估.

 
 

变
量

 y

安全案例
不安全案例

高风险案例

暂态稳定裕度降低

安全决策边界

变量 x 

图 8    评估原理示意图[89]

Fig. 8    Schematic diagram of the assessment principle[89]
 

随着同步相量 (Synchrophasor) 等测量技术的

出现与发展, 基于相量测量单元 (Phasor measure-
ment unit, PMU) 等测量数据的安全性评估方法也

随之取得了突破[176−177, 223−224]. 考虑到电力系统在出

现负荷变化、市场变化及政策影响等场景下可能处

于非平稳环境, 一类在线动态安全评估 (Online dy-
namic security assessment, ODSA)方法在近些年

被用来对传统动态安全评估技术进行补充[141, 225−226].
此类方法利用更加先进的模型和仿真工具来分析电

力系统的动态行为, 考虑当前运行状态或即将发生

的运行状态, 试图确保系统能够在面临负荷变化等

异常情况时仍能保持稳定运行. 在此背景下, 形成了

较多基于隐式分析的非平稳安全性评估方法[146, 149, 227].
近年来, 一类由相量测量单元故障、通信丢失和相

量数据集中器故障等原因所造成的数据缺失问题成

为了研究热点[228], 一些研究人员在近些年也尝试将

半监督学习[229]、主动学习[230]、迁移学习[231] 等先进的

技术应用于解决数据不确定性及高计算复杂度等不

同的细分问题.
因此, 目前针对电力系统的实时安全性评估方

法在基于隐式分析的非平稳安全性评估方面已经取

得了显著进展, 这一趋势显著地体现出了方法论的

创新和应用的深化. 尽管如此, 如何在负荷变化或

事故发生后, 在电力系统状态监测过程中增强人类

决策者的反馈仍是一个值得深入考虑的问题, 其涉

及到如何有效整合人工智能和自动化技术的分析结

果与人类操作者的直觉和经验, 以应对电力系统中

的环境干扰及不确定性因素, 实现更加准确和高效

的决策过程. 与此同时, 针对电力系统实际问题的

优化, 尤其是在提高评估效率、增强系统适应性及

处理复杂性方面, 仍然存在着广阔的研究空间. 

3.2.4    核能发电系统

核能发电系统具有较高的复杂性, 为评估核能

发电系统的安全性, 传统的安全性评估方法通常基
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图 9    IEEE39总线系统区域暂态稳定裕度分布图[89]

Fig. 9    Distribution diagram of regional transient stabil-
ity margin for the IEEE 39-Bus system[89]
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于事件树分析框架[9, 232], 以树形图的形式呈现系统

可能发生的某种事故与导致事故发生的各种原因之

间的逻辑关系, 找出事故发生的主要原因, 从而进

行危险源辨识 (如再循环泵、安全阀、自动减压系统、

反应堆)[139]. 然而, 事件树分析本质上是静态的, 即
在运行前对风险指标进行评估, 以此分析系统运行

过程中组件风险性. 在日益发展的核电系统中, 这
种方法难以长期准确地评估安全性能. 近年来, 研
究者试图将状态监测数据引入到风险模型的设计

中, 以此来解决传统方法所带来的局限. 一种主要

的方法是动态事件树分析 (Dynamic ETA) 框架,
利用系统状态监测数据实时更新组件风险指数, 在
一些核电系统上的实验表明, 动态事件树可以捕获

系统特定的特征, 从而提供对目标系统风险的更完

整和准确的描述[132, 139]. 例如, Zeng等以核电站中的

预期瞬态无补偿切断事故 (Anticipated transient
without scram accident) 为应用背景, 建立了一种

用于条件监测数据建模的隐马尔可夫高斯混合模

型, 并利用贝叶斯网络将估计的退化状态与动态风

险分析数据进行了集成[132]. 利用集成数据源更新事

件树, 并利用事件树评估系统安全性. 该研究表明,
将两个数据源集成到动态风险分析中会比使用两个

单独数据源中的任何一个提供更准确和稳健的结果.
随着人工智能技术的迅速发展和一些核电系统

组件中自主控制系统的发明, 一些研究者开始尝试

利用数字孪生 (Digital twin) 等人工智能技术来辅

助评估核电系统的安全性[182], 以维护该控制系统的

安全. 上述的方法大都聚焦于核能发电系统的内部

安全问题, 然而, 一些事故的发生让人们意识到除

系统内部安全隐患外, 核恐怖主义 (即系统外部因

素) 的威胁也可能导致灾难性后果. 于是有工作将

层次分析法 (Analytic hierarchy process, AHP) 与
人工神经网络相结合以研究核恐怖主义所带来的安

全威胁, 输出系统安全范围[179], 为核能发电系统的

实时安全性评估方法提供更全面的视图.
综上, 针对核能发电系统的实时安全性评估方

法仍然以显示分析方法为主, 如何应对非平稳环境

所带来的问题已经成为新的研究趋势, 利用不断发

展的人工智能技术以更深入地挖掘系统潜在的安全

隐患仍有较大的研究空间. 

3.2.5    化工系统

化工系统通常涉及复杂的化学过程、高压设备

和危险品, 存在潜在的安全威胁. 在化工系统中, 安
全风险因素表 (Safety risk factor table, SRFT) 得
到了广泛的应用. SRFT 用于确定影响系统整体

安全的因素, 如位置、能见度、财产、所有权、是否

存在可作为大规模杀伤性武器前驱体的化学物质

等[187−188, 233], 一些方法根据 SRFT对系统的安全状

态进行评级. 除此之外, 与其他系统类似, 一些经典

的概率统计方法也被广泛用于化工系统的实时安全

性评估中[131]. 例如, Wang等将事故发生的可能性

建模为指数分布, 该方法通过监测过程中的多个关

键变量来估计不良事件发生的概率[131], 并且通过考

虑变量中的实时扰动使该概率不断更新. 该方法在

基准的田纳西-伊斯曼过程 (Tennessee eastman
process, TEP) 中进行了测试, 验证了其可行性. 近
年来, 不少研究者也引入多元线性回归、极限学习

机、人工神经网络、支持向量机和集成技术等机器

学习方法来进一步分析化工系统安全性[185−186, 189]. 例
如, Amin 等提出利用人工神经网络识别故障模式,
将贝叶斯网络用于故障检测, 利用事件树建模故障

与系统安全性之间的关系[189]. 在此基础上, 采用倒

置正态损失函数评估一个与时间和故障场景相关的

损失, 并采用概率自适应机制来估计每个时间片中

的条件概率, 从而实时调整安全性评估模型. 该研

究也分别在基准的 TE过程和仿真过程中进行了验

证, 展示了其适用性和灵活性.
综上所述, 当下针对化工系统的实时安全性评

估主要基于显式分析方法, 但一些基于隐式分析方

法的有关研究正取得越来越多的关注. 目前, 非平

稳环境下基于隐式分析的实时安全性评估方法相对

较少, 通过先进的人工智能技术, 结合监测数据实

时挖掘、更新数据潜在模式, 进而更快更准地评估

系统安全性, 具有重要的研究价值. 

3.2.6    航空航天系统

航空航天系统的事故往往伴随着严重的财产损

失, 还直接关系到乘客、机组人员以及地面工作人

员的生命安全. 因此, 对航空航天系统进行安全性

评估是十分重要且必要的[12]. 现有文献中, 针对航

空航天系统的安全性评估方法仍然以传统的故障树

分析[193]、模糊逻辑、置信规则库、马尔可夫过程[128]

等传统分析框架为主, 大多属于显式分析框架. 例
如, 胡昌华等考虑到环境干扰下火箭监测数据存在

不确定性的问题, 提出了一种基于距离的监测指标

不确定度求取方法, 通过指标不确定度来反映噪声

对于监测数据的影响程度[191]. 进一步考虑指标的不

确定度, 提出了一种输入数据与置信规则库之间的

匹配度转换方法, 并基于置信规则库融合不同指标

的输入信息, 以此得到火箭的安全性等级. 如图 10
所示, 在使用监测数据对初始模型中的参数进行调

整后, 蓝线能够更加准确 地评估火箭的安全性状

态, 在专家无法准确判断的部分监测点能够做出准
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确的评估, 有效克服了 专家知识存在的不确定性和

局部无知性, 达到了监测数据对专家知识的有效补

充, 实 现了监测数据与专家知识的有效融合.
由于航空航天系统的特殊飞行属性, 其周围环

境常常发生变化. 其安全性不仅受系统内部情况所

制约, 还与碰撞风险、电磁干扰、天气影响等外部环

境因素息息相关, 所以只适用于平稳环境下的评估

方法具有较大的局限性. 随着计算机视觉技术的发

展, 一类方法利用航空航天系统飞行过程中收集到

的外部数据以评估系统的安全性[194]. Wang等利用

无线通信技术, 将无人机的飞行数据传输至本地电

脑中, 利用MATLAB平台进行数字孪生技术的仿

真测试, 采用卷积神经网络来识别无人机是否侵入

禁飞区域, 以此判断无人机及其周围的人或物是否

存在安全威胁[194].
总体而言, 目前航空航天系统的实时安全性评

估方法主要为显式分析框架. 考虑到该系统所处的

环境复杂多变, 对于非平稳环境下实时安全性评估

方法的需求正在随着计算机视觉等技术的发展而不

断提高[37, 128, 194−195]. 

4    总结与展望

动态系统实时安全性评估技术旨在通过高效地

利用实时系统测量数据迅速识别潜在的安全威胁,
此类技术使得数据处理和响应过程变得更加及时,
从而在各类实际复杂应用场景下表现出显著的优

势. 本文首先对动态系统实时安全性评估技术的概

念定义进行了概述, 从环境的平稳性及评估模型的

构建方式的角度给出了一类分类框架, 并分别对问

题描述进行了具体的形式化描述. 随后对现有安全

性评估技术进行了系统性回顾, 并围绕实际系统的

部署策略进行了归纳讨论. 可以看到, 当前的技术

研究进展已经表现出了与应用系统高度相关的特

点, 这一研究趋势表明评估技术与其应用领域的结

合程度在整体上不断提升. 各个应用领域整体上从

专注于平稳环境下评估技术的研究转向对非稳定环

境下评估技术的深入探索. 对于系统模型较简单、

且对可解释性具有较高需求的场景, 研究人员往往

更偏好于基于显式分析的评估方法. 而对于系统模

型较复杂、且建模难度高的场景, 基于隐式分析的

评估方法获得了更多的关注.
近年来, 随着测量技术及建模能力等方面的蓬

勃发展, 对实时安全性评估技术的要求也随之提升.
鉴于此, 本文对未来潜在的研究热点进行以下展望:

1) 分布式动态系统的实时安全性评估技术: 随
着物联网技术在近年来的发展, 系统复杂性的提升

逐步成为了不可避免的未来趋势. 然而, 终端设备

计算资源受限、隐私保护需求高等因素使得安全性

评估变得更具挑战性. 安全威胁的来源趋于多元化,
其传播特性也呈现出高度的迅速性, 实际终端设备

及其配置可能会频繁变化, 也进一步为有效的评估

过程带来了客观难度. 如何同步和分析跨多个节点

收集的数据, 从而减少系统停机时间和潜在损失,
具有重要的研究意义, 这要求开发新的算法和协议,
以优化资源使用, 并确保对敏感信息的保护.

2) 高数据复杂性下的实时安全性评估技术: 在
实际场景下, 实时收集到的系统测量可能表征出特

征维度高、数据规模大、不确定性强等多重特点, 数
据之间可能存在复杂的关联和相互依赖性, 这对安

全性指标的设计及评估模型的构建都带来了不可忽

视的难度. 如何更有效地在高数据复杂性的条件下

捕捉关键的特征信息, 并针对相关关系、因果关系、

时序关系等特点对模型架构及更新策略进一步优

化, 从而降低数据复杂性所带来的消极影响, 值得

进一步探索与研究.
3) 具有未知情景的实时安全性评估技术: 随着

系统结构的日趋复杂, 动态系统在实际运行过程中

通常会不可避免地出现未知情景, 使得现有基于完

备认知假设的评估方法容易出现误判现象, 进而降

低评估结果准确性. 未知情景所固有的历史监测数

据匮乏等特点又使得其难以被准确辨识, 进一步为

评估模型的构建带来了困难与挑战. 因此, 如何在

开放的环境下考虑对未知情景的辨识与适应, 对于

推动实时安全性评估技术在工程实际上的应用, 具
有重要意义.

4) 决策反馈约束下的实时安全性评估技术: 如
引言中所述, 系统安全性的判断通常与人的认知水

平密切相关, 受到认知差异、场景变化等因素的影

响. 当下人、系统与环境之间的交互关系愈发紧密,
使得在评估过程中引入人在回路 (Human-in-the-
loop) 特性成为至关重要的因素.在此背景下, 有效
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图 10    液体运载火箭结构安全性评估模型训练与测试[191]

Fig. 10    Training and testing of safety assessment mod-
els for liquid propellant rocket structures[191]
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应对决策反馈过程所存在的客观约束, 具有重大现

实意义. 如何妥善解决由于标注受限、验证延迟等

问题所带来的技术挑战, 并对潜在的误行为进行协

同分析, 从而促进理解和预测动态系统的复杂行为,
是一个潜在的研究热点.

5) 评估模型动态可解释性的理论研究: 随着近

些年来各类基于隐式分析方法的兴起, 安全性评估

技术的相关研究取得了显著的进展, 但由此也带来

了对模型可解释性的担忧, 这为大规模模型部署带

来了难度. 同时非平稳环境的客观特点进一步加深

了对评估结果的信任问题. 因此, 如何在确保隐式

分析方法捕捉非线性映射关系能力的前提下, 进一

步探求针对评估模型的动态模型解释, 从而使得评

估过程更加透明和易于理解, 具有重大研究价值.
6) 针对环境非平稳性的主动检测策略设计: 在

多重复杂因素的共同作用下, 考虑非平稳环境特点

的实时安全性评估技术已经成为当下的研究趋势.
环境对系统行为的影响不断扩大及测量技术的显著

发展, 使得监测数据呈现出底层分布变化加剧、变

化行为趋于复杂等现象, 评估模型对安全威胁的响

应需求也进一步提高. 研究如何主动检测环境的变

化行为, 基于预警信息及时对模型更新策略进行优

化, 从而提高安全性评估的准确性和适应性, 值得

进一步探索.
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