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摘    要   多智能体网络 (Multi-agent network, MAN)协同执行任务时需要个体之间频繁交换并共享信息, 这对网络安全

带来了巨大风险. 考虑网络中节点状态隐私保护问题, 提出一种基于隐写术的分布式一致性控制策略. 首先, 建立网络窃听

者攻击模型, 提出面向隐私保护的分布式平均一致性控制算法. 理论分析表明, 所提算法不仅有效保护节点初始状态的隐

私, 而且可以通过隐写载体信息主动诱导窃听者推测得出错误结论. 其次, 通过引入概率指标, 提出一种用于量化MAN隐

私泄露指标的模型, 实现了对网络隐私泄露程度的准确描述. 并基于该模型, 从窃听者视角, 通过权衡对网络隐私泄露的影

响与付出代价成本建立一个优化问题, 据此寻找最优效益攻击策略. 最后, 通过数值仿真分析, 对比现有算法验证了所提方

法的有效性和优越性.
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Abstract   Multi-agent network (MAN) requires frequent exchange and sharing of information among individuals in
collaborative task execution, which poses significant risks to network security. To address the issue of privacy pro-
tection of node states in the network, a distributed consensus control strategy based on steganography is proposed.
Firstly, an eavesdropper attack model is established, and a distributed privacy-preserving average consensus control
algorithm is proposed. Theoretical analysis shows that the proposed algorithm not only effectively protects the pri-
vacy of node initial states but also can actively lead eavesdroppers to draw incorrect conclusions through stegano-
graphic carrier information. Secondly, a probabilistic indicator is introduced to quantify the privacy leakage index
model for MAN, achieving an accurate description of the degree of network privacy leakage. Based on this model,
an optimization problem is established from the eavesdropper＇s perspective by balancing the impact on network pri-
vacy leakage and the cost of attack, in order to find the optimal benefit attack strategy. Finally, through numerical
simulation, the effectiveness and superiority of the proposed method are verified by comparing with existing al-
gorithms.
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多智能体网络 (Multi-agent network, MAN)

协同控制问题在近二十年来得到了持续深入的研

究, 取得一系列丰硕的成果, 并在诸多领域得到应

用, 如多机器人系统[1]、智能电网[2]、无人机编队[3]、智

慧交通[4] 等. MAN一致性控制是分布式协同控制

研究的关键问题之一, 是指在没有控制中心的情况

下, 网络中每个个体仅使用邻居间相互传递的状态

信息, 将智能体动力学方程与通信网络拓扑耦合成

复杂网络, 并遵循合适的分布式控制协议, 最后在

有限时间内将所有智能体状态信息达成一致.
近年来, 随着网络安全事件的频发, 关于分布

式控制系统, 尤其MAN的隐私保护问题受到国内

外学者广泛关注[5−8]. 对于每个智能体来说, 现有的

分布式控制协议需要与其邻居个体共享状态信息.
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毫无疑问, 如果存在一些恶意节点试图窃听他人的

状态, 上述分布式协议特性将对系统带来巨大的安

全隐患[9]. 而对网络中个体信息的隐私保护是十分

有必要的. 例如, 一群智能体计划在某个协同决策

的地点集结, 但由于一些执行任务的特定原因, 它
们希望将自己的初始位置对其他个体进行保密[10].
再例如在上述提及的智能电网应用中, 执行者通过

分布式数据管控收集了所有用户的用电信息, 以此

分析优化供电方案, 而如果事先没有对数据进行安

全处理, 在该过程中则可以推断出单个用户的用电

时间和数据, 进而推断出其居家或外出等敏感个人

信息. 因此, 在实现智能体间状态一致的基础上, 研
究分布式网络中如何保护各节点自身信息的隐私问

题成为当前的一个研究热点.
现有的研究工作中, 针对分布式网络控制系统

中防御窃听者的方法大体可以归纳为 4类. 1) 通过

人工添加噪声的方法, 即在节点信息传递过程中注

入精心设计的噪声, 以混淆其真实的状态信息[5, 11−13].
而其中最具代表性的为差分隐私算法[11], 它的基本

原理是在分享的数据中加入服从某种分布的噪声, 使
相邻节点不能得到原始数据的准确信息. 文献 [13]
则将这类算法有效应用于分布式智能电网的能量管

理中. 2) 通过密码学的方法, 即采用端到端的加解

密技术, 确保通信内容只有通信双方能够读取, 防
止窃听者解析具体通信内容[14−16]. 例如文献 [16]通
过引入同态加密技术, 确保MAN在分布式协作中

通信信息的机密性和完整性. 3) 通过产生干扰信号

的方法. 例如文献 [17], 作者通过中继节点向目的地

节点发送干扰信号, 以破坏窃听者对传输信号的解

析能力. 值得注意的是, 与第一类方法相比, 该类方

法一般通过采用带外通信的方式产生干扰信号, 即
节点自身真实信息并不混入噪声. 4) 近年来新出现

的基于信息拆分的方法[9, 18−20]. 即通过对网络中的个

体状态信息进行拆分, 留取一部分信息在节点内部,
另一部分信息则参与共享交互. 这样即使窃听者得

到了网络中传输的交互信息, 也仅能推测出拆分后

的部分信息, 无法获得拆分前的完整节点信息. 根
据具体对象, 这类方法可以进一步分为节点信息拆

分[9] 和链路信息拆分[20].
隐写术 (Steganography)[21] 则是在多媒体信息

与信号处理领域提出的一种解决通信安全的方法.
隐写术作为信息隐藏技术的重要支撑技术, 旨在将

秘密信息隐藏在可公开的普通载体中进行传送, 实
现隐蔽通信. 例如在谍战剧和侦探小说中, 特务用

药水将情报写到纸上, 收到情报的上级再通过显影

技术把情报还原出来. 将秘密信息通过可公开的载

体进行传递, 且不被第三方发现, 这就是隐写术. 它

与密码学方法不同, 密码学方法尽管保证了信息内

容上的安全, 却暴露了通信的行为, 易引起怀疑, 给
窃听者追踪的线索. 隐写术则是将某些特殊信息隐

藏于正常载体之中, 从而掩盖特殊信息存在的事实,
不易被窃听者察觉. 由于其在军事、安全、工业界广

泛的应用前景, 隐写术作为一类新的信息安全技术,
受到国内外研究人员越来越密切的关注[22].

当前基于密码学的隐私保护一致性算法通常将

状态信息加密为无意义的密文形式, 但此举也暴露

了数据的重要性. 例如, 网络中某个智能体基于密

码学方法向邻居发送了一段密文信息, 这种明显的

加密消息, 无论其多么难以破解, 都会引起对方的

注意, 致使该智能体节点的秘密信息易遭到窃听者

的怀疑和拦截. 而与之相比, 将隐写术思想用于一

致性算法, 不仅可以避免窃听者怀疑, 保护秘密信

息的内容安全, 而且可以确保隐蔽通信的行为安全.
此外, 现有文献鲜有从窃听者的角度, 考虑系统整

体的隐私泄露程度和实施窃听攻击的成本, 进而评

估成功实施攻击的效益问题. 基于上述考虑, 本文

围绕隐私保护下的分布式系统一致性控制问题展开

研究, 提出一种新的采用信息隐藏思想的平均一致

性控制协议, 并尝试从窃听者的角度, 构建一类隐

私泄露量化评估模型, 为MAN隐私保护设计提供

更加全面的技术支撑. 本文主要贡献如下:
1) 在MAN协调控制领域, 尝试引入信息隐藏

的思想, 提出了一种新的基于隐写术的分布式一致

性控制方法.
2) 提出的一致性算法通过引入隐藏−提取规

则, 使得网络窃听者无法推测节点的真实状态, 从
而保证其隐私性. 相较于文献 [5, 11−13]等人工添

加噪声后导致收敛精度不可保证问题, 本文方法可

以有效保证系统节点收敛至精确的平均一致, 同时

算法中可任意控制传输的明文信息, 以此来迷惑和

误导窃听者推测出错误结论.
3) 通过精心构造的隐私保护机制, 控制器设计

中避免了采用与文献 [14−16]等基于密码学的需消

耗较高算力的数据加解密技术, 从而保证在带宽和

算力有限的网络前提下, 控制信号连续以及抑制高

延迟问题.
4) 构建了一种可以衡量分布式MAN隐私泄露

的度量模型, 继而将其引入隐私窃取攻击实施问题中,
提出了一种基于 Lambda迭代优化的最优攻击策略. 

1    预备知识
 

1.1    图论

n考虑一个由  个智能体组成的 MAN, 其通信
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G = {V, E ,
ω} V = {v1, v2, · · · , vn}
E ⊆ V × V ω = [Wij ] ∈ Rn×n

Wij vi vj

(vi, vj) ∈ E ⇔Wij > 0 Wij = 0

G Wii = 0

(vj , vi) ∈ E vj vi vi

N in
i = {j : (vj , vi) ∈ E} (vi, vj) ∈ E

vj vi vi

N out
i = {j : (vi, vj) ∈ E} vi

degin(vi) =
∑n
j=1Wji degout(vi) =∑n

j=1Wij vi degin(vi) =

degout(vi) vi G
G G
vi vj

G

拓扑结构可以抽象为一个有向加权图  

 来表示 .  其中   是节点集 ,
 是边集,   为加权邻接矩

阵. 矩阵元素  表示节点  到节点  的连接权

重, 如果  , 否则  . 本
文中不考虑  存在自环的情况, 即令 . 如果

, 则  是  的入邻居,   的所有入邻居

集表示为 ; 如果 ,
则   是   的出邻居 ,    的所有出邻居集表示为

. 对于节点 , 它的入度和出

度分别定义为   和  

. 如果  的入度和出度相等, 即 

, 则称  为平衡节点. 当  中任意节点都

为平衡节点时, 此时称图  为平衡图. 在有向图 

中, 对于图中任意两个节点  和 , 若存在至少一

条有向连接路径, 则称图  是强连通的. 

1.2    隐写术

隐写术是信息隐藏研究领域的重要方向之一,
其主要思想是将秘密信息隐藏在另一非机密的载体

信息中, 并通过公共信道进行传递[23]. 隐写术可以

进一步分为秘密隐写和普通隐写. 前者着重于信息

伪装以实现秘密信息的传递, 后者则解决信息的隐

含标识[24]. 秘密信息被隐藏后, 攻击者无法从载体

信息中提取或去除所隐藏的秘密信息, 甚至无法判

断载体信息中是否隐藏了秘密信息.

Θ(H, E, X, C, X ′, X ′′)

X C

X ′ X ′′

受文献 [25]的启发, 我们可以建立一个由六元

组  表示的信息隐藏安全模

型, 其中   是节点实时状态数据集,   是辅助值,
 是隐藏后的数据集,   是接收的数据集. 六元

组需满足以下条件:
H H(X) = (X ′, C)1) 信息嵌入映射 :  ;
E E(X ′′, C) = X2) 信息提取映射 :  ;

X ′ = X ′′ E(X ′′, C) = E(X ′, C) =

E(H(X)) = X

3 )  若  ,  则  

 成立.
X

(H, E)

值得注意的是, 当节点状态数据集合  为有限

集时, 可根据上述信息隐藏安全模型中构建的双射

映射  的集合元素一一对应的特性, 来验证

通信链路传输中有无噪声干扰和数据错误, 在一定

程度上保证了发送信息与接收信息无误差. 

1.3    Hadamard 变换

1 −1 n

Hadamard变换是在信号处理领域通常用来实

现真实值在虚假值中进行隐藏和提取的一种有效方

法. Hadamard变换矩阵为一个方阵, 每个元素只

能是  或 , 且每行都是互相正交的. 一个  阶的

H HHT = nIn In

n× n

Hadamard 矩阵   满足:  , 其中   是

 的单位矩阵.
·

Hn n

n

数学家詹姆斯  西尔维斯特给出了一种 Hada-
mard变换矩阵最初的构造方法. 假设  是一个 

阶的 Hadamard矩阵, 则根据下式可以构造出一个

2  阶的 Hadamard矩阵:

H2n =

[
Hn Hn

Hn −Hn

]

令初始矩阵为:

H1 = [1]

采用上述西尔维斯特的方法, 就可以得到以下

一系列矩阵:

H2 =

[
1 1

1 −1

]

H4 =


1 1 1 1

1 −1 1 −1

1 1 −1 −1

1 −1 −1 1


· · ·

2k

k

由此, 可以成功构造任何  阶 Hadamard矩

阵, 其中  为非负整数. 此外, 高阶的 Hadamard变
换矩阵可由两个低阶矩阵的 Kronecker积求得, 即:

H2k = H2 ⊗H2k−1 =

[
H2k−1 H2k−1

H2k−1 −H2k−1

]
(1)

⊗
2k x = [x1, x2, · · · , x2k ]

H2k 2k

其中符号“  ”表示矩阵的 Kronecker积. 若将长度

为  的实数向量  作为输入, 令
 为  阶 Hadamard变换矩阵, 那么对应的 Had-

amard变换与逆变换操作如下:

X = H2kx (2)

x =
1

2k
HT

2kX (3)
 

2    问题描述

n

G = {V, E ,
ω}

考虑一个有  个智能体组成的 MAN, 其通信

拓扑结构可以抽象为一个有向加权图  

 来表示. 每个智能体的动态性能为:

xi(t+ 1) = Axi(t) +Bui(t), i = 1, 2, · · · , n (4)

A B xi(t) ui(t)

vi

vi

其中,   和  是维度相容的常数矩阵,   和 

分别是节点  的状态变量和控制变量. 本文遵循与

文献 [26]相同的离散时间一致性协议, 即节点  的

状态更新方程为:
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xi(t+ 1) = xi(t) + ϵ
∑
j∈N in

i

Wij (xj(t)− xi(t)) (5)

xi(t) ∈ R vi t ϵ ∈
(0, 1

∆ ) ∆

其中  表示节点  在  时刻的状态值, 
,   表示节点的最大度数. 将其写成状态空

间表达形式为:

x(t+ 1) = Px(t) (6)

x = [x1, · · · , xn]T P = I − ϵL L = [li, j ] ∈
Rn×n G =

{V, E , ω}

其中 ,  , 且 

 表示拉普拉斯矩阵. 对于本文考虑的图 

, 我们做出如下假设.
G

vi ̸= vj ∈ V vi vj

假设 1. 假设图  是强连通且平衡的. 换句话

说, 对于任意 , 从节点  到节点  至少

存在一条有向路径, 且图中所有节点的出入度相等.
1 ϵ ∈ (0, 1

∆ )

vi

从文献 [26]可知, 在满足假设 , 且 ,

系统中节点采用上述更新规则 (5)下, 最后所有状

态值可以取得平均一致. 即对于任意节点 , 随着

时间的推演, 其状态值收敛到所有节点初始值的平

均值:

lim
t→∞

xi(t) =
1

n

n∑
i=1

xi(0) (7)

 

2.1    窃听者模型

在MAN协同控制的研究工作中, 设计者通常

利用节点的本地信息设计分布式控制协议, 而其中

节点的状态信息需要在相邻智能体之间进行交换.
这种分布式的通过无线或有线通信渠道进行的信息

交换和更新为窃听者提供了获取个体信息的机会.
如果窃听者记录了每次迭代中传输的所有状态信

息, 那么节点的身份和其对应最初的状态值将被完

全公开. 更有甚者, 他们可以通过窃取通信链路上

的信息掌握节点内部控制机理并据此对受控系统实

施精准攻击.
现有文献中对窃听者的模型大体可以分为 2

类: 内部窃听者[9, 18−20] 和外部窃听者[12, 16, 27−28]. 内部窃

听者, 也被称为好奇节点, 是指网络中遵循控制协议

执行状态更新, 但同时试图通过接收到的信息计算

推测邻居节点初始状态值的一类智能体节点. 而外

部窃听者是指能够获取整个 MAN 拓扑结构信息

(包括节点间链路权重)的窃听者, 同时这类窃听者

也能够获取多个节点间通信链路上所交换的信息.
显然, 相较于只收集局部信息的内部窃听者,

外部窃听者收集掌握更多的系统信息, 它对于网络

隐私的窃取能力也远大于内部窃听者. 因此, 为最

大化考验本文所设计算法的隐私保护能力, 在窃听

者模型上本文将重点考虑外部窃听者. 同时, 更进

一步, 在现有文献的基础上, 根据是否知晓 MAN
内部采用的隐私保护机制, 本文又将外部窃听者分

为 I型窃听者和 II型窃听者. 具体的定义分别如下:
定义 1 (I 型窃听者). 这类窃听者是现有文献

中描述的外部窃听者, 他们通过黑客技术入侵系统,
掌握节点的一致性更新协议、网络通信拓扑及对应

的链路权重, 据此推断被窃听网络中节点的初始状

态值.
定义 2 (II 型窃听者). II型窃听者不仅拥有 I

型窃听者所有能力, 同时知晓被窃听系统内部采用

的隐私保护策略, 从而将采取针对性措施来推断节

点的真实状态信息.
由于基于MAN技术的多数实际应用, 如无人

机集群、多机器人系统、车联网等, 通常部署在户

外, 依靠开放和共享的无线网络传输数据, 致使外

部窃听者很容易截获网络中共享的数据. 而对于获

取数据后, 窃听者是否知晓数据背后的隐私保护策

略, 现有大多数文献中, 作者并不明确, 而是通过直

接构建观测器进行隐私性能分析. 有别于此, 本文

在后续的分析讨论中, 针对 I型窃听者, 对所提算

法采用与目前其他文献一致的方法, 即构建观测器

的方法进行隐私性能分析, 而对于 II型窃听者, 则
通过与之对应的隐私破解方法进行分析. 

3    主要结果

Q

为便于后续控制算法的描述与理解, 首先对算

法中将会用到的干扰信号矩阵  进行定义.
Q vi

N out
i qi = [qii , q

j
i ]

T, j = 1, 2, · · · ,
n

定义 3 (干扰信号矩阵  ). 每个节点   根据

 产生一组随机数 

, 满足:
j ∈ N out

i qji ∈ (0, 1)1)如果节点 ,  ;

j /∈ N out
i qji = 02)如果节点 ,  ;

qii = −
∑
j∈N out

i
qjim m ∈ Z m ̸= 0 13)  ,   且  或 .

qi

Q Q = [qi] ∈ Rn×n In ×Q = (1−
m)

∑
j∈N out

i
qji

将所有节点产生的随机数  按列依次放入干

扰信号矩阵 , 满足 , 

.

本文中, 我们给出如下假设:

t = 0

假设 2. 考虑的 MAN在初始时刻的网络环境

是安全的. 即在  时, 外部窃听者未开始实施窃

听攻击.
假设 3. 网络中 Hadamard矩阵的初始矩阵和

根据通信频次转化 Hadamard矩阵的变化次数是

先验全局已知的. 

3.1    基于隐写术的平均一致性算法设计

为了实现窃听攻击下具备隐私保护的MAN一
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致性控制, 本文提出一种基于隐写术的分布式平均

一致性算法. 该算法的基本示意图如图 1所示.

 
 

智能体 vi

智能体 vj智能体 vk

辅助量 C真实状态值

真实状态值

提取

链路信道

窃听

窃听者

隐藏

设计的虚假
状态值

设计的虚假
状态值

真实状态值

提取

设计的虚假
状态值

 

图 1    基于隐写术的一致性算法示意图

Fig. 1    Schematic diagram of consensus algorithm
based on steganography

 

vi vj

yji (0) qji vi vj

vi qii vi

·

首先, 网络中每个节点在第一次信息发送前产

生一组干扰信号, 每组干扰信号由产生节点私有.
不失一般性, 将节点  第一次发送给邻居  的消

息表示为 ,   为  向  传递初始信息时节点

 使用的干扰信号,   则是  用于产生虚假初值的

信号. 随后, 每个节点根据詹姆斯  西尔维斯特的

Hadamard矩阵构造方法, 产生多重 Hadamard变

换与逆变换因子, 作为其真实状态值的隐藏−提取

规则.

xi(t) x′i(t)

xi(t)

网络中的每个节点既作为信息接收方又作为信

息发送方, 作为发送方利用隐藏规则将真实状态值

 写入到虚假状态值  中, 并在通信链路中

发送该虚假状态值给邻居节点; 作为接收方则通过

提取规则从虚假状态值中提取出真实状态值 ,
再利用更新规则分别对提取得到的真实状态值和原

始虚假状态值进行更新. 每一轮持续上述方法直至

算法收敛. 所提出算法的具体步骤如算法 1所示.

　  算法 1. 基于隐写术的平均一致性算法

vi xi(0) i = 1, 2, · · · , n输入. 节点  初始状态值 ,  .

t = 0步骤 1. 初始化阶段. 当  时:

1) vi qji qii  节点  产生一组随机数 , 并计算  使其满足定

义 3.

2) vi

qji yji (0)

vj

  生成虚假初始状态. 节点  根据拉普拉斯矩阵和干

扰矩阵生成的信号  按照下式生成中间值 , 并将其发

送给邻居节点 

yji (0) = −ljixi(0) + qji (8)

vi节点  接收相邻节点发送的信息后, 按下式生成虚假

x′i(0)初始值 :

x′i(0) = xi(0) +
∑
j∈N in

i

(
yij(0) + lijxi(0)

)
+ qii (9)

t = 0, 1, 2, · · ·步骤 2. 迭代更新阶段. 当 

3) vi ei(t)  发送方  按下式得到虚假值和真实值的差值 :

ei(t) = xi(t)− x′i(t) (10)

ei(t)

ki(t) 2ki(t)

2ki(t) H2ki(t) ei(t) 2ki(t)

2ki(t) x̄i(t) = [ei(t)/2
ki(t),

· · · , ei(t)/2ki(t)] 2ki(t)

采用 Hadamard变换对差值  进行隐藏: 每个节点

随机生成一个正整数 , 对应得到变换次数 , 生成

 阶 Hadamard矩阵 . 将差值  进行  等

份并转化为长度为   的实数向量  

, 再通过 Hadamard变换公式进行  次

变换得到:

zi(t) = (H2ki(t))
2ki(t)

x̄Ti (t) (11)

zi(t) x′i(t) ki(t)最后, 将变换结果  和虚假值  以频次为 

的形式发送给邻居节点.

4) vj (zi(t), x
′
i(t))

2ki(t) 2ki(t)

H2ki(t) 2ki(t)[
ei(t)/2

ki(t), · · · , ei(t)/2ki(t)
]

  接收方  冗余收到的数据 , 分析频次

得到变换次数 . 并据此生成  阶 Hadamard矩阵

, 再通过逆变换公式进行  次逆变换求得实数向

量 :

x̄Ti (t) =

(
1

2ki(t)
HT

2ki(t)

)2ki(t)

zi(t) (12)

1nx̄
T
i (t) = ei(t) (13)

1n = [1, 1, · · · , 1] vi

xi(t)

其中 . 最后通过式 (10)即可得到  真实

状态值 .

5)

xi(t) x′i(t)

  所有节点分别根据状态更新方程对真实状态值

 和虚假状态值  进行更新, 得到各自下一时刻的状

态值, 即:

xi(t+ 1) = xi(t) + ϵ
∑
j∈N in

i

Wij (xj(t)− xi(t)) (14)

x′i(t+ 1) = x′i(t) + ϵ
∑
j∈N in

i

Wij

(
x′j(t)− x′i(t)

)
(15)

6)  重复以上迭代过程, 直至节点状态值收敛.

值得注意的是, 在上述算法中, 节点同步执行

了 2种一致性更新过程, 即分别以真实状态值作为

输入的更新和以虚假状态值作为输入的更新. 目的

是混淆窃听者, 使得窃听者通过链路数据得到表层

虚假状态值作为输入的一致性进程, 从而隐藏保护

了真实状态值一致性收敛的全过程.

ki(t)

ki(t)

注 1. 在上述算法步骤 2中, 每个节点随机生

成了任意正整数 , 用于 Hadamard 矩阵的计

算. 而在实际应用中, 考虑智能体节点的计算和通

信资源受限问题, 需要给随机数  设置一个上界

值, 以保证节点计算和通信的效率.
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根据算法 1, 通过对算法中步骤 1和步骤 2的
参数设计, 将使得系统具备以下性质.

Q

m

N

定理 1. 设计者可以通过设置干扰信号矩阵 

中的变量 , 控制初始虚假值均值与初始真实值均

值的偏离程度 .
x(t) = [x1(t), x2(t), · · · , xn(t)]T x′(t)

= [x′1(t), x
′
2(t), · · · , x′n(t)]T

证明. 令 , 
. 根据式 (8)和 (9)得到:

x′(0) = x(0)− Lx(0) +QT1T
n (16)

L Q 1n =

[1, 1, · · · , 1] 1n

其中,   为拉普拉斯矩阵,   为干扰信号矩阵, 
. 进一步对式 (16)左乘 , 得:

1nx
′(0) = 1nx(0) + 1nQ

T1T
n (17)

1nx(0) 1nx
′(0)上式中,   即为真实初值的总和,   为虚

假初值的总和. 计算式 (17), 得出虚假值初值总和

与真实值初值总和的差值为:

1nx
′(0)− 1nx(0) = 1nQ

T1T
n =

m− 1

m

n∑
i=1

qii

从而

N =
1nx(0)− 1nx

′(0)

n
=

1nQ
T1T

n

n
=

(m− 1)
n∑
i=1

qii

mn

m

N

即说明了设计者可以通过调整  的值, 对偏离程度

 进行控制.  □

上述定理指明, 本文提出的基于隐写术的隐私

保护方法, 在保护节点初始状态信息隐私的同时,
也可以对节点间交互的信息进行设计, 用以误导窃

听者. 

3.2    系统收敛性能分析

本节对系统的收敛性进行分析. 本质上, 算法

1通过在传统更新协议 (5)中融入隐写术, 即结合

隐藏−提取机制来实现节点信息的隐私保护. 针对

MAN设计的分布式控制协议, 可得如下结论.
定理 2. 考虑一阶离散时间MAN式 (4). 如果

假设 1 ~ 3成立且网络中所有节点按照算法 1进行

信息处理. 网络中所有节点则可以通过邻居间交换

虚假状态值信息, 使得其真实状态值最终达成精确

的平均一致.

vi

ei(t) 2ki(t)

2ki(t) x̄i(t)

2ki(t)

证明. 根据算法 1采用的隐藏−提取规则可知,
对于网络中任意节点 , 先将真实状态值和生成的

虚假状态值的差值  进行  等分, 转化为长

度为  的实数向量 , 再进行多重 Hadam-
ard变换并将最终隐藏结果发送给邻居节点. 其中

变换矩阵为  阶 Hadamard矩阵, 变换次数为

2ki(t) zi(t). 此时, 得到状态变换结果  为

zi(t) = (H2ki(t))
2ki(t)

x̄Ti (t) (18)

vi

x′i(t)

Θ C

2ki(t)

接收方收到邻居节点   发送的虚假值信息

. 根据信息接收冗余量 (或接收频次), 得到信

息隐藏安全模型六元组  中的辅助值 , 即逆变换

次数 .
n H HHT =

nIn (1/2ki(t))HT
2ki(t)

H2ki(t) = I2ki(t) vi

x′i(t)

x̄i(t)

根据  阶 Hadamard矩阵  的性质: 
, 有 . 再将来自 

的  代入逆变换式 (3)进行还原得到实数向量

:(
1

2ki(t)
HT

2ki(t)

)2ki(t)

x′i(t) =

(
1

2ki(t)
HT

2ki(t)

)2ki(t)

zi(t) =

(
1

2ki(t)
HT

2ki(t)

)2ki(t)

(H2ki(t))
2ki(t)

x̄Ti (t) =

(
1

2ki(t)
HT

2ki(t)
H2ki(t)

)2ki(t)

x̄Ti (t) =

(I2ki(t))
2ki(t)

x̄Ti (t) = x̄Ti (t) (19)

vi

xi(t)

最后, 接收方通过式 (10)即可求得节点  的

真实状态值 . 接下来, 可以根据网络拓扑条件

假设 1和节点信息, 采用文献 [26]中的分析证明方

法, 得出系统最终可以实现精确的平均一致.  □ 

3.3    隐私保护性能分析

本节考虑存在外部窃听者的情形下, 对所建立

网络的隐私保护性能进行分析. 本文沿用文献 [5]
中对节点初始值隐私保护的定义, 具体如下:

vi xi(0) vi

定义 4 (节点初始状态值的隐私保护)[5]. 对于

一个 MAN, 如果窃听者无法以任何确定的精度估

计网络中节点  的初始状态信息 , 则称  的

初始状态值具备隐私保护.

x′i(0)

定理 3. 考虑存在 I型窃听者情形下的MAN式

(4). 如果假设 1 ~ 3成立且网络中所有节点按照算

法 1进行状态值更新, 则该系统的虚假初始信息可

以被 I型窃听者得到, 即窃听者可以推断得到网络

中任何一个节点的初始状态值 .

vi

vi

证明. 根据 I型窃听者的定义, 它能够获取整

个网络拓扑结构信息和节点的更新协议, 同时它能

够获取节点间通信链路上所传输的所有数据. 不失

一般性, 假设网络中任意节点  的初始状态值为该

窃听者的窃听目标. 针对 , 窃听者在该网络中窃

听得到的所有信息可以表示为:
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Ii =

T∪
t=1

{x′i(t), Wij , ϵ | ∀vi, vj ∈ V}

ta ta ∈ [1, T ]

1 ∼ ta

vi

窃听者在任意时刻  ,  , 收集得到

 时刻所有链路发送的消息. 根据收集的信息

和节点  更新协议, 窃听者可以按下式逐步推测每

个节点的初始值:

x′i(ta) = x′i(ta − 1) +

ϵ
∑

vj∈N in
i

Wij

(
x′j(ta − 1)− x′i(ta − 1)

)
=

x′i(ta − 2) +

ϵ
∑

vj∈N in
i

Wij

(
x′j(ta − 2)− x′i(ta − 2)

)
+

ϵ
∑

vj∈N in
i

Wij

(
x′j(ta − 1)− x′i(ta − 1)

)
=

x′i(0) + ϵ
∑

vj∈N in
i

Wij

(
x′j(0)− x′i(0)

)
+

ϵ
∑

vj∈N in
i

Wij

(
x′j(1)− x′i(1)

)
+ · · · +

ϵ
∑

vj∈N in
i

Wij

(
x′j(ta − 1)− x′i(ta − 1)

)
(20)

x′i(ta) ta vi其中,   表示在  时刻窃听得到的节点  的传

输值. 令

ϵ
∑

vj∈N in
i

Wij

(
x′j(1)− x′i(1)

)
+ · · · +

ϵ
∑

vj∈N in
i

Wij

(
x′j(ta − 1)− x′i(ta − 1)

)
= Ti

将上式进行整理可得:

x′i(ta) = x′i(0) + ϵ
∑

vj∈N in
i

Wij

(
x′j(0)− x′i(0)

)
+ Ti

(21)

vi, i = 1, 2, · · · , n对于每个节点 , 代入式 (21), 联
立得:

x′1(ta) = x′1(0) + ϵ
∑

vj∈N in
1

W1j

(
x′j(0)− x′1(0)

)
+ T1

x′2(ta) = x′2(0) + ϵ
∑

vj∈N in
2

W2j

(
x′j(0)− x′2(0)

)
+ T2

...

x′n(ta) = x′n(0) + ϵ
∑

vj∈N in
n

W1j

(
x′j(0)− x′n(0)

)
+ Tn

(22)

1 ∼ ta

x′i(t) Ti

n

x′i(0)

由于窃听者已收集了  时刻所有链路发送的状

态值 , 据此  可以通过计算得知. 因此, 上述

联立式中, 未知数个数与方程式个数相等, 均为 .
由此窃听者即可通过求解上述联立式, 得出任意节

点的初始状态值 .  □

1

值得注意的是, 由于 I型窃听者并不知晓系统

采用了隐私保护策略, 仅根据网络中传输的信息和

一致性更新协议 (5), 最终推断出的初始值是系统

根据算法  产生的虚假初始状态值.

t = 0

T

相较于 I型窃听者, II型窃听者进一步知晓了

系统的隐私保护策略. 在对系统初始值的窃取过程

中, II型窃听者因为知晓算法 1的规则, 它有两种方

法对网络中节点初始值进行推断. 第一种方法是在

 初始化阶段, 直接从算法产生的虚假初始值中

推断出真实初始值; 第二种方法则是通过对整个时

间段  的窃听, 尝试将隐藏在虚假状态值中的真实

状态值进行还原, 进而再根据定理 3中 I型窃听者

的计算方法, 求解得到节点初始时刻的真实状态值.

xi(0)

定理 4. 考虑存在 II型窃听者情形下的MAN式

(4). 如果假设 1 ~ 3成立且网络中所有节点按照算

法 1进行状态更新, 则该系统真实初始信息是无法

被 II型窃听者获取的, 即窃听者无法得知网络中任

何一个节点的真实初始状态值 .

vi xi(0)

0 ∼ T

vi Ii

证明. 不失一般性, 假设窃听者的目标为网络

中任意节点  的初始值信息 . 网络中所有节

点按照算法 1进行信息交互处理. 在  时间段

内, 窃听者针对节点  收集得到的信息集合  为

Ii =

T∪
t=0

{
Isendi (t) ∪ Ireceivei (t)

}
Isendi (t) Ireceivei (t) vi t其中,   和  分别表示节点  在  时刻

发送和接收的消息集合. 具体为

Isendi (t) =
{
ymi (0), x′i(t), Wim, ϵ | m ∈ N out

i

}
Ireceivei (t) =

{
yin(0), x

′
n(t), Wni, ϵ | n ∈ N in

i

}
t = 0

首先, 证明第一种方法对本文算法的无效性.
考虑在初始化阶段, 即  时刻, 窃听者对链路中

发送的消息进行收集并分析. 根据式 (8), 有

xi(0) = −y
m
i (0)− qmi

lmi
(23)

lmi

ymi (0) Q

qmi vi vm

vi

qmi
xi(0)

尽管窃听者通过已知的网络拓扑结构, 求得了

拉普拉斯矩阵中的值 , 同时, 窃听获取了链路中

传输值 . 但基于所设计的干扰矩阵 , 我们知

道干扰信号  是由节点  为其出邻居  唯一生

成的, 且为节点  内部私有, 并不在网络中参与交

互. 窃听者无法获知式 (23)中的 , 进而无法推断

节点初始状态值 . 类似地, 用同样的方法分析

1 期 伍益明等: 基于隐写术的分布式隐私保护一致性控制方法 7



vi yin(0)

vi

窃听者仅根据节点  接收到的信息 , 同样可

以得出窃听者无法推断节点  的初始状态值.

0 ∼ T

Θ C = 2ki(t)

接下来, 证明第二种方法对本文提出算法的无

效性. 根据定义, II型窃听者获知了系统隐私保护

机制, 即知晓系统采用了 Hadamard 变换与逆变

换来进行真实状态值的隐藏和提取操作. 尽管在

 时间段内, 窃听者收集得到了网络通信链路

中所有的交互信息以及通信拓扑信息, 但是所构建

的信息隐藏安全模型六元组  中的辅助值 

并未出现在信息交互数据中. 而是通过带外信息

(即频次)的方式告知邻居节点.

xi(t)

xi(0)

所以基于现有数据, 窃听者即使掌握了隐藏和

提取映射 H和 E, 因 C的缺失, 也无法在信息中有

效提取隐藏数据, 即无法从虚假值中提取真实状态

值 , 进而无法根据定理 3中 I型窃听者的计算

方法, 求解得到节点初始时刻的真实状态值 .
综上, 窃听者无论采用上述两种方法中的哪一

种, 在本文提出的算法框架下, 均无法获得节点的

真实初始状态值.  □

尽管定理 4只给出了网络中节点初始状态信息

可以得到有效保护的证明, 不难发现, 由于窃听者

无法获取辅助量 C, 分析算法步骤, 其同样无法推

断后续时间序列的状态值信息.
注 2. 值得注意的是, 如果考虑内部诚实且好

奇节点, 本文所提算法的有效性将取决于文中的假

设 3是否对这类节点有效. 如果好奇节点同样具备

假设 3中的能力, 那么显然它可以通过提取映射获

得邻居节点的真实状态. 

3.4    隐私泄露模型与最优窃听攻击设计

本节尝试对 MAN 隐私泄露程度进行分析建

模, 并构建了一种面向窃听攻击的成本函数. 随后,
从攻击者的角度, 评估网络中节点的隐私泄露程度,
并以此寻求最优效益下的窃听概率分配策略.

ψi vi

ψi

vi

为了度量节点的隐私泄露程度, 受文献 [28]的
启发, 本文引入概率指标 , 表示节点  的所有出

边中至少有一条边遭遇窃听的概率, 并将  确立为

节点  的隐私泄露值.
Φ ∈ Rn×n定义窃听矩阵 , 其表达式为

Φ [i, j] =

{
λij , (vi, vj) ∈ E

0, 否则

λij ∈ [0, 1] εij其中  为链路  被窃听的概率. 定义

Wi = 1−
∏

m∈N out
i

n∏
t=1

(1− Φ[t, m]) (24)

vi为节点  的所有出邻居节点的入边至少有一条遭

遇窃听的概率. 相应地, 定义

Vi = 1−
∏

m∈N out
i

n∏
t=1, t ̸=i

(1− Φ[t, m]) (25)

vi vi为节点  的所有出邻居节点的入边除  自身外至

少有一条遭遇窃听的概率.
根据上述定义和窃听行为建模, 可以得到以下

结论.
Φ

vi i = 1, 2, · · · , n ψi

定理 5. 考虑MAN式 (4)和窃听矩阵 . 网络中

各节点  ,  , 的隐私泄露度量值  

可通过下式获得

ψi = 1−
∏

m∈N out
i

(1− Φ[i, m]) (26)

t = i证明. 首先, 将式 (24)中  部分拆分出来,
可得

Wi = 1−
∏

m∈N out
i

n∏
t=1

(1− Φ[t, m]) =

1−
∏

m∈N out
i

 n∏
t=1, t ̸=i

(1− Φ[t, m])(1− Φ[i, m])

 =

1−
∏

m∈N out
i

n∏
t=1, t ̸=i

(1− Φ[t, m])
∏

m∈N out
i

(1− Φ[i, m])

(27)

Wi Vi进而, 根据  和  的定义, 有

ψi =Wi − Vi

 ∏
m∈N out

i

(1− Φ[i, m])

 =

1−
∏

m∈N out
i

n∏
t=1, t ̸=i

(1− Φ[t, m])
∏

m∈N out
i

(1− Φ[i, m])−

1− ∏
m∈N out

i

n∏
t=1, t ̸=i

(1− Φ[t, m])

×

 ∏
m∈N out

i

(1− Φ[i, m])

 =

1−
∏

m∈N out
i

(1− Φ[i, m])

□

ψi Ci(ψi)

对节点链路窃听需要消耗窃听者一定的资源,
站在窃听者的角度, 要获取网络中单个节点的隐私

泄露值 , 对应需付出的成本定义为 . 考虑

窃听者的资源有限, 网络窃听代价通常用成本函数

来刻画, 成本函数是一个递增的严格凸函数, 两种

常用的成本函数是分段线性函数和二次函数. 不失
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一般性, 本文采用如下二次函数作为窃听成本函数:

Ci (ψi) = αiψ
2
i + βiψi + γi (28)

αi βi γi

ψi

µ

其中,   、  、  为可根据实际场景设定的中间参

数,   为节点的隐私泄露值. 窃听者对网络进行窃

听的总成本  为对所有单个节点窃听成本的累加

值, 即

µ =

n∑
i=1

Ci (ψi) (29)

最后, 从攻击者的角度, 根据最小窃听成本要

求, 在满足为所有节点分配的窃听概率的和为 1条
件下, 提出以下最优分配策略的优化问题:

minµ =

n∑
i=1

Ci(ψi)

s.t. ψ1 + ψ2 + · · · + ψn = 1,

0 ≤ ψi ≤ 1, i = 1, 2, · · · , n (30)

vi

rank(vi)

∑n
i=1ψi = 1

si

ψinew

ψtotal µ λ

根据窃听者对网络中各个节点的窃听投入分配

与调整, 给出一种基于 Lambda迭代的优化方法进

行求解问题 (30). 具体地, 首先根据各个节点连接

链路的数目进行排序, 节点  在重新降序排序后的

排名用  表示, 确定每个节点不同的成本曲

线, 使得节点的出链路越多, 分配的窃听概率越大.
给定总窃听概率 , 初始化后进行迭代, 计
算灵敏度 , 并根据拉格朗日乘数和灵敏度计算每

个节点的最小成本窃听概率 ; 判定窃听概率是否

超出了最大界值或最小界值, 若超出则将该值设置

为对应最新的最大界值或最小界值; 更新总窃听概

率  和总成本 ; 根据更新的拉格朗日乘数 , 判
断是否达到收敛条件, 如果达到则跳出循环, 否则

继续迭代; 最后输出结果, 包括每个节点分配的窃听

概率和总成本. 所提算法的具体步骤如算法 2所示.

　  算法 2. 基于 Lambda 迭代的优化算法

输入. 优化目标 (30).

ψinew i = 1, 2, · · · , n
µ

输出. 节点的窃听概率 ,  , 窃听者

总成本 .

k = 0步骤 1. 初始化阶段. 当  时:

1)

rank(vi) vi

  对网络中所有节点的出链路个数进行降序排列, 且

从大到小进行重新标记. 令  表示节点  在重新降

序排序后的排名, 据下式构建每个节点的成本曲线:

Ci (ψi) = ψ2
i +

rank (vi)
n

ψi (31)

2) ψtotal =
∑n
i=1ψi = 1

λ = 0 maxiter ε

  设置初始化总窃听概率 ; 拉格

朗日乘数 , 迭代次数  和容许误差 .

k = 0, 1, · · · , maxiter步骤 2. 更新迭代阶段. 当  时:

3) si =
∂Ci(ψi)
∂ψi

  计算灵敏度:  ;

4) ψinew = λ−si
2

  计算最小成本窃听概率:  ;

5) ψinew < 0

ψinew = 0 ψinew > 1 ψinew = 1

  检查窃听概率是否超过了上下界值. 如果 ,

则令 ; 如果 , 则令 ;

6) ψtotal =
∑n
i=1 ψinew  更新总窃听概率:  ;

7) µ =
∑n
i=1 Ci (ψinew)  更新总成本:  ;

8) λ = λ+ 0.1× (1− ψtotal)  更新拉格朗日函数:  ;

9) |ψinew − ψi| < ε

k = k + 1 3)

  判断是否达到收敛条件. 如果 , 则算

法结束; 否则, 令 , 回到进程 . 

4    数值仿真实验

x1(0) = 20, x2(0) = 18, x3(0) = 30, x4(0) = 48,

x5(0) = 1 x̄(0) = 23.4

t = 0

ϵ = 0.1

Q m = 20

x′1(0) = −3.75, x′2(0) = 25.25,

x′3(0) = 9.5, x′4(0) = −9.5, x′5(0) = 57.5

考虑一个由 5个智能体节点组成的 MAN, 其
通信图如图 2所示. 为方便起见, 将 2个节点之间

有向链路权值设置为 1, 否则为 0. 不难验证, 所给

出的通信图满足强连通和平衡图要求, 即满足本文

假设 1. 实例中, 随机赋予每个节点的初始状态值

为: 
. 此时不难求出初始值均值  .

网络中的每个节点在  时刻开始执行本文提出

的算法 1. 实例中, 将控制增益设置为 , 干扰

矩阵  中设置变量 , 根据定理 1, 对应产生

虚假值与真实值最终偏离值为 7.6. 此时, 生成的虚

假初始状态值分别为 

.

 
 

v2

v1

智能体 通信链路 窃听者

v3

v4

v5

 

图 2    5个节点组成的MAN通信图

Fig. 2    Communication graph of MAN with 5 nodes
 

R-avg F -avg

网络中各个节点的真实状态值与虚假状态值变

化轨迹如图 3所示. 其中, 实线表示真实状态值的

变化轨迹, 虚线表示各节点虚假状态值的变化轨迹,
加粗虚线  和  分别表示真实初始值的平

均值和虚假初始值的平均值. 从实验结果可以看出,
节点在采用算法 1的情况下, 它们的真实状态值和

虚假状态值均能完成一致性收敛, 真实状态值收敛

至精确的初始值均值, 而虚假状态值收敛至用户预
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m

设的均值 15.8. 该实验结果验证了定理 1, 即可通过

预设变量  的值来控制虚假值最终收敛状态的偏

离程度. 同时也验证了定理 2, 即系统节点在算法

1下, 所有节点的状态值最终实现平均一致.

v2 x2(0)

v2

接下来, 通过实例验证本文所提算法的隐私保

护能力. 具体地, 在图 2所示的 5个节点组成的网

络中, 考虑存在外部窃听者, 其目的是通过窃听收

集到的信息推测节点  的真实初始状态 . 本
实例中, 窃听者通过构建以下观测器来对节点  的

初始状态值进行推测:

z(t+ 1) = z(t) + x+2 (t+ 1) −x+2 (t) + ϵ
∑

vj∈N in
2

W2j ×
(
x+j (t)− x+2 (t)

) (32)

v2

z(0) = x+2 (0)

观测器初始状态设置为节点  第一次发送的

消息值, 即 . 上述观测器的基本原理是

基于累积的当前节点传输值与观测器预测更新值之

间的差值调整估计结果. 窃听者一旦获得足够的传

输信息, 通过这类观测器则可以成功破除基于添

加人为噪声的隐私保护算法, 如文献 [5, 11−13, 29−30]
等中的算法, 得到节点的初始状态值.

v2

t = 40

v2 x2(0)

作为与人为添加噪声方法的对比, 让图 2中 5
个节点首先采用现有文献 [5]中的隐私保护一致性

算法, 而窃听者采用观测器 (32)推测节点  的初

始值. 实例中, 将随机噪声添入的步时设置为 40,
实验结果如图 4所示. 时至 , 观测器消除了

之前累计 40 次算法迭代中添入的随机值的影响.
此时从图中可以看到, 窃听者推测值 (标星号虚线)
与真实初始值 (黑色虚线)重合, 即窃听者通过上述

观测器成功推断出节点  的初始状态值 .
随后, 让图 2中 5个节点采用本文提出的算法

1进行状态值更新. 窃听者同样采用观测器 (32)尝

v2

x′2(0)

x2(0)

v2

试推测节点  的初始值. 实验结果如图 5所示. 图
中标星号虚线为窃听者的推测值, 虽然窃听者通过

观测器推测出了节点初始值, 但该数值为算法 1处
理后的载体信息 (虚假初始值 ), 并非节点的

隐藏信息 (真实状态初值 ). 上述结果验证了

定理 3和定理 4, 即通过采用隐写术机制, 节点 

的真实初始值 (黑色虚线)在本文算法下得到了隐

私保护, 而其虚假状态值则被窃听者观测获取.
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v2图 5    窃听者对采用本文算法的节点 

初始状态值的观测结果

v2

Fig. 5    The observation results of eavesdropper on the
initial state value of node   using the algorithm

proposed in this paper
  

5    结束语

针对MAN一致性控制过程中节点信息隐私泄

露问题, 本文提出了一种具备隐私保护的分布式平

均一致性控制方法. 根据网络中窃听者的能力范围,
定义了两类隐私窃听攻击模型, 并在此基础上设计

基于隐写术方法的一致性控制策略, 在确保节点初
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图 3    实例中 5个节点的真实状态值和

虚假状态值轨迹变化曲线

Fig. 3    The trajectory curves of the real and fake state
value of 5 nodes in the instance
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v2图 4    窃听者对采用文献 [5]算法的节点 
初始状态值的观测结果

v2

Fig. 4    The observation results of eavesdropper on the
initial state value of node    using the algorithm in

reference [5]
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始状态值隐私得到保护的同时, 实现了网络中所有

节点的平均一致. 此外, 给出了一种有效衡量分布

式MAN隐私泄露的度量模型, 并将其引入隐私窃

听攻击实施问题中, 提出了一种基于 Lambda迭代

优化的最优窃听策略. 最后通过数值仿真实验验证

了本文所提方法的有效性. 值得注意的是, 本文在

窃听者攻击策略设计中, 针对的是全局网络的隐私

保护问题, 而在实际应用环境中, 窃听者如果对于

某个节点的隐私数据感兴趣, 针对该节点以及该节

点的邻居节点针对该节点及其邻居节点的攻击资源

分配问题同样值得考虑同样十分重要. 因此, 针对

单个节点隐私泄露最优攻击策略的研究, 是未来进

一步研究多智能体隐私保护的重要方向.
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