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摘    要   本文研究了柔性关节机械臂信息物理融合系统 (Cyber-physical systems, CPS) 在传感器测量和执行器输入受

到网络攻击时的安全控制问题. 首先, 用 T-S 模糊模型描述柔性关节机械臂 CPS, 描述后的模型可能存在不可测量或可测

量但受传感器攻击影响的前件变量 (Premise variables, PVs), 这些 PVs 直接用于构建模糊控制器会影响控制器的控制效

果. 因此, 提出一类模糊协同交互观测器来构造新的、可靠的、可利用的 PVs. 同时, 该观测器能够与包含攻击估计误差

(Attack estimation error, AEE)信息的辅助系统进行协同交互. 与已有结果相比, 所提出的观测器通过协同交互结构, 充
分利用了 AEE 信息, 提高了攻击信号的重构精度. 在此基础上, 提出了一种具有攻击补偿结构的安全控制方案, 从而消除

了传感器和执行器攻击对柔性关节机械臂 CPS 性能的影响. 仿真结果验证了所提出的安全控制方案的有效性.
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Abstract   This paper investigates secure control problems of flexible-joint robotic manipulator cyber-physical sys-
tems (CPS) against cyber-attacks on sensor measurements and actuator inputs. Firstly, flexible-joint robotic manip-
ulator CPS are described by the T-S fuzzy model, in which there may exist premise variables (PVs) not measured,
or measured but influenced by the sensor attacks. If these PVs are directly used to construct the fuzzy controller,
the control performance will be affected. Therefore, a fuzzy cooperative interaction observer is proposed to con-
struct new, reliable and available PVs. And also the observers can cooperate with the auxiliary system which con-
tains attack estimation error (AEE) information. Different from existing results, the proposed observer makes full
use of the AEE information by the cooperative interaction structure, resulting in improvement of reconstruction ac-
curacy of the attack signal. Furthermore, a class of secure control scheme with the attack compensation structure is
given such that the influence of sensor and actuator attacks on flexible-joint robotic manipulator CPS performances
is removed. The effectiveness of the proposed secure control scheme is verified by simulation results.
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近年来, 随着信息化和网络化的发展、信息网

络与物理过程的深度融合, 信息物理融合系统 (Cy-
ber-physical systems, CPS) 应运而生. 它利用计算、

通信和控制等先进技术分析信息, 并通过反馈机制

对物理过程实现实时控制, 以实现在自主性、功能
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性、效率、可用性、安全性和可靠性方面远远超过当

今系统的工程系统[1−2]. 此类系统和应用的例子包括

未来的交通系统 [3]、智能物流系统 [4] 和智能电网 [5]

等. 而机械臂信息物理融合系统作为 CPS 的一个

重要分支, 其在医疗、工业生产、军事、航空航天等

领域, 都有广泛的应用[6−9]. 然而, 随着大规模异构物

理单元和开放网络的应用, 机械臂信息物理融合系

统容易受到恶意网络攻击, 对机械臂信息物理融合

系统的成功攻击可能对工业生产、人民生活产生恶

劣影响[10−11]. 因此, 如何保障网络攻击下机械臂信息

物理融合系统的安全, 具有十分重要的意义.
当前, 针对机械臂信息物理融合系统受到网络

攻击的安全控制研究成果已有许多[12−13]. 例如: Liu
等[14] 研究了具有混合触发机制和随机网络攻击的

机械臂信息物理融合系统的量化稳定性, 利用李雅

普诺夫稳定性理论和线性矩阵不等式, 给出了保证

系统渐近稳定性的控制器的设计条件. Wang 等[15]

提出了一种新的弹性动态事件触发机制和相应的模

糊动态事件触发控制器, 解决了存在欺骗攻击的机

械臂信息物理融合系统的随机指数稳定性问题. Gu
等[16] 为了保障机械臂信息物理融合系统在欺骗攻

击的框架下具有良好的稳定性能, 提出一种具有半

马尔科夫参数的安全滑模控制器. Han 等[17] 针对机

械臂信息物理融合系统受到的有界网络攻击, 设计

了一种基于记忆的事件触发机制, 可以减少错误触

发事件的发生, 并基于该事件触发机制设计了弹性

控制器来消除网络攻击的影响. Li 等[18] 提出一种比

例−积分观测器来重构执行器攻击信号, 并基于观

测器设计了容错控制器来保障机械臂信息物理融合

系统的稳定. 虽然已经取得了很多成果, 但大多数

都只关注传感器测量或执行器控制输入中的一个受

到攻击的情况, 对于两者都受到攻击的情况还缺乏

研究. 此外, 对于攻击信号估计的研究成果, 其没有

充分利用攻击估计误差信息, 如果能充分利用该信

息将极大地提高攻击信号的重构精度, 基于重构信

号所设计的攻击补偿器也能更及时准确地消除攻击

对机械臂信息物理融合系统性能的影响. 这些也是

本文的研究动机.
由于机械臂信息物理融合系统通常包含非线性

结构, 而近几十年来, T-S 模糊模型被证明能够准

确地描述非线性模型[19−21]. 进而, 该模型被广泛应用

在非线性系统的稳定性分析与控制综合研究中[22−25].
因此, 本文基于 T-S 模糊模型, 研究单连杆柔性关

节机械臂信息物理融合系统在传感器测量和执行器

输入受到网络攻击时的安全控制问题. 然而, 当模

型的前件变量不可测量或可测量但受到传感器攻击

时, 模糊控制器的控制性能将受到影响, 因此本文

的工作量体现在:

1) 采用 T-S 模糊模型描述单连杆柔性关节机

械臂信息物理融合系统, 充分考虑了前件变量对模

糊控制器的影响. 对于不可测量或可测量但受传感

器攻击影响的前件变量, 提出了模糊协同交互型观

测器来构建新的、可利用且可靠的前件变量.
2) 构建了包含攻击估计误差信息的辅助系统.

通过观测器与辅助系统的协同交互来充分利用攻击

估计误差信息, 提高攻击信号的重构精度.
3) 在此基础上, 利用重构攻击信号构建攻击补

偿器, 使得现有的模糊控制器在装备该攻击补偿器

后能够有效消除网络攻击的影响, 保证受到攻击的

系统能够稳定.
Rn Rn×m

n n×m C̄+

HT H
He(·) He(H) := H+HT ∗

X ≥ 0 X > 0 X
λmin(X )

λmax(X ) X
I ∥X∥

X

本文采用如下记号 :   ,    分别表示实

数域的  维向量空间和  矩阵空间;   表示

具有非负实部的复数集合;   表示矩阵   的转

置;   表示 ; “  ”表示对称矩

阵的对称项; 方阵  ( ) 表示  是一个具有

适当维数的对称半正定 (正定) 矩阵;  (或
) 表示矩阵   的最小 (或最大) 特征值; 0

和  分别代表合适维数的零矩阵和单位矩阵; 
表示  的 2 范数. 

1    问题描述
 

1.1    单连杆柔性关节机械臂系统模型

考虑机器人动力学和执行器动力学耦合的单连

杆柔性关节机械臂, 其基于欧拉−拉格朗日方程的

动力学模型[6−8] 为:{
Jmq̈m − k(ql − qm) + δaq̇m = Kτu

Jlq̈m + k(ql − qm) +mgbsin(ql) = 0
(1)

qm ql Jm

Jl u

Kτ k

δa m g

b

其中,   和  分别为电机轴和连杆的角位移; 
和  分别为电机轴和连杆的惯量;   表示控制系统

的输入转矩;   为放大器增益;   为弹簧的弹性系

数;   为粘滞摩擦系数;   表示连杆质量;   为重力

加速度;   为连杆质心到关节轴心的距离.
ξ1 = qm ξ2 = q̇m ξ3 = ql ξ4 = q̇l定义  ,  ,  ,  , 则模

型 (1)可以描述为:

ξ̇1 = ξ2

ξ̇2 =
k

Jm
(ξ3 − ξ1)−

δa
Jm

ξ2 +
Kτ

Jm
u

ξ̇3 = ξ4

ξ̇4 = − k

Jl
(ξ3 − ξ1)−

mgb

Jl
sin(ξ3)

(2)

ξ = [ξ1, ξ2, ξ3, ξ4]
T令 , 则对应的状态方程为:

ξ̇ = A(t)ξ +Bu (3)

式中,
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A(t) =



0 1 0 0

− k

Jm
− δa
Jm

k

Jm
0

0 0 0 1

k

Jl
0 − 1

Jl
(k +mgbv(t)) 0


B =

[
0

Kτ

Jm
0 0

]T
v(t) = sin(ξ3(t))

ξ3(t) v(t) ∈ [vmin, vmax]且 ,  .

v(t)

从中可以看出机械臂系统中含有界非线性项

. 而在 T-S 模糊系统的建模方法中, 扇形非线

性建模方法[26] 能够很好地处理该非线性项, 进而形

成由“IF-THEN”规则连接前件变量与后件线性模

型的 T-S 模糊系统. 于是, 可以利用传统的线性系

统控制理论研究非线性系统的控制问题. 因此, 本
文利用扇形非线性建模方法, 将上述柔性机械臂系

统建模为如下的 T-S 模糊模型:

Rule 1:
IF v(t) is Smax

THEN ξ̇(t) = A1ξ(t) +Bu(t)

Rule 2:
IF v(t) is Smin

THEN ξ̇(t) = A2ξ(t) +Bu(t)

Smax Smin v(t)

A1, A2

式中,   和  分别为  在第 1, 2 条模糊规

则的模糊集,   分别为:

A1 =



0 1 0 0

− k

Jm
− δa
Jm

k

Jm
0

0 0 0 1

k

Jl
0 − 1

Jl
(k +mgbvmax) 0



A2 =



0 1 0 0

− k

Jm
− δa
Jm

k

Jm
0

0 0 0 1

k

Jl
0 − 1

Jl
(k +mgbvmin) 0


采用单点模糊化、乘机推理和中心平均解模糊

化, 得到如下系统:

ξ̇(t) = A(µ)ξ(t) +Bu(t) (4)

A(µ) = µ1A1 + µ2A2 µ1(v(t)) = v(t)−vmin

vmax−vmin

µ2(v(t)) =
vmax−v(t)
vmax−vmin

µ1(v(t)) + µ2(v(t)) = 1

式中 ,   ,   ,

 和  .
 

1.2    单连杆柔性关节机械臂信息物理融合系统

随着加密技术的发展, 通信网络的安全性和可

靠性不断提高, 现有的加密通信网络通常能确保一

些期望的传感器的测量数据可信. 在可信传感器的

帮助下, 本文将考虑如下带有可信传感器的单连杆

机械臂信息物理融合系统 (如图 1 所示):
  

控制器

攻击者

有线/无线
网络

执行器

传感器

弹簧

电
机
轴

连杆
轴

连
杆

 

图 1    网络攻击下的单连杆柔性关节机械臂

信息物理融合系统

Fig. 1    Single-link flexible-joint robotic manipulator
cyber-physical systems under cyber-attacks

  
ξ̇(t) = A(µ)ξ(t) +Bua(t)

y(h1) = C(h1)ξ, h1 = 1, · · · , m− ha

y(h2) = C(h2)ξ, h2 = m− ha + 1, · · · , m

(5)

C(h1)、C(h2) ha

y(h1)

y(h2)

其中,   是具有适当维度的矩阵;   是

传感器攻击的维度;   是受加密网络保护的传感

器测量值;   是不受加密网络保护的传感器测量

值. 定义:
y1 = [y1, · · · , y(m−ha)]T

C1 = [C1, · · · , C(m−ha)]T

y2 = [y(m−ha+1), · · · , ym]T

C2 = [C(m−ha+1), · · · , Cm]T

从而可得:
ξ̇(t) = A(µ)ξ(t) +Bua(t)

y1(t) = C1ξ(t)

ya(t) = C2ξ(t) + fs(t)

(6)

ua(t) = u(t) + fa(t)

ya(t)

fa(t) ∈ R fs(t) ∈ Rha

C1

rank(C1B) = rank(B)

其中,  , 是由执行器攻击改变的

执行器输入;   是由传感器攻击改变的传感器测

量值;  ,   分别为执行器攻击和

传感器攻击. 假设矩阵  行满秩, 并且系统 (6) 满
足 .

f(t) = [fTa (t) fTs (t)]
T为了方便研究, 令 , 并引

入如下攻击模型:

ȧ(t) = G(t, a(t), δa(t)) (7)
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f(t) = Cfa(t) +Dfϑf (t) (8)

a(t) ∈ Ra1 G : R×Ra1 ×Ra2 → Ra1 f(t) ∈
Rha+1 Cf ∈ R(ha+1)×a1 Df ∈ R(ha+1)×a3

δa(t) ∈ Ra2 ϑf (t) ∈ Ra3

a1 a3

(a(t), δa(t))

式中,  ,  ; 
;   和  是未知

矩阵;   和  分别是系统 (7) 和
(8) 的输入, 且都是未知有界的;   ~   为向量相

应的维度; 系统 (7) 关于  局部 Lipschitz
且满足以下假设:

假设 1.
δa = 0

ae
1)   时, 系统 (7) 有一个未知但有界的平

衡点 ;
ā = a − ae ˙̄a = G(t, a, δa) −

G(t, ae, 0)

2) 误差   的动态  

 是输入到状态稳定的.

G(t, a(t), δa(t)) = Aaa(t) Aa

Cf = I

Df = 0 G(t, a(t), δa(t))

δa(t)

随着信息化和网络化的不断发展, 机械臂系统

与网络相结合后, 逐步成为信息物理融合系统. 在
信息物理融合系统中, 虚假数据注入攻击作为一种

常见的网络攻击, 其主要通过篡改利用网络传输的

传感器测量和控制输入信号, 从而影响传输数据质

量, 破坏观测器估计性能和控制器控制性能. 在实

际应用中, 可以通过中间人攻击[27−28] 实现虚假数据

注入攻击, 其通过伪装成受信任的实体, 拦截通信

数据并篡改或窃取数据, 实现在网络中将错误数据

注入到网络传输的传感器测量和控制输入信号, 使
系统的安全运行受到威胁. 此外, 所考虑的攻击模型

能够包含已报道的虚假数据注入攻击模型. 例如: 在
 且  为赫尔维兹时, 该模

型可以退化为文献 [29] 中的攻击模型; 而当 ,
 时, 选择   为一个具有稳态

输入  的低通滤波器, 则该模型可以退化为文

献 [30] 中的攻击模型. 

1.3    研究问题

v(t)

ξ3(t) 1) ξ3(t)

2) ξ3(t)

在使用 T-S 模糊模型描述单连杆机械臂信息

物理融合系统时, 模型前件变量  依赖于系统状

态 .   当  不可测时, 无法将其用于模糊控

制器的设计;   当  可测但受到传感器攻击而

失真时, 基于其所设计的模糊控制器的控制效果会

受到严重影响. 因此, 本文设计一种模糊观测器来

构造新的、可靠的前件变量, 用于替代可能受攻击或

不可测的前件变量. 另一方面, 该观测器拟利用攻击

估计误差信息来重构攻击信号, 并将重构的攻击信

号构造攻击补偿器, 以消除攻击对系统性能的影响. 

2    基于模糊协同交互型观测器的安全

控制
 

2.1    模糊协同交互型观测器的设计

首先, 引入一个辅助滤波器:

ξ̇l(t) = −Alξl(t) +Al(ya(t) + ul(t)) (9)

ξl ∈ Rha Al ∈ Rha×ha Al >

0 ul(t) ∈ Rha

其中,   为滤波器状态;   且 

, 是一个滤波器矩阵;   为滤波器输入.

引入的滤波器是为了处理潜在遭受的传感器攻击对

信息物理融合系统性能的影响.
χ(t) = [ξT(t) ξTl (t)]

T令  , 然后, 得到以下的增

广系统:{
χ̇(t) = Aχ(µ)χ(t) +Bχ(U(t) + f(t))

yχ(t) = Cχχ(t)
(10)

式中,

Aχ(µ) =

[
A(µ) 0

AlC2 −Al

]
, Cχ =

[
C1 0

0 I

]

Bχ =

[
B 0

0 Al

]
, U(t) =

[
u(t)

ul(t)

]

P = PT > 0

M = [M 0]

引理 1. 如果存在适当的矩阵   和

 满足

He(PAχ, 11(µ) +MAχ, 12(µ)) < 0 (11)

M ∈ R(ha+4−m)×(m−ha−1)式中 , 则系统 (10) 可线

性变换为:

ẋ1(t) = Ā11(µ)x1(t) + Ā12(µ)x2(t)

ẋ2(t) = Ā21(µ)x1(t) + Ā22(µ)x2(t) +

B̄2(U(t) + f(t))

y(t) = x2(t)

(12)

Ā11(µ) ϵ̇ = Ā11(µ)ϵ x = [xT1 xT2 ]
T =

Tξχ x 1 (t) ∈ R ha +4−m x2 (t) ∈ Rm Tξ ∈
R (ha +4)×(ha +4) Ā11 (µ) ∈ R(ha +4−m)×(ha +4−m)

Ā12 (µ) ∈ R(ha +4−m)×m Ā21 (µ) ∈ Rm×(ha +4−m)

Ā22 (µ) ∈ Rm×m B̄2 ∈ Rm×(ha+1)

式中  使得  稳定, 且 

,   ,   ,  矩阵  

,  ,

,  ,

,  . 证明见附录 A.

v(t) ξ3

ξ3

进一步 , 可以观测到 , 模糊系统的前件变量

 与连杆的角位移状态  相关, 于是, 可能存在

三种情形: 1)角位移状态  不可测量; 2)角位移状

态可测量但不遭受网络攻击信号影响; 3) 角位移

状态可测量但受到网络攻击信号影响. 其中情形

3)将导致传感器传输信号失真而使得测量得到的

角位移状态不可信, 其可能导致基于该前件变量设

计的观测器性能受到攻击信号的影响. 于是针对上

述问题, 本文设计观测器时, 无论传感器是否可测

或可信, 都利用估计的连杆角位移状态构造新的前

件变量, 利用构造的新前件变量来作为模糊观测器

的前件变量, 这样就能有效避免因传感器不可测或

不可信而导致的前件变量失真, 进而对观测器的观
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测性能造成影响. 因此, 提出一种具有协同交互结

构的观测器, 其结构如下:

Plant Rule (i) :

IF v̂(t) is Si

THEN ˙̂x1 = Āi, 11x̂1 + Āi, 12x̂2

˙̂x2 = Āi, 21x̂1 + Āi, 22x̂2 + B̄2(U + f̂) +

(Āi, 22 −Ad
i )(y − ŷ)

y = x̂2 (13)

f̂ = ηPH1
H1 + ηAH2

H2 (14)

Ḣ1 = ηAH1
H1 + ηPH2

H2 (15)

H2 = F (y − ŷ)− F (y(0)− ŷ(0)) −∫ t

0

FAd
i (y(τ)− ŷ(τ))dτ +H2(0) (16)

i = 1, 2 i = 1 S1 = Smax i = 2 S2 =

Smin v̂(t) = sin(ξ̂3(t))
ξ̂3(t)

x̂1 x̂2 ŷ x1

x2 y H1 ∈ Rha+1 H2 ∈ Rha+1 F =

(B̄T
2 B̄2)

−1B̄T
2 η > 0 H2(0) H2(t)

Ad
i ∈ Rm×m PH1 ∈ R(ha +1)×(ha +1) AH2 ∈

R(ha+1)×(ha+1) AH1 ∈ R(ha + 1)×(ha + 1) PH2 ∈
R(ha+1)×(ha+1) e1 = x1 − x̂1 e2 = x2 − x̂2

式中,  ;   时,  ,   时, 

.   是用观测器估计的系统状态构

造的新的前件变量;  ,   和  分别是观测器对 ,
 和   的估计 ;   ,   ,  

,   是一个常数,   是  的

初值,  ,  , 

,   ,  

. 令 ,  , 则有:

ė1 = Ā11(µ̂)e1 +Ωe1 (17)

ė2 = Ā21(µ̂)e1 +Ad(µ̂)e2 + B̄2(f − f̂) + Ωe2 (18)

Ωe1 = (Ā11(µ)− Ā11(µ̂))x1 + Ā12(µ̂)e2 Ωe2 =

(Ā21(µ)− Ā21(µ̂))x1 + Ā22(µ̂)e2

式中,  , 
.

引理 2. 考虑系统 (18), 于是下列等式是等价的:
Ḣ2 = FĀ21(µ̂)e1 + f − f̂ + FΩe21)  ;

H2 = F (y − ŷ)− F (y(0)− ŷ(0))−
∫ t

0
FAd ×

(µ̂)(y(τ)− ŷ(τ))dτ +H2(0)

2) 

. 证明见附录 B.

σe1 σe2 γ1 γ6 η

Pe1 = PT
e1 > 0 Pe2 = PT

e2 > 0

M Me2, i NH1 NH2 γ2 γ3 γ4 γ5 γe1
γH1

γH2

定理 1. 考虑模糊系统 (12), 模糊观测器 (13) ~
(16) 以及满足假设 1 的攻击信号 (7) ~ (8), 当给定

任意的正标量 ,  ,  ,   和足够大的 , 如果

存在合适维数的矩阵 ,  ,
,  ,  ,   和正标量 ,  ,  ,  ,  ,

 和  满足下列线性矩阵不等式:[
NH1

+NT
H1

+ (3γ4 + γH1
)I ∗

NT
H1

−γ5I

]
< 0 (19)

[
−NH2

−NT
H2

+ (2γ2 + 2γ3 + γH2
)I ∗

NH2
−γ1I

]
< 0

(20)



Θ1 ∗ ∗ ∗
Pe2Ā21, i He(Me2, i) + γe2I ∗ ∗

Pe1 0 −σ2
e1I ∗

0 B̄T
2 P

T
e2 0 −σ2

e2I

F Ā21, i 0 0 0

0 B̄T
2 P

T
e2 0 0

0 B̄T
2 P

T
e2 0 0

0 B̄T
2 P

T
e2 0 0

∗ ∗ ∗ ∗
∗ ∗ ∗ ∗
∗ ∗ ∗ ∗
∗ ∗ ∗ ∗

−γ2I ∗ ∗ ∗
0 −(1/3)γ4I ∗ ∗
0 0 −γ6I ∗
0 0 0 −(1/γ1)I


<0 (21)

Θ1 = He(Pe1A11, i +MA12, i) + γe1I

Ω = [Ωe1 ; Ωe2 ] = 0

η limt→∞f(t) =

limt→∞f̂(t) Ω ̸= 0

Ω σ σ =
λmax(σe)
λmin(γe) γe = diag{γe1 , γe2} σ2

e = diag{σ2
e1 , σ

2
e2}

L = P−1
e1 Me1 Ad

i = P−1
e2 Me2, i AH1 =

NH1PH1 AH2 = NH2PH2 PH1 = PT
H1

> 0 PH2

= PT
H2

> 0

式中 ,   .  那么 ,
当   时 ,  观测器的估计误差收敛

到零附近的紧集, 且对于足够大的 , 
; 而当  时, 观测器的估计误差系

统 (17) 和 (18) 对  有  水平的抑制性能, 其中 

,   ,   .

观测器参数  ,  , 
,  , 其中 , 

 是任意给定的. 证明请见附录 C.

v̂(t)

由引理 2 可知, 辅助系统 (15) 和 (16) 含有攻

击估计误差信息. 它们通过观测器的协同交互结构

(14) 将攻击估计误差信息传递给观测器, 然后观测

器将更新后的信息传递给辅助系统. 通过观测器与

辅助系统的协同交互, 提高了攻击估计误差信息的

利用率, 从而提高了攻击信号的重构精度. 另一方

面, 观测器所运用的前件变量为估计的 , 这就

能够有效避免因数据不可测以及可测但受传感器攻

击导致数据失真的情形, 使得所设计的观测器不会

因前件变量失真导致性能降低. 

2.2    基于模糊观测器的安全控制方案设计

f̂

U =

U1 + U2 U1

H∞

基于模糊观测器重构的攻击信号 , 设计一类

控制器以消除攻击影响, 使单连杆机械臂信息物

理融合系统能够安全稳定的运行. 选择控制器 

, 其中  是模糊系统 (10) 在不受攻击时保

证期望性能稳定的控制器, 例如: 动态输出反馈控

制器,   模糊控制器和基于观测器状态估计的模

糊控制器等. 该控制器的设计方法已比较成熟, 具
体可参见文献 [21−24], 本文不再赘述. 但控制器设
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U2 =

−f̂ f̂

计中前件变量的选择与系统相同时, 前件变量不可

测或可测但受传感器攻击都会影响控制器性能, 因
此, 基于模糊观测器构造新的、可利用且可靠的前

件变量用以控制器的设计. 另一方面, 设计  

, 利用观测器重构的攻击信号  构建攻击补偿

器, 该攻击补偿器装备到现有的能够保证标称系统

稳定的模糊控制器上就能有效消除攻击信号的影

响, 保证系统具有期望的性能. 方案的有效性将在

下一节中被验证. 

3    MATLAB 数值仿真与硬件在环实验

验证
 

3.1    MATLAB 数值仿真验证

Jm = 0.003 7 kg ·m2 Jl = 0.009 2 kg ·m2 Kτ =

0.08 N ·m/V k = 0.18 N ·m/rad m = 0.021 kg g =

9.81 m/s2 b = 0.15 m δa = 0.004 6 N ·m/V

选择单连杆机械臂信息物理融合系统的参数

,   ,  
,  ,  , 

,   ,   .  则通

过 T-S 模糊模型描述后, 系统参数可以得到:

A1 =


0 1 0 0

−48.6 −1.24 48.6 0
0 0 0 1

19.5 0 −22.85 0



A2 =


0 1 0 0

−48.6 −1.24 48.6 0
0 0 0 1

19.5 0 −18.78 0


B =

[
0 21.6 0 0

]T
v(t) ∈ [vmin, vmax] vmin =

−0.217 2 vmax = 1 Al =

1

前件变量  ,  其中 ,  
 和 . 辅助滤波器 (9) 增益选择 

. 下面考虑前件变量可测 (含不受攻击和受攻击情

况) 和前件变量不可测两种情形进行 MATLAB 数
值仿真验证. 

3.1.1    前件变量可测的情形

传感器参数如下:

C1 =

1 0 0 1
1 0 0 0
0 1 0 0

 , C2 =
[
0 0 1 0

]
ξ3

L = [1.371 3, 0]

显然, 与前件变量相关的系统状态   是可测

的. 利用 LMI 工具箱求解 (11), (19) ~ (21) 可以得

到观测器的参数: 

Ad
1 =


−42.150 5 0 14.447 4 1.116 8

0 −1 0 0
15.074 3 0 −1 394.94 −0.343 3
1.179 3 0 −0.708 2 −28.897 1



Ad
2 =


−42.242 0 0 14.519 3 1.331 4

0 −1 0 0
15.772 7 0 −1 395.21 −0.807 1
1.124 9 0 −0.711 2 −28.906 2


PH1 = I AH2

= diag{2.918 2, 2.918 2} AH1 =

diag{−43.361 3, −43.361 3} PH2 = I H2(0) =

0 η = 200

 ,   ,  
,  . 选择 

,  . 另一方面, 考虑如下攻击信号:
t ∈ [0, 10) s ȧ(t) =

f(t) = 0

1)   时, 没有发生攻击, 即 

;
t ∈ [10, 20) s ȧ(t) = 0

f(t) = [5 + sin(0.8t), −3 + cos(0.8t)]T
2)   时, 发生低频攻击:  ,

;
t ∈ [20, 40) s ȧ(t) =

−a(t)− [sin(t), −cos(t)]T f(t)=5a(t)+[−5sin(80t)×
cos(0.5t), −5cos(50t)sin(0.5t)]T

3)   时 ,  发生高频攻击 :  
, 

.
t ∈ [0, 10) s

t ∈ [10,

40) s

由上述攻击信号可知,   时, 系统并

未受到攻击, 其前件变量是可信的; 而在  

 时, 系统受到攻击, 其前件变量可能因受到攻

击而失真. 为了避免攻击对系统的前件变量的影响,
本文利用协同交互观测器 (Cooperative interac-
tion observer, CIO) 构造新的、可靠的前件变量,
以消除因前件变量失真导致的观测器与控制器的性

能下降.
为了验证所提方法的有效性, 考虑文献 [25] 中

基于比例积分观测器 (Proportional integral ob-
server, PIO) 的方法和文献 [31] 中基于状态估计观

测器 (State/fault estimation observer, SFEO) 的
方法与所提出的 CIO 方法进行对比. 仿真结果如

图 2 所示, 从图中可以看出, 对于频率较低的攻击

信号, 三者均可较为准确地重构攻击信号, 而对于

高频攻击信号, 本文所提方法能够更加及时准确地

重构攻击信号. 这是因为所提方法利用协同交互结

构提高了攻击估计误差信息的利用率, 提高了攻击

估计的精度. 进一步, 给出基于上述观测器的安全

控制方法下的控制性能, 仿真结果如图 3 所示, 可
以看到所提方法的控制效果更好, 这是因为攻击补

偿器使用了更加准确的攻击估计信号, 从而有效地

消除攻击的影响, 提高控制性能. 

3.1.2    前件变量不可测的情形

传感器参数如下:

C1 =

1 0 0 1
1 0 0 0
0 1 0 0

 , C2 =
[
0 1 0 1

]
ξ3

L = [1.329 4, 0]

由上可以看出, 与前件变量相关的系统状态 

是不可测的. 利用 LMI 工具箱求解 (11), (19) ~
(21) 可以得到观测器的参数: 
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Ad
1 =


−41.220 8 0 6.831 1 0

0 −1 0 0
6.622 9 0 −658.832 9 0

0 0 0 −27.865 4



Ad
2 =


−41.195 9 0 7.087 8 0

0 −1 0 0
6.741 7 0 −659.292 8 0

0 0 0 −27.865 4



PH1 = I AH2
= diag{2.811 5, 2.811 5} AH1 =

diag{−39.788 1, −39.788 1} PH2 = I H2(0) =

0 η = 200

 ,  , 
,  . 选择 

 和 . 考虑如下攻击信号:
t ∈ [0, 10) s ȧ(t) =

f(t) = 0

1)   时 , 没有发生攻击 , 即  

;
t ∈ [10, 20) s ȧ(t)=0 f(t)=[5 + sin(0.8t),

−3 + cos(0.8t)]T
2)   时,  , 

;
t ∈ [20, 40) s ȧ(t) = −a(t) − [sin(t),

−cos(t)]T f(t) = 5a(t) + [− 5cos(8t)cos(0.5t), −5 ×
sin(5t)sin(0.5t)]T

3 )    时 ,  
,  

.
由于文献 [25] 与 [31] 的观测器均依赖可测的

前件变量, 因此其对于前件变量不可测的情况无法

进行对比, 所以只呈现本方法的仿真效果. 仿真结

果如图 4和图 5 所示, 从图中可以看出, 本文所提

方法能及时准确地重构攻击信号, 且基于所提观测

器的控制器能够有效消除攻击对系统性能的影响.
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图 4    在第 3.1.2 节中考虑的攻击信号与所提出

观测器的重构信号的对比

Fig. 4    Comparison of the attack signals considered in
section 3.1.2 with the reconstruction signals of the

proposed observer 

3.2    硬件在环仿真实验验证

本节搭建了如图 6 所示的硬件在环仿真实验

平台, 以验证所设计方案的有效性, 其中, StarSim
实时软件模块模拟机械臂系统; 快速反应控制器执

行所提控制算法; 输入/输出接口用于控制器与被

控对象之间的信号传递; 系统状态检测器用于监测

系统运行状态; 攻击估计信号显示器用于显示观测

器重构的攻击信号. 下面将从前件变量可测和不可

测两种情形, 验证所提方案的有效性. 

3.2.1    前件变量可测的情形

考虑文献 [25], [31] 和本文所提方法, 并进行硬

件在环对比仿真实验来验证所提方法的有效性, 其
中, 相关观测器和控制器参数与第 3.1.1 节的参数

相同. 考虑如下攻击信号:
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图 2    在第 3.1.1 节中考虑的攻击信号与分别基于所提出

的 CIO, 文献 [25] 中的 PIO 和文献 [31] 中的

SFEO 的重构信号的对比

Fig. 2    Comparison of the attack signals considered in
section 3.1.1 with the reconstruction signals based on
the proposed CIO, the PIO in reference [25] and the

SFEO in reference [31], respectively
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图 3    系统受到第 3.1.1 节中考虑的攻击时, 在分别基于提

出的 CIO, 文献 [25] 的 PIO 与文献 [31] 的 SFEO
的安全控制器  下的系统状态响应曲线

U

Fig. 3    System state response curves under the security
controller  based on the proposed CIO, the PIO in
reference [25] and the SFEO in reference [31],
respectively, when the system is attacked
by the one considered in section 3.1.1
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t ∈ [0, 10) s ȧ(t) =

f(t) = 0

1)   时 ,  没有发生攻击 ,  即  

;
t ∈ [10, 20) s ȧ(t) = 0

f(t) = [2 + sin(t), −3 + cos(t)]T
2)   时, 发生低频攻击:  ,

;
t ∈ [20, 40) s ȧ(t) = −5×

a(t)−[sin(2t), −cos(2t)]T f(t)=8a(t)+[−5cos(30t)×
sin(−0.1t), −3sin(−0.1t)cos(20t)]T

3)   时, 发生高频攻击: 
, 

.
基于硬件在环实验平台的实验结果如图 7、图 8

所示, 可以看出所设计的方案相较于其他两种能够

更有效地重构攻击信号, 同时, 基于所提观测器的

安全控制器也实现了更好的控制性能. 

3.2.2    前件变量不可测的情形

同样地, 对于前件变量不可测的情况, 选择与

第 3.1.2节相同的参数并基于该硬件在环实验平台

来验证方法的有效性, 考虑如下攻击信号:
t ∈ [0, 10) s ȧ(t) =1)   时, 没有发生攻击, 即 

f(t) = 0;

t ∈ [10, 20) s ȧ(t) = 0 f(t) = [4, −2]T2)   时,  ,  ;

t ∈ [20, 40) s ȧ(t) = 0 f(t) = 2[sin(5t) +

3, −cos(5t)− 2]T
3)   时,  , 

;

t ∈ [40, 60) s ȧ(t) = −a(t) − [sin(2t),

−cos(2t)]T f(t)=5a(t)+[−0.5cos(0.3t)sin(−3t)e0.05t
4)   时, 

,  ,
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图 7    在第 3.2.1 节中考虑的攻击信号与分别基于所提出

的 CIO, 文献 [25] 中的 PIO 和文献 [31] 中的 SFEO 的
重构信号的对比

Fig. 7    Comparison of the attack signals considered in
section 3.2.1 with the reconstruction signals based on
the proposed CIO, the PIO in reference [25] and the

SFEO in reference [31], respectively
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图 8    系统受到第 3.2.1 节中考虑的攻击时, 在分别基于

提出的 CIO, 文献 [25] 的 PIO 与文献 [31] 的 SFEO 的
安全控制器  下的系统状态响应曲线

U

Fig. 8    System state response curves under the security
controller  based on the proposed CIO, the PIO in
reference [25] and the SFEO in reference [31],
respectively, when the system is attacked
by the one considered in section 3.2.1

 

0

0
−0.5
−1.0

4
2
0

1
0
−1

0.2
0

5 10 15 20 25 30 35 40

时间 /s

0 5 10 15 20 25 30 35 40

时间 /s

0 5 10 15 20 25 30 35 40

时间 /s

0 5 10 15 20 25 30 35 40

时间 /s

x 1
x 2

x 3
x 4

 

U

图 5    系统受到第 3.1.2 节考虑的攻击时, 在基于所提出观

测器的安全控制器  下的系统状态响应曲线

U

Fig. 5    System state response curves under the security
controller  based on the proposed observer when the
system is attacked by the one considered in section 3.1.2
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图 6    硬件在环实验平台

Fig. 6    The hardware-in-the-loop experimental platform
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−0.5sin(0.5t)cos(5t)e0.05t]T .
实验结果如图 9和图 10所示, 可以看出所设

计的方案针对前件变量不可测的情况, 也能够有效

完成攻击信号重构与安全控制.
综上所述, 本文所提出的协同交互型观测器能

够准确重构单连杆机械臂信息物理融合系统所受到

的网络攻击信号, 且基于该观测器所设计的控制器

能够有效消除网络攻击对系统的影响, 保障单连杆

机械臂信息物理融合系统的稳定运行. 

4    结论

本文利用 T-S 模糊模型对单连杆机械臂进行描

述, 并研究了单连杆机械臂信息物理融合系统的传

感器测量和执行器输入受到网络攻击时的安全控制

问题. 对于前件变量不可测量或可测量但受传感器

攻击影响, 提出了一种模糊协同交互观测器来构建

新的、可靠的、可用的前件变量. 进一步, 给出了包

含攻击估计误差信息的辅助系统, 这些辅助系统与观

测器估计误差进行协同交互, 充分利用攻击估计误

差信息, 提高攻击信号的重构精度. 在此基础上, 提
出包含攻击补偿器的控制器, 以消除网络攻击的影

响, 保证单连杆机械臂信息物理融合系统的稳定性. 

附录 A    引理 1 的证明

Cχ Cχ = SCχ×
VCχDCχ SCχ DCχ VCχ

= [XCχ

0] XCχ T−1
C = DT

Cχ
ES̄T

Cχ

CχT
−1
C =

[
0 I

]
E = [0 1; 1 0] S̄T

Cχ
=[

I 0
0 X−1

Cχ
ST
Cχ

]
TCξ

Bχ =

[
B1

B2

]
rank(CχBχ) = rank(Bχ) = l + ha CχBχ = B2

B2

TB2 = EST
B2

对  进行奇异值分解, 可以得到 

, 其中  和  都是酉矩阵, 
,   是一个对角矩阵 . 存在  

使得 , 其中 ; 

. 而且 , 由相关假设可

得 . 且 ,
因此   是列满秩的. 根据奇异值分解, 可以得到

 且

TB2
B2 = B2 =

[
0
B̄2

]
(A1)

B2 = SB2VB2
VB2

= [B̄2; 0], SB2

B̄2

式中 , 其中,   是酉矩

阵, 且  是列满秩的. 之后有

TB =

[
I −B1B

†
2

0 TB2

]
(A2)

TBC = TBTC令 , 系统 (10) 可以转变为:

TBCAχ(µ)T
−1
BC =

[
A11(µ) A12(µ)
A21(µ) A22(µ)

]
(A3)

TBCBχ =

[
0
B2

]
, CχT

−1
BC =

[
0 T−1

B2

]
(A4)

TABC =

[
I L̄
0 T−1

B2

]
L̄ =

[
L 0

]
L ∈ R(ha+4−m)×(m−ha−1)

T = TABCTBC

Ā11(µ) = A11(µ) + L̄A12(µ)

基于上述变换, 可以得到  且

,  . 之后通过变

换矩阵 , 系统 (10) 转变为 (12), 其中

, 并且

Ā(µ) = TAχ(µ)T
−1 =

[
Ā11(µ) Ā12(µ)

Ā21(µ) Ā22(µ)

]

B̄ = TBχ =

[
0(ha+4−m)×(ha+1)

B̄2

]
C̄ = BχT

−1 =
[
0m×(ha+4−m) Im

]
(A5)
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图 9    在第 3.2.2 节中考虑的攻击信号与所提出

观测器的重构信号的对比

Fig. 9    Comparison of the attack signals considered in
section 3.2.2 with the reconstruction signals of the

proposed observer
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图 10    系统受到第 3.2.2 节考虑的攻击时, 在基于所提出

观测器的安全控制器  下的系统状态响应曲线

U

Fig. 10    System state response curves under the security
controller  based on the proposed observer when the
system is attacked by the one considered in section 3.2.2
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V = ϵTPϵ

V̇ = 2ϵT(PA11(µ) + PL̄A12(µ)) M = PL

V̇ < 0

T

另一方面, 我们考虑李雅普诺夫函数 .
则  . 令  , 由
式 (11) 可得 . 因此, 我们得到了想要的坐标

变换 .  □ 

附录 B    引理 2 的证明

根据式 (18), 可以得到:

F ė2 −FAd(µ̂)e2 = FĀ21(µ̂)e1 + f − f̂ +FΩe2 (B1)

于是, 引理 2中的 1)可以写为:

Ḣ2 = F ė2 − FAd(µ̂)e2 (B2)

0 t对上式从  到  进行积分得到

H2 = F (y − ŷ)− F (y(0)− ŷ(0)) −∫ t

0

FAd(µ̂)(y(τ)− ŷ(τ))dτ +H2(0) (B3)

H2另一方面, 对  进行求导可得:

Ḣ2 = F (ẏ − ˙̂y)− FAd(µ̂)(y − ŷ) = F (ė2 −

Ad(µ̂)e2) = FĀ21(µ̂)e1 + f − f̂ + FΩe2 (B4)

□ 

附录 C    定理 1 的证明

ā(t) ∥ā(t)∥ ≤ β(∥ā(0)∥, t) +
ε(sup0≤τ≤t ∥ϱa(τ)∥) τ ∈ [0, t) ∥ϱa(τ)∥ ≡ 0

∥ā(t)∥ ≤ β(∥ā(0)∥, t) ε(·) K

β(·, ·) KL Va(t, ā)

根据文献 [32] 中的定义 4.7 和 4.16 以及文献中

的相关假设可知   满足  

,  , 且  时, 可
以得到 , 其中  属于  类函数,

 属于  类函数. 李雅普诺夫函数  满足

ρ1(∥ā∥) ≤ Va(t, ā) ≤ ρ2(∥ā∥)

∂Va(t, ā)

∂t
+

∂Va(t, ā)

∂ā
(G(t, a, 0)−G(t, ae, 0)) ≤

−ρ3(∥ā∥)∥∥∥∥∂Va(t, ā)

∂ā

∥∥∥∥ ≤ ρ4(∥ā∥)

ρ1 ρ2 ρ3 ρ4 K

G(t, a, δa) (a, δa)

式中  ,  ,   和   都是   类函数. 另外, 由于

 在  中是局部 Lipschitz, 因此可以

得到:{
∥G(t, a, 0)−G(t, ae, 0)∥ ≤ ρ5∥ā∥
∥G(t, a, δa)−G(t, a, 0)∥ ≤ ρ6∥δa∥

(C1)

ρ5 ρ6

V̇a = ∂Va

∂t + ∂Va

∂ā
˙̄a ≤ −ρ3(∥ā∥) + ρ6ρ4(∥ā∥)∥δa∥

式中  和  是大于零的常数. 进一步, 可以得到

.

V =
∑6

i=1 Vi V1 = eT1Pe1e1 V2 = eT2Pe2e2

V3 = Va V4 = ηHT
2 PH2H2 V5 = ηHT

1 PH1H1 V6 =

−2HT
1 Cf ā

基于引理 2、式 (17) 和式 (18), 考虑李雅普诺夫

函数 , 其中 ,  ,

,   ,   ,  
.

2HT
1 Cf ā≤ 1

γ1
∥Cf∥2∥H1∥2+γ1∥ā∥2 −2HT

1

Cf ā ≤ 1
γ2
∥Cf∥2∥H1∥2 + γ2∥ā∥2

η ηλmin(PH1
)− 1

γ1
∥Cf∥2 > 0

ρ1(∥ā∥)− γ1∥ā∥2 K κ1(∥e1∥,
∥e2∥, ∥a∥, ∥H1∥, ∥H2∥) ≤ V ≤ κ2(∥e1∥, ∥e2∥, ∥a∥
∥H1∥, ∥H2∥) κ1(·) κ2(·) K

[∥e1∥ ∥e2∥ ∥a∥ ∥H1∥ ∥H2∥] ̸= 0 V

由于 , 

, 容易推断出: 对于

足够大的  ,  可以保证  ,

且   属于   类函数 . 于是  

,

, 其中  和  是  类函数. 这意

味着对于任意的  , 

是有界的.

之后

V̇1 = 2eT1Pe1(Ā11(µ̂)e1 +Ωe1)

V̇2 = 2eT2Pe2(Ā21(µ̂)e1 +Ad
ξ, 22(µ̂)e2 +

B̄ξ, 2(f − ηAH2H2 − ηPH1H1) + Ωe2)

V̇3 ≤ − ρ3(∥ā∥) + ρ6ρ4(∥ā∥)∥δa∥

V̇4 = 2ηHT
2 PH2(FĀξ, 21(µ̂)e1 + f ×

ηAH2
H2 − ηPH1

H1 + FΩe2)

V̇5 = 2ηHT
1 PH1(ηAH1H1 + ηPH2H2)

V̇6 = − 2ηHT
1 A

T
H1

Cf ā− 2ηHT
2 PH2

Cf ā ×

2HT
1 Cf (G(t, a, δa)−G(t, ae, 0))

(C2)

由杨氏不等式可得:

− 2ηeT2Pe2B̄ξ, 2AH2
H2 ≤ 1

γ1
η2HT

2 A
T
H2

AH2
H2 +

γ1e
T
2Pe2B̄ξ, 2B̄

T
ξ, 2Pe2e2

2ηHT
2 PH2GĀξ, 21(µ̂)e1 ≤ γ2η

2HT
2 PH2PH2H2 +

1

γ2
eT1 Ā

T
ξ, 21(µ̂)G

TGĀξ, 21(µ̂)e1

2ηHT
2 PH2

(Cfa
e +Dfϱa) ≤ 2γ3η

2HT
2 PH2

PH2
H2 +

1

γ3
(∥Cf∥2∥ae∥2 + ∥Df∥2∥ϱa∥2)

2ηHT
2 PH2FΩe2 ≤ γ2η

2HT
2 PH2PH2H2 +

1

γ2
ΩT

e2Ωe2 −

2ηeT2Pe2B̄ξ, 2PH1
H1 ≤ γ4η

2HT
1 PH1

PH1
H1 +

1

γ4
eT2Pe2B̄ξ, 2B̄

T
ξ, 2Pe2e2

− 2ηHT
1 AH1

Cf ā ≤ 1

γ5
η2HT

1 AH1
AT

H1
H1 +

γ5∥Cf∥2∥ā∥2

−HT
1 Cf (G(t, a, ϱa)−G(t, ae, 0)) ≤

2η2γ4H
T
1 PH1

PH1
H1 +

1

η2
1

γ4
∥P−1

H1
Cf∥2(ρ25∥ā∥2 + ρ26∥ϱa∥2) (C3)
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−He(PH2
AH2

) + 1
γ1

×
AT

H2
AH2 + 2(γ2 + γ3)PH2PH2 < 0 He(PH1

AH1
) +

1
γ5
AH1

AT
H1

+ γ4PH1
PH1

< 0

由式 (19)和式 (20) 可得 

,  
, 且由式 (21) 可得:

V̇ ≤− γe1e
T
1 e1 − γe2e

T
2 e2 +

σ2
e1Ω

T
e1Ωe1 +

(
σ2
e2 +

1

γ2

)
ΩT

e2Ωe2 −

η2γH2
λmin(PH2

PT
H2

)HT
2 H2 −

η2γH1λmin(PH1P
T
H1

)HT
1 H1 −

ρ3(∥ā∥) + γ6∥Cf∥2∥ā∥2 + γ8ρ
2
6ρ

2
4(∥ā∥) +

1

η2
1

γ4
∥P−1

H1
Cf∥2ρ25∥ā∥2 + γ5∥Cf∥2∥ā∥2 +(

1

γ3
∥Df∥2 +

1

η2
1

γ4
∥P−1

H1
Cf∥2ρ26 + γ4∥Df∥2 +

1

γ8

)
∥ϱa∥2 +

(
1

γ3
+ γ4

)
∥Cf∥2∥ae∥2 (C4)

令

∆a =
1

η2
1

γ4
∥P−1

H1
Cf∥2ρ25∥ā∥2 + γ5∥Cf∥2∥ā∥2 +(

1

γ3
∥Df∥2 +

1

η2
1

γ4
∥P−1

H1
Cf∥2ρ26 + γ4∥Df∥2 +

1

γ8

)
∥ϱa∥2 +

(
1

γ3
+ γ4

)
∥Cf∥2∥ae∥2

ρa(∥ā∥) = ρ3(∥ā∥) − γ6∥Cf∥2∥ā∥2 − γ8 ×
ρ26ρ

2
4(∥ā∥) γ6 γ8 ρa(∥ā∥) K

定义 

, 选择  和 , 令  属于  类函数,
则有

V̇ ≤ −γe1e
T
1 e1 − γe2e

T
2 e2 +

(
σ2
e2 +

1

γ2

)
ΩT

e2Ωe2 +

∆a − η2λmin(PH)∥H∥2 + σ2
e1Ω

T
e1Ωe1 − ρa(∥ā∥)

(C5)

H = [H1;H2] PH = diag{γH1λmin(PH1P
T
H1

)

γH2λmin(PH2P
T
H2

)}
式中  ,   ,

.
Ωe1 = 0 Ωe2 = 0 ∥H∥ > 1

η ×
√
∆a V̇ < 0

∥H∥ ≤ 1
η

√
∆a η

limη→∞ ∥H∥ = 0 limt→∞ f(t) =

limt→∞ f̂(t)

对于  和  的情况, 当 

 时 ,  可以保证  ,  这意味着观测器的估

计误差几乎为零且 . 对于足够大的 ,

. 根据式 (15) 可得  

.
Ωe1 ̸= 0 Ωe2 ̸= 0 η考虑到  或  的情况, 当  足够大

时, 可以得到∫ ∞

0

(
γe1e

T
1 e1 + γe2e

T
2 e2 − σ2

e1Ω
T
e1Ωe1 −

(
σ2
e2 +

1

γ2

)
ΩT

e2Ωe2

)
dτ ≤

∫ ∞

0

(
γe1e

T
1 e1 +

γe2e
T
2 e2−σ2

e1Ω
T
e1Ωe1−

(
σ2
e2+

1

γ2

)
ΩT

e2Ωe2+V̇

)
dτ +

V (0)− V (∞) ≤ 0 (C6)

∫∞
0

γe1e
T
1 e1 + γe2e

T
2 e2dτ ≤

∫∞
0

σ2
e1Ω

T
e1Ωe1 +

(σ2
e2 +

1
γ2
)ΩT

e2Ωe2dτ + V (∞) γe = diag{γe1 , γe2}
σ2
e = diag{σ2

e1 , σ
2
e2} σ = λmax(σe)

λmin(γe) e = [e1; e2]

Ω = [Ωe1 ; Ωe2 ]
∫∞
0

eTedτ ≤
∫∞
0

σ2ΩTΩdτ

+ 1
λmin(γ2

e )
V (∞) σ

H∞

可得 

. 令 ,

,   .  定义  

和 , 可得到 

, 这表明观测器的误差系统有   水

平的  性能.  □
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