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摘    要   针对网联车队列系统易受到干扰和拒绝服务 (Denial of service, DoS)攻击问题, 提出一种外部干扰和随机 DoS
攻击作用下的网联车安全 H∞ 队列控制方法. 首先, 采用马尔科夫随机过程, 将网联车随机 DoS攻击特性建模为一个随机

通信拓扑切换模型, 据此设计网联车安全队列控制协议. 然后, 采用线性矩阵不等式 (Linear matrix inequality, LMI)技术

计算安全队列控制器参数, 并应用 Lyapunov-Krasovskii稳定性理论, 建立在外部扰动和随机 DoS攻击下队列系统稳定性

充分条件. 在此基础上, 分析得到该队列闭环系统的弦稳定性充分条件. 最后, 通过 7辆车组成的队列系统对比仿真实验,
验证该方法的优越性.
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Abstract   In response to the vulnerability of connected vehicle platoon systems to disturbances and denial of ser-
vice (DoS) attacks, a secure H∞ platooning control approach is proposed for connected vehicles subject to external
disturbances and random DoS attacks. Utilizing Markov random processes, the characteristics of random DoS at-
tacks on connected vehicles are modeled as a stochastic communication topology switching model, based on which a
protocol for secure platooning control is designed. Next, the parameters of the secure queue controller are computed
using linear matrix inequality (LMI) techniques, and the Lyapunov-Krasovskii stability theory is applied to estab-
lish sufficient conditions for stability of the platoon system under the external disturbances and random DoS at-
tacks. On this basis, the sufficient conditions for the string stability of the closed-loop system of the platoon are ob-
tained. Finally, the superiority of the results presented in this paper is verified through comparative simulation ex-
periments on a platoon system composed of seven vehicles.
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近年来, 由于在提高道路安全性和通行效率等方

面的优势, 网联自主车辆得到了学术界和工业界的

广泛关注[1]. 通过车−车 (Vehicle to vehicle, V2V)

或车−基础设施无线网络交换和共享数据, 并综合

利用车载传感、先进计算和智能控制技术实现网联

自主车辆协同队列驾驶. 然而, 开放的无线网络信

息传输和车辆高速移动特性使得网联自主车辆队列

控制系统容易遭受恶意网络攻击, 如数据窃密、篡改

和中断等[2], 给用户隐私、财产和安全带来极大威胁.
攻击者通过在介质访问控制层, 中断数据包传

输或通过注入恶意软件破坏网络组件, 以一种隐秘

和不可预测的方式攻击网络系统[3]. 目前, 网联车潜

在的攻击类型包括欺骗攻击、重放攻击和拒绝服务

(Denial of service, DoS)攻击[4], 其中 DoS攻击是

最常见的恶意网络攻击, 其攻击特性是干扰车联网

络的射频或用大量请求阻止 V2V网络接入, 以阻

止车辆之间的信息交互, 进而破坏车辆间的数据传

输和队列控制系统. 对此, 相关学者探索 DoS攻击

的网联车安全队列控制方法, 并取得了一些尝试性

成果. 如文献 [5]将 DoS攻击建模为连续数据包丢
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失, 设计基于线性矩阵不等式 (Linear matrix in-
equality, LMI)的网联车 DoS攻击弹性控制器; 文
献 [6]将 DoS攻击结合不均匀采样建模为一个时滞

系统, 再基于 Lyapunov稳定性理论、Jensen不等

式方法和拓扑矩阵解耦技术, 建立了队列稳定跟踪

的充分条件. 目前, 大部分文献将网联车 DoS攻击

建模为网络化时延或丢包系统 [5−7], 但网联车在无

DoS攻击下, 通信过程会存在时延和丢包现象, 所
以这些模型无法有效表征 DoS攻击对网联车队列

系统的影响.
近期有学者采用图论表示通信拓扑, 进而将

DoS攻击建模成拓扑切换的形式, 如文献 [8−9]将
网联车受到的 DoS攻击建模为拓扑切换模型, 并引

入恢复机制提出弹性控制协议设计, 保证了网联车

队列系统在 DoS攻击下的内部稳定性. 在实际中,
大多数 DoS攻击会充分利用随机发生的网络负载、

网络拥塞和网络传输效率发起攻击[10−11], 即 DoS攻
击发生具有很强的随机性, 会严重恶化现有网联车

队列系统的稳定性和控制性能. 但据笔者所知, 目
前 DoS攻击下的网联车安全队列控制方法还未充

分考虑 DoS攻击的频率及强度的随机性的特性.

H∞

L2

除随机 DoS攻击外, 外部干扰也是网联车队列

系统中不可忽视的重要因素. 为了抑制外部干扰对

网联车队列系统的不利影响, Ploeg等[12] 采用 

控制方法, 建立干扰下的车辆队列  弦稳定性; 文
献 [13]提出一种显式处理外部扰动的车辆队列min-
max预测控制方法. 值得注意的是, 目前车辆队列

弦稳定性的结果大多考虑前导车的外部扰动; 然而,
由于地面摩擦、阵风和滚转阻力等不确定性影响, 跟
随车辆也会受到外部干扰, 有必要研究前导车和跟

随车同时受外部干扰下的网联车安全队列控制问题.

H∞

H∞

H∞

针对各辆网联车都可能同时受到随机 DoS攻

击和外部干扰影响的场景, 本文提出一种新的网联

车安全  队列控制方法. 首先, 将随机 DoS攻击

导致的信道拥塞建模为服从马尔科夫随机过程的通

信拓扑切换模型. 然后, 再设计拓扑恢复机制, 使得

在攻击停留时间内将瘫痪通信拓扑恢复为正常通信

拓扑. 接着, 采用  控制方法抑制网联车的外部

干扰影响, 设计具有稳定性保证的网联车安全 

队列控制器. 在此基础上, 建立在随机 DoS攻击和

外部干扰作用下的网联车队列系统的弦稳定性充分

条件. 最后, 考虑变速典型交通场景, 通过仿真比

较 DoS攻击下的网联车安全队列控制方法, 验证本

文方法的优越性. 

1    系统描述

N + 1考虑  辆网联车在快速路同一车道纵向行

1, 2, · · · , N

pi vi

ai)

驶, 如图 1所示, 头车编号为 0, 跟随车辆编号依次

为 . 假设每辆车安装了车载雷达以测量

本车与前车之间的距离、内置全球定位系统传感器

测量车辆纵向位置信息和无线收发模块用于 V2V
通信以及发动机控制单元用于计算驱动转矩. 当
DoS攻击发生时, 一些车间通信信道被阻塞, 导致

车辆间无法正常传输车辆信息 (即位置  、速度 

和加速度 , 则车联网接入选择机制将改变车间通

信拓扑结构, 尽可能恢复车辆间信息传输. 考虑车

联网 DoS攻击发生的随机性, 本文将车辆队列受到

攻击后的拓扑切换建模为马尔科夫跳变过程.

  
V2V 无线通信网

pN−1

N N − 1 1 0

…

vN−1
aN−1

dN, N−1 d1, 0

p1

v1
a1

p0
v0
a0

DoS 攻击 DoS
 攻

击

 

图 1   DoS攻击下的网联车队列示意图

Fig. 1    A schematic of a connected vehicle platoon
subject to DoS attacks

  

1.1    车辆纵向动力学模型

i考虑队列中车辆  的纵向动力学方程[14−15]:
ṗi(t) = vi(t)

v̇i(t) = ai(t)

ȧi(t) = fi(vi(t), ai(t)) + wi(t) +
ςi(t)

τimi

(1)

mi τi

wi(t) ∈ L2[0, ∞) ςi(t)

fi

式中,   为车辆的重量,   为车辆的惯性时间常数,
 是外部干扰,   是车辆的发动机

输入, 方程  为:

fi(vi, ai) = − 1

τi

(
ai +

ξYiFdiv
2
i

2mi
+

Fmi

mi

)
−ξYiFdiviai

mi

ξ Yi Fdi Fmi i式中,   、  、  和  分别为空气密度、车辆  的

横截面积、阻力系数和机械阻力. 为了线性化式 (1)
中的加速度变化方程, 令:

ςi = uimi +
1

2
ξYiFdiv

2
i + Fmi + τiξYiFdiviai (2)

ui式中,   为控制输入. 将式 (2)代入式 (1), 可得:
ṗi(t) = vi(t)

v̇i(t) = ai(t)

ȧi(t) = −ai(t)

τi
+

ui(t)

τi
+ wi(t)

(3)

xi(t) = [pi(t), vi(t), ai(t)]
T令车辆的状态向量 , 则由

式 (3)可得车辆状态空间方程为:
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ẋi(t) = Axi(t) +Bui(t) + Cwi(t) (4)

式中

A =


0 1 0

0 0 1

0 0 − 1

τi

 , B =


0

0

1

τi

 , C =

00
1


 

1.2    车辆间通信拓扑

GN = (VN , EN , Π)

VN = {1, 2, · · · , N} N

EN ⊆ VN × VN

Π = [aij ] i

j aij = 1; aij = 0.

i Ni = {j ∈ VN |aij = 1} GN

∆ = diag{d1, · · · , dN} di =
∑

j∈Ni
aij

GN L = ∆−Π

HN = diag{h1, · · · , hN} i

hi = 1 hi = 0

GN N

L = L+H

为描述网联车之间的信息传输, 采用有向图

 描述车辆间的通信拓扑结构, 其
中  表示  辆跟随车的集合, 有
向边  是跟随车与其他车辆的可能连

接情况集合,   为邻接矩阵. 若跟随车  可以接

收来自车辆  的信息, 则   反之,    定义

车辆  的邻居集合为 , 图  的

度矩阵 , 其中 .
 的拉普拉斯矩阵定义为 . 另外, 令头

车矩阵 , 若跟随车  可以接

收来自头车的信息, 则 ; 反之,  . 假设

 是包含  辆跟随车与 1辆头车的有向图, 则对

应的拉普拉斯矩阵为 . 

1.3    DoS 攻击模型

Gσ(t) ∈ {G1, G2, · · · , Gq} σ(t)

S = {1, 2, · · · , q}

针对网联车受到随机发生的DoS攻击, 本文采用

马尔科夫随机通信拓扑切换的形式描述该 DoS攻

击. 考虑有向图 , 其中 

是在有限集  中的连续时间马尔科

夫过程, 其跃迁率定义为:
P {σ(t+∆t) = s|σ(t) = r} ={

πrs∆t+O(∆t), r ̸= s

1 + πrr∆t+O(∆t), r = s

r, s∈S, ∆t>0, lim∆t→0 O(∆t)/∆t = 0, πrs

r s r ̸= s

πrs ≥ 0 r = s πrr = −
∑q

s=1, s ̸=r πrs

r = s

r ̸= s

t+∆t r s

式中 ,    

为从拓扑  到拓扑  的转换速率, 满足当  时,
; 当  时,  . 注意, 当

 时, 表示在当前时间段通信拓扑未发生跳变,
即车辆没有受到 DoS攻击; 而当  时, 表示在

时刻  通信拓扑从  切换成 , 即队列中有车

辆受到 DoS攻击[16].

G1

车辆队列受随机 DoS攻击过程如图 2所示. 假
设车辆先以  正常拓扑情况行驶, 在某一时刻, 队
列车辆受 DoS攻击后, 网联车队列拓扑随机切换成

相应通信链路受阻情况, 这个过程服从马尔科夫随

机过程. 

1.4    问题描述

i在车辆队列中, 每辆跟随车  都期望跟踪头车

v0(t)

di, i−1

的速度 , 同时与前一辆车保持理想的安全距离

, 其数学描述为:{
pi(t) → pi−1(t)− di, i−1

vi(t) → v0(t)
(5)

di, i−1 i式中,   为车辆  与前车的理想间距, 本文使用

车头时距安全策略[17]:

di, i−1 = ddes + lvi (6)

ddes l式中,   为静止理想车间距;   为车头时距, 即当

前车与前车经过同一地点的时间差.

wi(t)

H∞

考虑到异质车辆队列跟踪过程中存在外部干扰

, 车辆跟随性能和队列弦稳定性可能会受影响.

进一步, 随机 DoS攻击导致车辆间通信链路拥塞,

通信拓扑发生随机切换, 车辆跟随性能及安全性会

受到威胁. 因此, 本文目标是设计一种安全  队

列控制方法, 保证网联车在同时存在外部干扰和随

机 DoS攻击时, 车辆队列仍然能保持理想的间距安

全和稳定行驶. 

H∞2    安全  队列控制
 

2.1    队列控制器设计

为满足车辆跟踪目标 (5), 设计控制输入为[18−19]:

ui(t) = cK

N∑
j=1

a
σ(t)
ij {xj(t)− xi(t)−Dij} +

cKh
σ(t)
i {x0(t)− xi(t)−Di0} (7)

Dij = [dij , 0, 0]
T dij i j

c K = [kp, kv, ka]
T

a
σ(t)
ij h

σ(t)
i

t

式中,   中的  是车  与车  之间的

理想车距;   是耦合系数;   是待计

算的反馈控制增益;   和  分别是时变邻接矩

阵和头车矩阵的元素, 由  时刻的通信拓扑决定.

考虑车辆状态空间方程式 (4), 定义跟随车与

 

p11

p21

pq2

pq1

p22

pqq

p1q

p2q

p
12

G
1

−

G
2

−

Gq
−

…

0

0

0

 

图 2    DoS攻击造成的拓扑切换示意图

Fig. 2    A schematic of topologies switching suffered from
DoS attacks
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头车之间的状态误差为:

ei(t) = x0(t)− xi(t)−Di0 (8)

x0(t) = [p0(t), v0(t), a0(t)]
T式中 ,    .  将式 (7) 和式

(8)代入式 (4), 可得:

ėi(t) = Aei(t)− cBK

N∑
j=1

a
σ(t)
ij {ei(t)− ej(t)} −

cBKh
σ(t)
i ei(t)− Cwi(t) (9)

e(t) = [eT1 (t), · · · , eTN (t)]T

w(t) = [wT
1 (t), · · · , wT

N (t)]T
定义车辆队列误差  ,

对应扰动  , 则车辆队列

闭环系统为:

ė(t) = (IN ⊗A− cLσ(t) ⊗BK)e(t) +

(IN ⊗ C)w(t) (10)

IN N Lσ(t) = Lσ(t) +Hσ(t)式中,   为  阶单位矩阵,   为

时变通信拓扑矩阵. 进一步定义系统输出:

y(t) = (IN ⊗M)e(t) (11)

M = [1, 0, 0] ∀w(t) ∈
L2[0, ∞) y(t) H∞

式中,  . 在零初始条件下, 对于 

, 车辆队列系统输出  满足如下  控制

性能: ∫ ∞

0

∥y(t)∥22 dt ≤ γ2

∫ ∞

0

∥w(t)∥22 dt (12)

γ > 0式中, 参数  表示扰动抑制水平. 

2.2    队列内部稳定性分析

在马尔科夫随机 DoS攻击和扰动同时存在情

况下, 考虑车辆队列闭环系统 (10)和跟踪目标 (5),
应用 Lyapunov-Krasovskii稳定性理论[20−21] 建立

LMI满足内部稳定性的充分条件.

γ > 0 Pr ∈ R3×3

定理 1. 考虑车辆队列闭环系统和给定扰动抑

制水平 , 如果存在适当的正定矩阵 ,
满足如下 LMI :

Θr Pr

∑
r

PrM
T C

∗ −
∑
r

0 0

∗ ∗ −I3×3 0

∗ ∗ ∗ −γ2I3×3

 < 0 (13)

Θr = PrA
T + APr − cλBBT,

∑
r =∑q

s=1 πrsP
−1
rs πrs

式中 ,  参数  

, 其中  为通信拓扑转换率, 则该闭

环系统渐近稳定, 即跟随车与头车渐近同步.
证明. 根据 Lyapunov-Krasovskii稳定性理论,

取如下函数:

Vr(t) = E
[
eT(t)(IN ⊗ P−1

r )e(t)1σ(t)=r

]
(14)

Pr ∈ R3×3 r = σ(t) ∈ S式中,   为正定矩阵,   表示当前

q通信网络状态, 共有  个状态. 对式 (14)求导, 可得:

V̇r(t) = ėT(t)(IN ⊗ P−1
r )e(t) +

eT(t)(IN ⊗ P−1
r )ė(t) +

q∑
s=1

πrse
T(t)(IN ⊗ P−1

s )e(t) (15)

πrs式中,   对应的转移矩阵为:

π =


π11 π12 . . . π1q

π21 π22 . . . π2q

...
...

. . .
...

πq1 πq2 . . . πqq

 (16)

将式 (10)代入式 (15), 整理可得:

V̇r(t) = eT(t)[IN ⊗ (ATP−1
r + P−1

r A) −

cL
T
r ⊗ (BKr)

TP−1
r − cLr ⊗ P−1

r BKr]e(t) +

wT(t)(IN ⊗ CTP−1
r )e(t) +

eT(t)(IN ⊗ P−1
r C)w(t) +

q∑
s=1

πrse
T(t)(IN ⊗ P−1

s )e(t)
(17)

Kr = BTP−1
r式中,  , 将其代入式 (17), 可得:

V̇r(t) = eT(t)[IN ⊗ (ATP−1
r + P−1

r A) −

c(L
T
r + Lr)⊗ P−1

r BBTP−1
r ]e(t) +

wT(t)(IN ⊗ CTP−1
r )e(t) +

eT(t)(IN ⊗ P−1
r C)w(t) +

eT(t)

q∑
s=1

πrs(IN ⊗ P−1
s )e(t) (18)

λ = mini=1, ···, q λi(L
T
i + Li) H∞令  ,  则根据   控

制条件, 有如下不等式:

V̇r(t) + yT(t)y(t)− γ2wT(t)w(t) ≤

eT(t)[IN ⊗ (ATP−1
r + P−1

r A+MTM) −

cλIN ⊗ P−1
r BBTP−1

r +

q∑
s=1

πrs(IN ⊗ P−1
s )]e(t) +

wT(t)(IN ⊗ CTP−1
r )e(t) +

eT(t)(IN ⊗ P−1
r C)w(t)− γ2wT(t)w(t) (19)

ϑ(t) = [eT(t), wT(t)]T定义向量 , 则式 (19)可简
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化为:

V̇ (t) + ∥y(t)∥ − γ2 ∥w(t)∥ ≤ ϑT(t)Λϑ(t) (20)

Λ ∈ R6N×6N式中, 矩阵  为:

Λ =

[
Γ IN ⊗ P−1

r C

∗ −γ2IN ⊗ I3×3

]

Γ = IN ⊗ (ATP−1
r + P−1

r A+MTM) −

cλIN ⊗ P−1
r BBTP−1

r +

q∑
s=1

πrs(IN ⊗ P−1
s )

Λ < 0

根据 Lyapunov-Krasovskii稳定性理论, 当且

仅当  时, 车辆队列闭环系统渐近稳定. 显然,
要使上述条件成立, 则需要如下不等式成立:[

Γ̂ P−1C

CTP−1 −γ2I3×3

]
< 0 (21)

式中

Γ̂ = ATP−1
r + P−1

r A+MTM −

cλP−1
r BBTP−1

r +

q∑
s=1

πrsP
−1
s

diag{Pr, I3×3} diag{PT
r , I3×3}

值得注意的是, 式 (21)是非线性不等式, 对此

需进行线性化, 在不等式两边分别左乘和右乘对角

矩阵  和 , 再应用 Schur
补定理转换, 得到不等式 (13).  □

K c

根据随机 DoS攻击和外部干扰对车辆队列的

影响, 在分析队列内部稳定性过程中, 应用马尔科

夫拓扑转换率, 可以推导出满足 LMI的稳定性充分

条件. 若 LMI有可行解, 则可求得对应控制器增益

矩阵  和耦合系数 . 

2.3    队列弦稳定性分析

ω > 0 ∥H(jω)∥ ≤ 1 H(s) =

ep, r(s)/ep, r−1(s) ep, r(s) ep, r(t)

ep, r(t) = pr−1(t)− pr(t)− di, i−1

第 2.2节得到了队列受随机 DoS攻击和干扰

时保持车辆内部稳定性的控制器, 进一步, 还需要

分析车辆队列的弦稳定性. 弦稳定意味着队列上游

车辆的误差不会在车辆队列下游被放大. 本文以车

辆与前车的间距误差作为衡量指标, 即对于任意频

率  , 车辆队列满足  , 其中  

,   为  的拉普拉斯变换,
且 .

考虑车辆纵向动态方程式 (3), 有:
...
e p, r(t) = ȧr−1(t)− ȧr(t) (22)

H(s) = ep, r(s)/ep, r−1(s)

同时对式 (22)两边取拉普拉斯变换, 可得传递

函数 . 根据车辆受 DoS攻

击情况, 分别考虑以下 3种不同情况下的传递函数.

r r − 1

s

1) 情况 1. 车辆   与其前车   均未受到攻

击, 可以接收到头车及前车的车辆信息 . 此时有:

H1(s) =
ep, r(s)

ep, r−1(s)
=

kp + kvs+ kas
2

2kp + 2kvs+
(
2ka +

1
c

)
s2 + τi

c s
3

(23)

s = jω令 , 可得:

∥H1(jω)∥ =∥∥∥∥∥ kp + kvωj− kaω
2

2kp + 2kvωj−
(
2ka +

1
c

)
ω2 − τi

c ω
3j

∥∥∥∥∥ =

√
α1

α1 + β1
(24)

式中

α1 = (kp − kaω
2)2 + (kvω)

2

β1 = 3k2p + (3k2v − 6kpka − 4kp)ω
2 +(

3k2a +
4

c
ka − 4kv

τi
c
+

1

c2

)
ω4 +

τ2i
c2

ω6

r r − 12)情况 2. 车辆  与前车  均受到攻击, 都
无法接收到头车信息, 但可以接收前车信息. 此时

传递函数为:

H2(s) =
kp + kvs+ kas

2

kp + kvs+
(
ka +

1
c

)
s2 + τi

c s
3

(25)

s = jω同上, 代入 , 可得:

α2 = (kp − kaω
2)2 + (kvω)

2

β2 = (k2v − 2kp)ω
2 +

(
2

c
ka − 2kv

τi
c
+

1

c2

)
ω4 +

τ2i
c2

ω6

r3)情况 3. 车辆  受到攻击, 但前车未受攻击.
此时传递函数为:

H3(s) =

kp + kvs+ kas
2 + (s+ s2)

r−1∑
j=1

ep, j(s)

kp + kvs+
(
ka +

1
c

)
s2 + τi

c s
3

(26)

H3(s) s
∑r−1

j=1 ep, j(s)

实际上, 式 (26) 可看作是式 (25) 的特例. 将
 分子中的项  改写为如下形式:

s

r−1∑
j=1

ep, j(s) =
sH1(s)er−1(s)− se1(s)

H1(s)− 1
(27)

H1(s) = ej(s)/ej−1(s)

lims→0 sH1(s)er−1(s) = 0 lims→0 s
∑r−1

j=1 ep, j(s) =

0.

式中,  . 并且, 由终值定理可知,

,    

 故式 (26)等价于式 (25).

∥H(jω)∥ ≤ 1 β1 > 0, β2 > 0

如本节所述 ,  需要满足队列弦稳定性要求

, 则要求 , 即:
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3k2v − 6kpka − 4kp > 0

3k2a +
4

c
ka − 4kv

τi
c
+

1

c2
> 0

k2v − 2kp > 0

2

c
ka − 2kv

τi
c
+

1

c2
> 0

(28)

至此, 在外部干扰和随机 DoS攻击下的车辆队

列弦稳定性分析完毕. 

3    仿真验证与分析

本节使用 Matlab 2016a设计仿真实验, 考虑

在马尔科夫随机 DoS攻击和外部干扰同时存在情

况下, 验证本文安全队列控制器的有效性; 并通过

对比文献 [6]和文献 [9]的控制方法, 进一步验证本

文方法针对随机 DoS攻击的优越性.

p0(0) = 0 m v0(0) = 10 m/s

xi(0) = [−15i, 10, 0]T

根据实际队列行驶场景, 仿真时长为 80 s, 车
辆行驶最大距离不超过 1.2 km. 队列由 7辆不同车

组成, 其中包括 1辆头车和 6辆跟随车, 头车初始

位置 , 初速度 , 跟随车辆

初始状态分别为 . 为验证队列

跟踪性能, 预先设定头车运动状态为:

v0(t) =



10 m/s, 0 s ≤ t < 10 s

(0.5t+ 5) m/s, 10 s ≤ t < 20 s

(2t− 25) m/s, 20 s ≤ t < 25 s

25 m/s, 25 s ≤ t < 35 s

(−t+ 60) m/s, 35 s ≤ t < 50 s

10 m/s, 50 s ≤ t ≤ 80 s

(29)

时距与车辆的相关仿真参数如表 1所示.
  

表 1    仿真参数

Table 1    The parameters of simulation

参数 数值 参数 数值

ddes (m) 5.00 kp 1.7391

l (s) 1.00 kv 3.3422

τi (s) 0.54 ka 2.8996

γ 1.50 c 1.5200
 

G1 G2、G3、

G4

π = [π1,

π2, π3, π4] = [0.8250, 0.0875, 0.0500, 0.0375]

w(t) = 0.5 sin(2πt)

车辆队列常见的 4 种类型通信拓扑如图 3 所
示, 其中拓扑   为正常未受攻击拓扑,   

 分别表示不同 DoS攻击强度所造成的通信拓扑,
且每种通信拓扑到达稳态时的分布设为  

. 在仿真

时间 80 s内, 对车辆队列共进行 5次攻击, 攻击总

时长为 14 s, 具体攻击时间和攻击频率如图 4 所
示, 其中红色部分表示受到 DoS攻击持续时间段.
进一步, 仿真中外部扰动为  , 采

K c

用 LMI工具箱求解式 (13), 计算满足内部稳定性

的控制器增益  和耦合系数  如表 1所示.
图 5给出 3种安全队列控制器作用下的各辆车

速度仿真结果, 其中图 5(a)、图 5(b)和图 5(c)分别

对应本文方法设计的控制器、文献 [6]设计的控制

器和文献 [9]设计的控制器. 由图 5可以看出, 在 3
种安全控制器作用下的车辆队列整体保持一定的跟

踪性能, 但相比于其他 2种控制器, 本文控制器作

用下各辆车速度一致性程度较高. 在外部干扰和随

机 DoS攻击下, 文献 [6]控制器驱动下的跟随车速

度与头车速度发生了较大偏移, 说明车辆队列的跟

踪性能变差; 文献 [9]控制器驱动下的速度曲线有

多处波动, 各车辆速度不稳定, 即车辆队列的跟踪

性能变差.
图 6给出 3种安全队列控制器作用下的车间距

误差仿真结果, 其中图 6(a)、图 6(b)和图 6(c)分别

对应本文方法设计的控制器、文献 [6]设计的控制

器和文献 [9]设计的控制器. 由图 6可以看出, 本文

方法和文献 [6]控制器能实现队列中各辆车的位置

间距误差收敛到零的控制目标, 但本文方法得到的
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图 3    4种常见的通信拓扑示意图

Fig. 3    Four common communication topology diagrams
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图 4    DoS攻击过程

Fig. 4    Process of DoS attacks
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间距误差峰值为 4.6 m, 文献 [6]控制器得到的间距

误差峰值达到 16.4 m, 无法达到缩小间距误差的控

制效果; 而在文献 [9]控制器驱动下, 每辆车间距误

差最终收敛不一致且无法收敛到零, 同时间距误差

峰值达到 13.2 m. 此外, 由图 6进一步可知, 3种安

全队列控制器均能实现网联车队列在遭受外部干扰

和随机 DoS攻击下的队列弦稳定性. 该实验结果表

明, 本文控制器驱动下的网联车队列能保持良好的

安全性, 并且由于车间距误差更小, 使得道路容纳

车辆的密度可以更大, 从而提高了道路的通行效率

和容量.

Θr(t) [0, t) Gr θr(t) =

Θr(t)/t θr(t) Gr√
×

为进一步验证本文控制器对随机 DoS攻击的

弹性, 在理想车间距、初始状态、通信拓扑类型和外

部干扰相同的情况下, 增加 DoS攻击频率 (即修改

马尔科夫拓扑转换率), 观察队列稳定性情况. 令
 为  间隔内拓扑  出现的总时间, 则 

, 其中   为拓扑   的拓扑率, 对比实验

结果如表 2所示. 表 2中, “  ”代表稳定, “  ”代表

不稳定. 由表 2可以看出, 随着攻击时间的增加, 文
献 [6]方法控制的车辆队列最先失去稳定性, 然后

是文献 [9]. 当 DoS攻击时长达到 26 s时, 本文方

法控制的车辆队列才失去稳定性. 对比表 2中实验

2和实验 3可知, 随着不断增加 DoS攻击发生的频

率, 文献 [9]方法控制的车辆队列会最先产生不稳

定; 当 DoS攻击时长和攻击发生的频率增加到一定

程度时, 本文方法控制的车辆队列也将失去稳定性,
即对 DoS攻击强度存在弹性上界.
  

表 2    不同强度的 DoS攻击实验

Table 2    Experiments of DoS attacks with
different intensities

组别
攻击

总时长 (s) θ1 (%)

未受攻击

拓扑率 
本文

方法

文献 [6]
方法

文献 [9]
方法

实验 1 14 82.5
√ √ √ 

实验 2 18 77.5
√ × √ 

实验 3 22 72.5
√ × × 

实验 4 26 67.5 × × × 
  

4    结束语

H∞

针对车辆外部干扰和随机 DoS攻击下的安全

队列控制问题, 本文给出一种基于  的网联车安

全队列控制方法. 首先, 将车辆随机 DoS攻击建模

为马尔科夫通信拓扑切换随机过程. 然后, 考虑车

辆外部干扰, 采用 LMI方法计算控制器增益和耦合

系数. 在此基础上, 得到车辆队列闭环系统的稳定

性和队列弦稳定性充分性条件. 最后, 对比仿真结

果验证了本文方法在抑制外部干扰和随机 DoS攻

击产生的影响方面具有优越性. 后续将进一步研究

通信时延和车辆启动或刹车过程产生的控制时延对

网联车安全队列性能的影响.
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