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摘    要   研究了受到隐蔽攻击的信息物理系统 (Cyber-physical system, CPS)安全控制问题. 采用 KL (Kullback-Lei-
bler)散度描述攻击的隐蔽性, 并设计动态输出反馈控制器, 使系统可达集始终保持在安全区域内, 其中可达集定义为系统

状态以一定概率属于的集合. 首先, 给出隐蔽攻击下检测器残差所在范围的一个外椭球近似集; 其次, 根据该近似集和噪声

的范围给出控制器参数与系统椭球形不变可达集的关系; 然后, 通过设计可逆线性变换并构造凸优化问题, 求解安全控制器

参数和相应的不变可达集; 最后, 使用弹簧−质量−阻尼系统进行仿真, 验证了所提控制方法的有效性.
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Abstract   Secure control problem of cyber-physical systems (CPS) under stealthy attacks is studied. The Kullback-
Leibler (KL) divergence is adopted to describe the attack＇s stealthiness. The aim is to design a secure dynamic out-
put-feedback controller such that the reachable set, which is defined as the set that the system＇s state resides in
with a certain probability, resides in a safe set. Firstly, an ellipsoidal outer approximation for the set of residual un-
der stealthy attacks is given. Secondly, based on the approximation and the ranges of noises, the relationship
between controller＇s parameters and the ellipsoidal invariant reachable set is analyzed. Thirdly, a convex optimiza-
tion problem is constructed by designing an invertible linear transformation. Parameters of the secure controller and
the corresponding invariant reachable set are obtained by solving the problem. Finally, a simulation of the spring-
mass-damping system is given to verify the effectiveness of the proposed controller.
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近年来, 以计算机技术、通信技术和控制技术

为核心的信息物理系统 (Cyber-physical system,

CPS)[1−2] 飞速发展并广泛应用于国防军事、工业生

产、智能交通、健康医疗等诸多领域, 推动着经济发

展和社会进步, 对人类的生产和生活产生巨大影响.

CPS中各节点通过通信网络相互连接, 这使系统内

部信息资源可以进行共享, 系统设计成本降低, 便

于扩展和维护, 提高系统工作效率. 然而, 系统的运

行环境也因此由封闭和隔离变得开放和互联, 导致

系统容易受到各种恶意攻击的影响. CPS一旦受到

恶意攻击, 系统本身会受到严重破坏, 并随之带来
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巨大损失. 因此, 对 CPS安全问题的研究具有重要

意义和极大的紧迫性[3−5].
攻击检测[6−9] 是安全防护极为重要的环节, 一旦

攻击被检测器发现, 防御者就可以设计弹性滤波器

和控制器[3−5], 来抵消该攻击的影响. 有些具有足够

系统信息和攻击能力的攻击者可以设计隐蔽攻击.
为了评估隐蔽攻击的危险性, 许多工作研究了隐蔽

性攻击下系统的性能损失, 如控制性能[10−11]、估计性

能[12−13] 和可达集[14−27] 等.
文献 [14]最早研究了隐蔽攻击下系统可达集,

其采用检测器残差变化量的二范数来描述攻击的隐

蔽性, 并给出只有传感器受到隐蔽攻击情况下的系

统可达集有界的充要条件. 文献 [15]在文献 [14]基
础上, 进一步考虑传感器和执行器均受到攻击的情

况, 但只给出可达集有界的充分条件, 文献 [16]则
给出了充要条件. 文献 [17]将文献 [16]的结论扩展

到分布式系统, 并且分别讨论采用静态滤波器和动

态滤波器构造检测器残差的情况. 文献 [18]进一步

给出在稀疏传感器隐蔽攻击下可达集有界的充要条

件. 文献 [19]在文献 [18]的基础上, 进一步研究了

传感器信号和滤波器的估计值同时受到攻击的情

况. 文献 [20]研究了攻击者在部分时刻无法攻击时

可达集的有界性. 文献 [21]在上述文献考虑的隐蔽

性的基础上, 额外要求检测器残差的变化量逐渐趋

于 0, 并设计使可达集无界的最优隐蔽攻击.
对于有界的可达集, 需要进一步研究可达集的

近似计算方法. 文献 [22]提出一种可达集的外椭球

和内椭球近似集的迭代计算方法; 文献 [23]通过构

造凸优化问题以求解可达集的外椭球近似集; 文
献 [24]计算精确的椭球可达集, 但只适用于 SPRT
检测器; 文献 [25]研究了可达集的凸多面体近似算法.

以上研究均只考虑攻击的能量, 未考虑攻击的

随机特性对隐蔽性的影响. 为解决这个问题, 文
献 [28−29]提出可以采用一种描述 2个概率密度分布

函数间距离指标——KL (Kullback-Leibler)[30] 散度

来描述隐蔽性; 文献 [26]采用 KL散度作为隐蔽性

指标, 给出可达集有界的充要条件, 并提出可达集

的外椭球近似算法.
研究可达集的有界性以及近似计算方法[14−26] 可

以用来分析系统的状态是否在安全范围以内, 以评

估系统安全风险, 当系统不安全时, 则需要重新设

计系统参数. 文献 [23]提出可以通过减小可达集体

积来降低系统风险, 并给出相应控制器增益设计方

法; 文献 [27]进一步协同设计滤波器和控制器增益.
但是文献 [23, 27]提出的方法与系统安全范围无关,
设计后的参数无法保证系统状态能离开危险区域.

因此, 本文研究隐蔽攻击下 CPS的安全控制

方法, 旨在设计动态输出反馈控制器, 使系统状态

始终保持在安全范围之内. 本文的主要贡献如下:
1)本文采用 KL散度作为攻击的隐蔽性指标,

通过构造优化问题, 给出动态输出反馈控制器参数

与系统椭球形不变可达集的关系.
2)本文设计一种可逆的线性变换构造凸优化

问题, 求解该凸优化问题以获得控制器参数, 使系

统状态始终保持在安全范围之内.
Rn n In n

A ≻ 0 (A ⪰ 0) A

Tr(A) A A† A

x ∼ N(a, Σ) x

a Σ diag{A1, · · · ,
An} A1, · · · , An

描述.   表示  维欧几里得空间;   表示  阶

单位矩阵;   表示矩阵  是正定 (半正

定)矩阵;   表示矩阵  的迹;   表示矩阵 

的Moore-Penrose广义逆;   表示向量 

服从均值为  、协方差为  的高斯分布;  
 表示主对角线上为矩阵     的分块对

角矩阵; 0 表示所有元素均为 0的矩阵. 

1    问题描述

考虑如下的线性时不变系统:

xk+1 = Axk +Buk +D1u
a
k +wk (1)

yk = Cxk +D2y
a
k + vk (2)

xk ∈ Rn uk ∈ Rl

ua
k ∈ Rp wk ∈ Rn

yk ∈ Rm ya
k ∈ Rq

vk ∈ Rm A B

C D1 D2 wk vk

wk ∼ N(0, Σw)

vk ∼ N(0, Σv) Σw ≻ 0 Σv ≻ 0 wk vk

wk vk (A, B)

(C, A) D1 D2

式中,   是被控对象的状态,   是控制

输入,   是针对执行器的欺骗攻击,  
是过程噪声,   是系统输出,   是针对

传感器的欺骗攻击,   是量测噪声,   、  、

 、   和   为合适维数的矩阵,    和   均为独

立同分布的零均值高斯噪声即   和

,   和  分别为  和  的

协方差矩阵,   和  相互独立,   是可控的,
 是可观的,   和  均是列满秩的.

xk系统采用卡尔曼滤波器来估计状态 . 假设卡

尔曼滤波器的增益收敛到稳态值, 即:

x̂k = x̂−
k +K(yk − Cx̂−

k ) (3)

x̂−
k = Ax̂k−1 +Buk−1 (4)

x̂k xk K =

PCT(CPCT +Σv)
−1 P = APAT + Σw −APCT ×

(CPCT +Σv)
−1CPAT A −

KCA

式中,   为对状态  的估计, 滤波器增益为 

,  
. 由于系统是可观的, 因此 

 是稳定的.

ek = xk − x̂k rk = yk − Cx̂−
k

ua
i−1 = 0 ya

i = 0 ∀i ≤ k r̄k

N(0, Q) Q = CPCT +

Σv rk

分别定义卡尔曼滤波器的估计误差和残差为

 和 . 将系统不受攻击时

(即 ,  ,   )的残差记作 , 其服

从独立同分布的高斯分布 , 其中 

. 攻击检测器利用残差  根据某种规则来判断系

统是否受到攻击.
为保证系统安全, 采用如下形式的动态输出反

馈控制器:
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zk+1 = Ezk + Fyk+1 (5)

uk = Gzk (6)

zk ∈ Rn E F G式中,   是控制器的状态,   、  和  为待设

计的控制器参数.
KL散度是一种描述 2个随机变量之间距离的

物理量, 在攻击检测研究领域中, 它可以被用来描

述攻击相对于检测器的隐蔽性. 下面给出 KL散度

的定义.
x y

f(x; ξ)

f(y; ξ) x y

定义 1[28, 30]. 假设  和  为 2个维数相同的随机

变量, 它们的概率密度分布函数分别为   和

, 那么  和  之间的 KL散度为:

D(x||y) =
∫
{ξ|f(x;ξ)>0}

f(x; ξ) ln
f(x; ξ)

f(y; ξ)
dξ

ξ = [ξ1, ξ2, · · · , ξn]T

ξ1, ξ2, · · · , ξn
注 1. 定义 1 中对向量   的

积分是指对每个元素  进行逐个积分.

D(r̄k||rk)
D(r̄k||rk)

δ

采用未受攻击和受到攻击时卡尔曼滤波器的残

差间的 KL散度  来描述攻击的隐蔽性. 为
保证隐蔽性, 攻击者需要使  不大于一个正

的阈值 , 即:

D(r̄k||rk) ≤ δ

D(r̄k||rk)
D(r̄k||rk)

δ

KL散度  与检测器漏警率收敛到 0的
速度上界有关[29], 一般  越小, 漏警率收敛

到 0的速度越快, 攻击越难以保持隐蔽. 因此, 可根

据系统所能容忍的漏警率收敛速度来确定阈值 .
ua
k

ya
k

不失一般性, 假设执行器攻击  和传感器攻击

 分别从时刻 0和时刻 1开始. 此外, 根据文献 [10−
29], 还对攻击者作出以下假设.

A B C D1 D2 E F G K Σw Σv

δ

假设 1. 攻击者获得足够的系统信息 (系统信息

指   、   、   、   、   、   、   、   、   、   、  

和  )使其能够设计隐蔽攻击.

N(ηk, Σ
−1
k ) ηk ∈ Rm Σ−1

k ≻ 0

假设 2. 受攻击时的卡尔曼滤波器的残差服从

分布 , 其中, 均值 , 协方差 .

Σ−1
k ⪰ Q

注 2. 为保证攻击的隐蔽性, 攻击者往往需要获

取系统中的关键参数, 假设 1允许攻击者获得足够

的系统信息设计隐蔽攻击. 假设 2包含常见的攻击

形式, 例如文献 [14−19, 21]中的非随机攻击和文

献 [10−13, 28−29]中服从高斯分布的攻击. 需要指

出的是, 由于攻击可能与系统的输入和输出数据相

关, 因此残差的协方差不一定满足 .

ζk = [xT
k zT

k (xk − x̂k)
T]

T
ξk =[

ua
k

ya
k+1

]
为给出闭环系统的状态方程, 定义闭环系统的

状态 , 定义攻击信号 

, 根据式 (1) ~ (6), 可得:

ζk+1 = Āζk + B̄wwk + B̄vvk+1 + D̄1ξk (7)

rk+1 = C̄ζk + Cwk + vk+1 + D̄2ξk (8)

式中,

Ā =

[
A BG 0

FCA E + FCBG 0
0 0 A−KCA

]

B̄w =

[
In
FC

In −KC

]
, B̄v =

[
0
F
−K

]
C̄ = [0 0 CA]

D̄1 =

[
D1 0

FCD1 FD2
D1 −KCD1 −KD2

]
D̄2 = [CD1 D2]

D̄2

此外, 根据文献 [26], 为保证可达集的有界性,
假设矩阵  是列满秩的. 那么根据式 (7)、式 (8),
可得:

ζk+1 = Aζk + Bwwk + Bvvk+1 + Brrk+1 (9)

式中

A =

 A BG −D̃D̄†
2CA

FCA E + FCBG −FD̄2D̄
†
2CA

0 0 A− D̃D̄†
2CA



Bw =

 In − D̃D̄†
2C

FC − FD̄2D̄
†
2C

In − D̃D̄†
2C

 , Bv =

 −D̃D̄†
2

F − FD̄2D̄
†
2

−D̃D̄†
2



Br =

 D̃D̄†
2

FD̄2D̄
†
2

D̃D̄†
2 −K

 , D̃ = [D1 0]

wk vk rk

ζk

ζk

注意到噪声   、   和残差   服从高斯分布,
这意味着  可以为任意向量, 因此考虑隐蔽攻击下

 以一定概率属于的集合[26−27]. 根据系统的随机特

性, 定义系统的可达集为:

R(ζk) = {ζk|(ri − ηi)
TΣi(ri − ηi) ≤ a,

wT
i−1Σ

−1
w wi−1 ≤ b, vT

i Σ
−1
v vi ≤ c,

D(r̄i||ri) ≤ δ, i ≤ k} (10)

a > 0 b > 0 c > 0式中,  ,   和  为常数.
D(r̄i||ri) ≤ δ R(ζk)

rk wk−1

vk (rk − ηk)
TΣk(rk − ηk) ≤

a wT
k−1Σ

−1
w wk−1 ≤ b vT

kΣ
−1
v vk ≤ c (rk −

ηk)
TΣk(rk − ηk) wT

k−1Σ
−1
w wk−1 vT

kΣ
−1
v vk

m n m rk wk−1

vk F (a, m) F (b, n)

F (c, m) F

m n a b c

F (a, m) F (b, n) F (c, m)

除隐蔽性约束   外, 可达集  

包含额外 3个约束, 即残差  、过程噪声  和

量测噪声  分别属于椭球 

 、  和 . 注意到 

 、   和   分别

服从自由度为  、  和  的卡方分布, 那么  、 

和  属于对应椭球中的概率分别为  、 

和 , 其中  为卡方分布的累积分布函数. 此
外, 由于  和  已知, 那么参数  、  和  可通过防

御者期望考察的概率  、  和  来
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a预先确定, 如参数  可通过求解下列方程获得:

γ
(m
2
,
a

2

)
= (1− F (a, m)) γ̄

(m
2

)
γ̄(·) γ(·)式中,   和  分别表示伽马函数和不完全伽马

函数.
xk

xk

在实际应用中, 通常关注物理对象状态  是否

在安全范围内. 因此, 类似式 (10), 进一步定义状态

 的可达集为:

R(xk) = {xk|(ri − ηi)
TΣi(ri − ηi) ≤ a,

wT
i−1Σ

−1
w wi−1 ≤ b, vT

i Σ
−1
v vi ≤ c,

D(r̄i||ri) ≤ δ, i ≤ k} (11)

R(ζk) R(ζk) xk

R(xk)

当   已知时, 将   投影到   超平面,
即可获得   [31].

Es(Φ) = {xk ∈
Rn|xk

TΦxk ≤ 1} Φ ⪰ 0

E F G R(xk) ⊂ Es(Φ)
∀k ≥ 0

假设系统状态的安全区域为椭球 

, 其中  是描述椭球形状的矩

阵. 下面将设计矩阵  、  和 , 使 ,
. 

2    主要结论

xk Es(Φ)
R(ζk) ζk ∈ R(ζk)

ζj ∈ R(ζk) ∀j ≥ k R(ζk) xk

R(xk) Es(Φ)

若要保证   始终在安全集   内 , 需要使

 是系统的一个不变可达集 (即若 ,
则 ,   ), 并且保证  在  超平

面的投影  是安全集  的子集. 本文考虑

系统的一种椭球形的不变可达集, 给出其与控制器

式 (5)和式 (6)的关系, 并进一步设计控制器参数,
保证系统安全. 

2.1    椭球形不变可达集

首先, 介绍用于计算系统椭球形不变可达集的

引理.
k ρk ∈ Rn

wi, k ∈ Rni wT
i, kWiwi, k ≤

1 Wi ≻ 0 i = 1, · · · , θ
α ∈ (0, 1) αi, k ∈ (0, 1)

i = 1, · · · , θ
∑θ

i=1 αi, k ≤ 1− α Γ ⪰ 0

引理 1. 假设某系统在  时刻的状态为 

并受到噪声  的影响, 其中 

,   是描述噪声范围的矩阵,  . 给
定一个常数 , 如果存在常数 ,

, 满足   和矩阵  ,

使不等式:

ρT
k+1Γρk−1 − αρT

kΓρk −
θ∑

i−1

αi, kw
T
i, kWiwi, k ≤ 0 (12)

{ρk|ρT
kΓρk ≤ 1}成立, 那么椭球  是该系统的 1个不

变可达集.
Vk = ρT

kΓρk证明. 取李雅普诺夫函数为 , 由式

(12), 可得:

Vk+1 ≤ αρT
kΓρk + 1− α

因此, 有:

Vk+1 − Vk ≤ (1− ρT
kΓρk)(1− α)

ρT
kΓρk > 1 Vk+1 − Vk < 0

ρT
kΓρk ≤ 1

ρT
kΓρk ≤ 1 ρT

kΓρk ≤ 1

当   时, 有  . 这意味着

当系统状态在椭球  外时, 会逐渐收敛到

椭球   内, 所以椭球   是一个不

变可达集.  □

wk vk+1

wT
k (Σ

−1
w /b)wk ≤ 1 vT

k+1(Σ
−1
v /c)vk+1 ≤ 1

式 (9)噪声  和  的取值范围分别为椭球

 和  , 而残差

所有可能的取值组成集合为:

Er = {rk+1|(rk+1 − ηk+1)
TΣk+1(rk+1 − ηk+1) ≤ a,

D(r̄k+1||rk+1) ≤ δ}

Er r̄k

Q

在利用引理 1 计算系统式 (9) 的不变可达集

前, 需要先计算  的外椭球近似集. 设残差  的协

方差矩阵  的特征值分解为:

Q = ŪTdiag{µ1, µ2, · · · , µm}Ū

Ū µ1, µ2, · · · , µm Q

µi > 0 i = 1, · · · , m
式中,    是正交矩阵,    为矩阵   的

特征值, 且 ,  .
令

Ũ = diag{√µ1,
√
µ2, · · · ,

√
µm}

ι∗ = min{ι|ι− ln ι−m ≤ 2δ}

并定义以下优化问题.
优化问题 1.

max
Σr

Tr(Σr)

s.t.[
ι∗Im − Ũ ŪΣrŪ

TŨ −Ũ ŪΣrŪ
TŨ

−Ũ ŪΣrŪ
TŨ ι∗Im − Ũ ŪΣrŪ

TŨ

]
⪰ 0

(13)

Er那么, 基于优化问题 1, 可以给出  的一个椭

球形近似.
Σr = Σ∗

r引理 2. 假设优化问题 1的最优解为 ,
那么:

Er ⊂
{
rT
k+1

Σ∗
r

a+ 2δ
rk+1 ≤ 1

}
(14)

rk r̄k证明. 由于  和  是服从高斯分布的, 根据定

义 1, 有:

D(r̄k||rk) =
1

2
[Tr(ΣkQ)− ln(|Q||Σk|)−m +

ηT
kΣkηk] (15)

Σk+1因此,   满足:

Tr(Σk+1Q)− ln(|Q||Σk+1|)−m ≤ 2δ (16)

且
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ηT
k+1Σk+1ηk+1 ≤ 2δ +m+ ln(|Q||Σk+1|) −

Tr(Σk+1Q) (17)

因此

Er =
∪

Σk+1∈{Σk+1|式 (16)}

Er(Σk+1) (18)

式中

Er(Σk+1) = {rk+1|(rk+1 − ηk+1)
T ×

Σk+1(rk+1 − ηk+1) ≤ a, 式 (17)}

(rk+1 − ηk+1)
TΣk+1(rk+1 −

ηk+1) ≤ a Σr ≻ 0 rT
k+1Σrrk+1 ≤

(rk+1 − ηk+1)
TΣk+1(rk+1 − ηk+1) + ηT

k+1Σk+1ηk+1

根据式 ( 1 7 ) 和  

, 如果存在矩阵 , 满足 

,

即:[
ηk+1

rk+1 − ηk+1

]T [
Σk+1 − Σr −Σr

−Σr Σk+1 − Σr

]
×

[
ηk+1

rk+1 − ηk+1

]
≥ 0 (19)

rT
k+1Σrrk+1 ≤ d那么,  , 其中:

d = a+ 2δ +m+ ln(|Q||Σk+1|)− Tr(Σk+1Q)

Ũ Ū注意到  是满秩的, 因此不等式 (19)等价于

线性矩阵不等式:[
Ũ Ū 0

0 Ũ Ū

] [
Σk+1 − Σr −Σr

−Σr Σk+1 − Σr

]
×

[
ŪTŨ 0

0 ŪTŨ

]
⪰ 0 (20)

因此, 若式 (20)满足, 则有:

Er(Σk+1) ⊂ {rk+1|rT
k+1Σrrk+1 ≤ d} (21)

Σk+1 ∈ {Σk+1|式 (16)}
Ũ ŪΣk+1Ū

TŨ

Ũ ŪΣk+1Ū
TŨ

为了使式 (20) 对所有  

均成立, 需要使用  的下界替换式 (20)
中的 .

注意到:

Tr(Σk+1Q)− ln(|Q||Σk+1|) = Tr(Ũ ŪΣk+1Ū
TŨ) −

ln |Ũ ŪΣk+1Ū
TŨ | =

m∑
i=1

(ιi − ln(ιi)) (22)

ιi i = 1, · · · , m ŨŪΣk+1Ū
TŨ式中,  ,  , 为  的特征值.

ιi − ln(ιi) ≥ 0由于  ,  所以根据式 ( 1 6 ) 和式

(22), 有:

ιi − ln(ιi)−m ≤ 2δ

Σk+1

Ũ ŪΣk+1Ū
TŨ ιi ≥ ι∗

Ũ ŪΣk+1Ū
TŨ ⪰ ι∗Im

因此, 对于所有满足不等式 (16) 的  , 矩
阵   的特征值始终满足  ,  所以

. 故如果式 (13)成立, 那么式

Σk+1 rT
k+1Σrrk+1

≤ d Er(Σk+1)

Σr Σ∗
r

(20)对于所有  总成立. 然后, 为使 

 尽可能贴合 , 需要求解优化问题 1得
到最优  的取值 .

rT
k+1Σ

∗
rrk+1 ≤ d d

0 ≤ dsmall < dlarge {rk+1|rT
k+1Σ

∗
rrk+1 ≤

dsmall} ⊂ {rk+1|rT
k+1Σ

∗
rrk+1 ≤ dlarge}

由于椭球   的体积与   正相关,

即对于  ,  有  

.  所以 ,  根据

式 (18)和式 (21), 有:

Er ⊂
∪

Σk+1∈{Σk+1|(16)}

{
rk+1|rT

k+1Σ
∗
rrk+1 ≤ d

}
=

{
rk+1|rT

k+1Σ
∗
rrk+1 ≤ max

Σk+1∈{Σk+1|(16)}
d

}
=

{rk+1|rT
k+1Σ

∗
rrk+1 ≤ a+ 2δ}  □

此外, 还需要定义如下优化问题:
优化问题 2.

min
P, α1, α2, α3

− ln |P| (23)

s.t. α1, α2, α3 ∈ (0, 1) (24)

α1 + α2 + α3 ≤ 1− α (25)

Q̄ =

αP 0 ATP
0 W BTP

PA PB P

 ⪰ 0 (26)

式中

B = [Bw Bv Br]

W = diag
{
α1Σ

−1
w

b
,
α2Σ

−1
v

c
,
α3Σ

∗
r

a+ 2δ

}
a b c

α ∈ (0, 1)

常数  、  和  在可达集的定义式 (10)中给出,
 是一个预先给定的常数.

E F G当矩阵  、  和  已知时, 基于引理 1、引理 2
和优化问题 2, 可以给出闭环系统式 (9)的一个不

变可达集.
α ∈ (0, 1)

αi i = 1, 2, 3 P ≻ 0

定理 1. 考虑系统式 (9), 给定常数 ,
假设存在常数 ,   和矩阵  满足优化

问题 2中的约束式 (24) ~ (26), 那么:

Eζk
(P) =

{
ζk

∣∣∣ζT
kPζk ≤ 1

}

αi = α∗
i i = 1, 2, 3 P = P∗

是系统式 (9)的一个椭球形不变可达集. 假设优化

问题 2的解为 ,  ,  , 那么:

Eζk
(P∗) =

{
ζk

∣∣∣ζT
kP∗ζk ≤ 1

}
P Eζk

(P)在所有参数  满足约束式 (24) ~ (26)的椭球 

中体积最小.
θ = 3 ρk

wi, k i = 1, 2, 3 ζk wk vk+1 rk+1

证明. 在引理 1中, 令  并选择向量  和

,    为   、   、   、  . 此外, 选
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Γ P P ≻ 0择矩阵   为  , 其中   为待设计矩阵. 根据式

(9)和式 (12), 有:

ζ̄T
kQζ̄k ≥ 0 (27)

ζ̄T
k = [ζT

k wT
k vT

k+1 rT
k+1]式中,  , 且:

Q =

[
αP −ATPA −ATPB
−BTPA W − BTPB

]
Q ⪰ 0

Q ⪰ 0

Eζk
(P)

R(ζk)

不等式 (27)成立当且仅当 . 根据舒尔补

引理,   等价于线性矩阵不等式 (26). 所以当约

束式 (24) ~ (26)满足时, 椭球  是系统的一个

不变可达集 .
Eζk

(P)

|P|− 1
2 Eζk

(P)

ln |P|−1 |P|− 1
2

ln |P|−1

进一步, 寻找体积最小的椭球 . 根据文

献 [26]可知,   和椭球  的体积成正比. 由
于在同样的约束下, 使用目标函数  和 

的优化问题的解相同, 因此优化问题 2可采取凸函

数  作为目标函数[31].  □

注 3. 文献 [23, 26−27]分别基于李雅普诺夫函

数, 给出了与引理 1类似的结论, 并用该结论构造

优化问题, 以计算可达集. 需要指出的是, 文献 [23,
26−27]求解的是可达集外椭球近似集, 而定理 1求
解的是椭球形不变可达集.

Eζk
(P) ζk

xk = [In 0 0]ζk
Es(Φ) Eζk

(P)

注 4. 定理 1给出一类系统的椭球形不变可达

集 . 其体积越大, 状态  可能取值的范围越

大 , 状态   越有可能超出安全区域

, 因此在定理 1中, 需要寻找体积最小的 . 

2.2    控制器参数设计

E F G

Eζk
(P∗)

xk

Es(Φ)

对于给定的控制器参数  、  和 , 可以通过

定理 1计算出系统的椭球形不变可达集 , 并
将其投影到  超平面. 进一步, 通过分析投影是否

在安全集 , 来判断系统的安全性.
E

F G A

P A

当系统不安全时, 需要重新设计控制器参数  、

 和 , 此时矩阵  是变量, 因此式 (26)不再是线

性矩阵不等式, 优化问题 2是非凸的. 本文设计一

个可逆的线性变换, 构造出新的变量来替换原有的

变量  和 , 使优化问题 2成为对新变量的凸优化

问题.
令:

P =

[
X U 0
UT X̃ 0
0 0 S

]
X ≻ 0 X̃ ≻ 0 U S ≻ 0 n式中,  ,  ,   、  均为  阶方阵.

进一步, 定义矩阵:

X =
[
X U
UT X̃

]
, X−1 =

[
Y V
V T Ỹ

]
Γ =

[
Y In
V T 0

]

Y X + V UT = In Y U + V X̃ = 0容易证明  且 .

定义可逆线性变换矩阵:

Π1 = diag{Γ, In}
Π2 = diag{Π1, In+2m, Π1}

Z1 Z2 Z3 X Y S αi

i = 1, 2, 3

定义如下以   、   、   、   、   、   和    ,

 为变量的凸优化问题.

优化问题 3.
min Tr(Y )

s.t.

式(24), 式(25)

Φ−1 − Y ⪰ 0 (28)

ΠT
2 Q̄Π2 ⪰ 0 (29)

ΓTχΓ ⪰ 0 (30)

式中

ΠT
2 Q̄Π2 =

αΠ
T
1PΠ1 0 ΠT

1ATPΠ1

0 W BTPΠ1

ΠT
1PAΠ1 ΠT

1PB ΠT
1PΠ1


ΠT

1PΠ1 = diag{ΓTχΓ, S}

ΓTχΓ =

[
Y In

In X

]

ΠT
1PB =

 In − D̂1C

X −XD̂1C + Z2C − Z2D̂2C

S − SD̂1C

−D̂1 D̂1

−XD̂1CA+ Z2 − Z2D̂2 XD̂1 + Z2D̂2

−SD̂1 SD̂1 − SK



ΠT
1PAΠ1 =

AY +BZ3 A

Z1 XA+ Z2CA

0 0

−D̂1CA

−XD̂1CA− Z2D̂2CA

SA− SD̂1CA


D̂1 = D̃D̄†

2

D̂2 = D̄2D̄
†
2

Z1 = XAY + UFCAY +XBGV T + UEV T +

UFCBGV T (31)

Z2 = UF (32)

Z3 = GV T (33)
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可以得到以下定理.
0 < α < 1

Y X + V UT = In

E F G

定理 2. 给定参数 , 求解优化问题 3,
并进一步求解方程 (31) ~ (33)和 ,
可以获得安全控制器增益  、  和 .

Π2证明. 由于  是非奇异变换, 因此式 (26)等价

于式 (29).
注意到:

X − [U 0]
[
X̃ 0
0 S

]−1 [
UT

0

]
= Y −1

Eζk
(P) xk因此, 椭球  在  超平面的投影可以描述为:

Exk
(Y ) = {xk|xT

kY
−1xk ≤ 1}

xk Es(Φ)此外, 需要使  保持在安全集  内, 即:

Exk
(Y ) ⊂ Es(Φ)

因此, 可得式 (28).
Exk

(Y ) |Y | 12
|Y | 12 |Y | 12

Y ϕi i = 1, · · · , n.

最后, 最小化椭球   的体积   , 由于

 不是凸函数, 因此考虑最小化   的上界. 假

设  的特征值为 ,    根据算术−几何

平均不等式[32], 可得:

|Y | 12 =

√√√√ n∏
i=1

ϕi ≤

√√√√( 1

n

n∑
i=1

ϕi

)n

=

√(
1

n
Tr(Y )

)n

Tr(Y )故可选用  作为目标函数.

X − Y −1 ≻ 0

V UT = In − Y X ≺ 0 V UT

Y X +

V UT = In U V

Z1 Z2 Z3 X Y S

U V E

F G

根据式 (30) 和舒尔补引理, 有  ,
那么有 , 即矩阵  是非奇异

的. 因此, 如果式 (30)成立, 总能找到满足 

   的非奇异矩阵  和 . 那么, 在已知变量

 、  、  、  、  、  的取值情况下, 利用满秩

分解获得  和 , 并根据式 (31) ~ (33), 可解出  、

 和  的值.  □

α ∈ (0, 1) α

(0, 1)

α

注 5. 优化问题 2和优化问题 3的解取决于事

先给定的参数 . 值得注意的是, 如果把 

也作为变量, 那么优化问题 2和优化问题 3不再是

凸的. 因此, 需要在区间  使用网格搜索法, 以

找到使目标函数最小的 .

ρT
kΓρk ρT

k+1Γρk+1−αρT
kΓρk ≤

0

注 6. 由引理 1可以看出, 当系统不受噪声影响时,
李雅普诺夫函数  满足 

, 因此基于引理 1设计的控制器式 (5)、式 (6)能够

保证系统稳定.

xk zk

xk − x̂k x̂k

注 7. 由定理 1和定理 2可以看出, 本文采用系

统状态   、控制器状态   和滤波器的估计误差

 (不是滤波器的状态估计值  )来构造闭环

ζk

Eζk
(P∗)

xk − x̂k

xk zk x̂k ζk

Π2

系统的状态变量 , 其原因有以下 2点: 1)在定理

1计算出不变可达集  后, 还可按照本文研究

思路, 将其投影到  超平面, 以分析滤波器的

估计性能; 2)当采用  、  和  构造  时, 闭环

系统式 (9)中各个矩阵的表达式会发生变化, 使用

定理 2设计的非奇异变换  无法构造凸优化问题. 

3    数值仿真

本文采用弹簧−质量−阻尼系统的例子, 来验证

主要结论. 其物理模型为:[
ẋposition

ẋvelocity

]
=

[
0 1

− e

M
− d

M

] [xposition

xvelocity

]
+

 0

1

M

u

xposition xvelocity M =

1 kg d=10 (N · s)/m
e = 100 N/m u

式中,   表示位移,   表示速度,  
 表示质量块质量,   表示阻尼器

黏滞摩擦系数,   表示弹簧弹性系数,  
表示施加在系统上的力.

A B

[
0.150 6 0.041 9

−4.192 8 − 0.268 7

]
[
0.008 5

0.041 9

]
C =[

1 0

0 1

]
D1 =

[
1

0

]
D2 =

[
0

1

]
Σw = Σv = 0.005I2

x0 x̂0

[
0

0

]

取采样间隔为 0.2 s, 并将该模型离散化, 则式

(1)的矩阵  和  取值分别为  

和 . 式 (1)和式 (2)中的其他参数取为:  

,    ,       ,      ,

系统的初始状态  和状态估计值  为 .

a = b = c =

α = 0.4 a b c

δ |P|− 1
2

δ

δ = 0.1

a b c α

|P|− 1
2

α = 0.4

首先, 验证定理 1的结果. 考虑噪声和残差在

对应椭球的概率分别为 95.00%、99.00%、99.75%,
即式 (10)参数分别取  5.99/9.21/11.98.
此外, 参数 . 图 1展示不同  、  、  值下, 参
数  和椭球形不变可达集体积   的关系. 由图 1

可以看出, KL散度的阈值  越大, 椭球形不变可达

集的体积越大, 即隐蔽攻击下系统的状态越有可能

超出安全区域. 下文中均以  为例进行研究.
图 2为不同  、  、  值下, 参数  和椭球形不变可

达集体积   的关系. 由图 2可以看出, 当参数

 时, 椭球形不变可达集体积最小.
α = 0.4

uk = 0
a b c

令  并求解优化问题 2. 图 3为开环系统

状态 (即  时)的椭球形不变可达集. 可以看

出,   、  、  取值越大, 椭球形不变可达集的体积

越大.
a = b =

c = α

xk Tr(Y )

α = 0.7 Tr(Y )

然后, 验证定理 2 的结果, 图 4 为当  

 5.99/9.21/11.98时, 参数  和椭球形不变可达

集在系统状态  超平面投影体积上界  的关

系. 由图 4可知, 当  时,   最小.

7 期 张淇瑞等: 隐蔽攻击下信息物理系统的安全输出反馈控制 1369



a = b = c = 9.21

Es(Φ) Φ

[
1/102 0

0 1/102

]
α

最后, 以  为例验证控制器式 (5)
和式 (6)的效果. 假设弹簧的速度不能超过 10 m/s.

因此, 对于安全集 , 矩阵  可以取 .

未使用控制器和使用控制器时的参数  分别取 0.4
和 0.7, 并求解优化问题 3获得控制器式 (5)和式

(6)的参数. 由图 5可以看出, 开环系统的可达集与

危险状态相交, 而使用控制器式 (5)和式 (6)后, 弹
簧的最大速度显著降低, 此时能保证系统状态在安

全集范围内.
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图 5   未使用控制器和使用控制器式 (5)、(6)时,
系统状态的椭球形不变可达集

Fig. 5    Ellipsoidal invariant reachable set of system＇s
state without controller and with controller (5), (6)

  

4    结束语

本文对隐蔽攻击下信息物理系统的安全控制进

行了研究. 采用 KL 散度作为攻击的隐蔽性指标,
并基于系统的随机特性定义可达集. 首先, 给出隐

蔽攻击下检测器残差的一个外椭球近似集. 其次,
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δ图 1    不同 a、b、c值下, 参数  和椭球形不变可达集

体积的关系

δFig. 1    Relationship between  and volume of ellipsoidal
invariant reachable set with different a, b and c
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α图 2    不同 a、b、c值下, 参数  和椭球形不变可达集

体积的关系

αFig. 2    Relationship between  and volume of
ellipsoidal invariant reachable set with

different a, b and c
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图 3    不同 a、b、c值下, 系统状态的椭球形不变可达集

Fig. 3    Ellipsoidal invariant reachable sets of
system＇s state with different a, b and c
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基于该近似集和噪声的范围构造出一个优化问题,
以描述控制器参数与系统椭球形不变可达集之间的

关系. 进一步设计一种可逆线性变换, 将该优化问

题转化成凸优化问题, 以求解控制器参数和相应的

不变可达集. 最后, 以弹簧−质量−阻尼系统为例, 验
证本文提出控制算法的有效性. 仿真结果表明, 本
文设计的控制器能够显著降低弹簧的最大速度, 保
证系统的状态在安全范围内. 未来可将本文的工作

扩展到更为复杂的系统, 如非线性系统和云控制系

统[33] 等.
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