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摘    要   联邦学习 (Federated learning, FL)在解决人工智能 (Artificial intelligence, AI)面临的隐私泄露和数据孤岛问

题方面具有显著优势. 针对联邦学习的已有研究未考虑联邦数据之间的关联性和高维性问题, 提出一种基于联邦数据相关

性的去中心化联邦降维方法. 该方法基于 Swarm学习 (Swarm learning, SL)思想, 通过分离耦合特征, 构建典型相关分析

(Canonical correlation analysis, CCA)的 Swarm联邦框架, 以提取 Swarm节点的低维关联特征. 为保护协作参数的隐私

安全, 还构建一种随机扰乱策略来隐藏 Swarm特征隐私. 在真实数据集上的实验验证了所提方法的有效性.
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Abstract   Federated learning (FL) has significant advantages in solving the problems of privacy disclosure and data
islands faced by artificial intelligence (AI). Previous studies on federated learning do not consider the problems of
relevance and high dimensionality of data distributed among different federations. Based on the relevance of feder-
ated data, a decentralized federated dimensionality reduction method is proposed. This method draws on the idea of
Swarm learning (SL). Based on the separation of coupling features, a Swarm federated framework for canonical cor-
relation analysis (CCA) is constructed to extract the low dimensional correlation features of Swarm nodes. In order
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随着 5G和物联网等数字技术的兴起, 各行各

业收集了丰富的数据. 为有效挖掘数据中蕴含的知

识, 数据持有者希望相关行为主体之间能共享数据[1].
然而数据共享导致的安全隐患令人担忧, Nature杂
志上发表的一项评论曾指出, 数据科学可以聚合公

开可用的数据, 这会对隐私安全造成威胁[2]; 一项发

表在 Science杂志上的评论认为, 数据的隐私保护

是人工智能 (Artificial intelligence, AI)实用化不

可回避的关键问题 [3]. 尽管近年来 AI技术进步显

著, 然而驱动 AI的数据的隐私问题未得到考虑. 有
研究指出, AI中隐私数据的使用可能触犯道德和法

律问题[4]. 还有证据表明, AI中的隐私泄露问题凸

显[5]. 可见 AI的应用亟需解决隐私问题[6].
联邦学习 (Federated learning, FL)技术的兴

起可望成为应对 AI中隐私威胁的有效解决方案[7],
该技术将数据存储和模型训练阶段转移至本地, 仅
与中心服务器交互模型, 既能提升模型性能, 又具

有隐私保护功能[8]. FL的发展方向可以归纳为 4类,
其一是研究既有 AI 模型的联邦算法, 其二是探

索联邦学习的实现载体, 其三是发展针对特殊数据

的联邦学习方法, 其四是开展联邦学习技术的应用

探索.
既有 AI模型的联邦算法研究, 主要任务是将

基于集中式架构的 AI模型扩展至联邦场景[9]. 决策

树算法和神经网络模型的联邦实现已得到了学者们

的关注, 郭艳卿等[10] 借助直方图存储结构和混淆布

隆过滤器, 将基于集中式架构的决策树算法推广至

数据非共享场景下的联邦应用, 在金融数据集上的
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实验结果显示, 其联合建模的分类准确率接近于集

中式架构下的精度, 有效解决了决策树算法的隐私

泄露问题; 最近, 张泽辉等[11] 开发一种深度神经网

络模型在联邦场景下的训练技术, 其方法通过同态

加密保护协同训练的网络参数, 获得了计算量小和

保护性高的双重效果.
探索联邦学习的实现载体是联邦学习的研究热

点, 其中在区块链上的尝试是目前学界的主攻方向.
为解决异步联邦学习的可信性和隐私问题, 高胜等[12]

基于共识算法、指数机制和双因子调整策略, 构建

一种区块链上的联邦学习方案, 在解决单点失效和

隐私泄露方面具有较好效果. 朱建明等[13] 的研究更

加集中于区块链本身, 模型参数记录和验证都由区

块链来实现, 通过惩罚机制约束自利性, 具有参数

噪声适时调整和模型适应性聚合能力.
针对特殊数据的联邦学习, 既要满足非共享合

作的联邦场景, 又要兼顾数据的特殊性对模型训练

的需求, 研究较有挑战性. 冯霁等[14] 针对训练阶段

攻击问题, 通过扩展 DeepConfuse方法生成对抗训

练数据, 提出一种联邦 AI框架, 结果显示出联邦学

习系统的隐私脆弱性. 非独立同分布数据的联邦学

习最近得到张泽辉等[15] 的关注, 其研究引入混沌系

统和同态加密技术, 提出一种联邦局部模型的自适

应聚合框架, 获得了较好的精度和较高的训练效率.
联邦学习技术的应用探索较有吸引力, 朱静等[16]

从联邦生态的角度出发, 提出一种名为联邦控制的

新型控制理论, 深刻论述了联邦控制原理及其广泛

应用前景, 为联邦学习技术的应用开辟了一个全新

视野. 方晨等[17] 的研究结合区块链, 将联邦学习应

用于边缘计算场景, 通过动态监测隐私损失, 构建

自适应差分隐私机制, 获得了较好的模型精度和较

高的隐私保护度. 张沁楠等[18] 针对数字经济背景下

的安全数据交易需求, 基于区块链和贝叶斯博弈论,
提出一种联邦激励机制, 对解决数据交易的供给不

足问题较有参考价值.
上述方法主要基于中心服务器聚合模型参数,

未考虑中心服务器的不可信问题. Warnat等[19] 前

不久在 Nature杂志上报道的 Swarm学习 (Swa-
rm learning, SL)架构采用去中心化方案, 不需要

模型聚合服务器, 通过 Swarm网络共享学习参数,
并在各个 Swarm边缘节点的私有数据上独立构建

模型, 在新型冠状病毒 (COVID-19)、结核病、白血

病和肺部病变数据集上的分类结果验证了 SL架构

的高可用性. SL架构原本是基于 Swarm网络的一

种联邦技术, 但其实现可以是多种载体, 其本质在

于去中心化. 本文借鉴 SL思想, 提出一种去中心化

联邦场景下的数据协同降维方法.
联邦参与方之间协作学习的目的除了保护数据

隐私外, 还希望获得较单方数据更好的模型[20]. 已
有研究发现, 当参与方之间的数据具有较好关联性

时, 联邦协作学习获得的模型识别率更高[21]. 由此

可见, 如何有效利用联邦数据之间的关联性提高模

型精度或训练效率, 是联邦计算的一个关键科学问

题. 此外, 联邦学习中常用的数据往往是高维的[22],
例如图像、视频、音频、基因序列、蛋白质结构数据

等的维度往往都较高, 联邦学习如何解决高维数据

下的协作效率是一个亟需攻克的重要课题.
尽管联邦数据之间的关联性和高维性可以单独

选择不同的技术进行解决, 但是采用同时兼顾二者

的集成化方案有望能使问题简单化. 典型相关分析

(Canonical correlation analysis, CCA)理论[23] 有望

成为解决此问题的有效工具. CCA具有坚实的数

学理论基础, 是一种成熟的多元统计方法, 能检测

多维变量之间的相关性, 同时也是一种基于相关性

的降维方法, 已在广泛领域得到了成功应用, 关于

CCA较全面的综述建议读者参阅文献 [24]. 已有

CCA方法主要是基于单节点的计算架构, 即 CCA
所需的数据集需放到同一个计算节点上, 不适用于

联邦场景, 而且参加计算的是原始数据, 隐私问题

未得到考虑.
针对联邦数据的关联性和高维性, 本文基于

SL思想, 提出一种名为 SCCA (Swarm CCA)的协

作降维方法, 在去中心化的 Swarm场景下, 构建支

持隐私保护的 CCA求解算法. 创新性工作如下:
1) 剖析 CCA隐私泄露的根源在于协方差矩阵

需要协作方提供原始数据;
2) 分析经典 CCA不适用于 Swarm场景的原

因是互协方差的耦合导致的, 据此推演出耦合特征

的分离解析式;
3) 构建 CCA求解的 Swarm协作框架, 提出

SCCA的求解算法;
4) 对 SCCA的隐私性进行分类, 据此提出一

种 SCCA的特征隐私保护策略;
5) 开展 SCCA的仿真实验研究, 在真实数据

集上评估 SCCA算法的有效性, 并给出其在图像分

类上的应用实例. 

1    问题描述

S1 S2 X = {x1,

x2, · · · , xp} Y = {y1, y2, · · · , yq} p q

S1 S2 xi = [x1i,

x2i, · · · , xni]
T ∈ Rn×1 i = 1, · · · , p yj = [y1j , y2j ,

记 Swarm   和  采集的数据集分别为 

 和 , 其中  和  分别

为  和  所采集数据的维度或属性个数;  
 ,    ;    
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· · · , ynj ]T ∈ Rn×1 j = 1, · · · , q n

α β X Y

 ,  ;   为样本容量. CCA

的目标是寻找实向量  和 , 使得  和  分别在其

上的投影的相关性最大. CCA形式化描述为[23]

arg max
α, β

ρ = αTC12β

s.t. αTC11α = 1, βTC22β = 1 (1)

C12 = C21 X Y C11

C22 X Y ρ

式 (1)中,   为  与  的互协方差矩阵,  
和  分别为  和  的自协方差矩阵,   为投影向

量之间的相关系数. 作旋转坐标变换

α = C
− 1

2
11 u1, β = C

− 1
2

22 v1 (2)

u1 v1 P其中,   和  分别为  的左、右奇异向量. 由拉格

朗日乘子法可得式 (1)的 SVD (Singular value de-
composition)解[25][

−ρ1 P

PT −ρ1

][
u1

v1

]
= 0 (3)

P = C
−1/2
11 C12C

−1/2
22 P u1 v1

ρ

P

式 (3) 中,   ,    关于   和   的

奇异值  恰为式 (1)中的皮尔逊相关系数值, 即典

型相关系数. 对  进行奇异值分解

P = UΣV T (4)

Σ = diag{ρ1, ρ2, · · · , ρd} ρ1 ≥ ρ2 ≥ · · · ≥ ρd > 0

i ρi i

可获得式 (1) 的全部解 [ 2 6 ], 其中非零奇异值

,  , 第
 个奇异值  对应第  个典型相关系数, 对应的奇异

向量为

U = [u1, u2, · · · , ud], V = [v1, v2, · · · , vd]

按式 (2)变换即为式 (1)的典型向量

A = [α1, α2, · · · , αd], B = [β1, β2, · · · , βd]

C12 X Y C12 =

XTY S1 S2
X Y P = C

−1/2
11 C12C

−1/2
22

观察矩阵 , 若数据  和  已中心化, 则 

 , 由此可见, 需要 Swarm   和  提供原始数

据   和  ,  才能获得   的 SVD

解, 数据隐私遭到暴露. 这显然不是一个 Swarm计

算问题, 缺乏隐私保护能力. Swarm计算的基本前

提是参与方不提供原始数据, 而仅共享学习参数,
以达到隐私安全的协作计算目的.

如何将式 (4)分解为 Swarm协作计算是拟解

决的关键问题, SCCA的核心任务包括:
1) 式 (4) 的 SVD 过程应分解为两个 Swarm

节点协作计算完成, 而非单独由一方计算, 也不需

要中心服务器参与, 前者是与经典 CCA的区别, 后
者是与传统联邦计算方法的差异;

2) Swarm协作的共享参数应该是隐私安全的,
协作时交互的是过程参数, 既不共享原始数据, 也
不加密共享参数, 共享原始数据适用于经典 CCA,
而加密参数适用于多方计算, 都不满足 Swarm场景. 

2    SCCA
 

2.1    特征分离

P X Y

为获得 CCA 在 Swarm 场景下的解, 需先将

式 (3)中的矩阵  分解为仅与  和  自身有关的

两部分, 以实现特征分离.
X Y

P = C
−1/2
11 C12C

−1/2
22 X Y

Mx My

定理 1. 式 (3)中  和  的协方差矩阵耦合的

矩阵  可分解为分别仅与  和 

有关的两矩阵  和  的乘积.
X Y证明. 对  和  分别进行 QR分解

X = QxRx, Y = QyRy (5)

X Y不妨设数据  和  已中心化, 则

C12 = XTY = RT
xQ

T
xQyRy

C11 = XTX = RT
xQ

T
xQxRx = RT

xRx

C22 = RT
yRy P同理 , 所以式 (3)中的矩阵  为

P = (RT
xRx)

− 1
2RT

xQ
T
xQyRy(R

T
yRy)

− 1
2

记

Mx = QxRx(R
T
xRx)

− 1
2

My = QyRy(R
T
yRy)

− 1
2

则有

MT
xMy = P = UΣV T (6)

Mx

X My Y

MT
xMy

式 (6)的意义在于实现了耦合特征的分离,   仅

与  有关,   仅与  有关, 于是式 (4)的 SVD问题

变为式 (6)的两乘积矩阵  的 SVD问题. □
 

2.2    协作过程

为实现式 (4)在 Swarm场景下的 SVD分解,
需将其分解为两个 Swarm节点在不传送原始数据

的前提下的协作计算过程.
定理 2. 式 (4)的 SVD分解可在不传送原始数

据的前提下, 由两个 Swarm节点通过共享 Swarm
参数完成协作求解.

P

P = MT
xMy

MT
xMy

∆x = diag{∥m1∥2, ∥m2∥2, · · · , ∥mn∥2} G1 =

∆†
xMx H2 = ∆xMy HT

2 HT
2 =

Q2R2 F = GT
1R

T
2 F F =

QfRf Rf Σ = V T
f RfWf

MT
xMy = (QfVf )Σ(Q2Wf )

T ∥mi∥2 Mx

证明. 由定理 1 得知, 矩阵   可分解为式 (6)
所示的乘积矩阵  . 根据矩阵论的 SVD

理论可有, 乘积矩阵  的精确解可以通过 PS-

VD[27] (Product-induced SVD)算法实现, 其流程

为: 1)  ,  

 ,  ; 2)计算  的 QR分解 

 ; 3)计算 ; 4)计算  的QR分解 

 ; 5) 计算   的 SVD 分解  ; 6)

  . 其中  是  的第
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i L2 ∆†
x ∆x

U = QfVf V = Q2Wf

S1 S2 ∆x S2 R2

S1 S1 S1
diag{Σ} Wf S2

 个行向量的  范数,   是  的 Moore-Penrose

广义逆. 据此可得式 (6)中 ,  .

两个 Swarm节点按如下流程协作, 首先由 Swarm
 向 Swarm   传递 ,   节点计算出  后传递

给 , 再在  端执行 3)、4)、5)步运算, 最后  将

 和   传递给  , 按此协作过程, Swarm
节点间不需要传递原始数据且可获得式 (4)的解.□

定理 2的证明过程描述了 SCCA的协作流程,
其协作序列如图 1(a)所示. 

2.3    SCCA 算法描述

S1 S2

SCCA协作过程见算法 1和算法 2. 在 Swarm
 端执行算法 1, 在 Swarm   端执行算法 2.

　  算法 1. SCCA-S1
S1 X ∈ Rn×p输入. Swarm   端的原始数据 .

ρ A输出. 典型相关系数向量 , 典型向量构成的矩阵 .

X ← X −X1) 数据中心化 ;

X = QxRx2) 执行 QR分解 ;

Mx = QxRx(RT
xRx)−1/23) 求矩阵乘积 ;

∆x = diag{∥m1∥2, ∥m2∥2, · · · , ∥mn∥2}4) 求矩阵 ;

∆x S25) 将  发送给 Swarm  ;

S2 R26) 等待 Swarm   运行, 直到其返回矩阵 ;

G1 = ∆†
xMx7) 求矩阵乘积 ;

F = GT
1R

T
28) 求矩阵乘积 ;

F = QfRf9) 执行 QR分解 ;

Σ = V T
f RfWf10) 执行 SVD分解 ;

ρ = diag{Σ}11) 置 ;

ρ Wf S212) 将  和  发送给 Swarm  ;

U = QfVf13) 求矩阵乘积 ;

A = C
−1/2
11 U14) 计算典型向量构成的矩阵 ;

ρ A15) 返回  和 .

　  算法 2. SCCA-S2
S2 Y ∈ Rn×q输入. Swarm   端的原始数据 .

ρ B输出. 典型相关系数向量 , 典型向量构成的矩阵 .

Y ← Y − Y1) 数据中心化 ;

Y = QyRy2) 执行 QR分解 ;

My = QyRy(RT
yRy)−1/23) 求矩阵乘积 ;

S1 ∆x4) 等待 Swarm   运行, 直到接收到矩阵 ;

H2 = ∆xMy5) 求矩阵乘积 ;

HT
2 = Q2R26) 执行 QR分解 ;

R2 S17) 将  发送给 Swarm  ;

S1 ρ Wf8) 等待 Swarm   运行, 直到收到向量  和矩阵 ;

V = Q2Wf9) 求矩阵乘积 ;

B = C
−1/2
22 V10) 计算典型向量构成的矩阵 ;

ρ B11) 返回  和 . 

2.4    参数传递量分析

S1 S2 X Y

n× p n× q S1 S2
ρ ∆x Wf ρ d

Swarm   和  采集的原始数据集  和  分别

是  维和  维矩阵.   需向  传递典型相

关系数向量   、参数  和 , 其中   仅需取前  个

 

(a) 基本协作序列
(a) The basic collaboration sequence

(b) 隐私保护协作序列
(b) Collaboration sequence with privacy preserving

Swarm S1

X = QxRx

Mx = QxRx(RT
xRx)–1/2

Dx

G1 = Dx
†Mx

F = G1
TR2

T

F = QfRf

S = Vf
TRfWf

Swarm S2

Y = QyRy

My = QyRy(RT
yRy)–1/2

Dx

H2 = DxMy

H2
T = Q2R2

R2

Wf

U = QfVf V = Q2Wf

B = C –1/2V22A = C –1/2U11

S

Swarm S1

X = QxRx

Mx = QxRx(RT
xRx)–1/2

Dx

G1 = Dx
†Mx

F/ = G1
TR2

//T

F/ = Qf
/Rf

/

S/ = Vf
/TRf

/Wf
/

Swarm S2

Y = QyRy

My = QyRy(RT
yRy)–1/2

Dx
/ = k1Dx

H2
/ = Dx

/My

H2
/T = Q2

/R2
/

R2
///// = k2R2

////

Wf
/

U/ = Qf
/Vf

/ V/ = Q2
/Wf

/

B/ = C –1/2V/
22A/ = C –1/2U/

11

S/

 

图 1    SCCA协作序列

Fig. 1    Collaboration sequences of the SCCA
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d = |ρ| ≤ min{p, q} ∆x = diag{∥m1∥2,
∥m2∥2, · · · , ∥mn∥2} n ∥mi∥2
i = 1, 2, · · · , n d

Wf n× d S1 S2
nd+ n+ d

非零奇异值,  , 而 

 只需传递    个对角元素  ,
 即可, 与  个非零奇异值对应的右奇

异向量  的元素个数为 , 因此  向  传递

的参数量为 .
S2 S1 R2

n× q n× q p < q

np

p q

np +

nd+ n+ d

Swarm   向   传递的参数为 , 这是一个

 维的矩阵, 传递的参数量为 . 当  时,
Swarm双方互换所执行的算法可使参数量降为 ,
这只需将算法 SCCA-S1 和 SCCA-S2 都布置到

Swarm双方, 协作计算开始时, Swarm双方向对方

互发所感知的数据维数  和 , 据此选择参数量较

小的方案运算. 所以 SCCA需传递的参数量为 

 .

p < q S1 S2 S2
np S2 S1

d nd

np+ nd+ d

经典 CCA需将参与双方的数据汇集到单机上

执行. 设 ,   将数据传给 , 在  上运行, 需
传递的原始数据量为 ;   将运算结果传给 , 含

 个典型相关系数值和  个典型向量. 所以单节点

的经典 CCA需传递的参数量为 .

n X Y

n× p n× q

总之, SCCA求解时所需传递的参数量, 比将

数据汇集到单节点下运算的经典 CCA所需的传递

量多 , 这与参与运算的原始数据集  和  的数据

量  和  相比, 其增加量并不显著. 

3    SCCA 的隐私保护
 

3.1    隐私界定

S1 S2

求解 SCCA过程中, 哪些信息属于隐私范畴,
即隐私界定, 是隐私性分析及隐私保护的前提. Swarm

 和  协作过程中, 本文做如下三点界定:
X Y ρ =

diag{Σ}
1) 数据集   和    之间的典型相关系数   

 是共性需求, 不属于隐私范畴;
X Y2) 数据集  和   是 Swarm参与双方各自的

数据资产, 属于高度敏感的隐私信息;
3) SCCA协作过程中传递的参数携带了特征

级的隐私信息.
本文将隐私分为两类, 即数据隐私和参数隐私,

前者指原始数据的隐私, 后者指协作参数的隐私.
为此, 涉及数据和参数两类隐私性.

S2
X S1 Y

数据隐私性, 是指 Swarm参与方基于所接收

到的协作参数复原对方原始数据的能力, 即,   复

原出  的可能性以及  复原出  的可能性.
参数隐私性, 是指 Swarm参与方向协作对方

传递的参数表征自身隐私信息的水平, 表征水平越

强, 参数隐私性越强, 反之则越弱. 

3.2    隐私性分析

1) 数据隐私性

数据隐私性分析的本质是考察原始数据的复原

可能性.
S2 X S2 S1

∆x Wf ∆x

∥mi∥2 =
(∑n

k=1 (Mx(i, k))
2
)1/2

Mx i

L2 ∥mi∥2 Mx(i, k)

k = 1, 2, · · · , n Wf

Mx S2 X

首先考察  复原  的可能性.   接收到  传

入的参数是   和  ,  对角矩阵   的对角元素

  是   的第   个行向

量的  范数, 显然由  求解每个元素 ,
 是一个不可解问题; 同理由  求解

 也是不可解问题. 可见  复原  是不可行的.
S1 Y S1 S2

R2 R2 HT
2 HT

2 = Q2R2

S1 Q2 R2 HT
2

其次考察  复原  的可能性.   接收到  传入

的参数是 , 而  由  进行QR分解 

得到, 因为  并不知晓 , 仅由因子  构造  不

可行.
由此可知, SCCA协作过程中, 数据未遭到隐

私泄露, 数据隐私性是安全的.
2) 参数隐私性

S1 S2
∆x Wf

Wf S1 U Wf

Wf G1 Wf S1
∆x ∆x

∥mi∥2 Mx i L2

Mx

S1

首先考察 Swarm参与方  向  传递的可能携

带特征隐私的参数  和  的特征级隐私性. 对于

参数 ,   生成矩阵   不需要  的参与, 同时

也无法由  复原 , 因此  对  而言是特征级

安全的. 然而  则是不安全的, 矩阵  的对角元

素  是  的第  个行向量的  范数, 此参数携

带了  的范数的隐私信息, 基于范数的运算将泄

露  的范数特征级隐私.
S2 S1 R2

Q2 H2H
T
2 = RT

2R2

RT
2R2 HT

2

R2 My

S2

再考察  向   传递的参数  的特征级隐私

性. 基于 QR分解原理, 通过平方根滤波法可以去

掉正交矩阵  的影响, 这只需注意到 ,
尽管由  求解平方根矩阵  的精确值是不可

解的, 然而  携带了  平方层面的隐私信息, 基于

平方或绝对值的运算都将泄露  的平方特征级隐私.
综上可知, SCCA 的参数隐私性是不安全的,

因为 Swarm参与方向协作对方传递的参数是由自

身数据中提取的结构信息, 对自身信息都具有一定

的表征能力, 只是表征水平不同而已.

∆x R2

由此可见, 保护 Swarm参数的隐私安全是必

要的, 需要进一步探讨  和  的隐私保护策略. 

3.3    SCCA 的特征隐私保护

∆x R2

∆x R2 ∆x R2

由第 3.2节得知, Swarm参与方在协作过程中

数据隐私性是安全的, 而参数  和  的特征级隐

私被暴露, 因此 SCCA的隐私保护任务是实现参数

 和   的隐匿. 为保护   和   的特征级隐私,
本文提出一种随机扰乱策略, 如图 1(b)所示, 其中

任意标有上角标“/”的量表示隐私保护后的量.

∆x R2

k1 k2

Swarm特征隐私保护策略: Swarm参与方每

次向对方传递参数  和  之前, 各自生成一个随

机正实数  和  对传递参数进行乘性随机扰乱, 传
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∆
/
x = k1∆x R

//
2 = k2R

/
2递的参数变为  和 .

∆x R
/
2

∆
/
x = k1∆x R

//
2 = k2R

/
2

k1 k2 ∆
/
x ∆x

R
//
2 R

/
2

首先, 考察此保护策略对协作参数  和  保

护的有效性. 观察   和  , 因为

 和   为随机正实数, 显然由   分离出   以及

由  构造出  都是不可解问题, 因此上述保护策

略能有效保护参数的隐私安全.
其次, 证明此保护策略的正确性, 即 CCA结果

的一致性.
k1 k2

∆x R
/
2 ∆

/
x = k1∆x R

//
2 = k2R

/
2

A/ = A B/ = B Σ/ = k1k2Σ

定理 3. 用随机正实数   和   扰乱协作参数

 和 , 用保护后的参数  和 

作为协作参数, 则图 1所示的两类协作过程结果等

价, 即,  ,   且 .
∆

/
x = k1∆x H

/
2 = k1H2

Q2 Q
/
2 H2H

T
2 = RT

2R2 H
/
2H

/T
2 =

R
/T
2 R

/
2 R

/
2 = k1R2 Q

/
2 = Q2 R

/
f =

k1k2Rf Q
/
f = Qf Wf

RT
fRf = WfΣ

2WT
f R

/T
f R

/
f = W

/
fΣ

/2W
/T
f

Σ/ = k1k2Σ W
/
f = Wf V

/
f = Vf

A/ = A B/ = B Σ/ = k1k2Σ

证明. 根据图 1, 由  得 , 由

 和  单位正交性得  和 

 , 据此有 ,  . 同理可得 

 ,  . 当  取单位化奇异向量时, 由

  和    可得

 且 . 同理可得 . 据此有

,   且 . □

定理 3 表明, 上述乘性随机扰乱策略能保证

CCA结果的正确性.
A B k1

k2 ∆x R
/
2 A

B

首先, 观察典型向量  和 , 用随机正实数 

和  扰乱协作参数  和  后, 所得的典型向量 

和  的结构得到了完整保留而未遭到破坏, 这对于

Swarm降维和 Swarm特征聚合等基于特征的挖掘

或学习任务是有益的.
ρ = diag{Σ}

ρ k1 × k2

ρ1 > ρ2 > · · · > ρd > 0 ρ
/
1 > ρ

/
2 >

· · · > ρ
/
d > 0 ρ = diag{Σ} ρ/= diag{Σ/}

d Σ/ = k1k2Σ

ρ1 : ρ2 : · · · : ρd = ρ
/
1 : ρ

/
2 : · · · :

ρ
/
d

其次, 考察典型相关系数  的结构,
 被放大了  倍, 因此隐私保护后不宜直接应

用于 Swarm 相关性检测, 然而在 Swarm 降维和

Swarm特征聚合等场景中仍然可以作为主特征量

选取的依据. 记  和 

  分别为   和   降

序排列的前  个非零值, 因为 , 所以它

们具有一致的比值, 即 

 , 这表明典型相关系数的结构得到了保持.
 

4    实验结果及分析
 

4.1    数据集及实验设置

实验采用 UCI机器学习库的数据集 HAPT[28]

(Human activities and postural transitions)来评

估算法的有效性. HAPT数据集记录了受试 6项基

本活动信息, 包括 3种静态姿势 (站、坐、卧)和 3
种动态活动 (步行、下楼和上楼). HAPT包括传感

器值和特征数据, 传感器值由智能手机内嵌的加速

度计和陀螺仪收集的 3轴线性加速度值和 3轴角速

度值组成, 特征数据通过低通滤波和快速傅里叶变

换分别获得时域和频域共 561个特征, 本文的实验

在特征数据上进行. HAPT的特征数据共含 10 929
条记录, 其中选取 7  767条记录作为训练数据, 约
占 70%, 其余 3 162条记录作为测试数据, 约占 30%.

实验还采用了另一个数据集 IMDB-WIKI[29] 作
为 SCCA的应用示例. IMDB-WIKI是带有性别和

年龄标签的人脸图像数据集, 图 2是其部分人脸图

像示例, 包括彩色图和灰度图. IMDB-WIKI数据

集包括 IMDB和WIKI两部分, 本文仅使用来自

WIKI的人脸图像和元数据.

  

 

图 2   来自 IMDB-WIKI的图像示例

Fig. 2    The sample images selected from IMDB-WIKI
 

实验在配置有 32 GB RAM的单台 PC机上仿

真完成. 

4.2    主向量的影响评估

SCCA获得的典型相关系数值是递减的, 即, 越
靠前的典型相关系数值越大, 越靠后的系数越小.
典型相关系数值越大, 典型向量携带的信息越重要.
本文将预设的典型相关系数值对应的主要典型向量

称为主向量. 如何选取主向量是 SCCA应用的关键.
与 IMDB-WIKI数据集相比, HAPT数据集的

复杂度低. 为降低实验复杂度, 主向量的影响评估

在 HAPT数据集上进行.
实验假设 Swarm协作一方持有加速度计采集

的特征数据 (简记为 Acc), 而协作另一方持有陀螺

仪采集的特征数据 (简记为 Gyro), 由加速度值采

集方 Swarm 1和陀螺仪值采集方 Swarm 2协作完

成 CCA, 这是一个典型的 Swarm学习问题.
实验的目的在于, 以 Acc和 Gyro作为原始数

据, 通过 SCCA提取低维特征, 在低维特征上实现

Swarm协作学习 (分类), 以考察主向量的影响.
后文所提的原始数据是指 HAPT中时域及频
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域特征 Acc和 Gyro, 而特征数据是指 SCCA获得

的低维特征, 即原始数据在典型向量上的投影值.
实验 1. 主向量对相对分类精度的影响

k = 1

本实验考察不同典型相关系数阈值对应的主向

量对分类精度的影响. 选择 k-近邻分类器, 取 ;
训练数据和测试数据取自 HAPT数据集的原分割.

实验分为两步, 首先 Swarm参与方各自在训

练数据集上协作训练 SCCA 模型, 其中一方使用

Acc训练, 另一方使用 Gyro训练, 双方各自获得自

身的典型向量集; 其次从典型向量集中选取典型相

关系数大于设定阈值的主向量, Swarm协作方分别

将各自持有的 HAPT训练数据和测试数据投影到

主向量方向, 获得 Swarm特征数据, 各自以 Swarm
特征数据作为 k-近邻分类器的训练和测试语料.

KAcuSwarm

KAcuOrg

100%×KAcuSwarm/KAcuOrg

为将焦点聚集在对主向量的选取上, 分类精度

采用相对精度来刻画, 比较基准是 k-近邻分类器在

原始数据上的分类精度. 不妨记在 Swarm特征数

据上获得的分类精度为 , 而比较基准

对应的分类精度记为  , 则相对精度定义

为 .
以 0.05作为步长, 典型相关系数阈值从 0.95

依次降低到 0.15, 获得的相对分类精度如图 3中圆

圈图例 Acc和菱形图例 Gyro标记的曲线所示, 其
中相对分类精度的最大值以红色实心方框标注, 其
典型相关系数阈值与绿色线对应.
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图 3   主向量对分类精度的影响

Fig. 3    Influence of the principal vectors on
classification accuracy

 

典型相关系数阈值降低, 表明选取的主向量增

多. 相对精度曲线呈现出钟形变化趋势, 即, 主向量

数目增加的过程中, 相对分类精度先增大后减小.
这表明选取适度量的主向量是必要的, 但是主向量

数目并不是越多越好, 这是一个朴素认知之外的有

趣现象, 朴素观点认为, 特征越多越好 (精度越高).

_

为考察相对精度曲线的钟形趋势是否是分割数

据 (Acc和 Gyro)独有的, 实验进一步将 Swarm参

与双方由 Acc和 Gyro各自获得的 Swarm特征通

过拼接方式进行特征聚合, 同时将对应的 SCCA典

型向量拼接获得聚合模型, 考察聚合特征 (记为

Acc  Gyro)上的主向量选取对相对分类精度的影

响, 结果如图 3中星号图例标记的曲线所示. 聚合

特征上的结果仍然显示出相对精度曲线的钟形趋

势, 这进一步表明选取适量的主向量是必要的.
当比较分割特征 Acc及 Gyro上的相对精度与

聚合特征 Acc_Gyro上的相对精度的关系时发现,
除了典型相关系数阈值大于 0.9的区域外, 聚合特

征上的相对分类精度比分割特征上的相对分类精度

低. 一个让人诧异但极具说服力的结果, 来自典型

相关系数阈值等于 0.55 (对应 37对主向量)时分割

特征 Gyro与聚合特征 Acc_Gyro对应的相对分类

精度值, 前者的相对分类精度超过 101%, 而后者不

足 91%, 二者相差接近 10%、差异明显, 表明合适的

主向量选取可以获得较原数据上更高的分类精度.
实验 2. 主向量对数据量的影响

前面的实验结果表明, 适量的主向量选取可获

得较高的相对分类精度, 说明通过 SCCA获得的协

作模型可用性较好. 事实上, Swarm特征的应用大

幅降低了注入 k-近邻分类器的数据量. 选取的主向

量数增加的过程中, 用 k-近邻分类器进行训练和测

试时, Swarm特征的总数据量相对于原数据总量比

值的变化趋势如图 4所示.
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图 4   主向量对数据量的影响

Fig. 4    Influence of the principal vectors on data size
 

图 4呈现出两个现象, 其一是典型相关系数阈

值降低 (主向量数相应增加)过程中, 数据量快速增

加; 其二是典型相关系数阈值大的区域是低数据量

的聚集区, 例如结合图 3的钟形曲线, 若取 0.75作
为典型相关系数阈值, 在 Gyro上能获得超过 95%
的相对分类精度, 然而所需的数据量占比却不足 10%,
由此表明 SCCA降维是可用和有效的. 
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4.3    Swarm 联邦降维在图像分类上的应用

实验目的. 本组实验考察经过 Swarm联邦协

作降维获得的低维特征在分类任务上的可用性, 一
方面观察基于低维特征的分类精度较原始数据上的

分类精度的损失情况, 另一方面比较两者之间的效

率. 实验采用 IMDB-WIKI图像数据集.
研究假设. 两个 Swarm参与协作图像分类, 每

个 Swarm各自持有自身的图像数据, 双方通过 SCCA
协作, 获得低维特征模型 (即主向量), 各自再基于

低维主特征在本地完成图像的性别分类.
数据质量分析. IMDB-WIKI数据集包含性别

元数据, 与本实验目的契合度较好. 该数据集是通

过维基百科收集的人脸图像, 是一种众包方式收集

的数据集, 其优点是来源于现实环境, 但是其数据

质量不及实验环境下采集的人脸数据. 分析发现,
该数据集复杂性较高, 除了图像大小和图像清晰度

不一致外, 还体现在背景复杂、部分图有多张人脸、

性别标注缺失和标注争议、存在部分非人脸图像等

方面. 为提高考察针对性, 有必要进行数据预处理.

64× 64

3× 3

图像预处理. 实验选取脸部得分不低于 3的高

质量图像 (数据集元数据标记了脸部得分, 介于 1
至 7之间), 并去除年龄标记有歧义 (年龄为负或大

于 100) 的图像, 获得男性人脸图像 17 182张, 女性

人脸图像 7 285张. 为获得大小一致的图像并降低

存储开销, 实验将彩色图像转换为灰度图, 再通过

图像金字塔下采样技术获得  的规整图像, 其
滤波器设置为  的二维高斯滤波. 最后按行优

先的顺序将采样图像拉直为行向量, 获得 4 096个
属性特征.

k

分类算法选择. 在 Swarm 1端和 Swarm 2端,
分别采用多个分类器进行性别分类, 分类算法包

括朴素贝叶斯 (Naive Bayes, NB)、判别分析 (Dis-
criminant analysis, DA; 决策类型参数 type =
‘pseudolinear’)、集成学习 (Ensembles for boost-
ing and bagging, EB; 方法参数 method = ‘Ada-
BoostM1’)、随机森林 (Random forest, RF; 决策树

数目参数 nTree = 10)、k-近邻 (k-nearest neighbor,
KNN; 参数  = 1)、支持向量机 (Support vector
machine, SVM)共 6个分类器.

实验 3. 性别协作识别精度比较

X

Y

从男、女图像中人工挑选出质量较好的图像各

7 150张, 混合后分别随机选取 6 500张图的采样数

据作为 Swarm 1的训练数据  和 Swarm 2的训练

数据  ,  测试数据分别选取 650 张图的采样值 .
SCCA协作端各自选取分位数大于 0.65的主典型

相关系数值对应的 1 434个主向量作为低维特征生

成模型. 实验重复了 10次, 精度和时间取均值. 性
别协作识别精度的比较结果如图 5所示.
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图 5   性别识别精度

Fig. 5    Recognition accuracy for gender
 

图 5中的前缀 X_* 和 Y_* 分别表示 Swarm
1端和 Swarm 2端的采样数据; 后缀 *_Org表示

原图像, 后缀 *_XSCCA和 *_YSCCA表示 Swarm
端仅使用自身的主向量, 而后缀 *_XYSCCA表示

Swarm端使用了协作双方的聚合主向量 (将两主向

量拼接聚合得 2 868个主向量).
从三个方面分析分类结果, 首先比较原数据与

SCCA降维特征上的分类结果发现, 后 4个分类器

(EB、RF、KNN、SVM)上的分类差异不大, 而在前

两个分类器 (NB、DA)上, SCCA低维特征的分类

精度较原数据优势明显, 这表明基于低维特征的分

类精度较原始数据上的分类精度损失较小, 在有的

分类器上还能获得高于原始数据的分类精度.
其次通过比较分类器之间的分类精度得知, 不

同分类器的分类结果有差异, 此结果提示选择合适

的分类器对于提高 SCCA协同降维后的低维特征

应用效果是有益的.
最后观察聚合特征上的分类精度可见, 与单一

特征相比, 并非聚合后的精度都得到提高, 大部分
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聚合特征上的分类精度与单个 Swarm上的分类精

度几乎持平 (EB、RF、KNN), 而且还存在精度降低

的情况 (Swarm 2端的 DA分类器下), 这说明对

SCCA获得的协作降维特征进行聚合也许是没有必

要的, 这可能与 CCA已提取出最大相关成分有关.
实验 4. 训练时间比较

实验记录了创建 SCCA模型的运行时间和每

类特征的训练时间. 图 6为 Swarm 1端的平均训练

时间比较, 图例符号含义与图 5中一致.
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图 6   训练时间比较

Fig. 6    Comparison of training time
 

生成 SCCA主向量耗时 88.135 s, 图 6中的值

未包括 SCCA模型生成时间. 基于 SCCA的分类

任务需要训练两个模型, 其一是获得 SCCA的主向

量, 其二是训练分类器模型. 如果从总时间来看,
SCCA需要额外的低维模型生成时间, 但是 SCCA
本质上是一种协同降维工具, 本文关注的是降维后

低维特征的有效性, 因此后续分析中剔除 SCCA主

向量的生成时间.
比较原始值与自身低维特征上的训练时间得

知, 在 SCCA的低维关联特征上获得的效率优势是

明显的, 尤其是在 DA、EB和 SVM分类器上更显

著, 其中 DA上的训练时间降低了约 20倍.
尽管 KNN上的训练时间较少, 但是其呈现出

一个奇异现象, 在原数据、自身低维特征和聚合特

征上的训练时间依次为 0.071 s、0.391 s和 0.051 s,
即在 SCCA低维关联特征上的训练时间比在原始

数据上的训练时间长. 初看这是让人诧异的结果,
但是这并不值得惊异, 相反这是 SCCA低维关联特

征在分类器的适应性上呈现出的一个特殊现象, 其
原因可能是在 SCCA低维关联特征上对应分类器

收敛性降低导致的, 这暗示能否用 SCCA的低维协

作特征评估分类器的收敛性可能是一个值得探索的

课题, 不过这已超出本文的研究范围.
比较不同分类器的训练时间可见, SCCA的低

维特征在不同分类器下的训练时间差异明显, 这提

示 SCCA特征应用对分类器的选择是必要的. 结合

图 5的分类精度来看, 在WIKI数据集的性别分类

任务中 , 与另外 5 个分类器相比 , DA 分类器在

SCCA低维特征上表现出既快又好的适应性.
实验 5. 不同降维方法的对比分析

实验考察了 SCCA与主成分分析 (Principal
component analysis, PCA)和经典 CCA两种主流

降维方法应用到分类任务上的差异, 结果如图 7所
示, 其中图 7(a)为不同降维方法对应的分类精度,
图 7(b)为使用的低维特征数目.
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图 7   降维方法比较

Fig. 7    Comparison of dimension reduction methods
 

由于 CCA和 PCA的降维数据需存储在单端,
不适用于 Swarm协作降维场景, 因此实验在单个

Swarm节点上执行 CCA和 PCA, 其中 CCA将单

个节点的数据集均分为两部分作为输入. SCCA在

两个 Swarm节点上获得主向量, 再将主向量应用

于运行 CCA和 PCA的节点对应的数据集上.

×

由于 CCA和 PCA在高维情况下易出现协方

差矩阵非正定而导致结果异常, 实验通过金字塔下

采样技术生成 16  16的稀疏图, 获得 256个特征.
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实验载入 14 300张图, 分为两组, 一组含 13 000
张图作为训练备选集, 其余图像作为测试备选集.
实验进行了 30次, 每次从备选集中随机选取图片

进行降维, 并基于低维特征进行分类. 每次训练数

据为 3 000条, 测试数据为 300条. 采用 DA分类器.
图 7(a)的箱盒图呈现了分类精度的分布情况,

第一, 就中位数而言, SCCA略高于 PCA, 表明前

者的平均精度优于后者; 第二, 就四分位间距而论,
SCCA的上四分位 Q3和下四分位 Q1的距离小于

CCA, 表明前者的分布较集中; 第三, 从最值来看,
三者的最小值接近, SCCA的最大值小于 CCA, 表
明 SCCA 的波动性较小; 第四, 考察异常值发现,
SCCA未显现出离群值, 说明 SCCA的稳定性较好.

每次实验从 256个图像特征中获得的低维特征

数目如图 7(b)所示. 低维特征的选择方法是, SCCA
和 CCA选择前 15% 典型相关系数对应的主向量,
而 PCA选择方差累积解释率大于 95% 的主成分.
图 7(b)表明, SCCA所使用的特征数低于 CCA和

PCA, 结合图 7(a)发现, SCCA用较少数目的低维

特征即可获得与比较算法接近的分类结果; 此外,
SCCA的低维特征数目稳定, CCA和 PCA使用的

低维特征数目却存在波动, 尤其 CCA更明显.
实验 6. 性别识别示例

%

随机挑选 40张图观察分类效果, 采用 DA分

类器, SCCA主向量和 DA分类器模型用实验 3中
最后一次训练结果. 识别情况如图 8所示, 图 8(a)
为原图片的灰度图, 图 8(b)为金字塔下采样图及分

类错误标记, 红色长方形标注的图表示分类错误.
有 3张图分类错误, 正确率为 92.5 , 与实验 3的
分类精度基本接近. 分类错误的 3张图的共同特点

是一图有多张人脸, 说明 SCCA对复杂图像的降维

能力有改进空间.
综上所述, 上述实验结果验证了本文所提方法

的有效性. 

5    结束语

作为去中心化的联邦技术, Swarm学习是解决

联邦计算中中心服务器不可信问题的良好框架. 本
文基于 Swarm学习思想, 针对联邦之间数据的关

联性和高维性问题以及联邦数据的隐私保护需求,
提出一种支持隐私保护的 Swarm 联邦降维方法.
本文在耦合特征分离的基础上, 通过构建典型相关

分析的 Swarm联邦框架, 经由随机扰乱策略来隐

藏 Swarm特征隐私, 在 Swarm节点本地提取低维

特征, 并在真实数据集上进行仿真实验, 结果验证

了所提方法的有效性, 同时尝试在图像协作分类中

开展示例性应用.
实验结果发现的一个有趣现象是, 在主向量数

目增加的过程中, 相对精度曲线呈现出钟形变化趋

势, 这提示适当数目的主向量选取是必要的. 如何

选取主向量是值得深入探索的科学问题, 因为 Swarm
协作效率和低维关联特征的可用性都会受其影响,
下一步将展开此内容的研究工作.
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