
 

 

无线化工业控制系统: 架构、关键技术及应用
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摘    要   大型生产设施的安全与能效监控, 迫切需要低功耗、高精度的泛在感知, 高实时、高可靠的无线传输以及动态灵

活的生产管控. 为此, 本文首先提出一种扁平架构的无线化工业控制系统. 然后, 围绕感知、传输和控制等核心功能需求, 系
统阐述了高实时高可靠的工业无线网络设计及其时−空−频三元联合调控方法, 感知终端的变周期精益采样和高能效精准时

间同步方法, 以及管控平台的语义化互操作和赋时工作流模型等核心关键技术. 最后, 研发了面向石油高效采收和电网全域

安全监测的无线化工业控制系统, 介绍了应用效果和成效.
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制造业和能源工业是实体经济的核心, 创造了

我国约 1/3的 GDP[1], 实现其安全、低碳和高效运

行意义重大. 据国家有关部门统计, 2021年我国由

安全问题导致的生产事故 3.46万起, 事故频发势头

难以有效遏制[2]; 与此同时, 我国单位 GDP能耗是

世界平均水平的 1.5倍, 工业节能提效对于实现 “碳
达峰、碳中和”意义重大[3].

工业控制系统, 为制造业和能源工业的安全稳

定运行提供了重要支撑. 伴随信息通信技术与工业

制造技术[4] 的深化融合, 工业控制系统经历了数字

化、网络化阶段, 并朝着智能化的方向发展. 其中,
集散式控制系统、现场总线控制系统是数字化和网

络化阶段最典型的代表, 催生了Modbus、Profinet、
EtherCat等近百种现场总线及工业以太网协议[5],
形成了异构协议多级层叠互联的经典工业控制系统

架构[6].
然而, 随着现代工业生产不断地向着大型化和

连续化发展, 特别是对于电力输送、石油生产等大

型工业基础设施, 基于有线线缆的工业控制系统,
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逐渐呈现出广域互联成本高而能力弱、感知深度与

精度不够等突出问题. 美国总统科技顾问委员会在

本世纪初指出: 工业无线控制的应用, 将使美国工

业生产能耗降低 10%、污染排放降低 25%[7]. 为此,
学术界和工业界开始探索满足工业需求的无线网络

技术, 推动工业控制系统的无线化进程. 主要代表

性工作有: 艾默生、西门子等国际自动化公司组织

制定了WirelessHART、ISA100.11a标准[8], 开展了

从芯片、设备、仪表到平台软件的体系化研发, 力图

率先突破无线化工业控制系统技术. 同一时期, 我
国成立了工业无线技术联盟, 开展了无线化工业控

制系统的技术攻关和全系列产品研发[9], 并制定了

WIA-PA国际标准, 于 2011年成为国际电工委员

会 (International Electro Technical Commission,
IEC)国际标准.

面向采油井、电力网等大型工业基础设施的安

全与能效监测, 由于检测参量多、设备规模大、系统

空间分散, 构建无线化工业控制系统日益迫切, 但
在感知、传输、控制等方面面临着诸多难题. 首先,
现有的WiFi、Bluetooth、Zigbee、NB-IoT、LoRa
等无线网络技术不能满足工业控制的高实时高可靠

通信要求[10−11]; 其次, 长期无人值守条件下, 实现 3 ~
5年不更换电池的低功耗无线传感, 仍存在技术缺

失; 最后, 为实现系统跨域协同及扁平化管控, 系统

的在线决策和服务化编程[12] 等核心技术亟待突破.
针对上述难题, 本文围绕无线化工业控制系统

扁平架构的构建, 系统性介绍了从无线网络、感知

终端到管控平台的理论创新、技术突破及工程应用.
具体包括:

1) 构建了一种扁平架构的无线化工业控制系统;
2) 设计了 “星−网”层叠拓扑的工业无线网络,

提出了 “时−空−频”三元联合调控与优化方法;
3) 提出了变周期精益采样、高能效精准时间同

步等无线感知终端低功耗关键技术;
4) 提出了支持决策与控制一体化的语义化互

操作技术和赋时工作流模型.
在此基础上, 研发了包含现场测控仪表、网络

传输设备、管控平台等全系列单元的无线化工业控

制系统, 并针对石油开采和电力传输等典型行业开

展工程应用与验证. 

1    无线化工业控制系统的扁平架构

面向采油井、电力网等重大工业基础设施, 以
现场总线、以太网多级层叠互联为基础的工业控制

系统架构, 难以满足海量异构测控仪表的实时可靠

接入、低功耗泛在感知和异构业务协同的要求. 为

此, 本文提出无线化工业控制系统的扁平架构, 如
图 1所示. 该架构以工业无线网络为核心, 在感知

终端和管控平台之间建立高实时、高可靠的交互通

道, 支持海量测控仪表的泛在感知和异构业务的跨

域协同, 进而实现采油井、电力网等工业设施的安

全高效运行.
系统分层及功能如下:
1) 感知层. 主要面向工业生产制造的物理或化

学过程, 通过海量异构测控仪表, 实现对物理空间

内生产制造全过程的多变量协同感知或测量, 支持

工业控制系统的自感知.
2) 网络层. 主要面向海量测控仪表的互联互

通, 以工业无线网络为核心, 为物理空间和信息空

间建立交互通道, 实现海量感知数据的按期上报和

实时控制命令的确定性下达, 支持工业控制系统的

自运行.
3) 控制层. 主要面向复杂生产任务的决策、控

制与优化, 通过在信息空间对网络层上报的海量异

构感知数据进行计算和建模, 完成跨系统的语义化

互操作, 实现对控制系统的决策和控制一体化, 支
持工业控制系统的自优化. 

2    工业无线网络设计与优化

为实现控制系统的扁平架构, 支撑复杂生产过

程的泛在感知和协同控制, 工业无线网络需要支持

海量异构测控仪表的高并发接入, 为底层感知终端

和上层管控平台建立透明通道, 通信指标要求极为

苛刻. 为此, 本文首先设计了 “星−网”层叠的网络拓

扑结构; 然后提出了时−空−频资源联合调控与优化

的方法体系, 支持工业无线网络的高实时高可靠传输. 

2.1     “星−网”层叠网络拓扑设计

工业环境温湿度变化大、振动强, 加之工业非

授权频段信道拥挤、随机干扰严重, 因此, 工业无线

网络始终面临着复杂工业环境下有限网络资源与严

苛通信指标之间的矛盾.

O
(
h2N

)

为此, 本文从时域、频域、空域全维度拓展网络

资源, 构建如图 2所示的 “星−网”层叠拓扑网络,
支持现场测控仪表、手持设备等系统设备的高并发

实时接入. 具体来说, 第一层采用网状拓扑结构, 由
网关设备和路由设备组成, 路由设备间可以进行自

组织、自适应通信; 第二层采用星状拓扑结构, 以各

路由设备为簇首组成多个星状网络. 相比于单纯的

网状网络拓扑, “星−网”层叠拓扑网络可以大幅降

低系统开销. 对于节点数为 N的网络, 进行单播通

信时, 网状组网的开销为 , 而 “星−网”状组
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O (N)网的开销仅为 , 其中 h为跳数[13].
为实现对 “星−网”层叠拓扑网络的高效管理,

本文定义如图 3所示的 “集中−分布”相结合的网络

管理架构, 由网络管理者、安全管理者和簇首协作

完成网络管理和安全管理. 其中, 执行网络管理者

和安全管理者功能的是网关设备, 执行簇首功能的

是路由设备; 网络管理者和安全管理者直接管理路由

设备, 同时把对现场设备的管理权限下放给路由设备. 

2.2    时−空−频资源联合调控与优化

工业无线网络的时−空−频资源有限且跨层耦

合, 加之工业环境恶劣, 单一资源变量的频繁抖动

都将造成整个资源体系的大幅波动. 因此, 基于传

统网络分层协议体系开展资源调度, 面临着最优性

差、灵活性弱等方面的挑战.
为此, 综合考虑流量守恒约束、网络带宽约束

和网络时空频资源约束等因素, 构建如下资源调控

问题[14].
max F (x, t, p, w, f) (1a)

s.t. Sv =
∑

l∈Lout (v)

fl −
∑

l∈Lin (v)

fl (1b)

fl ≤ cl (xl, tl, pl, wl) , ∀l ∈ L (1c)

x ∈ X, t ∈ T, p ∈ P, w ∈ W (1d)

F (x, t, p, w, f)

x t p

w f

v ∈
V Sv Lout (v)

Lin (v)

l

t p

w

其中, 目标函数  表示实时性或可靠

性指标, 是关于时−空−频资源变量的函数.   、  、  、

 、  分别代表调度变量、时间比例、发射功率、信

道带宽、路径流量; 流量守恒约束 (1b)要求节点 

 的源速率  等于该节点全部流出数据流 

的和与其全部流入数据流  的和之差; 带宽约

束 (1c)要求链路上的数据传输速率不超过其容量,
由单个数据流  的调度变量、时间比例、发射功率、

信道带宽决定; 物理约束 (1d)指定时域  、空域 

和频域  的物理资源可行域.

x̄

f̄

基于跨层协议设计和联合优化的思想, 提出一

种基于松耦合分解的时空频资源调度方法, 如图 4
所示. 考虑到冲突域划分和流量控制相互独立, 但
均与资源调度紧密耦合, 将上述问题分解为两个松

耦合子问题: 1) 划定冲突域 (给定  )情况下, 资源

调度与流量控制的联合优化问题; 2) 流量确定 (给
定  )情况下, 冲突域划分与资源调度的联合优化

问题.
不同于传统的逐级求解优化方式, 将跨层优化
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图 1    系统架构

Fig. 1    System architecture
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问题分解为冲突域划分、资源调度、流量控制等多

个松耦合子问题, 通过对不同环节的迭代优化, 寻

求整个问题的最优解. 因此, 不同于传统静态资源

配置优化方法, 该方法在网络性能无法满足工业通

信指标要求时, 可以动态调节时空频资源, 不断改

善解的质量, 是一种满足工业控制要求的新方法.

在资源联合调控的框架下, 根据异构工业任务

的通信需求, 我们建立了紧急动作、闭环调控、开环

控制等不同任务的控制关键性分级体系, 并首次面

向工业无线控制领域提出了混合关键性调度方法[15],
支持对异构工业任务的按需资源调度. 进一步, 提
出了资源需求和供给的容限函数, 支持关键任务的

最早截止期优先调度[16]. 通过对可调度性、端到端

时延等指标的仿真分析和实验测试, 证明了混合关

键性调度的有效性[17−18].
与此同时, 为确保非授权频段通信的可靠性、

抑制窄带突发干扰, 固定周期的信道切换 (即: 盲跳

频)已经不能满足工业通信的确定性要求. 为此, 本
文提出自适应跳频方法. 通过在不同传输周期的不

同时隙, 实时感知信道特性, 并根据丢包率、重传次

数等关键指标动态切换信道, 解决该频段自由竞争

接入导致的随机干扰问题, 同时满足非授权频谱的

使用法规[19]. 仿真分析和实验测试均表明, 自适应

跳频相比于盲跳频可以有效减少冲突, 提高传输可

靠性[20]. 上述方法应用于 5G的无线空口协议, 支持

了 5G在非授权频段的高实时高可靠通信[21].
基于本节的创新工作, 制定了WIA-PA工业无

线网络国际标准 (IEC 62601) [22]. 应用测试表明,
WIA-PA性能优于其他同类技术和产品. 

3    现场测控仪表的低功耗同步感知

传统工业现场测控仪表采用固定周期采样和频

繁时间同步来提升感知精度, 造成了感知终端能耗

高的问题. 考虑到复杂工业生产过程中, 绝大部分

与安全能效相关的参量, 具有 “低频稀疏变化”、 “链
式或局部密集分布”等特征, 本文提出 “变周期网络

精益采样”与 “高能效精准时间同步”的创新思路,
创建了 “采样传输一体化”的网络化低功耗同步感

知新体系, 支持现场测控仪表 3 ~ 5年的稳定运行. 

3.1    变周期网络精益采样

1) 采样周期动态调节. 提出一种对工业无线网

络应用层数据进行动态周期按需采样的穿级采样方

法, 基本原理如图 5所示. 首先, 建立基于被测参量

关键性、敏感度、误差容限和变化范围的采样分级
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图 2    星−网层叠拓扑

Fig. 2    Star-mesh hierarchical topology
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图 3    集中−分布的复合管理模式

Fig. 3    Hybrid centralized-distributed management
 

 

干扰

冲突域
划分

资源调度
(时-空-频)

流量
控制

实时性/
可靠性
目标

网络
状态

max F(x, t, p, w; f )
s.t. x∈X, t∈T, p∈P, w∈W

max F(t, p, w, f ; x)
s.t. t∈T, p∈P, w∈W, f ≤ c(t, p, w; x) 

图 4    时−空−频资源联合调控

Fig. 4    Time-spatial-frequency joint resource scheduling
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M

Mu Md

模型, 确定层级  划分; 然后, 运用 Markov链权

衡数据率和丢包率, 并根据下式确定对信号区间进

行层级划分的上限  和下限 .
Mu = µ

(lM − l0)λ

max {|smin| , |smax|}

Md =
lM − l0
2premax

(2)

l0 lM λ

µ smin smax

pr

emax

其中,   和  分别是最小和最大层级,   是节点发

送数据率,   是可调权重,   和  分别是原始

信号的最小和最大变化率,    是数据包发送成功

率,   是信号采样的最大误差.

lk (k = 1, · · · , M)

显然, 通过均匀、非均匀等不同分布进行层级

分配  , 可以实现动态周期的按需

采样. 这样, 由于非周期性地在信号穿越层级时进

行采样, 可以有效降低数据的射频发送次数, 达到

降低能耗的目的.
在穿级采样的基础上, 考虑网络丢包的影响,

我们进一步提出了穿级采样中丢失数据的恢复方

法. 工程实践表明, 在感知层进行穿级采样, 可以对

底层感知数据量进行压缩, 有效降低采样数据的传

输比率, 节约 40% ~ 90% 的终端能耗, 实现了终端

百微瓦级低能耗运行[23].
2) 并发数据聚合压缩. 为降低网络的数据传输

量, 避免拥塞及降低功耗, 提出网络并发数据的聚

合/解聚方法. 聚合和解聚功能由图 3中网络管理

者统一配置, 通过网关、路由设备、现场设备等设备

具体执行. 其中, 聚合是将多个用户应用对象的数

据或簇成员包合并为一个数据包, 可以划分为数据

聚合和包聚合两个层次. 具体来说, 数据聚合是对

现场设备中一个以上用户应用对象所采用的聚合形

式; 而包聚合是对路由设备接收一个以上现场设备

的数据包所采用的聚合形式. 与之相对, 解聚就是

聚合的逆过程, 将聚合包分解为用户应用对象数据

或簇成员包. 解聚在网关设备实现, 由网关设备的

解聚对象完成.

仿真和实验验证表明: 通过聚合/解聚, 可减少

35% 的数据传输量, 降低网络能耗, 避免拥塞[24]. 

3.2    高能效精准时间同步

现场测控仪表受成本和功耗的限制, 时钟晶振

温漂明显, 需高频次同步, 造成电能消耗过快. 为
此, 本节给出了时钟模型的建立和时间同步方法.

t1 t2

τ

为了克服时钟漂移问题, 必须建立多源时钟模

型, 并进行时延抖动控制, 以进一步提高时间同步

精度. 针对传统时钟模型无法描述多同步干扰源的

问题, 综合考虑多跳网络的链路非对称传播时延、

中间节点转发时延以及从节点时钟源计时误差因

素, 建立了一体化的时钟模型[25]; 进一步, 建立了主

从时钟之间的时钟偏移以及时钟偏移率的状态空间

模型, 并利用卡尔曼滤波对从节点的时间进行估计[26].
如图 6 所示, 根据相邻同步报文到达时刻   和  ,
可计算节点 B相对于基准节点 A的时间误差及其

预测值 . 据此, 通过所提出的非对称链路的时延自

适应预测补偿方法, 大幅降低同步频次.
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图 6   时间同步方法对比

Fig. 6    Comparison of time synchronization methods
 

实验结果表明, 在同步频次降低一个数量级的

前提下, 仍实现了微秒级的同步精度[27], 为降低网

络终端功耗奠定了基础. 

4    决策−控制一体化管控平台

工业无线网络提供的泛在感知和传输能力, 使
得基于数据驱动的智能决策与控制成为可能[28−30].
然而, 管理决策域的逻辑数据与现场控制域的时序

数据异构, 管理决策采用的事件驱动 “离散”计算模

型与控制采用的时间驱动 “连续”计算模型异构, 形
成了 “数据墙”和 “计算墙”, 致使无线化工业控制

系统难以实现决策与控制一体化. 为此, 本文提出

了语义化互操作技术和赋时工作流模型, 实现管控

平台的在线决策和服务化编程, 实现系统的扁平化. 
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图 5    采样方法对比

Fig. 5    Comparison of sampling methods
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4.1    决策−控制数据的语义化互操作

针对决策数据和控制数据异构的问题, 提出了

“语义化标注−双向关联检索”的基本策略, 如图 7
所示. 首先, 根据异构数据的业务和时空属性, 进行

对象映射, 并对大量的异构数据进行清洗和挖掘.
然后, 对异构数据进行语义化标注[31], 构建统一的

语义化数据流.
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图 7   语义化互操作的基本思路

Fig. 7    Basic idea of semantic interoperability
 

在此基础上, 建立以现场测控仪表为核心的

“业务−时−空”语义关联树模型, 提出业务语义与时

空语义的双向关联方法. 考虑到时序感知数据的业

务语义标注开销大, 难以支持在线关联分析的问题,
对检索请求进行细粒度解析, 创建了时空数据流的

检索方法, 实现了 OWL、WordNet和WSMO等解

析. 进一步, 建立时序感知数据流的关联搜索引擎,
率先实现千万条实时感知数据秒级关联查询, 准确

率超过 98%.
通过语义化标注和双向关联检索, 支持决策数

据与控制数据的语义化互操作, 改变了传统控制系

统平台基于历史数据的离线分析模式, 实现控制系

统的安全、能效在线分析和实时决策, 支持系统的

扁平化. 

4.2    时间−事件混合驱动的赋时工作流

针对决策与控制的计算模型异构问题, 提出基

于Web Service服务化封装和动态组合方法, 支持

决策与控制的协同计算. 具体来说, 提出了 Web
Service协议裁剪和语法压缩编码方法, 实现了内容

压缩率 45%、句柄压缩率 90%, 解决了控制功能服

务化封装中的Web Service机制开销大、实时性差

的关键问题.
在此基础上, 建立了赋时工作流模型, 提出了

基于事件驱动的控制逻辑自动生成机制及满足时序

约束的工作流编程方法, 创建并实现了服务化可组

合的控制逻辑开发新模式.
基于此, 研制了国内首个通过 OPC基金会认

证的嵌入式控制器, 实现了感知、反馈、执行、PID
调节、参数辨识等典型功能的服务化封装. 

5    应用系统开发及成效
 

5.1    石油高效采收

石油开采作为能源工业的前期关键环节, 其效

率和用能水平直接影响我国的能源安全和工业生产

能耗. 石油开采过程中, 抽油机作为最主要采油设

备, 具有设备数量多、分布地域广的特点, 迫切需要

无线化工业控制系统, 支持对石油开采过程的在线

监测、精准计量和协同控制.
为此, 研发了面向石油高效采收的无线化工

业控制系统, 如图 8所示. 其中, 以工业无线网络

WIA-PA技术和低功耗感知技术为核心, 开发了压

力变送器、示功仪、远程终端、流量自控仪等现场测

控仪表, 支持对不同采油过程的变周期采样和无线

自组网. 这样, 以采油井、水井、阀组间为单位, 根
据实际测控需要, 组建不同拓扑的网络, 并汇聚至

网关. 网关间通过高速骨干网进一步汇聚至应用服

务器、数据服务器, 进而接入协同生产管控平台.
在此基础上, 通过对海量异构感知数据进行统

计和分析, 构建了基于 Bitmap的油水井采注优化

实时推理引擎[32], 提出了广域大规模油水井采注协

同优化控制方法, 实现了采油井和注水井井间连通

性分析与协同优化控制, 以及抽油机泵效和能耗的

实时分析与动态优化.
基于海量无线感知数据的融合感知, 在感知终

端高精准时间同步的支持下, 实现了抽油机的功图

反演, 构建了完整的功图诊断体系, 支持对气体影

响、供液不足、漏失等不少于 24 种工况特征的识

别, 工况诊断正确率在 92% 以上[33]. 同时, 实现了动

液面融合感知和产量精准计量. 初期的工程应用表

明, 可以实现动液面计量平均误差在 10% 以内, 单
井计量平均误差在 7.7% 以内[34]. 长期的系统运行

表明, 在电池供电的情况下, 感知终端低功耗运行,
可以 5年不更换电池, 实现了对采油井远程监控和

站场无人值守, 提高了油井计量和管理水平, 降低

了人工劳动强度. 

5.2    电网全域安全监测

电力输送作为能源工业的中间环节, 其运行质

量将直接影响工业生产效率及安全. 电网的 “输−变−
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配”各环节部署了海量异构传感器, 具有广域分散

部署、工作电磁环境复杂等特征, 对无线化工业控

制系统的实时性和可靠性提出了严峻挑战.
为实现对电网运行状态的监测, 研发了面向电

网全域安全监测的无线化工业控制系统, 如图 9所
示. 其中, 针对电网 “输−变−配”各环节, 以低功耗

感知技术为核心, 研发并部署了风偏传感器、振动

传感器、SF6监测器、漏电流传感器、故障指示器

等 23 种电网用现场测控仪表. 然后, 基于 WIA-
PA的无线自组网能力, 构建线状、网状、树状等不

同拓扑网络, 满足 “输−变−配”不同要求. 以输电环

节为例, 单个杆塔上部署有多类型的传感器节点,
与杆塔上的路由设备构成星型网络; 输电线路上杆

塔之间的路由设备进一步构成线型网络, 且相隔节

点之间可以互通, 避免相邻节点的丢失, 造成整个

线路的瘫痪[35]. 通过构建灵活的网络, 实现了电力

输送各环节上监测装置的互联互通, 支持电网输电

线路舞动、覆冰监测, 大型变压器健康状态监测, 配
网线路接地故障监测等.

进一步, 首次将全域状态监测系统融入电网调

度, 构建了覆盖 “输−变−配”的电网全域安全预测

运维系统, 实现了运营监测、配网调度和异常告警的

一体化集成, 提高了设备运行状态的可控和在控能力.

在电磁干扰最严重的变电站中应用表明, 现场

测控仪表的室外通信距离可以达到 100 ~ 200 m,
数据周期最快为 1 s, 周期性数据时延小于 1 s, 报
警数据时延小于 100 ms[27]. 在广域输电线路上的应

用表明, 单跳范围内, 可保证任意速率的可靠传输,
即丢包率为 0; 随着跳数和距离的增加, 仍可保证低

速率的可靠传输. 具体结果如图 10所示.
在电网的规模化应用表明, 系统对输电环节中

的杆塔变形和倾斜、线路覆冰及不均匀脱冰等严重

隐患的准确预报, 可降低人工巡查劳动量 30% 以上;
对变电环节中变压器油色谱异常、变压器油中溶解

气含量异常 (增长率)和铁芯接地流数据异常等进

行了预警, 可降低设备故障率 75%; 对配电环节中

的接地短路故障进行快速区段定位, 提高了故障查

找效率, 故障排除时间由 2 h降为 1 h[36]. 

6    总结与展望

本文聚焦于无线化工业控制系统这一自动化领

域的变革性技术, 以我国自主研发的工业无线网络

WIA-PA为背景, 从基础的系统架构开始, 到感知、

传输和控制等关键技术, 详细介绍了我国近 20年
工业无线控制技术体系建立及系统构建的进展, 并
以采油和电网生产监测为代表, 介绍了典型无线化
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图 8    面向石油高效采收的无线化工业控制系统

Fig. 8    Wireless industrial control system for high-efficiency oil collection
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工业控制系统的应用模式和成效.
未来, 随着海量异构工业设备的动态接入, 对

网络的吞吐量、实时性、可靠性等方面的要求将进

一步提升, 加强WIA-PA与 5G等技术的融合具有

极大应用前景. 进一步, 基于泛在感知获得的海量

工业数据, 通过与云计算、边缘计算等信息技术结

合, 将进一步推动数据驱动的工业控制与优化. 因

此, 构建感知、传输、计算、控制一体化的新一代工

业控制系统将是未来研究重点.
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图 10    输电线路网络测试结果

Fig. 10    Testing results for power line network
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