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摘    要   数据流分类是数据流挖掘领域一项重要研究任务, 目标是从不断变化的海量数据中捕获变化的类结构. 目前, 几
乎没有框架可以同时处理数据流中常见的多类非平衡、概念漂移、异常点和标记样本成本高昂问题. 基于此, 提出一种非平

衡数据流在线主动学习方法 (Online active learning method for imbalanced data stream, OALM-IDS). AdaBoost是一

种将多个弱分类器经过迭代生成强分类器的集成分类方法, AdaBoost.M2引入了弱分类器的置信度, 此类方法常用于静态

数据. 定义了基于非平衡比率和自适应遗忘因子的训练样本重要性度量, 从而使 AdaBoost.M2方法适用于非平衡数据流,
提升了非平衡数据流集成分类器的性能. 提出了边际阈值矩阵的自适应调整方法, 优化了标签请求策略. 将概念漂移程度融

入模型构建过程中, 定义了基于概念漂移指数的自适应遗忘因子, 实现了漂移后的模型重构. 在 6个人工数据流和 4个真实

数据流上的对比实验表明, 提出的非平衡数据流在线主动学习方法的分类性能优于其他 5种非平衡数据流学习方法.
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Abstract   Data stream classification is an important research task in the field of data stream mining, which aims to
capture changing class structures from the ever-changing massive data. At present, almost no frameworks can sim-
ultaneously address the common problems in data stream, such as multi-class imbalance, concept drift, outlier and
the exorbitant costs associated with labeling the unlabeled samples. In this paper, we propose an online active
learning method for imbalanced data stream (OALM-IDS). AdaBoost is an ensemble classification method that
iteratively generates a strong classifier from multiple weak classifiers. AdaBoost.M2 further introduces the confid-
ence degree of weak classifiers, which is suitable for static data. In the method, we firstly define an importance
measure of training sample based on imbalanced ratio and adaptive forgetting factor, which makes the
AdaBoost.M2 method applying for imbalanced data stream and improves the performance of ensemble classifier.
Then, we propose an adaptive adjustment method of marginal threshold matrix, which optimizes the label request
strategy. Finally, we define an adaptive forgetting factor based on the concept drift index by bringing the degree of
concept drift into the construction process of model, which realizes the model reconstruction after drift. Comparat-
ive experiments on six artificial data streams and four real data streams show that the classification performance of
the online active learning method is better than those of the existing five learning methods for imbalance data
stream.
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随着信息行业的高速发展, 大量数据以数据流

的形式呈现, 如超市交易记录、网络搜索请求、电信

呼叫记录和传感器网络数据等[1]. 在这些数据流中,

有许多需要处理的重要信息. 因此, 从这些海量数

据流中发现和挖掘有价值信息已成为一项重要且艰

巨的任务[2]. 与传统数据相比, 数据流具有实时性、

连续性、时序性、变化性和无限性等特点. 因此, 数

据流分类问题更为复杂[3].

数据流通常可以分为静态数据流和动态数据
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流, 静态数据流以固定数据分布形式出现, 动态数

据流数据分布会随着时间变化而变化[4]. 不同数据

分布称为不同概念, 这种概念的变化称为概念漂移[5].
概念漂移将导致之前训练好的分类模型不再适用于

目前数据流环境, 从而严重影响数据流分类的准确

率. 同时, 在数据流中, 还会存在一些异常点, 这些

异常点的出现会导致分类模型的决策边界受到影

响. 因此, 数据流分类模型中概念漂移和异常点的

处理成为数据流分类研究的重要内容.
非平衡数据流分类研究包括二类非平衡分类

(即存在一个多数类和一个少数类)和多类非平衡

分类 [6]. 目前, 多数研究工作只关注二类非平衡分

类[7−12]. 多类非平衡分类有 2种研究思路, 第 1种是

直接处理, 第 2种是将其转换成多个二类非平衡数

据来研究. 采用第 1种方法时, 由于分类取决于它

与哪类进行比较, 因此类与类间关系更为复杂; 采
用第 2种方法时, 由于多个类间是相互联系的, 这
种转换方法将丢失有价值信息[12]. 因此, 多类非平

衡数据流分类的研究更具挑战性.
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由此可见, 多类非平衡、概念漂移和异常点都

会影响数据流分类模型性能, 当它们同时发生时,
会互相影响[13], 使数据流分类更为复杂. 例如, 随着

时间的推移, 数据流的非平衡比率有可能会发生变

化, 与之相应的采样机制应该随非平衡比率的变化

而改变[14]. 目前, 众多学者对非平衡数据流的分类

问题进行了研究. 如 Bifet等[15] 提出的 LB (Lever-
age bagging)方法是解决概念漂移和多类非平衡问

题的经典算法之一, 该方法通过被动适应来应对概

念漂移; Mirza等[16] 提出基于极限学习机的多类非

平衡数据流分类算法 (Meta-cognitive online seq-
uential extreme learning machine, MOS-ELM),
是首次用于解决概念漂移和多类非平衡问题的方法;
Barros等[17] 提出一种在线学习集成算法 (Boosting-
like online learning ensemble, BOLE)将 Ada-
Boost[18] 引入数据流分类问题中, 用于解决多类非

平衡问题. 此后, Ferreira等[19] 提出自适应重采样

随机森林算法 (Adaptive random forests with res-
ampling,   ), 用于解决概念漂移和非平衡比

率变化的非平衡数据流在线分类的问题.
然而, 上述方法都是有监督的学习方法 (即假

定在训练期间不受限制地访问类标签), 而在真实数

据流中获取所有样本的真实标签非常困难或者代价

很高. 因此, 近年来主动学习方法[20] 备受关注, 原因

是其有望用最少样本标签构建预测模型. 目前, 将
主动学习方法与在线分类技术相结合, 已成为数据

流分类的有效方法之一.

本文提出一种非平衡数据流在线主动学习方

法 (Online active learning method for imbalanced
data stream, OALM-IDS). 该方法由初始化阶段、

在线学习阶段和概念漂移检测阶段构成. 在初始化

阶段, 提出一种基于非平衡比率和自适应遗忘因子

的样本初始权重定义方法, 使 AdaBoost.M2方法

适用于非平衡数据流, 提升了非平衡数据流集成分

类器的性能; 在在线学习阶段, 为了适应数据分布

的变化, 提出了边际阈值矩阵的自适应调整方法,
使标签请求策略可以选出难分和少数类的样本, 用
于概念漂移后重新训练分类器; 在概念漂移检测阶

段, 定义了基于集成分类器分类偏差的概念漂移指

数, 并基于概念漂移指数, 定义了自适应遗忘因子,
从而将概念漂移程度融入模型重构.

本文主要贡献有以下 3点:
1)针对非平衡漂移数据流分类任务, 提出一个

在线主动学习框架;
2)提出含有自适应遗忘因子的样本初始权重

定义方法, 使 AdaBoost.M2方法适用于非平衡数据

流, 并可以根据概念漂移程度实现分类模型的重构;
3)提出基于样本分类不确定程度的边际阈值

矩阵自适应调整方法, 构建了基于混合标签请求策

略的主动学习模型. 

1    相关工作

本文主要研究非平衡数据流的自适应分类方

法, 该方法是一种主动学习方法. 下面对非平衡数

据流分类方法和数据流主动学习方法的研究现状进

行回顾. 

1.1    非平衡数据流分类方法

目前, 面向具有概念漂移的非平衡数据流分类

方法主要有基于数据块的分类方法和非基于数据块

的分类方法 2种研究思路.
1)基于数据块的分类方法. 首先, 将数据流划

分为长度等长的数据块; 然后, 通过对历史数据块

和当前数据块的欠采样得到平衡的训练集, 训练样

本大多数采样自当前数据块, 少数采样自历史数据

块; 最后, 训练集成分类器, 并且在分类过程对概念

漂移进行检测. MOS-ELM是首次用于解决概念漂

移和多类非平衡问题的方法, 该方法采用了基于块

的研究思路. 这类方法研究思路简单, 但由于数据

流被分割为等长的数据块, 会导致一个概念被划分

到多个数据块中, 或一个数据块中包含多个概念,
而目前尚没有有效确定块长的方法.

2)非基于数据块的分类方法可以避免上述提
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到的块长难以确定问题. 这类方法多采用集成分类

模型, 主要包括基于 bagging[21] 的方法和基于 boos-
ting[22] 的方法. 基于 bagging的方法, 随着非平衡数

据的到来, 不断对样本采样, 从而得到平衡的训练

集, 然后训练集成分类器, 并在分类过程对概念漂

移进行检测. 但对异常点较多的数据流, 该类方法

极易造成过拟合和准确率降低. 2010年, Bifet等[15]

在 bagging方法基础上提出了 LB方法, 该方法通

过对预测准确率的检测, 来应对概念漂移, 当预测

准确率下降时, 模型进行被动调整. 针对非平衡数

据流的二分类问题, 自适应随机森林 (Adaptive
random forest, ARF)[23] 是将随机森林应用到数据

流上的一种改进方法. 该方法在概念漂移检测阶段

设立警告阈值, 当达到警告值时, 分类模型开始训练

新树; 当漂移发生时, 训练好的新树替换掉森林中

最差的旧树, 从而提升了模型的更新速度. Ferreira
等[19] 提出  方法, 旨在解决多类非平衡和概

念漂移的混合问题.   继承了 ARF中的概念

漂移检测机制, 该方法在采样过程中, 通过记录样

本到达时间来估算非平衡比率, 并将泊松分布的输

出作为训练样本的权值, 以反映样本被训练的不同

可能性.
目前, 有少数研究工作是基于 boosting 的方

法, 其中最具代表性的是基于 AdaBoost的方法[18].
AdaBoost算法最初是基于静态数据提出的, 其核

心思想在于将弱分类器经过多次迭代形成强分类

器, 并且在迭代过程中, 样本权重由上次迭代该样

本的分类难度来确定. 与基于 bagging的方法相比,
基于 AdaBoost的方法将 AdaBoost作为集成分类

器, 充分考虑了每个基分类器的权重, 提高了集成

分类器的分类精度. Barros等[17] 提出一种在线学习

集成算法用于解决多类非平衡问题, 该方法一方面

降低了 AdaBoost中只保留准确率高于 50% 的分

类器限制, 另一方面使用了基于分类错误率及标准

差变化的概念漂移检测方法[24].
为了检测概念漂移, 在分类过程中, 以上方法

需要利用真实标签计算准确率, 因此都是有监督的

学习方法. 

1.2    数据流主动学习方法

在样本标签有限情况下, 主动学习方法可通过

少量的样本标签构建预测模型, 从而有效节约标签

成本[25]. 然而, 主动学习方法的性能很大程度上依

赖于标签请求策略的优劣. 典型的标签请求策略包

括不确定性策略、随机策略和混合策略[20]. 不确定

性策略根据模型对样本的预测不确定性程度选择样

本, 而随机策略从数据流中随机选择样本, 混合策

略则是结合了随机策略和不确定性策略的一种综合

方法.
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对于多类非平衡、概念漂移和异常点并存的数

据流, 主动学习任务将更具挑战性. 一种简单方法

是将标签请求策略添加到上述监督学习算法中. 但
是, 这对有些方法 (如MOS-ELM)是不适用的, 因
为方法要求已知所有样本标签, 另外一些方法 (如
LB、BOLE和  )由于没有综合考虑标签请

求策略与分类方法, 使分类性能受到影响.
另一种更为有效的方法是结合分类方法设计标

签请求策略, 即针对在线学习、多类非平衡、异常点

和概念漂移这些分类问题设计标签请求策略 .
Shekhar等[26] 提出二类非平衡数据流分类的集成分

类器综合框架, 此框架采用根据非平衡比率请求标

签的策略. Shan等[27] 提出一种漂移数据流的在线

主动学习集成 (Online active learning ensemble,
OALE)方法, 该方法采用不确定性策略和随机策

略组成的混合标签请求策略. 当检测到概念漂移时,
优先请求最不确定的样本标签, 以减少标签请求的

数量. 但该方法并没有考虑类非平衡比率可变问题.
之后, Liu等[28] 提出一种基于概念漂移的多类非平

衡数据流综合在线主动学习 (Comprehensive act-
ive learning method for multi-class imbalanced
streaming data with concept drift, CALMID)方
法. 该方法采用基于非对称边际阈值矩阵的不确定

性策略和随机策略相结合的混合策略作为标签请求

策略, 在调整边际阈值矩阵时, 采用固定比率, 而没

有区分样本分类的不确定程度.
本文综合考虑在线学习、多类非平衡、概念漂

移和异常点这些分类问题来设计标签请求策略, 从
而提高主动学习方法的性能. 

2    问题的形式化定义

DS = {(x1, y1),

(x2, y2), · · · , (xt, yt), · · · } (xt, yt) t

xt yt xt d

yt ∈ {C1, C2, · · · , Ck} k

S1[size]

size

E S2[size]

size

imbt = (imb1t , imb2t , · · · ,
imbkt )

将所处理的非平衡数据流记作 

, 其中  为   时刻的

数据样本  及其类别标签 ,   为  维特征向量,
,     为数据流中样本的类别

数. 本文采用滑动窗口技术处理非平衡数据流的分

类问题, 滑动窗口的大小反映了在多大粒度上对数

据流进行分析. 在初始化阶段, 滑动窗口  用

于存放数据流最初的  个样本及其类别标签用

于训练集成分类器  , 标签滑动窗口   仅存

放数据流最初的  个样本的类别标签, 用于计算

当前数据流的非平衡比率  

. 在线学习过程中, 基于标签请求策略可得到
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S1 S1

S2

size

Null

Null

S2 imbt

部分样本的真实标签, 将这些样本及其真实标签通

过先进先出的方式更新滑动窗口 .   中的样本

用于概念漂移时重新训练集成分类器; 滑动窗口 

用于保存最近的  个样本的标签 (如采用随机样

本标签请求策略对应的样本保存其真实标签; 采用

不确定性样本标签请求策略对应的样本保存 

标签; 未请求标签的样本也保存  标签). 基于

, 可计算当前数据流的非平衡比率 . 

3    本文方法
 

3.1    训练样本的重要性度量

AdaBoost算法是通过将弱分类器多次迭代训

练形成强分类器, 在静态数据的二分类问题上具有

很高的精度. AdaBoost.M2算法是 AdaBoost算法

的改进, 将二分类问题扩展到多分类问题, 并充分

考虑每个弱分类器的权重, 以提高模型的学习和泛

化能力, 较AdaBoost算法, 取得了更好的分类效果[18].
AdaBoost.M2算法适用于静态数据分类, 具体步骤[29]

如下.
　  算法 1. AdaBoost.M2

k n (xi, yi) (i = 1, 2, · · · , n)

xi i yi i

输入.   类  个样本, 记为 , 其中

 表示第  个样本,   表示第  个样本对应的类别.

hf(x) = argmaxy∈Y
∑T

t=1 lg{(1/ηt) ×

ht(x, y)} Y = {1, 2, · · · , k}

输出. 集成分类器 

,  .

i O1(i) = 1/n i

y ω1
i, y = O1(i)/(k − 1)

1)初始化第  个样本的权重 , 初始化样本 

的某个错误标签  的权重 .

T t = 1, 2, · · · , T2)循环迭代  次,  .

t

Ot(i) = Mt
i /

∑n
i=1 M

t
i qt(i, y) = ωt

i, y/M
t
i

Mt
i =

∑
y ωt

i, y y yi

a)计算第  次迭代中的标签权重和样本权重. 样本权重

为 . 标签权重为   , 其

中 ,   表示除正确标签  以外的其他类别标签.

Ot(i) qt(i, y) htb)基于  和 , 训练弱分类器 .

ht εt=(1/2)
∑n

i=1 Ot(i)[1−ht(xi, yi) +∑
y qt(i, y)× ht(xi, y)] ht(xi, yi) xi

yi

c)计算  的伪损失 

, 其中  表示样本  属于类别

 的概率.

ηt = εt/(1− εt)d)重置权重更新系数 .

ωt+1
i, y =ωt

i, y×ηt(1/2)[1−ht(xi, yi)+ht(xi, y)]

t+ 1

e)计算新的权重 ,

该权重用于第  次训练.

:

由 AdaBoost.M2算法步骤可知, 训练样本的

初始权重是相同的. 在多类非平衡数据流环境下使

用 AdaBoost.M2算法, 为了提高算法分类性能, 需
要为样本赋予不同的初始权重, 本文在度量训练样

本的重要性时考虑以下 2个因素 

1)根据非平衡比率对不同类别的训练样本赋

予不同的初始权重 (非平衡比率高的类别相应的样

本权重较小, 反之应该较大);

2)检测到概念漂移时需要重新训练分类器, 此
时需要区分样本滑动窗口中样本的到达时间和概念

漂移指数 (见式 (1)), 后到达的样本应该具有较高

权重, 概念漂移指数大的样本应该具有较高的权重.
因此, 本文将训练样本的重要性, 即初始权重

定义如下:

W (x) = α(x)× lg
{
1 +

1

imbjt

}
(1)

α式中,   为自适应遗忘因子, 定义如下:

α(x) =


1, 初始训练

exp
{
− t− t′

I(x) + 1

}
, 重训练

(2)

I

α t

t′ S1 I

本文将概念漂移指数  引入时间衰减机制, 提
出了自适应遗忘因子 . 式 (2)中,   表示当前时刻,

 表示窗口  中样本到达窗口的时间,   表示该样

本的概念漂移指数. 式 (2)表明自适应遗忘因子在

概念漂移后, 取决于概念漂移指数和样本到达窗口

的时间 2个因素. 因此, 概念漂移指数越大, 样本到达

窗口的时间和当前时刻越近, 自适应遗忘因子越大.
imbjt Cj t

S2

  是数据流中  类在  时刻的非平衡比率,

通过滑动窗口  中积累的标签计算:

imbjt =
labelnumj

size−Nullnum
k

(3)

labelnumj Cj

Nullnum Null

Null

式中,   是标签滑动窗口中  类的标签个

数,   是标签滑动窗口中空标签  的个

数,   是在标签请求过程中存放的. 

3.2    自适应标签请求算法

本文提出一种基于边际阈值矩阵的自适应标签

请求 (Label request base on adaptive threshold
matrix, LR-ATM)算法, 基于样本分类的不确定程

度, 对边际阈值矩阵进行自适应调整, 并根据分类

难度请求样本的真实标签.
P (yc1 |xt) E xt

P (yc2 |xt) E xt

(mij)k×k M

mij Margin(xt) = P (yc1 |xt)− P (yc2 |xt)

θ M

设   为集成分类器   对样本   的第 1
预测概率;    为集成分类器   对样本   的

第 2预测概率. 边际阈值矩阵 , 记为 , 其

中   表示     的

阈值, 初值均为 . 在线学习过程中,   是不断调整

的, 具体方式如下:
Margin(xt) > M [yc1 ][yc2 ] xt

xt xt

M

1) 当   时 ,  表明   的

第 1预测概率和第 2预测概率的差值在限定范围

内, 即分类器对  的分类是有效的, 此时不请求 

的标签, 也不调整  中相应的阈值.
Margin(xt) ≤ M [yc1 ][yc2 ]

xt xt yt

2)当  时, 表明分类器

对  的分类是不确定的, 需要请求  的真实标签 
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yc1 = yt mc1c2 xt

imbyt

t > 0.5 mc1c2

进一步验证, 若 , 表明阈值  对  过于

严格, 需要减小. 又因为在样本标签请求时, 应该给

少数类更多机会, 与之相应的多数类应该有较少机

会. 因此若  时, 需进一步减小阈值 .

mc1c2 xt由于阈值  减小的程度应与  的分类不确

定程度成正比, 因此本文提出边际阈值矩阵的自适

应调整方法如下:

mc1c2 = mc1c2 × (1− β ×Margin(xt)) (4)

Margin(xt) xt β ∈ [0, 1]式中,   为  的分类不确定程度,  .

本文提出的自适应标签请求策略基于样本的分

类不确定性和类非平衡比率实现对难分类样本筛

选, 由人工对这些样本进行确认, 并将人工标注得

到的数据保存在样本滑动窗口中, 用于概念漂移后

新的集成分类器的训练, 从而提升分类模型性能.
此外, 本文还使用随机标签请求策略, 随机从

数据流中选取样本, 并请求其真实标签. 这些被随

机选取的样本被认为是有代表性的样本, 反映了某

时刻数据流的状态. 

3.3    概念漂移检测机制

t Pt(x, y)

t+ 1 Pt+1(x, y) ̸=
Pt(x, y)

Pt(x, y) = Pt(x) ×
Pt(y|x)

概念漂移指的是随时间推移, 数据流中的数据

分布发生不可预测的变化. 假设目标概念可表示为

联合概率分布, 即样本在  时刻的概率分布为 ,

如果在  时刻, 分布发生变化, 即 

, 则认为发生了概念漂移. 概念漂移可分为

虚拟、真实和混合 3 种类型. 令  

.

Pt(y|x) = Pt+1(y|x) Pt(x) ̸=
Pt+1(x)

1) 虚拟概念漂移是指决策边界未变化 ,  即
, 而样本空间分布变化, 即 

.

Pt(y|x) ̸=
Pt+1(y|x) Pt(x) = Pt+1(x)

2)真实概念漂移是指决策边界变化, 即 

, 而样本空间分布未变化, 即 .

Pt(y|x) ̸= Pt+1(y|x) Pt(x) ̸=
Pt+1(x)

3)混合概念漂移是指决策边界和样本空间分

布都发生变化, 即  , 且  

.

Pt(y) Pt(x, y) = Pt(y)× Pt(x|y)
如果进一步考虑数据流非平衡比率的变化, 即
 的变化, 可令 . 此时

的概念漂移可分为以下 2种情况:
Pt(y) = Pt+1(y) Pt(x|y) ̸= Pt+1(x|y)1)   、 , 此时

类非平衡比率并未发生变化.
Pt(y) ̸= Pt+1(y) Pt(x|y) ̸= Pt+1(x|y)2)   、   , 此时

类非平衡比率发生变化, 因此在检测概念漂移时需

要综合考虑非平衡比率的影响.
样本空间分布的变化并不会影响决策边界, 因

此, 对数据流中的这类变化无需检测和处理, 只需

检测由决策边界变化引起的概念漂移和数据流中非

平衡比率的变化. 为此, 本文基于边际阈值矩阵和

标签滑动窗口实现概念漂移检测, 通过度量当前样

本的预测概率与标签滑动窗口中样本的平均预测概

率的不相似性来判断是否发生了概念漂移.

Margin(xt)

≤ M [yc1 ][yc2 ] xt

S1

边际阈值矩阵用于表示集成分类器对样本第 1预
测概率和第 2预测概率的差异程度. 当 

 时, 表示对于当前分类器,    是一个

难分的样本, 这种难分可能是由决策边界的变化或

者非平衡比率变化引起的. 因此, 需要请求这些难

分样本的标签, 并将其保存在  中, 用于分类器的

更新.
xt

yc1
xt yt yt

xt

当数据流中的新样本  进入分类器后, 得到一

个预测标签 , 如果满足样本标签请求机制的条

件, 就会得到  的真实标签 . 若  属于集合 (即
 不是异常点), 此时需要判断数据流中是否出现概

念漂移.
S1 xt

S1

t

I

由于  中累积了难分或有代表性样本, 如果 

预测概率与  中样本的平均预测概率相差较大, 则
认为  时刻发生概念漂移的可能性较大. 因此, 本文

定义了如下的概念漂移指数 :

I(xt) =
Pmax − (Pt − Vt)

Vmin
− 1 (5)

Pmax S1 Pt

Vt xt Vmin S1

V

式中,   是  中样本预测概率的最大值;   和

 分别表示  的预测概率和标准差;   是  中

样本预测概率的最小标准差. 标准差  的计算如下:

V =
√
P × (1− P ) (6)

I

I ≤ 0 I ≥ 1

S1

E 1 > I > 0

xt E

Tr

Tr Tr

Tr xt

Tr

基于概念漂移指数 , 可判断是否发生了概念

漂移. 当  时, 表明未检测到概念漂移; 当  时,
表明发生概念漂移, 需要使用  中的样本重新训练

集成分类器 ; 当  时, 表明数据流处于漂

移警告状态, 需要使用  在线更新集成分类器 .
在线更新集成分类器的过程是对基分类器自下而上

的“剪枝”过程, 对基分类器上的每个非叶子树 ,
依次用  上深度从大到小的叶子尝试替代 . 如
果  被某个叶子替代后得到的基分类器对  的误

差不变或变小, 则用该叶子替代 . 

3.4    算法框架

size

yt xt S1

S2 S2

本文提出一种非平衡漂移数据流在线主动学习

方法 OALM-IDS, 该方法分为 3个阶段, 如图 1所
示. 第 1阶段为初始化阶段, 为了训练集成分类器,
首先请求数据流前  个样本的真实标签, 并将带

有真实标签  的样本  存入  中, 将真实标签存

入   中. 然后, 利用   中的标签计算类非平衡率
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imbt S1

S1

E

, 并通过式 (1)计算  中每个样本的初始权重.
最后, 将  中加权的样本作为训练集, 训练集成分

类器 .

E xt

xt

xt

第 2阶段为在线学习阶段, 首先利用集成分类

器  对当前样本  预测. 然后, 基于随机标签请求

策略判断是否需要请求  的标签, 如果需要, 则请

求; 否则, 进一步基于不确定标签请求策略再次判

断是否需要请求  的标签. 如果需要, 则请求, 更
新边际阈值矩阵内的阈值; 若不需要, 则对下一个

样本进行预测.

I(xt) I ≤ 0

1 > I > 0

E I ≥ 1

S1

E

第 3阶段为概念漂移检测阶段, 对于请求了真

实标签的样本, 判断是否为异常点, 若是, 则继续预

测下一个样本; 若不是, 则基于式 (5)计算概念漂移

指数 . 若  说明没有检测到概念漂移, 继
续对下个样本进行预测; 若  表明进入警告

状态, 在线更新集成分类器 ; 若  表明检测到

概念漂移, 更新  中样本的权重并重新训练集成分

类器 . 

3.5    算法伪代码

本节给出完整的学习算法 OALM-IDS和 LR-
ATM的伪代码.

　  算法 2. OALM-IDS 的伪代码

DS g

l b (b < ε) ε size

S1[size] S2[size]

输入. 数据流 , 已经处理的样本数 , 带标签的样本

数 , 标签预算 , 随机选择比率 , 滑动窗口大小 ,

样本滑动窗口 , 标签滑动窗口 .

E输出. 集成分类器  的预测结果.

xt1) while (输入一个样本  ) do;

E xt2)集成分类器  对当前样本  预测;

g = g + 13)  ;

labelling = False4)  ;

ζ ζ ∈ [0, 1]5)生成一个随机变量 ,  ;

ζ < ε g < size6) if (  或  ) then;

labelling = Ture7)  ;

yt xt8)将真实标签  赋予样本 ;

yt S29)将  推入 ;

(l/g) < b10) else if (LR-ATM() and   ) then;

Null S211)将  推入 ;

labelling = Ture12) ;

13) else;

Null S214)将  推入 ;

xt15)输出样本  的预测结果;

16) end if;

labelling = Ture17) if (  ) then;

l = l + 118)  ;

yc1 /∈ {C1, C2, · · · , Ck}19) if (  ) then;

 

初始化阶段

在线学习阶段

数据流 DS

是否满足基于随机

对新样本进行预测

概念漂移检测阶段

是
是

否

否

是

否

是

否

是

否

初始化阶段

测试数据集训练数据集

是否满足基于随机
策略的样本请求？

对新样本进行预测

更新自适应边际阈值矩阵

漂移: 重新训练集成分类器 E

警告: 在线更新集成分类器 E

漂移指数 I ≤ 0?

漂移指数 I ≥ 1?

计算概念漂移指数 I

是否为异常点?训练集成分类器 E

计算样本的初始权重

计算类非平衡比率

请求样本 xt 真实标签 yt 预
测

是否满足基于不确定
策略的样本请求？

管理员提
供样本 xt

的真实标
签 yt

 

图 1    算法框架

Fig. 1    Algorithm framework
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20)则该点为异常点, 继续对下一个样本进行预测;

21) else;

S122)将带标签的样本推入 ;

I23)根据式 (5), 计算概念漂移指数 ;

I > 024) if (  ) then;

I ≥ 125) if (  ) then;

α26)根据式 (2), 计算 ;

S2 E27)利用  中的样本, 重新训练集成分类器 ;

28) end if;

E29)在线更新集成分类器 ;

30) end if;

31) end if;

32) end if;

33) end while.

　  算法 3. LR-ATM 的伪代码

E xt P (yc1 |xt)

E xt P (yc2 |xt)

M [k][k] θ

输入. 集成分类器  对样本  的第 1预测概率 ,

集成分类器  对样本  的第 2预测概率 , 自适应

阈值矩阵 , 矩阵内阈值的初始值 .

labelling ∈ {Ture, False}输出.  .

Margin(xt)1)计算样本预测难度 ;

Margin(xt) ≤ M [yc1 ][yc2 ]2) if (  ) then;

labelling = Ture3)  ;

yt4)计算  的类非平衡比率;

yc1 = yt5) if (  ) then;

6)根据式 (4), 调整矩阵参数;

imbytt > 0.57) if (  ) then;

8)根据式 (4), 调整矩阵参数;

9) end if;

10) else

11)不做调整;

12) end if;

13) else

14)不做调整;

15) end if. 

3.6    算法复杂度分析

由于初始化阶段和概念漂移检测阶段的时间成

本和空间成本取决于 AdaBoost.M2算法, 因此只

分析在线学习阶段的复杂度.
N

(N)

D E

(D ·N log2 N) N

(N +D ·N log2 N)

由算法 2 可知, 假设目前数据流中有   个样

本, 混合标签请求算法的时间复杂度是 O ; 含有

 个基分类器的集成分类器  预测的时间复杂度

为 O , 因此  个样本在线学习的时间

复杂度为 O .
S1[size]

S2[size] (size)

在线学习阶段需要 2 个滑动窗口   和

. 因此, 算法的空间复杂度为 O . 

4    实验结果与分析
 

4.1    实验环境及数据

本文实验环境为Windows10操作系统, CPU
为 Intel Core i7-10750H 2.6 GHz, 内存 16 GB. 本
文实验均在大规模在线分析平台 MOA (Massive
online analysis)[30] 上实现, 开发软件使用 IntelliJ
IDEA.

DS1 DS2
DS3 DS4
DS5 DS6
DS1 DS3 DS5
DS2 DS4 DS6

实验使用 6个人工数据流和 4个真实数据流,
数据流的特征如表 1 所示 .  人工数据流均通过

MOA 平台生成, 其中   和   为平衡数据流,
 和    为非平衡比率固定的非平衡数据流 ,
 和  为非平衡比率可变的非平衡数据流. 在
 、  和  中没有设置概念漂移和异常点, 在
 、  和  中设置了 3次概念漂移和 10个异

 
表 1    数据流的特征

Table 1    Data stream feature

数据流 样本数 特征数 类别数 类分布 漂移次数 异常点

DS1 200 000 21 5 (0.2, 0.2, 0.2, 0.2, 0.2) 0 0

DS2 200 000 21 5 (0.2, 0.2, 0.2, 0.2, 0.2) 3 10

DS3 200 000 21 5 (0.1, 0.3, 0.4, 0.2, 0.1) 0 0

DS4 200 000 21 5 (0.1, 0.3, 0.4, 0.2, 0.1) 3 10

DS5 200 000 21 5 (0.1, 0.3, 0.4, 0.2, 0.1), (0.4, 0.2, 0.1, 0.1, 0.2) 0 0

DS6 200 000 21 5 (0.1, 0.3, 0.4, 0.2, 0.1), (0.4, 0.2, 0.1, 0.1, 0.2) 3 10

99_10%Kddcup 494 000 42 23 — — —

Statlog 570 000 10 7 — — —

IoT 663 000 115 11 — — —

HAR 10 299 561 6 — — —
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99_10%常点. 真实数据流 Kddcup  、Statlog (Shutt-
le)、IoT (IoT botnet attack)和 HAR (Human acti-
vity recognition)来源于公开数据集 UCIs (Uni-
versity of California at irvine), 在这 4个数据流中,
概念漂移的类型和异常点的数量是未知的. 

4.2    OALM-IDS 算法分类性能评价

ARFRE

ARFRE

本节将本文提出的分类算法 OALM-IDS 与

LB、BOLE、  、OALE、CALMID五个分类

算法在 6个人工数据流和 4个真实数据流上进行性

能比较, 其中 LB、BOLE和  是监督学习算

法, OALE和 CALMID是主动学习算法. 使用准确

率、召回率、F1值、Kappa系数值和接受者操作特

征 (Receiver operating characteristic, ROC)曲线

作为评价指标.
ARFRE为了确保实验的公平性, 除了  使用其

构造的 ARFHoeffding树作为基分类器之外, 其他

算法均使用 Hoeffding树作为基分类器; OALE中

数据块大小和 CALMID中滑动窗口的大小都设置

为 500; OALE 根据学习条件按需使用真实标签.
此外所有主动学习算法的标签预算均设置为 20%.
所有算法在同一数据集上均重复实验 10次.

DS1

由表 2可知, OALM-IDS的准确率在 5个人工

数据流和 4个真实数据流上均为最高, 仅在  上

比 BOLE低 0.1, 这是由于 BOLE为监督学习算法,
需要使用所有样本的标签信息, 并且使用了先进的

集成分类器 AdaBoost.M2.
由表 3 ~ 5可知, OALM-IDS的召回率、 F1

值和 Kappa系数值在 6个人工数据流和 4个真实

数据流上都优于对比算法, 且 F1值有明显提高.
通过对表 2 ~ 5实验结果分析可知, 主动学习

算法 OALE、CALMID和 OALM-IDS的分类性能

 
表 2    6种算法的准确率

Table 2    Precision values of six algorithms

数据流 LB BOLE ARFRE OALE CALMID OALM-IDS

DS1 94.56 ± 0.12 95.61 ± 0.11 93.54 ± 0.13 89.78 ± 0.21 94.76 ± 0.16 95.48 ± 0.15 

DS2 92.27 ± 0.17 92.44 ± 0.14 91.04 ± 0.19 88.31 ± 0.23 92.81 ± 0.13 93.94 ± 0.12 

DS3 88.39 ± 0.22 89.52 ± 0.14 90.95 ± 0.13 88.83 ± 0.16 92.57 ± 0.13 93.72 ± 0.13 

DS4 86.55 ± 0.31 88.68 ± 0.26 89.89 ± 0.23 86.29 ± 0.29 91.31 ± 0.18 92.18 ± 0.21 

DS5 85.64 ± 0.29 87.04 ± 0.34 89.61 ± 0.51 88.83 ± 0.21 91.13 ± 0.21 92.92 ± 0.16 

DS6 82.10 ± 0.69 83.15 ± 0.73 86.54 ± 0.72 83.42 ± 0.55 90.64 ± 0.42 92.41 ± 0.21 

99_10%Kddcup 83.87 ± 0.43 81.09 ± 0.56 85.48 ± 0.65 81.01 ± 0.36 92.06 ± 0.19 92.07 ± 0.18 

Statlog 64.55 ± 0.31 63.78 ± 0.61 79.97 ± 0.39 73.78 ± 0.43 85.40 ± 0.34 85.68 ± 0.33 

IoT 64.03 ± 0.48 61.54 ± 0.43 66.66 ± 0.53 55.81 ± 0.51 70.85 ± 0.54 73.12 ± 0.38 

HAR 61.63 ± 0.53 59.76 ± 0.46 63.22 ± 0.49 55.16 ± 0.69 68.64 ± 0.71 69.98 ± 0.51 

 
表 3    6种算法的召回率

Table 3    Recall values of six algorithms

数据流 LB BOLE ARFRE OALE CALMID OALM-IDS

DS1 95.37 ± 0.18 95.96 ± 0.13 93.39 ± 0.11 90.13 ± 0.13 95.91 ± 0.11 96.14 ± 0.12 

DS2 92.39 ± 0.21 92.28 ± 0.35 91.35 ± 0.26 89.45 ± 0.18 92.51 ± 0.15 94.08 ± 0.14 

DS3 87.55 ± 0.19 88.19 ± 0.22 86.14 ± 0.21 88.52 ± 0.22 90.55 ± 0.13 92.52 ± 0.13 

DS4 84.57 ± 0.36 86.73 ± 0.29 87.47 ± 0.28 83.05 ± 0.31 89.89 ± 0.21 92.44 ± 0.18 

DS5 84.14 ± 0.43 86.44 ± 0.49 87.26 ± 0.69 83.26 ± 0.36 90.25 ± 0.18 91.16 ± 0.13 

DS6 83.98 ± 1.13 81.87 ± 0.91 84.56 ± 1.31 78.87 ± 0.69 90.46 ± 0.13 90.71 ± 0.21 

99_10%Kddcup 60.82 ± 0.71 62.75 ± 0.64 58.17 ± 1.32 58.44 ± 1.63 61.88 ± 0.43 63.71 ± 0.37 

Statlog 61.39 ± 0.91 50.92 ± 1.32 54.36 ± 1.11 51.20 ± 1.34 59.52 ± 0.63 63.12 ± 0.39 

IoT 40.73 ± 2.14 42.29 ± 1.58 39.35 ± 1.89 40.42 ± 2.15 48.04 ± 1.04 51.26 ± 0.81 

HAR 61.64 ± 1.18 60.57 ± 0.97 57.91 ± 1.43 54.11 ± 1.36 65.53 ± 0.76 66.57 ± 0.46 
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ARFRE整体优于监督学习算法 LB、BOLE和 ; 所
有算法在平衡数据流上的分类性能优于非平衡比率

固定的非平衡数据流, 且在非平衡比率固定的非平

衡数据流上的分类性能优于非平衡比率可变的非平

衡数据流; 所有算法在不包含概念漂移和异常点的

数据流上的分类性能优于包含概念漂移和异常点的

数据流; 所有算法在高维数据流上的分类性能均有

不同程度的下降.

DS3 DS6
DS1 DS2 ARFRE

ARFRE

ROC曲线可以直观地通过图示分析算法分类

性能的优劣, 实验结果如图 2所示. ROC曲线下区

域的面积可以反映算法分类性能的优劣, 面积越

大, 表示分类性能越好. 由图 2可知, OALM-IDS
算法的 ROC曲线下区域的面积在 4个人工数据流

(   ~   )和 4个真实数据流中均为最大. 仅在

数据流   和   上的面积比   略小, 但也

极为接近. 这是由于  算法为监督学习算法,

即需要使用所有样本的标签信息, 并且该算法仅在

对平衡数据流分类时 ROC曲线下区域的面积最大.
所有算法在高维数据流上的 ROC曲线下区域面积

均偏小.

DS6
99_10%

DS6

ARFRE

图 3 ~ 5展示了主动学习算法OALM-IDS、OALE
和 CALMID在 3个较为复杂的数据流 (  、Kdd-
cup  和 Statlog)上的准确率随样本规模增

加的变化曲线. 由图 3可知, OALM-IDS算法在处

理非平衡比率可变、含有异常点和概念漂移的数据

流  时, 可以用最少的标记样本获得最高的准确

率, 明显优于算法 OALE和 CALMID, 并且优于监

督学习算法 LB、BOLE和 . 由图 4和图 5
可知, OALM-IDS算法优于主动学习算法 OALE
和 3种监督学习算法, 与 CALMID算法性能较为

接近, 但当数据流中出现概念漂移时, 本文提出的

OALM-IDS算法可以用更少的标记样本获取更高

 
表 4    6种算法的 F1值

Table 4    F1 values of six algorithms

数据流 LB BOLE ARFRE OALE CALMID OALM-IDS

DS1 94.96 ± 0.11 95.80 ± 0.10 93.42 ± 0.13 89.93 ± 0.15 95.33 ± 0.11 95.80 ± 0.10 

DS2 92.32 ± 0.16 92.34 ± 0.13 91.18 ± 0.15 88.85 ± 0.21 92.65 ± 0.13 94.01 ± 0.12 

DS3 87.91 ± 0.20 88.81 ± 0.24 88.11 ± 0.36 88.67 ± 0.20 91.50 ± 0.16 93.07 ± 0.14 

DS4 85.35 ± 0.42 87.38 ± 0.36 88.42 ± 0.51 84.50 ± 0.33 90.51 ± 0.21 92.29 ± 0.20 

DS5 84.85 ± 0.41 86.67 ± 0.43 88.30 ± 0.46 85.36 ± 0.48 90.62 ± 0.21 91.93 ± 0.18 

DS6 82.97 ± 0.87 82.43 ± 0.71 85.35 ± 0.91 80.59 ± 0.63 90.46 ± 0.39 91.53 ± 0.31 

99_10%Kddcup 73.12 ± 0.55 72.47 ± 0.63 72.01 ± 0.46 72.81 ± 0.51 73.56 ± 0.33 74.65 ± 0.20 

Statlog 66.18 ± 0.83 54.32 ± 1.91 63.85 ± 1.03 63.42 ± 0.98 74.42 ± 0.36 75.19 ± 0.31 

IoT 47.01 ± 1.24 48.40 ± 0.96 47.34 ± 1.89 44.94 ± 1.36 54.26 ± 0.65 56.73 ± 0.67 

HAR 59.93 ± 0.91 58.81 ± 1.21 58.52 ± 0.79 54.43 ± 1.13 65.43 ± 0.63 67.76 ± 0.58 

 
表 5    6种算法的 Kappa系数值

Table 5    Kappa coefficient values of six algorithms

数据流 LB BOLE ARFRE OALE CALMID OALM-IDS

DS1 90.17 ± 0.12 91.18 ± 0.14 90.59 ± 0.16 85.47 ± 0.21 90.48 ± 0.19 91.31 ± 0.12 

DS2 88.85 ± 0.19 88.14 ± 0.23 87.91 ± 0.39 83.18 ± 0.56 89.97 ± 0.31 90.66 ± 0.23 

DS3 85.25 ± 0.22 85.86 ± 0.38 86.68 ± 0.29 83.91 ± 0.39 88.91 ± 0.26 89.93 ± 0.21 

DS4 84.15 ± 0.55 86.04 ± 0.63 87.14 ± 0.66 83.42 ± 0.71 88.92 ± 0.33 89.33 ± 0.36 

DS5 83.85 ± 0.77 85.83 ± 0.69 86.45 ± 0.81 86.67 ± 0.70 88.57 ± 0.31 89.12 ± 0.29 

DS6 81.49 ± 1.12 82.98 ± 1.69 84.15 ± 1.87 79.92 ± 1.48 89.01 ± 0.41 89.73 ± 0.28 

99_10%Kddcup 80.93 ± 0.67 75.62 ± 1.13 79.32 ± 1.32 78.31 ± 0.91 83.32 ± 0.26 85.83 ± 0.18 

Statlog 58.71 ± 1.42 61.43 ± 1.18 73.72 ± 0.93 71.21 ± 1.24 79.39 ± 0.46 80.11 ± 0.19 

IoT 67.53 ± 1.54 65.02 ± 1.89 68.99 ± 2.14 59.53 ± 2.12 71.65 ± 0.71 73.29 ± 0.68 

HAR 60.49 ± 1.12 60.01 ± 1.38 61.86 ± 1.13 56.75 ± 2.03 68.52 ± 0.76 69.64 ± 0.71 
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图 2    6种算法的 ROC曲线

Fig. 2    ROC curve of six algorithms
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DS6图 3      的准确率曲线

DS6Fig. 3    Precision curve of the  
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99_10%图 4    Kddcup  的准确率曲线

99_10%Fig. 4    Precision curve of the Kddcup 
 

1398 自       动       化       学       报 50 卷



准确率, 优于 CALMID算法.
基于上述实验结果可知, 本文提出的 OALM-

IDS算法在 3个主动学习算法中分类性能是最优

的, 这是由于 OALM-IDS算法在以下 3个方面做

了改进: 1)将 AdaBoost.M2方法用于非平衡数据

流的分类; 2)引入基于边际阈值矩阵的自适应标签

请求策略, 用于解决训练过程中由数据分布改变引

起的非平衡比率的变化; 3)基于概念漂移指数定义

了自适应遗忘因子, 使得分类模型可以更快地适应

新数据. 

4.3    消融实验

α

α

为了测试 OALM-IDS中引入 AdaBoost.M2
集成分类算法、自适应遗忘因子  和异常点检测机

制的作用, 进行了以下 3种消融实验: 1)从OALM-IDS
中去掉异常点检测机制, 得到 OALM-IDS-o算法;
2)在 OALM-IDS-o算法的基础上, 去除自适应遗

忘因子 , 形成 OALM-IDS-oa算法; 3)将 OALM-
IDS-oa算法中的 AdaBoost.M2, 替换成普通的决

策树集成分类器, 形成 OALM-IDS-oab.

DS6

α

本文实验使用非平衡比率可变的且包含概念漂

移和异常点的人工数据流 , 实验结果如图 6所
示. 可见, 去掉异常点检测机制后的 OALM-IDS-o
算法比 OALM-IDS算法的准确率有所降低, 进一

步去掉自适应遗忘因子  后的 OALM-IDS-oa算法

的准确率继续下降. 而将 OALM-IDS-oa算法中的

AdaBoost.M2 替换成普通的决策树集成分类器

后, 算法 OALM-IDS-oab的准确率下降明显, 可见

AdaBoost.M2的引入对整个算法准确率的提升贡

献很大. 

θ4.4    参数  对 OALM-IDS 算法的影响

θ

θ

θ = 0.5

边际阈值矩阵的阈值  对应请求样本标签的可

能性, 下面测试初始阈值  对 OALM-IDS算法分类

性能的影响, 重复实验 10次, 实验结果如表 6所示.
可见当初始阈值  时, 算法的准确率、召回率、

F1值和 Kappa系数值最高.
θ = 0.4

θ = 0.6

b

当  时, 请求样本标签的可能性减小, 这
会导致那些难分、少数类样本请求不到真实标签,
最终使得 OALM-IDS算法性能下降; 当  时,
请求样本标签的可能性增大, 但由于标签预算  是

一定的, 这也会导致难分、少数类样本请求不到足

够标签, 也会使得 OALM-IDS算法性能下降. 

5    结束语

本文研究多类非平衡、概念漂移和异常点并

存的数据流在少量真实标签情况下的在线分类问

题, 提出一种非平衡漂移数据流在线主动学习方

法. 定义了基于非平衡比率和自适应遗忘因子的训

练样本重要性度量, 使得 AdaBoost.M2适用于非

平衡数据流环境; 提出基于样本分类不确定程度的

自适应标签请求策略, 使得难分和少数类样本可以

获得更多的训练机会; 定义了基于分类偏差的概念

漂移指数, 并将其引入时间衰减机制, 用于模型的

重构.
为了增强非平衡数据流在线主动学习方法的

鲁棒性, 在未来工作中, 将关注以下问题. 首先, 在
有新类的流数据中, 要考虑如何评估异常点的分布

情况. 其次, 除了通过主动学习解决样本标签稀

缺问题外, 还可以尝试结合迁移学习研究更有效的

方法.
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图 5    Statlog的准确率曲线

Fig. 5    Precision curve of the Statlog
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图 6    消融实验结果

Fig. 6    Result of the ablation experiment
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