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摘    要   纵向联邦学习 (Vertical federated learning, VFL)是一种新兴的分布式机器学习技术, 在保障隐私性的前提下,
利用分散在各个机构的数据实现机器学习模型的联合训练. 纵向联邦学习被广泛应用于工业互联网、金融借贷和医疗诊断

等诸多领域中, 因此保证其隐私安全性具有重要意义. 首先, 针对纵向联邦学习协议中由于参与方交换的嵌入表示造成的隐

私泄漏风险, 研究由协作者发起的通用的属性推断攻击. 攻击者利用辅助数据和嵌入表示训练一个攻击模型, 然后利用训练

完成的攻击模型窃取参与方的隐私属性. 实验结果表明, 纵向联邦学习在训练推理阶段产生的嵌入表示容易泄漏数据隐私.
为了应对上述隐私泄漏风险, 提出一种基于最大−最小策略的纵向联邦学习隐私保护方法 (Privacy preservation method
for vertical federated learning based on max-min strategy, PPVFL), 其引入梯度正则组件保证训练过程主任务的预测

性能, 同时引入重构组件掩藏参与方嵌入表示中包含的隐私属性信息. 最后, 在钢板缺陷诊断工业场景的实验结果表明, 相
比于没有任何防御方法的 VFL, 隐私保护方法将攻击推断准确度从 95% 下降到 55% 以下, 接近于随机猜测的水平, 同时主

任务预测准确率仅下降 2%.
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Abstract   Vertical federated learning (VFL) is an emerging distributed machine learning that applies to the data
distributed in various institutions to realize the joint construction of privacy preservation machine learning models.
It has been widely applied to various fields such as industrial internet, financial lending, and medical diagnosis.
Therefore, the privacy security research of vertical federated learning highlights its significance. Aiming at the risk
of privacy leakage caused by the embedding exchanged by participants in the vertical federated learning protocol,
we propose a general property inference attack initiated by the server. The adversary uses the auxiliary data and
the embedding exchanged by the vertical federated learning protocol to train the attack model and steal the target
privacy property of the participant. The experimental results show that the embedding representation generated by
the vertical federated learning during the training and inference process can reveal the information of the personal
private property. To deal with the above proposed privacy leakage risk, proposed a privacy preservation method for
vertical federated learning based on max-min strategy (PPVFL), which introduces a gradient regular component to
ensure the performance of the main task of the training process and adopts a construction component to hide parti-
cipant＇s privacy property. Finally, in steel defect diagnosis industrial scenarios, compared to VFL without any de-
fense method, privacy-preserving method reduces attack inference accuracy from 95% to below 55%, which is close
to the level of random guessing, while the main task only dropped by 2% of the prediction accuracy.
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随着深度学习在诸多领域取得优异的性能, 工
业互联网中不断引入深度学习技术[1−3] 赋能传统企

业. 工业互联网的快速发展得益于海量的工业数据

和丰富的计算资源. 然而, 随着数据隐私保护法规

的颁布[4−5], 企业间难以通过直接交换私有数据的方

式训练深度学习模型, 极大制约了工业互联网的快

速发展. 联邦学习 (Federated learning, FL)为上述

问题提供了解决方案, 在保证隐私的前提下利用分

散在各个机构的数据联合训练机器学习模型.
联邦学习按照机构间数据的分布差异[6], 通常

可分为横向联邦学习 (Horizontal federated learn-
ing, HFL)、纵向联邦学习 (Vertical federated lea-
rning, VFL)和联邦迁移学习. HFL适用于参与方

间数据特征空间相同、样本空间不同的场景, 其中

特征空间指参与方用户的属性信息, 样本空间指参

与方数据中的用户成员信息. 例如, 某银行在 A地

区和 B地区设有分行, 两地业务类似, 即具有相同

的特征空间; 用户差异较大, 即具有不同的样本空

间. VFL适用于参与方间的数据具有相同样本空间、

不同特征空间的场景. 例如, 来自相同地区的银行

和借贷机构, 银行具有该地区的经济状况, 借贷机

构具有该地区的信用记录, 2个公司具有的用户类

似, 即具有相同的样本空间; 2个公司的业务不同,
即具有不同的特征空间. 联邦迁移学习适用于参与

方间数据集共享的样本空间和特征空间都有限的场

景. 由于现实场景中来自同一个地区的不同机构间

的合作日益紧密, VFL逐渐受到更多关注.
随着 FL在诸多领域得到应用[7−8], 研究者们关

注到 FL算法本身的隐私安全性, 已有研究分别从

参与方和协作方 2个角度, 讨论 HFL中良性参与

方所面临的隐私泄漏风险. 现有研究表明, 参与方

或协作方可利用 HFL训练过程中传输的中间信息

发动成员推断攻击[9−10] 或数据重构攻击[11−12], 使得

HFL中的参与方遭受隐私泄漏威胁. 现有研究针

对 VFL场景, 仅评估参与方作为攻击者时对良性

参与方造成的隐私泄漏风险[13]. 协作方通常被假设

为一个诚实可信的第三方, 但在现实场景中, 难以

保证协作方是完全诚实可信的. 特别地, VFL在训

练过程中的良性参与方上传的嵌入表示通常包含其

关键的原始信息 (包括隐私信息), 该原始信息存在

泄漏的风险. VFL中的隐私信息泄漏带来极大的社

会危害. 例如现实场景中, 一个银行和一个借贷机

构试图联合构建一个评估用户信誉度的 VFL系统,
如图 1所示. 其中, 借贷机构作为协作方和主参与

方提供用户的贷款数据, 银行作为从参与方提供用

户的金融数据 (如“用户负债”). 在训练过程中, 借

贷机构一方面正常参与训练; 另一方面试图从银行

窃取用户的“用户负债”数据, 从而恶意地推销高利

贷服务. 因此, 研究VFL隐私保护方法显得尤为重要.
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图 1   VFL隐私泄漏示例

Fig. 1    Examples of VFL privacy leaks
 

为了评估 VFL中良性参与方所面临的隐私泄

漏风险, 本文提出一种由协作者发起的通用属性推

断攻击. 攻击者利用良性参与方在联合训练过程中

上传的嵌入表示和收集的样本隐私属性训练一个攻

击模型, 并利用训练完成的攻击模型, 推断未知

样本的隐私属性. 在基于全连接神经网络 (Fully
connected neural network, FCNN)构建的 VFL框

架上, 通过对实际工业场景的钢板缺陷诊断数据集

上的实验结果表明, 仅当攻击者收集到参与方 1%
(20张)样本隐私属性数据时, 可达到对良性参与方

“钢板序列”隐私属性 95% 的攻击推断准确度. 此
外, 这种属性推断攻击可同时窃取 VFL中良性参与

方在训练阶段的隐私属性和测试阶段的隐私属性.
VFL研究中常见的防御方法可分为基于加密

的保护方法和基于扰动的保护方法 2种, 但无法有

效防御本文提出的属性推断攻击. 其中, 现有基于

加密技术 (如同态加密和多方安全计算)构建的 VFL
框架[14] 无法防御的主要原因是协作方在基于加密

技术的 VFL协议中, 可获得解密后的真实嵌入表

示, 从而发动攻击. 基于扰动的保护方法主要用于

防御成员推断攻击, 如差分隐私[15] 通过注入随机噪

声, 使得任意 2个数据记录产生近似的概率, 但对

主任务的预测性能损害严重, 且难以防御属性推断

攻击[16].
为了同时保护参与方的隐私属性和保证主任务

的预测性能, 并且降低防御的时间成本, 本文提出

一种基于最大−最小策略的纵向联邦学习隐私保护

(Privacy preservation method for vertical feder-
ated learning based on max-min strategy, PPV-
FL) 方法. 通过对本地模型实施最大化主任务的

预测性能和最小化嵌入表示的隐私信息 2个操作,
PPVFL 能够在滤除隐私属性信息的同时, 保证
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VFL主任务预测性能. 通过实验, 验证了本文提出

的 PPVFL能有效降低攻击者发动属性推断攻击的

推断准确度, 并对主任务的预测准确率影响较小.
同时, 本文对 PPVFL的通用性和参数敏感性进行

讨论. 最后, 利用 t分布式随机邻居嵌入 (t-distrib-
uted stochastic neighbor embedding, t-SNE)可视

化技术, 对 PPVFL能有效防御属性推断攻击进行

解释.
本文的主要贡献包括以下 3个方面: 1)针对常

用的 VFL框架, 提出一种通用的属性推断攻击, 验
证了 VFL在训练和推理阶段存在隐私数据泄漏的

风险; 2)提出一种基于最大−最小策略的纵向联邦

学习隐私保护方法, 本地模型前向传播 (localfor-
ward)时破坏嵌入表示和隐私属性间的映射关系,
同时引入梯度正则组件, 实现保护数据隐私与维

持主任务预测性能的目标; 3) 通过在 3 个典型的

不同模态数据集的实验, 验证了属性推断攻击和

PPVFL方法的有效性. 此外, 在工业互联网的钢

板缺陷诊断场景中, 本文提出的隐私保护框架下,
攻击者的推断准确度从 95% 下降到 55% 以下, 接
近于随机猜测水平, 同时主任务的预测准确率仅下

降 2%. 

1    相关工作

本节介绍 VFL方法、VFL隐私泄漏和 VFL隐

私保护方法. 

1.1    VFL 方法

近年来, 由于数据隐私保护法规限制了企业间

直接交换隐私数据, 工业互联网和 FL的结合成为

新的联合训练模型技术方案, 并在诸多领域得到应

用, 如故障检测、智能交通和智慧医疗等领域 [16 ].
Lu等[17] 提出工业互联网的分散数据采用模型共享

的方式完成训练. 为了更加安全地进行数据共享,
Dinh等[18] 结合区块链和 FL技术, 解决工业互联网

中的联合训练问题[19]. 此外, Lu等[17] 将 FL应用到

车辆互联网, 引入基站实现聚合.
随着 VFL的不断发展, 其支持的边缘模型类

型不断增加, 包括逻辑回归模型、随机森林和神经

网络 (Neural network, NN)等. Sun等[20] 提出一种

去除协作者的逻辑回归 VFL, 其不适用于其他边缘

模型. 对于边缘模型为树模型的场景, Cheng等[21]

提出一种无损的隐私保护集成系统 SecureBoost.
针对边缘模型为神经网络的 VFL, 已有研究提出了

不同的 VFL方法. 现有研究[22] 采用分裂学习的 VFL
框架, 用于广告推荐或图像识别领域. 为了将 VFL
应用于图数据挖掘领域, 出于实际应用场景的需求,

边缘模型为神经网络 VFL 方法得到广泛的应用.
因此, 本文围绕应用最为广泛的基于神经网络的

VFL方法, 研究其隐私安全性. 

1.2    VFL 隐私泄漏

随着 VFL的应用领域不断拓展, 其算法本身

的隐私安全性得到了研究者们的关注. 根据泄漏数

据的类型不同, 本文将 VFL中的隐私泄漏分为标

签泄漏、成员信息泄漏和属性信息泄漏 3类. 1)标
签泄漏. Fu等[13] 首次针对 VFL框架, 提出了标签

推断攻击, 攻击者利用其本地模型信息, 窃取隐私

标签. 2)成员信息泄漏. 主要发生在 VFL的数据对

齐阶段. 常见 VFL中的参与方经常在数据对齐阶

段公布样本成员信息, 导致其直接泄漏. 3)属性信

息泄漏. Luo等[22] 提出一种生成回归网络推断参与

方的隐私属性数据, 该攻击过程仅发生在 VFL推

理阶段. 综上所述, 现有针对 VFL的研究都是假设

攻击者为参与方的场景, 忽略协作方本身作为攻击

者的威胁场景. 此外, 已有攻击不能同时对训练阶

段和推理阶段的隐私安全造成威胁. 

1.3    VFL 隐私保护方法

研究者们在探索 VFL方法面临隐私泄漏风险

的同时, 提出相应的隐私保护方法. 根据防御原理,
VFL隐私保护方法可以分为基于加密的防御方法、

基于扰动的防御方法和基于系统的防御方法 3类.
表 1总结了这些方法的优缺点.

  
表 1    VFL隐私保护技术优缺点对比

Table 1    Comparison of advantages and disadvantages
of VFL privacy protection technology

策略 方法 优点 缺点

基于加密的防御
同态加密[14] 可扩展性强 受限非线性函数

MPC 准确率高 时间成本较高

基于扰动的防御
差分隐私 有理论保证 性能存在损耗

梯度压缩[23] 通信成本低 保护效果较弱

基于系统的防御
可信执行

环境[24−25]

同时抵御基于

硬件攻击
经济成本较高

 

1)基于加密的防御方法. Yang等[6] 提出一种

基于线性回归的 VFL框架, 通过利用加法同态加

密技术, 保证参与方交换数据的隐私; Ou等[14] 提出

一种纵向联邦期望最大算法, 引入一种贝叶斯聚合

更新机制, 并结合后验采样, 来保证数据的隐私.
2)基于扰动的防御方法. Liu等[15] 分析了纵向

联合学习的混合差分隐私框架, 将垂直分区的数据

中联合学习广义线性模型. Yang等[23] 基于深度梯

度压缩方法, 提出一种通信双方参数共享和梯度压

7 期 李荣昌等: 基于最大−最小策略的纵向联邦学习隐私保护方法 1375



缩的 VFL. 这种方法可以同时保护隐私和降低通信

代价.
3)基于系统的防御方法. Paramod等[24] 引入

基于可信抽象平台的验证方法, 使用硬件和软件保

护将敏感计算与不受信任的软件堆栈隔离. Flori-
an等[25] 提出一个 Slalom框架, 有选择地将计算外

包给受信任的参与设备. 此类基于系统的方法往往

不适用于特定的 VFL工业互联网场景.
综上所述, 基于加密的防御方法时间成本较高,

通常不适用于基于神经网络的 VFL. 由于基于扰动

的防御方法无法对特定的隐私属性进行保护, 所以

对主任务的预测性能会造成较大损害. 因此, 如何

对 VFL中的推断攻击设计防御方法, 同时权衡主

任务预测性能和隐私保护效果, 仍是挑战和难点. 

2    面向 VFL 的隐私保护方法

本节首先给出 VFL的基本定义, 然后提出一

种通用的属性推断攻击方法, 最后设计一种基于最

大−最小策略的隐私保护方法. 

2.1    基本定义

m

定义 1 (纵向联邦学习). VFL旨在建立一个基

于分布式数据集的联合模型, 其中分布式数据集具

有相同的样本空间以及不同的特征空间. VFL包含

训练阶段和推理阶段 2个阶段, 2个阶段通过交换

嵌入表示实现原始数据不离开参与方本地的分布式

训练, 进而保护数据隐私安全. 图 2为 VFL的基本

框架, 包含 1个主参与方、1个从参与方和 1个协作

方, 其中从参与方的数量可以增加到 .
定义 2 (主参与方). VFL建模任务中具有任务

标签数据的参与方称为主参与方. 主参与方通常具

有部分特征信息, 并且拥有本地模型. VFL中通常

存在 1个主参与方发起特定任务.
定义 3 (从参与方). VFL中只具有部分特征信

息的参与方称为从参与方. 从参与方具有提取本地

嵌入表示的本地模型.
定义 4 (协作方). 协作方负责维护 VFL功能,

同时用以传输中间通信信息、密钥分发和密文解密

工作. 此外, 基于神经网络 VFL的协作方通常存在

顶部模型, 具有计算 VFL中损失函数的功能.

m {X1,

X2, · · · , Xm} Xa

Y

flocal(·) θ1, θ2, · · · , θm
θa ftop(·)

定义 5 (VFL 的优化目标). 假定 VFL中共包含

 个从参与方, 每个从参与方具有数据样本  

; 1 个主参与方, 其具有特征信息  

和标签信息 ; 1个协作方. 设定参与方具有本地模

型 , 其模型参数为   ; 主参与方

具有本地模型参数为 , 协作方具有顶部模型 ,

θa+1其模型参数为 . VFL中预测任务的目标函数表

示为:

min
θ1, ···, θa, θa+1

f(θ1, · · · , θa, θa+1;X1, · · · , Xm, Y )

(1)

X Y

I H

定义 6 (互信息). 互信息属于信息论中的一种

信息度量, 表示一个随机变量中包含的另一个随机

变量的信息量. 2个离散的随机变量  和  的互信

息  利用信息熵  表示为:

I(X;Y ) = H(X)−H(X|Y ) (2)
 

2.2    通用的属性推断攻击方法
 

2.2.1    攻击场景定义

图 3为 VFL场景中攻击示意图, VFL中的通

用属性推断攻击的具体定义如下:

m

1) VFL场景. 假设 VFL包含 1个主参与方、

 个从参与方和 1个协作方.
2)攻击者. VFL中的协作方.
3)被攻击者. VFL中的从参与方或主参与方.

n s

{Pi}si=n

4)攻击目标. 攻击者获取 VFL中良性参与方

的隐私属性, 如“钢板材质”, 从而计划采取高额营

销策略. 记推断目标样本标识号信息为  至  的隐

私属性标签为 .

0 n− 1 {Pi}n−1
i=0

5)攻击者背景知识. 记攻击者收集的隐私样本

标识号为  至  的特征集合为 , 设定攻

 

协作方

计算损失函数

顶部模型

本地模型
flocal

本地模型
flocal

嵌入表示 Z2嵌入表示 Z1

特征 X1

从参与方

特征 Xa
主参与方

标签 Y

聚合

前向传播

反向传播 ReLU

ReLU

ReLU

ReLU

ReLU

ReLU

concat(·)

 

图 2    VFL框架

Fig. 2    VFL framework
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0 n− 1

{Ei}n−1
i=0

击者按照 VFL协议收集到样本标识号为  至 

的嵌入表示为 .

Fap P m

Ei

P

6) 攻击原理. 本文提出的通用属性推断攻击

 定义为: 设隐私属性  的类别数为 , 攻击者通

过参与方的样本嵌入表示  推断样本的隐私属性

, 即:

Fap : Ei → P (3)

P ⊆ {1, · · · , m}式中,  .
Fap

P Ei

f(·)

上述属性推断攻击  的原理为攻击模型正确

建立隐私属性  和样本嵌入表示  间的映射关系

, 即:

f(Ei) = P (4)

f(·)
Pi Ei

为了正确建立上述映射关系 , 保证隐私属

性的每个类  都具有对应的样本嵌入表示 , 即:

f(E1, · · · , Em) = {P1, · · · , Pm} (5)

E1, · · · , Em P1, · · · , Pm式中 ,    表示隐私属性类别    

所需的辅助样本.
f(·)由式 (5)可知, 正确建立映射关系  所需的

辅助样本数量与隐私属性类别数量成正比. 本文中,
攻击者采用由神经网络搭建的攻击模型, 建立样本

嵌入表示和样本隐私属性的映射关系, 其中攻击模

型的训练过程为减小辅助样本嵌入表示和隐私属性

间的交叉熵. 当攻击者完成神经网络的训练, 攻击

者可以利用完成的该攻击模型, 对样本嵌入表示预

测该样本的隐私属性. 

2.2.2    攻击方法描述

如图 4所示, 攻击分为 3个阶段. 第 1阶段, 协
作方在攻击前收集良性参与方的目标隐私属性作为

辅助样本; 第 2阶段, 攻击者利用辅助样本和 VFL
协议交换的嵌入表示训练攻击模型; 第 3阶段, 攻
击者测试攻击模型恢复参与方的目标隐私属性信

息. 下面具体介绍以上 3个阶段.
1)局部样本属性采集阶段是为了发动通用的

{Ei}si=0 {Pi}n−1
i=0

属性推断攻击, 攻击者需要采集部分样本的属性特

征作为背景知识. 背景知识包括参与方传输的嵌入

 和部分样本的隐私属性 . 协作方作

为攻击者在 VFL的协议下, 可直接获取原始嵌入

表示信息, 此外协作方需要在现实场景中收集部分

样本的隐私属性信息. 由于在实际场景中, 属性推

断攻击中的隐私属性 (如性别、种族)具有较少的类

别数量, 攻击者需要收集的样本数量也较少, 所以

这种攻击在现实场景中具有实施的可能性.

D

2)在样本采集阶段, 当攻击者具有背景知识后,
将训练攻击模型. 在该阶段中, 攻击者试图训练一

个攻击模型 , 该攻击模型通常由全连接神经网络

构成. 训练过程中损失函数表示为:

Ladversary = d(D(Ei), P ) (6)

d(·) Ei = fθi(Xi)式中,   为损失函数,  . 由于攻击者推

断的隐私属性为类别属性, 损失函数通常设置为交

叉熵损失函数.

{Pi}si=n

3)攻击模型推理阶段, 当攻击模型完成训练时,
攻击者将参与方未知属性的嵌入表示向量 

输入攻击模型, 攻击模型输出隐私属性的预测结果. 

2.2.3    具体模型设置

d

本文采用 3 个隐藏层大小分别为 300、200、
100的 5层全连接神经网络作为攻击模型, 其中输

入层神经元个数等同于嵌入表示的维度 , 输出层

大小等同于隐私属性的类别数, 并经由 Softmax层
获得最终模型预测概率向量; 隐藏层的激活函数为

ReLU. 在训练攻击模型过程中, 利用 Adam优化

器, 以 0.005的学习率最小化隐私属性的真实标签

和攻击模型预测概率间的交叉熵损失函数. 

2.3    基于最大−最小策略的隐私保护方法

为了保护 VFL中参与方的隐私属性信息, 本
文提出基于最大−最小策略的 VFL隐私保护方法.
图 5为 PPVFL的流程示意图. 参与方前向传播流

程和VFL方法隐私保护方法如算法 1和算法 2所示.
i　  算法 1. 参与方  前向传播算法

i f θi初始化. 参与方  本地模型  的参数 , 本地数据特征

 

前向传播

参与方 VFL 正常的训练过程

训练数据 本地模型 嵌入表示 顶部模型

协作方

反向传播

攻击过程 窃取的数据

预测

攻击模型 辅助数据 

图 3    VFL场景中攻击示意图

Fig. 3    Illustration of attack in VFL
 

 

第 1 阶段 第 2 阶段 第 3 阶段

局部样本属性
采集

嵌入表示

训练攻击
模型

测试攻击
模型

恢复参与
方的目标
隐私属性

 

图 4    VFL中协作方的攻击流程

Fig. 4    Attack pipeline of collaborator in VFL
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Xi η P n, 学习率 , 隐私属性标签 , 训练轮数 .

t n1) for    = 1,    do:

Ei ← fθi (Xi)2) ;

P ′
i ← DθD (Ei)3) ;

Ladv4)按照式 (15), 计算损失函数 ;

gDi ←
∂Ladv
∂θD

5) ;

gfi ←
∂Ladv
∂θi

6) ;

θD ← θD − η · gDi7)  ;

θi ← θi + η · gfi8)  ;

9) end for.

　  算法 2. VFL 隐私保护方法

θa+1

θ1, · · · , θM η Y s

初始化. 顶部模型参数 , 每个参与方本地模型的参

数 , 学习率 , 主任务标签 , 训练轮数 ;

t s1) for    = 1,    do:

t M2) for    = 1,    do:

Ei ← localforward(θi, Xi)3)    /*本地模型前向传播*/;

4) end for;

Eaggr = concat(E1, · · · , EM , Ea)5)    /*协作者聚合嵌入

表示*/;

Y ← fθa+1
(Zaggr)6)    /*协作者前向传播*/;

Lutility7)按照式 (17), 计算损失函数 ;

θa+1 ← θa+1 − η · ∂Lutility
∂θa+1

8)  ;

i = 1, · · · , M a9) for  ,   参与方 do:

gi ←
∂Lutility
∂Ei

10)  ;

t11) if    = 1 do:

λ = 112)  ;

Ehis ← Eaggr13)  ;

14) else:

λ =∥ Eaggr − Ehis ∥215)  ;

Ehis ← Eaggr16)  ;

17) end if;

gi ← λ · gi · ∂Ei
∂θi

18)  ;

θi ← θi − η · gi19)  ;

20) end for;

21) end for.
 

2.3.1    防御场景定义

m

1) VFL场景. 假设 VFL中存在 1个主参与方、

 个从参与方和 1个协作方.
2)防御者. VFL中的主参与方或从参与方.
3)防御者目标. 目标 1防止攻击者在 VFL训

练和推理阶段中推断隐私属性信息; 目标 2 保证

VFL主任务的预测性能.
4)防御原理. 通过掩藏参与方上传的嵌入表示

和隐私属性间的映射关系, 实现对参与方的隐私属

性保护. 首先, 防御者在本地维护一个重构组件, 评
估当前嵌入表示的泄漏风险; 然后, 利用最小化隐

私属性策略破坏嵌入与隐私属性间的映射关系; 最
后, 引入梯度正则组件保证主任务预测性能.
 

2.3.2    防御方法描述

首先, 从信息论角度表示上述 2个目标, 目标

1表示为:

min I(D(flocal(X));P ) (7)

D(·) flocal(·)
P I(x; y) x

y

式中,   表示重构组件模型,   表示本地模

型,   表示隐私属性信息,   表示变量  和变

量  间的互信息.
目标 1是最小化重构组件预测结果和隐私属性

间的互信息, 即破坏本地模型输出的嵌入表示和隐

私属性间的映射关系. 上述表达式等价于:

minH(P )−H(P |D(Ei)) (8)

Ei i

H(x|y) x y

式中,    表示参与方   上传给协作方的嵌入表示,
 表示变量  和  的联合交叉熵. 目标 2保证

VFL中主任务预测性能, 表示为:

maxH(Y |g(Eaggr)) (9)

Eaggr式中, 聚合完成后的嵌入表示  为:

 

参与方 协作方

特征

标签 重构组件

重构
隐私

梯度
正则组件

1) 重构器准备
4) 梯度正则化
3) 最小化隐私泄漏

本地模型

模型
预测

前向传播

嵌入表示 顶部模型

反向传播

2) 最大化重构隐私

1) 3) 4)

2)

 

图 5    PPVFL流程示意图

Fig. 5    Illustration of PPVFL＇s pipeline
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Eaggr = concat(fθ1(X1), · · · , fθm(Xm), fθa(Xa))
(10)

concat(x, y)式中,   表示 2个变量按照相同维度拼接.
结合上述 2个目标, 联合目标可表示为:

min
f, g

max
D

H(P )−H(P |D(Ei)) +H(Y |Eaggr) (11)

H(P )由于  恒定不变, 式 (11)可转化为:

min
f, g

max
D

C −H(P |D(Ei)) +H(Y |Eaggr) (12)

C式中,   为常数.

t ▽θtf

图 6为防御方法示意图. 图 6左侧区域表示参

与方的嵌入包含敏感属性信息, 右侧区域表示参

与方的嵌入不包含敏感属性信息, 图 6 中向下的

箭头表示主任务优化的方向. 为达到目标 1, 本地模

型参数在第   次更新的方向   向隐私保护方向

移动.
  

隐
私
泄
漏
区
域

隐
私
保
护
区
域

Δ

qf
t

Δ

qf
t

Δ

qb
t+1

Δ

qf
t+2

Δ

qb
t+1

Δ

qf
t+2

Δ

qb
t+3 Δ

qb
t+3

普通 VFL 更新 PPVFL 更新

 

图 6   防御方法示意图

Fig. 6    Illustration of defense method
 

本文采用 Yaroslav等[26] 提出的梯度反转方法

解决上述优化问题, 即将计算梯度方向自动取反,
在前向传播过程中实现恒等变换:

θi = θi − η · λ · ∂Ladv

∂θi
(13)

λ −1式中,   控制梯度的更新方向和强度, 通常取为 .

θi = θi + η · ∂Ladv

∂θi
(14)

由于梯度反向传播后, 本地模型更新方向朝向

重构组件损失增加的方向, 重构组件损失增加将会

导致攻击者推理出的隐私属性准确率下降, 达到隐

私保护效果.

η

η n n

如算法 1所示, 首先, 重构组件根据式 (15)计
算损失函数, 进行梯度反向传播. 在本地模型和重

构组件参数更新期间, 重构组件参数按算法 1的步

骤 7)沿梯度下降方向更新步长 . 最后, 本地模型

参数按照算法 1的步骤 8)沿梯度上升的反向更新

步长 , 迭代  次. 其中本地模型迭代次数  为本地

模型达到收敛状态时需要的最小迭代次数. 当本

地模型在训练迭代过程中, 相邻 2次训练迭代过程

中的损失差值小于 0.000  1, 则本地模型达到收敛

状态.
重构组件在模拟攻击者推断隐私属性采用的损

失函数表示为:

Ladv = −
M∑
i=1

N∑
j=1

[Pi, j · ln(p′i, j) +

(1− p′i, j) · ln(1− p′i, j)] (15)

p′i, j = arg max DθD (Ei) θD式中,  , 其中  为重构组件

的模型参数.

t+ 1

▽θt+1
b

gi λ

在VFL反向传播阶段, 为了实现目标 2, PPVFL
在随机梯度下降的基础上引入了梯度正则组件, 使
得本地模型参数更新在第   次时的更新方向

 朝向主任务优化的方向移动. 如算法 2所示,

步骤 10)利用反向传播算法计算参与方训练产生的

梯度 . 步骤 18)通过对梯度乘正则系数  更新梯

度信息, 步骤 19)完成本地模型参数的更新.
λ Eaggr

Ehis

正则系数   表示当前嵌入表示   和 VFL
前一轮次嵌入表示  的二范数值:

λ = ∥ Eaggr − Ehis ∥2 (16)

此外, VFL中的主任务预测损失函数表示为:

Lutility = −
M∑
i=1

N∑
j=1

[yi, j · ln(y′i, j) +

(1− yi, j) · ln(1− y′i, j)] (17)

y′i, j = arg max fθtop(Eaggr)式中,  .
 

2.3.3    具体模型设置

d

本文采用 4层全连接层神经网络作为防御者的

重构组件, 其中输入层大小为参与方上传给协作方

嵌入表示的维度  , 隐藏层的大小分别为 200 和

100, 输出层大小为隐私属性的类别数目, 并经由

Softmax层获得最终模型预测概率向量; 隐藏层的

激活函数为 ReLU. 在训练攻击模型过程中, 利用

Adam优化器以 0.005的学习率最小化隐私属性真实

标签和攻击模型预测概率间的交叉熵损失函数. 

2.3.4    时间复杂度分析

PPVFL相较于没有任何防御方法的 VFL, 增
加了本地模型基于最大−最小策略训练的时间代价.
这些时间代价具体产生于以下 3个步骤:

步骤 1. 本地模型和重构组件完成前向传播, 其
中引入的时间复杂度为 O(1).

步骤 2. 重构组件根据式 (15)计算重构损失,

7 期 李荣昌等: 基于最大−最小策略的纵向联邦学习隐私保护方法 1379



其中引入的时间复杂度为 O(1).
步骤 3. 重构组件和本地模型进行反向传播, 更

新本地模型, 其中引入的时间复杂度为 O(1).

O(n)

s

O(n · s)
O(s)

以上 3个步骤依次迭代 1次完成本地模型隐私

保护训练, 时间复杂度为 . 在没有任何防御方

法的 VFL中, 时间代价为本地模型完成 1次前向

传播的时间, 时间复杂度为 O(1). 由于完成正常

VFL 迭代次数为  , 因此 PPVFL 完成模型训练

的时间复杂度为 , VFL的训练时间复杂度

为 . 

3    实验结果与分析

本节首先介绍实验设置, 然后从不同攻击背景

知识和不同训练轮次的嵌入表示角度, 评估本文提

出的属性推断攻击的有效性, 最后从 4个方面验证、

分析 PPVFL防御的有效性, 包括隐私保护与效用

的权衡、敏感性分析、通用性分析和可视化解释防

御的有效性. 

3.1    实验环境

实验环境基于 Python3.6开发, 中央处理器为 I7-
7700, 图形处理器为 TITAN XP, 内存为 16 GB ×
4内存 (DDR4), 操作系统为 Ubuntu16.04 (OS). 

3.2    实验设置
 

3.2.1    数据集描述

采用在 Adults、Rochester [27] 和 Yale [27] 3个
VFL 研究中常用的数据集评估攻击和防御性能,
这 3个数据集包含结构化数据和图数据 2种不同数

据模态. 表 2总结了 3个数据集的基本统计信息.

  
表 2    VFL数据集的基本统计信息

Table 2    The basic statistics of VFL datasets

数据集 样本数 连边关系 标签类别 属性特征 隐私属性

Adults 48 842 — 2 14 婚姻

Rochester 4 563 167 653 6 236 教育

Yale 8 578 405 450 6 188 种族

 

1) Adults数据集是一个根据人口普查数据预

测收入是否超过 5万美元/年的二分类数据集. 该
数据集包含 48 842位统计人口的普查数据, 其中涵

盖 14个属性特征 (如年龄、受教育程度和职业等).
此数据集中攻击者推断的隐私属性为“婚姻”, 其具

有 2个标签类别.
2) Rochester数据集是一个社交网络数据集.

该数据集包含 4 563位用户的社交统计信息, 其中

涵盖 167 653条连边关系和 236个属性特征 (如性

别、年龄和婚姻等). 此数据集中攻击者推断的隐私

属性为“教育”, 其具有 6个标签类别.
3) Yale数据集也是一个社交网络数据集. 该

数据集包含 8 578位用户的社交统计信息, 其中涵

盖 405 450条连边关系和 188个属性特征 (如性别、

年龄和婚姻等). 此数据集中攻击者推断的隐私属性

为“种族”, 其具有 6个标签类别. 

3.2.2    数据集分割方式

1) Adults数据集依据参与方的数量将特征进

行均匀分割, 每个参与方获得相同数量的属性特征,
其中主任务的标签分配给主参与方.

2) Rochester和 Yale数据集依据参与方的数

量将节点特征进行均匀分割, 每个参与方获得相同

数量的特征, 并具有相同邻接矩阵, 其中主任务的

标签分配给主参与方.
数据集按照 4:1比例划分训练集 (已知样本的

主任务标签)和测试集 (预测样本的主任务标签).
实验结果默认为 10次重复随机实验结果的均值. 

3.2.3    评价指标

VFL中主任务预测性能的评价指标采用主任

务预测准确率 (main_acc). 由于本文隐私属性为分

布平衡情况, 所以本文采用常见的文献 [27−30]的
推断准确度 (attack_acc)来评估隐私泄漏风险. 推
断准确度越低, 表示隐私保护效果越好:

attack_acc =
ITP+ ITN
IP+ IN

(18)

式中, ITP表示实际为目标正样本被推断为正的样

本数, ITN表示实际为目标负样本被推断为负的样

本数, IP为目标正样本数, IN为目标负样本数.

T

实验主要根据攻击模型的推断准确度来衡量

VFL的隐私泄漏风险, 根据权衡值  衡量防御方法

在维持主任务预测性能和隐私保护性能上的有效性:

T =
main_acc
attack_acc

(19)
 

3.2.4    模型

对不同的数据集, VFL采取不同的本地模型和

顶端模型. 表 3列举了 VFL中本地模型和顶部模

型的结构.
对 Adults数据集, 由于该结构化数据训练简

单, 本地模型采用全连接神经网络进行提取特征信

息; 对 Rochester和 Yale图数据集, 本地模型采用

图卷积神经网络 (Graph convolutional network,
GCN)[31] 和简化图卷积神经网络 (Simplifying gra-
ph convolutional networks, SGC)[32] 提取图数据的
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特征信息. 表 3中 FCNN-1表示 1层全连接神经网

络层, FCNN-2表示 2层全连接神经网络层, GCN-
2表示 2层图卷积神经网络层, SGC-2表示 2层简

化的图卷积神经网络层. 

3.3    对比防御方法

实验采用随机噪声、随机丢弃、降维和差分隐

私 4种对 VFL的先进防御方法作为对比算法.

σ

1)随机噪声 (Noisy). 在嵌入表示中添加高斯

噪声是一种常见的隐私保护方法[22]. 实验中高斯噪

声的平均值设置为 1, 标准方差  设置为 3组, 分别

取值 1、5、10.

ξ

2)随机丢弃 (Dropout). 过拟合通常使模型在

训练过程中潜在地记住原始训练数据信息. Luo等[22]

将本地模型采用随机丢弃作为防御方法. 实验设置

3组随机丢弃率  分别为 0.2、0.5、0.8.

d

3)降维 (Dimensionality reduction, DR). 由于

本地模型的输出维度能影响嵌入表示的稀疏性, 随
着本地模型输出的嵌入表示稀疏性降低, 与主任务

无关的隐私信息也会降低. Luca等[10] 将降低输出

维度作为 FL中保护数据隐私的方法. 实验设置 4
组降维值  分别为 32、16、8、4.

4)差分隐私 (Differential privacy, DP)技术是

一种常见的隐私保护技术, 应用差分隐私技术对原

始数据进行扰动来保护数据隐私. 实验设置 3组不

σ同隐私预算的超参数  分别为 0.1、0.2、0.5. 

3.4    攻击实验

为了全面评估本文提出的通用属性推断攻击方

法的有效性, 本节回答下面 2个问题:
1)攻击者拥有不同比例背景知识, 对推断准确

度的影响如何?
2)攻击者利用 VFL中不同训练轮次产生的嵌

入表示训练攻击模型, 对推断隐私准确度的影响

如何? 

3.4.1    不同比例背景知识

为评估攻击者拥有不同比例背景知识对攻击推

断准确度影响, 本节分别对 VFL训练数据中的隐

私属性和测试数据中的隐私属性进行推测, 推断准

确度结果如图 7所示.

0.03%

96%

由图 7可知, 在 VFL两种不同模态的数据集

上, 即使攻击者具有参与方少量的属性作为背景知

识, 攻击者依然获得较高的推断准确度. 如在 Adults
数据集中, 攻击者仅具有参与方  的训练样本

隐私属性, 推断准确度可以达到 . 实验结果表

明, 属性推断攻击对 VFL中参与方的隐私属性具

有严重威胁.
此外, 由图 7可以发现, 属性推断攻击对训练

数据和测试数据具有相近的推断准确度. 这是因为

训练数据和测试数据本身具有相似的特征分布, 这
使得训练数据和测试数据的嵌入表示具有相似性,
因此攻击者推断训练数据和测试数据的能力相似. 

3.4.2    不同训练轮次的嵌入表示

攻击者需要对 VFL参与方上传的嵌入表示训

练攻击模型, 从而窃取隐私属性. 由于参与方在训

练过程中每轮存在上传的嵌入表示, 因此本节评估

 
表 3    模型结构

Table 3    Model architectures

数据集 本地模型 顶部模型

Adults FCNN-1 FCNN-2

Rochester GCN-2 FCNN-2

Yale SGC-2 FCNN-2
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图 7    不同比例背景知识下属性推断攻击的性能

Fig. 7    Performance of property inference attack with different proportions of background knowledge
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VFL不同训练轮次后参与方上传的嵌入表示对攻

击者发动属性推断攻击性能的影响, 结果如图 8所
示. 同时, 针对测试数据的隐私属性泄漏, 本节评估

了 VFL进行不同轮次训练后, 在推理阶段产生嵌

入表示的隐私泄漏情况. 在图 8中, 左侧坐标轴表

示攻击者对训练数据和测试数据的隐私属性推断准

确度, 右侧坐标轴表示 VFL的主任务预测准确率.
由图 8可知, 随着 VFL训练轮次的增加, 主任

务预测准确率逐渐上升, 攻击者利用 VFL训练过

程中任意轮次中的嵌入表示都能取得较高的推断准

确度. 此外, 实验表明, 在 Adults数据集上, 利用

VFL第 1轮和最后一轮传输的嵌入表示训练的攻

击模型具有更高的推断准确度. 通过分析训练过程,
造成这种现象的原因是以下 2点: 1)在训练初期,
本地模型对主任务提取特征信息能力弱, 提取的特

征信息中更多包含原始数据信息; 2)在训练后期,
本地模型训练存在过拟合现象, 本地模型融合与主

任务无关的隐私数据. 

3.5    防御实验

为了全面评估本文提出的 PPVFL隐私保护和

维持主任务的性能, 本节回答下面 4个问题:
1) PPVFL的权衡隐私保护和主任务预测性能

如何?
2) PPVFL的参数敏感性 (即参与方数量和防

御者重构组件的结构对 PPVFL的影响)如何?
3) PPVFL的通用性如何? 即当攻击者使用不

同的攻击模型时, PPVFL是否同样有效? PPVFL
是否可以应用在实际工业互联网场景中?

4)如何解释 PPVFL的隐私保护效果? 

3.5.1    隐私保护与效用的权衡

为了展现 PPVFL隐私保护和维持主任务预测

λ

性能, 本节将 PPVFL与第 3.3节介绍的 4种隐私

保护方法作为基准方法进行对比. 对比方法存在超

参数, 第 3.3节已给出不同组超参数进行多组对比

实验; PPVFL的超参数  取值为 0.1、0.5、1.
此外, 本节展示 VFL框架在没有任何防御方

法时, 面临属性推断攻击的隐私泄漏情况. 值得注

意的是, 本文假设攻击者具有的背景知识和训练轮

次都在第 3.4节中攻击者推断准确度最高设置, 以
此充分评估防御方法的有效性. 分别在结构化数据

集 Adults和 2个网络数据集 Rochester、Yale上进

行实验验证.
图 9和图 10展示了 PPVFL与基准方法在权

衡隐私保护任务和维持主任务预测性能上的效果对

比, 其中无防御表示没有任何防御的 VFL模型. 图
中横坐标轴表示主任务预测准确率, 值越高表示主

任务预测性能越好; 图中纵坐标轴表示隐私推断准

确度, 值越低表示泄漏隐私的风险越低. 最佳防御

方法是维持推断准确度最低且主任务预测性能最

高, 即结果处于图中的右上角区域. 如图 9所示, 对
训练数据的保护中, PPVFL数据点位于图的右上

角区域. 这体现了该方法在保护数据隐私和维持主

任务预测性能上取得最佳效果. 如针对 PPVFL防

御场景下的攻击, 攻击者在 Adults数据集上的推断

准确度降低到 17%, 相比没有任何防御方法的隐私

属性推断准确度下降了约 63%. 攻击者在 PPVFL
防御场景下的推断准确度接近随机猜测的推断准

确度.
如图 10所示, 本文防御方法对 VFL的测试数

据也具有很好的保护效果. 这是因为在训练阶段,
VFL中的本地模型提取数据特征时, 具有滤除隐私

信息的能力. 因此, 在测试阶段, 本地模型能自动滤

除测试样本中的隐私属性信息. 
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图 8    不同训练轮次后属性推断攻击的性能

Fig. 8    Performance of property inference attack with different training round
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3.5.2    敏感性分析: 参与方数量

在本文实验设置中, VFL被设定存在 2个参与

方. 然而在实际场景中, VFL中可能存在多个参与

方联合训练的场景. 为此, 本节评估 VFL中存在多

个参与方时, PPVFL隐私保护方法的有效性. 本文

选择具有特征数量最多的 Rochester数据集进行实

验验证. 在实验设置中, Rochester数据集的特征

按照参与方数量进行平均划分. 实验结果如图 11
所示.

由图 11可知, PPVFL在多个参与方场景下,
训练数据和测试数据的隐私属性推断准确度均降

低到 30% 以下, 远低于无防御 VFL的推断准确度.
PPVFL在多个参与方场景下防御有效的原因是本

文将防御部署在参与方的本地模型, 防御方法破坏

了嵌入表示和隐私属性之间的映射关系. 由于每个

参与方模型各自具有提取不包含隐私的信息, 所以

增加 VFL中的参与方数量, 不会显著影响防御性

能. 此外, 在实验中, 参与方数量的不同使得防御效

果存在差异, 这可能是在划分数据集特征过程中引

入了随机性而导致的. 

3.5.3    敏感性分析: 重构组件结构

PPVFL中引入了基于神经网络构建的重构组

件, 其目的为模拟攻击者推断隐私属性信息. 本文

从 2个方面评估 PPVFL的敏感性: 一是重构组件
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图 9    PPVFL对训练数据的隐私保护性能

Fig. 9    Performance of PPVFL＇s privacy preservation for training data
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图 10    PPVFL对测试数据隐私保护性能

Fig. 10    Performance of PPVFL＇s privacy preservation for testing data
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图 11    PPVFL在多个参与方场景下隐私保护的性能

Fig. 11    PPVFL＇s privacy preservation performance in
multiple parties
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的隐藏层层数对防御的性能影响; 二是重构组件的

隐藏层神经元数量对防御的性能影响. 在实验设置

中, 攻击者的攻击模型采用 3层全连接神经网络推

断隐私属性, 其中间层神经元数量为 60 000个. 在
Rochester数据集上的实验结果如图 12所示.

20%

首先, 由图 12(a)的防御效果可知, 即使防御者

使用的重构组件与攻击者的攻击模型网络层数不

同, 防御者可以同样达到很好的防御效果. 当防御

者重构组件隐藏层仅为 1层全连接神经网络时, 训
练数据和测试数据的推断准确度都降低到  左

右, 这说明攻击处于随机猜测的水平.
此外, 当防御者具有的重构组件隐藏层层数和

攻击者具有的攻击模型隐藏层层数相同时, 防御属

性推断攻击的效果最佳. 这符合本文的猜想, 因为

防御者重构组件的目的是模拟攻击者的攻击模型进

行推断隐私, 当重构组件接近真实攻击模型时, 具

有最佳隐私保护效果.

23%

图 12(b)也显示出了类似的结论. 当防御者的

重构组件与攻击者的重构组件具有相同的神经元数

量时, 防御属性推断攻击的效果最佳; 当两者的差

距增大时, 防御效果也会随之减弱. 这对防御效果

的影响有限, 推断准确度始终保持在  以下, 仍
具有良好的隐私保护效果. 

3.5.4    通用性分析: 不同攻击模型

在第 3.5.3节中讨论了攻击者采用全连接神经

网络作为攻击模型进行属性推断攻击的场景. 在现

实场景中, 攻击者可以采用不同类型的分类器发动

属性推断攻击. 假设攻击者使用常见增强学习分类

(AdaBoost)、支持向量机 (Support vector machine,
SVM)[33] 和梯度提升分类 (Gradient boosting, GB)
三种分类器来推断隐私属性, 图 13展现了 PPVFL
防御方法对攻击者利用不同攻击模型进行属性推断
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图 12    PPVFL隐私解码器对防御性能的影响

Fig. 12    The effect of PPVFL＇s privacy decoder on defense performances
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图 13    PPVFL在不同攻击模型下的隐私保护性能

Fig. 13    Performance of PPVFL＇s privacy preservation against different attack models
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的防御效果, 可知 PPVFL对不同的攻击模型具有

很好的防御效果, 这主要得益于 PPVFL破坏了嵌

入表示和隐私属性间的映射关系.
此外, 攻击者利用神经网络作为攻击者的重构

组件明显要优于 AdaBoost、SVM和 GB. 这是因为

神经网络相较于其他分类模型, 具有更好的拟合能

力, 能够模拟出攻击能力强的攻击者. 

3.5.5    通用性分析: 工业互联网应用

为了验证 PPVFL在实际工业互联网任务中具

有的通用性. 本文在实际工业互联网评估钢板缺陷

诊断数据集上, 验证了 PPVFL的有效性. 该数据

集包含 1 941条钢板数据记录信息, 其中有 26个属

性特征. 本节分别将“钢板序列”和“A300”作为隐私

属性, 这 2个属性属于钢板厂商的重要隐私数据.
同时, 本节评估了 PPVFL对训练数据和测试数据

的隐私属性保护性能. 评估结果如表 4所示.

95%

在无防御情况下, 属性推断攻击的推断准确度

都保持较高水平, 表明当前的隐私属性存在严重的

隐私泄漏风险. 如针对“钢板序列”属性的推断准确

度达到了  (见表 4), 表明在实际工业互联网数

据集上存在严重隐私泄漏风险, 迫切需要防御方法

来保护隐私属性.
针对 PPVFL的属性推断攻击, 攻击者的推断

准确度降低到随机猜测水平, 同时主任务预测还保

持在较高水平. 实验结果充分验证了 PPVFL的通

用性, 对主任务预测和隐私保护性能具有最佳的权

衡效果, 适合应用在实际工业互联网中. 

3.5.6    可视化解释

为了进一步理解 PPVFL成功抵御属性推断攻

击的原因, 利用 t-SNE可视化技术进行分析. 本节

将参与方本地模型输出的嵌入表示利用主成分分析

方法进行聚类, 并依据不同的隐私属性类别, 将不同

节点添加不同颜色. 图 14和图 15分别为在 Adults
和 Rochester数据集上, 防御前和防御后的 t-SNE
示意图. 图中相同颜色的点表示样本为相同隐私的

属性类别. 可以看出, 防御前, 不同隐私属性能明显

地划分, 即隐私属性存在严重的泄漏风险; 防御后,
不同颜色的隐私属性混合在一起而无法划分, 达到

了保护隐私属性的效果. 

4    讨论

为了全面评估 PPVFL性能, 本节回答下面 3
个问题:

1)当攻击者已知采用 PPVFL作为防御方法,
是否仍然可以发动自适应攻击?

2)如果参与方直接拒绝让隐私属性参与 VFL
训练过程, 是否就不存在隐私属性泄漏问题?

3) PPVFL如何适用于基于动态系统的 VFL? 

4.1    已知采用防御方法

当攻击者已知采用 PPVFL的防御方法, 攻击

者仍然无法采取有效自适应攻击手段. 因为攻击者

的背景知识是来自参与方上传的嵌入表示, 这些嵌

入表示在参与方前向传播过程中被扰动. 由于嵌入

表示本身不具有特定的规则, 因此即使攻击者利用

现有的去噪组件[34], 也无法有效推断出隐私属性. 

4.2    隐私属性不参与训练

当参与方的隐私属性不参与 VFL的训练, 攻

 
表 4    实际工业互联网数据集上的隐私保护效果

Table 4    Privacy protection effect on actual industrial internet dataset

隐私属性

钢板序列 A300

训练数据 测试数据 训练数据 测试数据

推断准确度 权衡值 推断准确度 权衡值 主任务准确率 推断准确度 权衡值 推断准确度 权衡值 主任务准确率

无防御 0.95 0.82 0.96 0.81 0.78 0.74 1.00 0.72 1.03 0.74

(σ = 1.0)Noisy 0.66 1.00 0.84 0.79 0.66 0.63 0.95 0.62 0.97 0.60

(σ = 5.0)Noisy 0.60 0.93 0.55 1.02 0.56 0.60 0.83 0.59 0.85 0.50

(η = 0.5)Dropout 0.91 0.88 0.91 0.88 0.80 0.70 1.03 0.64 1.13 0.72

(η = 0.8)Dropout 0.86 0.86 0.86 0.86 0.74 0.70 0.96 0.64 1.05 0.67

(σ = 0.1)DP 0.56 1.21 0.56 1.21 0.68 0.67 1.06 0.65 1.09 0.71

(σ = 0.2)DP 0.90 0.79 0.89 0.80 0.71 0.68 1.06 0.67 1.07 0.72

(d = 8.0)DR 0.87 0.85 0.86 0.86 0.74 0.69 0.80 0.67 0.82 0.55

(d = 4.0)DR 0.66 0.97 0.65 0.98 0.64 0.68 0.79 0.64 0.84 0.54

(λ = 0.1)PPVFL 0.55 1.38 0.57 1.33 0.76 0.60 1.20 0.62 1.16 0.72

(λ = 0.5)PPVFL 0.55 1.36 0.54 1.39 0.75 0.59 1.20 0.61 1.16 0.71
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击者仍能够以较高推断准确度推断出未参与 VFL
训练的隐私属性. 这是因为即使参与方的隐私属性

不参与训练, 整体的嵌入表示和隐私属性仍存在映

射关系. 因此, 拒绝让隐私属性参与训练无法避免

隐私泄漏问题. 

4.3    动态系统的 VFL

针对 VFL动态系统的数据量小的特点, 本文

提出的 PPVFL框架在训练过程中可采用数据增强

方法对原始数据进行扩增, 提高参与方本地模型的

隐私保护能力; 针对 VFL动态系统的数据实时性

强的特点, 可以将 PPVFL框架中的本地模型设计

为循环神经网络, 融合时序控制处理动态系统的实

时数据. 

5    结束语

VFL作为一种新兴的保护数据隐私的分布式

学习技术, 受到学术界和工业界的广泛关注. 多数

研究从参与方的角度分析 VFL在实际应用场景中

潜在的隐私安全问题. 在此背景下, 本文从 VFL中

协作方的角度, 构建一种通用的属性推断攻击方法,
评估了 VFL面临的隐私泄漏风险. 为了解决 VFL
面临的上述威胁, 本文进一步提出基于最大−最小

策略的 VFL隐私保护方法. 通过对参与方的本地

模型使用最大−最小化策略, PPVFL滤除了参与方

嵌入表示的隐私属性信息. 同时 PPVFL引入梯度

正则组件, 保证训练过程主任务预测性能. 本文在

3个真实数据集上进行了大量实验, 验证了 PPVFL
的有效性. 此外, 本文还验证了 PPVFL在实际工

业互联网场景中的通用性.
然而, 该方法主要适用于边缘模型为神经网络

的 VFL框架, 还不足以有效加固基于随机森林或

逻辑回归算法搭建的 VFL框架的隐私安全. 未来

工作将研究更具通用性的隐私保护方法. 此外, 在
实际 VFL场景中, 可能存在数据缺失或由于通信

间断导致的数据丢失问题, 设计具有容错机制的

VFL隐私保护方法也是未来的研究方向之一.
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