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摘    要   推荐系统通过集中式的存储与训练用户对物品的海量行为信息以及内容特征, 旨在为用户提供个性化的信息服

务与决策支持. 然而, 海量数据背后存在大量的用户个人信息以及敏感数据, 因此如何在保证用户隐私与数据安全的前提下

分析用户行为模式成为了近年来研究的热点. 联邦学习作为新兴的隐私保护范式, 能够协调多个参与方通过模型参数或者

梯度等信息共同学习无损的全局共享模型, 同时保证所有的原始数据保存在用户的终端设备, 较之于传统的集中式存储与

训练模式, 实现了从根源上保护用户隐私的目的, 因此得到了众多推荐系统领域研究学者们的广泛关注. 基于此, 对近年来

基于联邦学习范式的隐私保护推荐算法进行全面综述、系统分类与深度分析. 具体的, 首先综述经典的推荐算法以及所面临

的问题, 然后介绍基于隐私保护的推荐系统与目前存在的挑战, 随后从多个维度综述结合联邦学习技术的推荐算法, 最后对

该方向做出系统性的总结并对未来研究方向与发展趋势进行展望.
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随着移动互联网络的飞速发展, 人们所持有的

用户设备逐渐多元化, 进而使得用户能够越来越便

捷上传所生成的内容数据, 因此海量用户行为与内

容数据由此产生. 另外, 随着计算机硬件与人工智

能技术的持续进步, 出色的计算能力与大规模算法

模型也为海量数据的产生与处理提供了先决条件.
然而, 互联网产生数据的速度远远超过用户所能处

理数据的速度, 以至于造成用户不能及时运用有效

信息的情况, 这就产生了信息生产者与内容消费者

之间的尖锐矛盾, 最终导致信息过载现象的发生[1].
推荐系统作为缓解信息过载问题的有效途径[2],

其通过利用用户与物品的历史交互数据以及各自固

有的内容属性特征进行个性化建模以此实现对于用

户未来可能感兴趣的物品进行精准预测的功能, 因
而该技术得到了许多学者们的广泛关注[3]. 并且由
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于其巨大的商业价值, 推荐算法也在工业界在线平

台上 (比如社交[4]、新闻[5]、购物[6] 等)成为了必不可

少的重要组件. 推荐系统根据其推荐原理以及所利

用具体数据的不同, 可进一步划分为利用属性信息

的基于内容的方法[7]、利用用户对物品历史行为信

息的协同过滤方法[8] 以及利用多种信息源的混合推

荐方法. 近年来, 由于深度学习出色的表示能力, 基
于深度学习的推荐算法[9] 能够高效利用海量训练样

本, 并且能够有效整合多种附加信息 (比如社交信

息[10]、文本信息[11]、图像信息[12] 等), 以此缓解推荐

系统固有的数据稀疏与冷启动问题[13].
然而, 融合用户大量个人信息固然可以提升推

荐算法的预测精度, 但往往会对用户的隐私和数据

安全问题产生担忧. 具体地, 文献 [14−16]表明仅利

用用户所产生的内容数据或者历史行为信息可以反

推出用户的敏感属性特征, 另外引入社交网络等附

加信息可以实现更低成本的隐私泄露. 由于海量信

息中不可避免的存在用户个人数据以及敏感信息,
因此平台需要收集更多的训练数据以提升推荐性能

与用户为保护隐私而尽可能少的共享个人数据间的

矛盾逐渐凸显. 另外, 随着中国对于数据安全与隐

私问题越来越重视, 因此, 如何在保证用户隐私和

安全的前提下有效融合更多数据以提升推荐性能成

为了数据挖掘领域关注的重点. 所以, 基于隐私保

护的推荐算法逐渐得到大家的广泛关注[17−19].
传统的隐私保护推荐算法主要采用差分隐私等

机制添加数据扰动[20] 或者利用加密的方式 (比如同

态加密[21] 与安全多方计算[22] 等)实现对于个人敏感

信息的隐私保护. 然而添加扰动的方法需要严格的

数学假设并且不可避免的对原始数据引入偏差, 而
加密的方式虽然能够实现对于原始数据的无损保

护, 但加密操作往往需要更大的计算量最终使得模

型的实时性大打折扣. 值得一提的是, 上述传统隐

私保护推荐算法需要将个人数据收集到中心服务端

进行存储与训练, 因此在原始数据传输等过程中仍

然存在隐私泄露与安全威胁的问题. 另外, 由于上

述隐私与安全问题的担忧造成了多参与方不能安全

高效的进行数据共享, 最终导致数据孤岛现象进而

影响整体模型的预测性能.
得益于近年来分布式学习与边缘计算的飞速发

展, 以及互联网生态逐渐移动化与开放化, 使得用

户终端设备有能力存储并训练相当容量的数据. 联
邦学习[23] 充分发挥终端设备的计算能力并协同服

务端联合优化全局模型, 同时能够使得原始数据保

留在本地而较好地保护用户隐私信息, 这一新兴的

隐私保护范式逐渐得到大家的认可[24]. 另外, 由于

推荐系统的数据来源存在天然的分布式特性, 以及

用户对于推荐服务严苛的实时性要求, 因此近年来

端云架构下结合联邦学习的推荐算法取得了较大的

进展[25−32]. 然而, 目前国内相关文献缺乏对于此研究

方向的细致梳理与归纳总结. 基于以上动机, 本文

对联邦学习赋能的推荐系统进行了全面综述, 细致

整理了近 3年发表在相关领域会议和期刊中此方向

的文献, 旨在为该领域梳理出一条清晰的研究脉络,
为基于隐私保护的推荐算法提供更加全面的理论基

础与研究框架 (对于本文所收集的论文列表可访问

链接 https://github.com/hongleizhang/RSPapers).
本文第 1节对推荐模型的发展历程进行分类介

绍, 结构如下: 包括传统推荐算法、基于深度学习的

推荐算法以及基于隐私保护的推荐算法. 第 2节详

细阐述基于联邦学习范式的隐私保护推荐算法的基

本框架并对其扩展工作进行分类介绍. 第 3节介绍

联邦推荐系统所使用的开源工具库以及用于实验评

估的常用数据集. 第 4节总结本文并分析现有方法

存在的问题并对未来可能的研究方向和发展趋势加

以展望. 

1    推荐系统概述

推荐系统作为缓解信息过载问题的重要手段,
其通过过滤无用信息进而筛选出用户可能感兴趣的

物品以此达到提升用户体验和商户利润的目的[33−35].

在众多推荐算法中, 协同过滤技术由于其出色的推

荐性能与良好的可扩展性, 成为了学术界和工业界

中最受欢迎的技术主题之一. 更具体地, 协同过滤

技术基于以下假设: 即用户在过去所表现出的兴趣

偏好在将来时间段仍然会保持类似的选择倾向, 并

且可以根据其他相似用户的行为数据或者相似物品

的浏览数据来推断目标用户对于未浏览物品的偏好[36].
通过对协同过滤算法的发展趋势进行总结, 可将其

大致分为以下两个阶段, 即推荐系统发展初期主要

关注准确性指标阶段和推荐系统发展后期所关注的

复合指标阶段[37]. 实际上在推荐系统发展早期人们

主要是通过利用更复杂模型或者融合更多的数据来

提升推荐准确性指标. 随着用户对推荐体验要求的

逐渐提高, 使得研究人员开始研究包括隐私性在内

的更加人性化的复合指标. 如图 1所示, 将关注准

确性指标阶段细分为传统的推荐算法和基于深度学

习的推荐算法; 将后期所关注的复合指标聚焦在考

虑隐私性指标前提下的推荐准确性 (图 1中所提及

文献用英文简写形式表示, “*”表示经典的隐私保

护方法, 下划线表示联邦推荐算法). 
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1.1    传统推荐算法

传统协同过滤算法作为推荐系统核心技术之

一, 被长期应用在真实的推荐场景中. 其主要是通

过将用户的历史行为信息转化为用户—项目行为矩

阵的方式进行存储训练, 并且传统协同过滤方法能

够擅长挖掘用户对物品直接近邻的属性特征. 根据

其运用学习范式的不同可分为基于领域的推荐方法[36]

和基于模型的推荐方法[38−40] 两大类. 基于领域的方

法侧重于寻找当前用户 (物品)的最近邻, 然后基于

近邻做出物品推荐. 基于模型的方法利用机器学习

技术将整个用户—项目评分信息或者部分数据作为

训练集来产生预测模型, 然后使用训练好的模型为

用户提供个性化推荐. 其中矩阵分解技术[41] 由于其

高准确度和高扩展性等优点, 近年来得到了许多研

究者的青睐.

R ∈ Rn×m

P ∈ Rf×n Q ∈ Rf×m

矩阵分解技术通过学习用户和项目的低维表示

进而达到个性化推荐的目的[41−43], 直观来讲, 矩阵分

解技术将原始用户—项目评分矩阵  分解

为两个维度相同的较小矩阵 (用户隐含特征矩阵

 和项目隐含特征矩阵   ), 然后

将两者相乘来还原到原始的高维空间, 同时完成矩

阵补全的任务. 典型的矩阵分解损失函数如式 (1)
所示, 通过在训练集中利用最小二乘法来建模真实

值与预测值之间的误差, 然后利用梯度下降等优化

算法迭代的更新用户和项目隐含特征向量使得误差

降低到最小, 最终达到在未观测数据上具有泛化能

力的目的.

LMF =
1

2

∑
(u, i)∈Ω

(
rui − pT

uqi
)2

+

λ

2

(
∥pu∥2 + ∥qi∥2

)
(1)

Ω (u, i)

pu ∈ Rf qi ∈ Rf f

λ

式中,   为训练数据集中二元对  的集合. 另外,
 和  分别代表具有共同维度为  的用

户和物品隐含特征向量. 其中  为正则项权重, 用
来缓解模型过拟合问题. 矩阵分解作为基于模型的

推荐算法中预测性能精准以及扩展性能优良的模型

之一, 其可以灵活地融合各种附加信息[44−46].
除了上述考虑单一样本的建模方式外, 更为实

际的假设为对于训练集中任意两个具有偏序关系的

训练样本对作为一个训练样例, 该类方法统称为成

对的建模方式[47−49], 其基本假设为用户所感兴趣的

物品应该排在用户所不感兴趣物品的前边. 另外,
基于列表的建模方式将用户所对应的所有物品排序

列表作为一个训练样例以此更加全面地考虑不同物

品间的序列关系[50−54]. 

1.2    基于深度学习的推荐算法

由于深度学习强大的拟合能力以及高度非线性

的表示能力, 其已经在推荐系统领域取得了巨大的

成功[9]. 通过利用深度学习技术能够高效的融合各

类附加信息, 使得推荐模型能够更加关注推荐机制

本身的性能提升. 基于深度学习的推荐算法主要采

用独热编码的存储方式进行模型训练, 并且其擅长

利用高度非线性的特征表示能力挖掘用户对物品的

潜在多阶近邻的属性特征. 本文根据深度学习模型
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图 1    主流推荐模型发展历程

Fig. 1    Timeline of mainstream recommendation models
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自身特性以及融合到推荐场景中附加信息的不同,
主要分为基于自编码器的推荐算法[55−57]、基于多层

感知机的推荐算法[58−62]、基于卷积神经网络的推荐

算法[63−65]、基于循环神经网络的推荐算法[66−68] 以及

基于图神经网络的推荐算法[69−72]. 除了上述介绍的

单一深度网络模型应用于推荐任务外, 集成多种深

度模型的长处可以得到性能表现更加优良的集成模

型[73].
尽管上述提及的深度学习推荐模型能够在预测

性能方面得到显著提升, 但有相关的文献表明推荐

模型在多种不同的攻击类型中存在一定的脆弱性,
最终给用户的敏感隐私信息带来严重的安全威胁[74].
早在推荐系统研究初期, 来自得克萨斯大学的研究

员通过将公开的用户行为数据集与互联网电影数据

库进行关联识别出了匿名用户的真实身份[14]. 由于

此次严重的隐私泄露问题最终导致网飞大赛因隐私

原因被叫停, 该发现也为学者们重点研究推荐系统

的攻击威胁与隐私保护提供了全新的思路, 因此下

文将重点介绍基于隐私保护机制的推荐系统. 

1.3    基于隐私保护的推荐算法

基于隐私保护的推荐算法的目标是一方面需要

保护用户的个人隐私数据不被轻易泄露, 一方面需

要防御来自不同背景不同类型的攻击威胁. 其中,
根据攻击者攻击手段与攻击目标的不同[75], 大致分

为用户属性攻击、推理攻击和托攻击. 根据攻击者

攻击阶段的不同, 大致分为中毒攻击与逃逸攻击.
根据攻击者掌握攻击环境程度的不同分为了白盒攻

击 (掌握全部的攻击环境数据)、灰盒攻击 (掌握部

分的攻击环境数据)与黑盒攻击 (掌握极少的攻击

环境数据). 由于上述多种不同类型的攻击手段, 使
得推荐模型在整个机器学习训练过程中都有可能面

临严重的安全威胁, 因此如何针对不同的攻击方式

进行有效防御进而实现鲁棒的推荐系统是目前信息

安全领域学者们研究的重点. 为有效应对上述攻击

威胁进而更好地保护用户的个人隐私, 需要全方位

的保护推荐系统各流程的敏感信息, 包括在数据收

集阶段的数据集隐私保护、训练过程中的隐私保护、

测试阶段的隐私保护等[76]. 周俊等[77] 通过根据经典

的隐私保护方法来对传统的基于隐私保护的推荐算

法进行综述介绍, 但该工作调研的方向侧重于安全

领域并且缺乏对于机器学习领域新兴方法的补充

(比如对抗学习等新兴的机器学习范式).
基于此, 本文根据所使用防御机制的不同, 以

更加全面的分类方式来进行介绍, 大致分为基于匿

名化的隐私保护方法[78−80]、基于数据扰动的隐私保

护方法[81−87]、基于密码学的隐私保护方法[88−90]、基于

对抗学习的隐私保护方法[91−94] 与基于联邦学习的方

法[95−97] 等, 具体实现机制与详细分析见表 1. 除了上

述介绍的直接对某些隐私度量进行优化的隐私保护

方法外[98−100], 还有一些特定的安全执行环境以及为

了实现隐私保护而改造的模型训练方式. 比如可信

执行环境[101]、分离学习[102]、机器遗忘学习[103] 以及联

邦学习[95]. 其中, 联邦学习是一种充分发挥终端设

备计算能力并协同服务端联合优化全局模型的分布

式学习框架, 第 2.1节将重点介绍其定义与分类. 

2    基于联邦学习的推荐系统

本节首先介绍联邦学习的定义、分类以及主要

执行步骤, 随后介绍联邦推荐系统的基本框架, 最
后详细介绍联邦学习在推荐系统中的主要研究进展. 

2.1    联邦学习

传统隐私计算方法通过在中心存储的数据集上

进行加密或者扰动机制来实现安全可靠的数据发布

与挖掘, 然而这些方法奏效的前提是需要多个参与

方将私有数据汇聚到中心服务端进行统一管理. 但
往往由于商业限制以及法律法规的约束, 数据不能

 
表 1    基于隐私保护的推荐算法总结

Table 1    Summary of privacy-preserving recommendation algorithms

隐私保护方法 保护阶段 具体实现机制 优点 缺点 代表文献

匿名化方法 数据收集 泛化、抑制、聚类等
实现简单, 可快速获取发布

数据

容易受到去匿名化与差分攻

击等威胁
[14, 78–80]

数据扰动方法
模型训练

模型测试
随机扰动、差分隐私

可以从理论角度保证数据隐

私与安全

假设太强, 往往导致数据的可

用性降低
[81–87]

密码学方法
模型训练

模型测试
多方安全计算、同态加密等 可提供安全可靠的加密数据

计算复杂度高, 需要加密与解

密过程
[20–22, 88–90]

对抗学习方法
模型训练

模型测试
常规对抗训练、虚拟对抗训练等

可根据攻击目标灵活设计损

失函数进行端到端训练

模型训练过程难以收敛, 容易

出现模式崩塌等问题
[15, 37, 91–94]

联邦学习方法

数据收集

模型训练

模型测试

横向、纵向、迁移联邦学习等
保护隐私的同时实现分布式

训练以解决数据孤岛问题

需要克服数据异质性以及通

信效率等问题
[23–25, 95–97]
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轻易地移交给其他第三方服务器, 因此导致了数据

孤岛现象. 为有效应对上述情况, 联邦学习技术在

不传输本地原始数据的前提下通过协同服务器端与

多个本地模型进行联合优化, 进而聚合多个本地客

户端模型的中间参数来得到全局较优的模型. 联邦

学习通过将客户端的个人数据保留在本地以此实现

原始数据的物理隔离, 从而确保个人数据不会被直

接泄露, 使之满足隐私保护和数据安全需求. 进一

步地, 联邦学习可以在保证各参与方独立性的情况

下传输中间计算结果 (而非原始数据)并且可以对

其进行加密传输, 使其可以实现更严格的数据安全

共享与公平合作; 另外, 联邦学习技术作为机器学

习范式的一种可信分布式框架, 其能够高效融合来

自更多机构或者用户间的训练数据以此来缓解集中

式学习存在的有效训练数据不足的问题. 同时, 通
过设计高效的联合优化算法能够实现服务端与客户

端间全局模型的快速收敛, 并且可以有选择的对客

户端模型进行合理聚合以此学习更优的机器学习模

型. 综上, 联邦学习范式可以从根源上缓解用户的隐

私保护问题并且能够保持模型优越的预测性能[23].
联邦学习作为近年来具有潜力的机器学习技

术, 最早由谷歌公司为解决安卓设备的更新问题而

被首次提出[24]. 根据原始数据的分布规律, 常用的

联邦学习模式主要有横向联邦学习和纵向联邦学习

两种[97]. 横向联邦学习场景是指当两个组织间的数

据用户重叠较少, 而用户特征重叠较多时, 把数据

集按照横向 (即样本维度)切分, 并取出双方用户特

征相同而用户不完全相同的部分数据进行训练; 纵
向联邦学习场景是指当两个组织间的数据用户重叠

较多而用户特征重叠较少时, 把数据集按照纵向

(即特征维度)切分, 并取出双方用户相同而用户特

征不完全相同的部分数据进行训练.

K = {1, 2, · · · , k}
f(w) k fk(w)

Dk = {xj
k, y

j
k}

nk
j=1

C

通用的联邦学习训练框架为: 首先服务端下发

模型参数进行本地模型初始化与训练, 然后客户端

发送中间梯度到服务器端, 其次服务器端聚合客户

端的参数并更新全局模型, 最后下发最新参数并更

新本地模型[24]. 在此们假设以多轮通信来执行同步

的更新方案, 假设联邦学习系统中的客户端集合为

, 其中服务端的全局模型表示为

, 第  个客户端的本地模型表示为 , 其通

过利用各自的私有数据进行局部训练, 客户端的私

有数据表示为 . 为了达到高效的训

练目的, 只选择部分比例的客户端进行更新, 即在

每轮更新前初始化客户端集合的随机选择比例 ,
然后客户端将全局模型的参数状态进行下发, 每个

被选中的客户端根据下发的全局模型以及私有数据

E

T

f(w)

进行  迭代次数的局部训练, 随后上传各自的最新

参数供服务端进行聚合更新, 上述更新过程执行 

轮直到模型收敛. 其中, 服务端的全局模型  具

体表示为多个客户端模型的聚合形式:

min
w∈Rd

f(w), f(w)
def
=

1

n

n∑
k=1

fk(w) (2)

d n

n = C/|K|
fk(w) = l(xi, yi;w)

式中,   表示为模型参数的特征维度,   表示参与

的客户端数量 . 对于典型的机器学习问

题, 定义损失函数为 , 如果是分

类任务一般为交叉熵损失函数, 回归任务一般为平

方损失函数, 通过在本地执行梯度下降优化算法来

获得最优解. 后续联邦学习的前沿进展基本, 都是

围绕上述公式展开的, 比如如何更好地聚合本地模

型[104]、如何更好地挑选具有代表性的客户端[105] 以

及设计不同的个性化客户端模型[106] 等.
另外, 随着联邦学习技术的逐渐成熟, 研究者

们逐渐设计出一系列联邦学习在计算机视觉、自然

语言处理以及推荐系统领域的应用, 以上创新工作

推动了联邦学习技术的发展与应用落地. 第 2.2节
将详细介绍联邦学习与推荐系统领域结合而诞生的

基于联邦学习范式的推荐系统, 期望能够为学者们

提供全面的综述与新的研究思路. 

2.2    联邦推荐系统

推荐系统通过充分挖掘用户对物品的历史行为

信息以及各自固有的属性特征以此发现用户的潜在

兴趣偏好. 其中, 当前主流推荐模型的训练框架首

先收集所有用户的个人信息到集中存储的中心服务

端, 然后在中心服务端统一训练推荐模型 (其中大

致经历召回、粗排、精排以及重排序阶段), 最后生

成对于每个用户的个性化推荐结果. 然而, 用户上

传的行为数据往往包含大量的个人敏感信息, 因此

集中式训练的模式会存在潜在的隐私泄露风险与安

全隐患[77]. 另外, 由于用户对于个人隐私的担忧, 大
多数人们不乐意将自己的原始数据进行上传, 因此

导致集中式的训练模式缺乏足够的训练数据而使得

模型预测性能下降. 基于以上两种原因, 推荐系统

亟需一种能够保护用户个人原始数据同时能够确保

推荐算法预测性能的新颖学习框架.
联邦学习作为一种保护隐私的分布式机器学习

框架, 其通过将用户个人原始数据保留在本地, 利
用服务端与客户端的中间参数进行协同优化, 最终

在保护用户个人隐私的同时保障了机器学习模型的

预测性能[24]. 推荐算法为了实现保护用户隐私的需

求, 自然的想法是将集中式学习框架迁移到联邦学

习范式的场景中, 于是基于隐私保护的联邦推荐系
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统得到了研究者的广泛关注. 基于联邦学习范式的

推荐算法通用训练流程如图 2所示. 具体地, 每个

客户端在进行本地模型训练的前期工作主要是收集

各自的行为数据, 其中主要包含用户的显式评分数

据 (比如用户对物品的评分与评论数据)以及隐式

反馈数据 (比如对物品的点击、喜欢以及收藏数据

等). 后续模型更新的详细步骤为:
步骤 1. 服务端下发全局推荐模型到客户端, 该

模型可以是随机初始化模型或者预训练模型.
步骤 2. 客户端利用本地交互数据进行局部模

型训练并更新本地模型.
步骤 3. 客户端将待更新的模型参数或者中间

参数上传到中心服务端.
步骤 4. 服务端聚合来自本地客户端的模型参

数或者中间参数.

  
用户

全局模型 1) 服务端下发模型到终端

2) 更新本地模型

3) 上传本地参数到服务端

4)  服务端聚合并更新模型

本地模型

本地数据

客户端 1

本地数据 本地数据

本地模型 本地模型

物品

属性 4)

3)

1)

2) 2) 2)

3) 1)
1)

3)

客户端 2 客户端 3
 

图 2   联邦推荐系统训练流程图

Fig. 2    The procedure of federated recommender systems
 

上述步骤进行多轮迭代直至全局模型收敛, 然
后利用本地模型进行推理预测. 基于联邦学习的推

荐算法框架与传统的联邦学习框架类似, 其将每个

用户看做一个客户端, 用户所产生的个人行为数据

(比如浏览历史、点赞收藏历史等)保存在本地, 通
过与中心服务端进行协同优化, 最终达到个人原始

数据不出本地而进行有效训练的目的. 不同之处在

于推荐系统涉及的客户端众多, 因此选择哪些客户

端进行更新是其主要面临的挑战. 另外, 推荐系统

本地客户端存储的数据不同于传统的视觉数据, 其
不仅存在数据异质性的问题还存在数据稀疏、长尾

分布以及冷启动用户 (物品)等复杂情况.
因此基于联邦学习的推荐系统会面临更多更严

峻的挑战. 根据以上步骤, 研究者针对其中涉及到

的每个部分进行了更进一步的研究, 研究的方向主

要包括: 如何有效挖掘符合实际场景的异质数据,
如何挑选有代表性的本地模型参与训练, 如何在服

务端进行更加有效的参数聚合, 如何减少通信成本

并保证模型收敛以及如何实现参数传输过程中的隐

私保护问题等. 基于以上研究问题, 第 2.3 ~ 2.8节
详细介绍基础联邦学习推荐算法框架[25−32]、基于效

率增强的联邦推荐算法[107−110]、缓解异质性的个性化

联邦推荐算法[111−114]、基于性能增强的联邦推荐算

法[115−118]、基于隐私增强的联邦推荐算法[119−124] 以及

防御攻击的鲁棒联邦推荐算法[125−128]. 图 3展示了上

述各研究方向之间的关系, 其中基础联邦推荐算法

框架旨在为推荐场景常见的数据形式设计合理的联

邦学习框架, 其余方向则是在此基础上的延伸 (分
别考虑了效率性、异质性、有效性、隐私性以及鲁棒

性), 以此建立一个全面的联邦学习推荐系统. 表 2
总结了基于联邦学习范式的推荐算法在各个方向上

详细的研究目标、需要克服的挑战、主要实现机制

以及代表性的参考文献, 希望能够为研究者们提供

一个清晰的研究框架.

  
基于效率
增强的联
邦推荐
算法

缓解异质
性的个性
联邦推荐
算法

基于性能
增强的联
邦推荐
算法

基于隐私
增强的联
邦推荐
算法

防御攻击
的鲁棒联
邦推荐
算法

鲁棒性隐私性有效性异质性效率性

显式反馈数据 隐式反馈数据

基础联邦推荐算法框架

图结构数据 序列结构数据
 

图 3   联邦推荐系统研究方向总结

Fig. 3    Summary of research directions for federated
recommender systems 

2.3    基础联邦推荐算法框架

基于通用的分布式训练框架, Ammad等[25] 提

出了针对隐式反馈数据设计的首个基于联邦学习框

架的推荐算法 (Federated collaborative filtering,
FCF), 该算法在中心服务端维护全局的矩阵分解模
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Q ∈ Rf×m

u

pu Q

Du ∈ {(u, i)|i ∈ Nu}
pu

∆Q

u pu

型, 每个客户端维护私有的矩阵分解模型, 然后通

过本地私有的隐式反馈数据进行本地更新并上传梯

度信息到中心服务端进行聚合优化, 更直观地理解

可以参考图 4算法示意图[27]. 具体地, 中心服务端

维护所有物品的最新低维特征矩阵 , 每

个用户客户端  维护各自私有的用户低维特征向量

 以及从服务端下发的全局物品特征矩阵 . 由于

每个用户的私有数据  以及特征

向量  不会上传到服务端以及物品特征矩阵通过

中间梯度信息  进行更新, 通过以上机制实现了

隐私保护的联邦学习协同过滤算法 FCF. 具体地,
对于用户  的特征向量  利用梯度下降算法的更

新公式如下:

pu = pu + η
∑

(u, i)∈Du

(cui(rui − pT
uqi))qi + λpu (3)

Du u cui =

1 + αrui u i α

λ η

i qi

u i

式中,   表示用户  的私有隐式反馈数据,  
 表示用户  对物品  交互的置信度级别,  

通常取大于 0的值,   为正则项系数,   表示学习

率. 通过该式 (3)可以看出, 只利用本地数据就可以

更新用户私有的特征向量以此保护用户的隐私信

息. 对于物品  的特征向量  的更新需要在服务端

进行, 并且需要聚合来自不同客户端  对于物品 

的更新梯度信息, 因此具体更新物品向量的公式

如下:

qi := qi + η
∑
u∈Ni

f(u, i) + λqi (4)

 
表 2    联邦推荐算法主要研究方向以及实现机制总结

Table 2    Summary of main research directions and realization mechanisms of federated recommender systems

研究方向 潜在挑战 研究目的 适用场景 具体实现机制 代表文献

　基础联邦推荐算法

　框架

如何针对基础推荐模型

以及推荐场景设计合理

的联邦学习框架

根据具体场景设计合理

的联邦推荐算法

数据来源单一且数据噪

声小

基于显式/隐式数据的联邦

推荐框架、基于图/序列数

据的联邦推荐框架

　[5, 25–32]

　基于效率增强的联

　邦推荐算法

如何保证联邦推荐算法

模型的快速收敛

通过压缩与聚类等技术

实现较低通信成本
大规模推荐系统

利用强化学习减少参数通

信成本、利用聚类实现模

型的快速收敛等

　[107–110]

　缓解异质性的个性

　联邦推荐算法

如何有效建模多种复杂

异质性的关系

利用个性化联邦缓解客

户端分布偏斜问题
数据来源多样且复杂

层次化建模、元学习方法

以及迁移学习等个性化联

邦技术

　[111–114]

　基于性能增强的联

　邦推荐算法

如何有效防止分布式训

练过程中的信息丢失

利用去噪等机制弥补与

集中式模型的差距

数据噪声多且对推荐精

度要求高

负样本修正、模型正则化、

梯度去噪以及迁移学习等

技术

　[31, 115–118]

　基于隐私增强的联

　邦推荐算法

如何在保证有效性同时

提高隐私保护能力

利用辅助技术实现隐私

保护的有效提升

对隐私要求严格的场景,
比如金融、医疗等行业

差分隐私、本地差分隐私、

同态加密以及秘钥共享等

技术

　[119–124]

　防御攻击的鲁棒联

　邦推荐算法

如何实现有效攻击并提

出对应的防御机制

通过分析攻击的可行性

来提高其鲁棒性

用户设备不稳定且容易

被攻击

中毒攻击、托攻击以及拜

占庭攻击等
　[125–128]
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图 4    联邦推荐算法基本框架

Fig. 4    The general framework for federated recommender systems
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Ni i

f(u, i) u i

f(u, i) = (cui(rui − pTuqi))pu

式中,   表示对于物品  产生行为记录的客户端集

合,   表示来自客户端  对于物品  的具体梯

度信息 . 通过上传对于

物品特征的梯度信息而非原始数据可以实现对于

物品特征矩阵的信息保护. 后续有相关文献表明,
上传的明文梯度信息中往往存在敏感信息[129], 因此

如何实现联邦学习框架的强隐私保护值得被深入

研究.

u Iu

I ′u

R′
u

u

I ′u ⊆ I\Iu

相比于隐式反馈数据, 针对于显式反馈数据的

联邦推荐系统更具有挑战性. 具体体现在: 1)隐私

保护方面的挑战. 由于显式反馈数据在传输梯度信

息时只上传用户  所产生交互的物品集合 , 因此

很容易被服务端所识别并造成隐私泄露; 2)计算与

通信方面的挑战. 如果仿照基于隐式反馈数据的联

邦协同过滤方法 FCF将所有未产生交互的物品当

做负样本, 无疑会增加模型的偏差并且带来巨大的

计算与通信开销. 基于以上挑战, Lin等[26] 提出基于

显式反馈的联邦推荐算法 (Federated recommend-
ation with explicit feedback, FedRec), 该方法提出

了两种简单且有效的机制, 即用户平均方法和混合

填充方法, 来生成虚拟交互物品集合   (通过引入

虚拟交互物品可以降低真正产生交互物品的被攻击

概率, 从而达到隐私保护的目的)以及对应的评分

集合  以此提高梯度信息在传输过程中的隐私保

护能力. 具体地, 首先从每个用户  未交互过的物

品集合中随机采样出虚拟交互物品集合 ,
然后根据式 (5)来计算用户的平均评分作为生成的

对应虚拟评分信息.

r′ui = r̄u =

m∑
k=1

yukruk

m∑
k=1

yuk

(5)

yuk u k yuk = 1

yuk = 0

r′ui =

r̂ui

式中,   表示用户  是否点击过物品 ,   表

示产生过交互行为,   则表示之间没有产生

过交互行为. 除了上述将用户平均评分作为虚拟评

分信息外, 混合填充方法则将模型预测评分 

 作为最终的虚拟评分. 通过引入虚拟交互物品与

评分可以实现在梯度传输过程中的信息保护. 为了

更加有效地建模隐式反馈数据, 另一种行之有效的

方案是利用成对训练的思想来建模用户的相对偏

好, 因此 Anelli等[27] 提出了首个基于成对训练的联

邦推荐算法, 并且通过实验分析了数据使用量与推

荐模型预测性能的关系.
除了将上述经典的矩阵分解模型设计为具有隐

私保护能力的联邦学习框架外, 为充分利用深度神

经网络模型出色的拟合能力以及高度的非线性特征

抽取能力, Perifanis等[28] 提出了联邦学习设置下的

神经协同过滤算法 (Federated neural collaborat-
ive filtering, FedNCF). 该算法是首个将传统神经

协同过滤算法迁移到联邦学习的设置中并应用于序

列推荐任务的模型. 具体地, 该算法采用联邦平均

的训练模式将通用的矩阵分解模型、多层感知机模

型以及两者相结合的模型进行了联邦学习框架的设

计, 并且提出了安全的聚合协议来加密传输梯度信

息以保证模型参数信息的隐私内容不被泄露. 通过

丰富的实验验证了所提方法在预测性能与隐私性方

面的优越性, 并且验证了所提出的安全聚合协议相

比于传统的同态加密机制具有更少的计算开销.
随着图神经网络在推荐系统领域的快速发展,

其已经被学术界与工业场景证明了其有效性. 但目

前主流的图神经网络推荐算法需要收集所有用户的

信息到中心服务器进行集中式训练, 这就造成了用

户对于个人隐私的担忧. 为提高图神经网络模型的

隐私保护能力, Wu等[29] 提出了基于联邦学习框架

的图神经网络推荐算法 (Federated graph neural
network for privacy-preserving recommendation,
FedGNN), 该方法是首个将图神经网络推荐系统设

计为联邦学习框架的模型, 其在充分挖掘高阶的交

互信息的同时能够很好的保护用户的个人隐私信

息. 具体地, 每个用户客户端利用私有的交互信息

局部训练各自客户端的图神经网络模型, 随后每个

客户端上传本地的梯度信息至服务器进行聚合更

新. 由于传输的局部梯度信息中可能包含丰富的个

人敏感信息, 该文提出利用本地差分隐私技术应用

到待传输的梯度数据上以保护用户隐私. 另外, 为
了进一步保护用户所交互过的物品集合, 本文提出

将随机采样的物品集合作为伪交互物品集合以起到

匿名化的作用. 最后, 为充分挖掘用户高阶的交互

信息, 该文提出利用图扩充技术在隐私保护的情况

下找到具有相互交互物品的相邻用户并交换他们的

嵌入特征信息.
上述方法主要是将评分预测任务以及二分类等

任务迁移到联邦推荐的框架上, 但现实场景中的数

据大多是以序列的形式存在, 因此如何将序列推荐

任务迁移到联邦学习框架上成为了研究的难点. Han
等[30] 提出 On-device deep learning for privacy-pre-
serving sequential recommendation (DeepRec)算
法首次将序列化推荐任务迁移到联邦推荐算法框架

上. 具体地, 该算法首先利用欧盟通用数据保护条

例出台之前的数据构建全局模型, 然后在其终端用

户设备上进行不断的微调操作. 另外, 该算法还利

用模型剪枝以及嵌入稀疏性等技术来减小计算与网
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络开销, 这样的操作使得模型训练过程在不需要传

输用户原始数据的前提下能够有效地在计算资源受

限的移动设备上进行操作. 通过将该算法应用在淘

宝数据集上, 该算法实现了在计算资源与带宽资源

更小情况下与集中式推荐算法相似的推荐精度的

效果.
综上, 由于不同推荐算法模型结构的不同, 需

要针对不同的基础模型进行有针对性的设计联邦学

习框架. 除了上述介绍的对于基本矩阵分解、神经

协同过滤模型以及基于图神经网络推荐算法进行专

门设计联邦学习框架外, 针对于不同的推荐场景进

行专门的联邦学习框架设计同样是具有潜力的研究

方向, 比如新闻推荐场景[5]、序列化推荐场景[30]、跨

域推荐场景[31] 以及社会化推荐场景[32] 等. 

2.4    基于效率增强的联邦推荐算法

传统的基于联邦学习框架的推荐算法同样面临

在优化过程中通信成本高的挑战, 即通信轮次过多

以及通信过程中的通信量过大问题, 因此如何设计

高效的梯度更新策略用以减轻通信开销是其关注的

重点方向之一. 标准的联邦学习框架随机的挑选客

户端来进行多轮更新, 并且在服务端直接对挑选的

客户端的整个模型进行简单平均来作为最终的全局

模型, 这样的更新操作使得联邦推荐模型在达到令

人满意的推荐精度前需要进行多轮的通信操作.

针对标准联邦学习框架随机选取客户端以及简

单聚合操作导致模型收敛慢速的问题, Muhammad

等[107] 提出了对于上述两步进行改进的联邦推荐方

法 Going beyond average for faster training of fede-

rated recommender systems (FedFast), 该方法具

体包括用户采样机制 (Active sampling, ActvSAMP)

以及模型更新机制 (Active aggregation, ActvAGG),

该算法框架如图 5所示, 通过所提出的用户采样机

制与模型更新策略可以实现快速收敛的目的. 具体

地, 该方法首先对参与更新的客户端实行ActvSAMP

采样机制, 即首先对客户端进行聚类操作, 使得具

有相同分布以及相同计算能力的客户端处于同一个

簇内, 随后在每个簇内选取代表作为选中的待更新

的客户端. 然后进行 ActvAGG聚合操作, 即将更

新的代表客户端的参数直接同步到簇内其他客户端

的模型上, 以此实现快速的模型训练目的. 该方法

通过挑选具有差异性的客户端进行参数传递与更新

以及对于相似客户端进行直接的参数交换保证了模

型的快速收敛. 该文以通用矩阵分解模型为基础,

将其按照联邦学习框架的设置进行设计, 通过实验

证明其在推荐性能以及模型收敛速度上都具有优异

表现.

∆Q

Q

Ms

Ms Q Q∗

Q∗

∆Q∗

t j rjt

根据基本的联邦学习推荐系统的设置, 在更新

模型参数的过程中需要传输物品特征矩阵的梯度信

息  进而完成服务端的聚合优化. 然而随着物品

数量的增加, 模型在传输过程中的参数量也逐渐加

大, 比如在 1千万规模的真实推荐系统场景中, 物
品特征矩阵的存储量将达到 1.6 GB的量级, 这也

就说明需要传输 1.6 GB的数据来完成一次迭代更

新. 因此, 针对于在联邦学习传输参数过程中推荐

模型过大的问题, Khan等[108] 通过利用强化学习技

术提出一种负载优化的联邦推荐方法 Bayesian
Thompson sampling for federated collaborative
filtering (FCF-BTS). 具体地, 该文将对于矩阵分

解模型中的物品特征矩阵  的优化过程建模为多

臂老虎机问题. 首先在服务端利用初始的贝叶斯汤

姆森采样方法选取待更新物品的子集 , 然后基于

 选取物品特征矩阵  的子集, 记为 . 随后将

物品特征矩阵子集  下发到具体地客户端, 然后

本地客户端利用私有数据进行更新并回传梯度信息

 至服务端, 同时在本地客户端利用回报函数,
即式 (6)计算第  轮对于物品  的回报分数 , 并根

据回报分数更新贝叶斯汤姆森采样器. 经过多轮迭

代直到找到合适的待更新物品的子集并达到模型的

最终收敛.

 

服务端中的全局模型

对用户设备进行采样
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图 5    FedFast 算法示意图

Fig. 5    The diagram of FedFast model
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γ f

vjt j

式中,   为正则项系数,   为物品特征向量的嵌入

维度,   表示在第 t轮迭代对于物品  历史梯度信

息的指数衰减系数. 通过该文设计的新颖回报函数

可以快速找到待更新的物品子集以此实现减少模型

参数传输量的问题.
与上述利用强化学习技术来减少传输通信量的

研究思路不同, Yi等[109] 提出了基于模型分解的高

效联邦推荐算法 (Efficient federated learning
framework for privacy-preserving news recom-
mendation, Efficient-FedRec). 具体地, 该算法立

足于新闻推荐场景, 并根据实验观察发现新闻推荐

模型的大部分参数来自于新闻的特征表示, 因此将

整个新闻推荐模型分解为大型新闻表示模型和轻量

级用户表示模型. 在该方法模型训练过程中, 只需

向服务端请求小型的用户表示模型和与其相关联的

小规模新闻特征表示, 通过模型分解方式大大减少

了模型传输过程中的通信开销. 为了在模型训练过

程中保护用户隐私, 文献 [109]还提出了一种基于

多方计算框架的安全梯度聚合协议. 该协议通过对

原始交互记录集合进行逆向变换操作, 从而得到全

新的梯度表示, 随后将其发送到服务端进行安全梯

度聚合, 从而保护原始梯度的隐私信息. 通过大量

实验表明, 所提方法可以有效地减少新闻推荐模型

训练的计算开销与通信成本.
综上, 提高联邦学习推荐算法框架训练效率的

途径主要包括选取合适的客户端进行更新、利用合

理的聚合机制、增加本地模型的计算来减少通信轮

次以及缩小传输的模型参数量等. 

2.5    缓解异质性的个性化联邦推荐算法

与传统集中式训练的推荐模型相比, 基于联邦

学习框架的推荐算法在异质性方面面临更加严峻的

挑战. 其主要体现在数据异质性以及模型异质性两

个方面. 数据异质性是指不同的用户所偏好的物品

类别不同, 因此导致用户终端上存储的行为数据不

能满足常规的独立同分布的假设. 另外由于不同的

用户所产生的交互行为数量也不尽相同, 因此也导

致了数据规模的不平衡现象以及推荐系统领域常见

的冷启动用户 (物品)的情况. 模型异质性是指由于

不同用户终端的存储能力、计算性能、通信能力的

不同以及数据异质性的存在而需要个性化设计模型

的情况. 以上两种异质性在传统的联邦学习框架下

已经存在, 但由于推荐领域对于用户个性化需求的

满足加剧了上述现象的发生, 因此解决联邦学习框

架的推荐模型异质性问题是当前研究的重点与难点

问题.
针对数据异质性挑战, Wu等[113] 设计开发了一

种基于层次化个性建模的联邦推荐算法 (Hierarch-
ical personalized federated learning for user mod-
eling, HPFL), 算法框架如图 6所示. 该算法不同于

其他文献将用户的全部个人信息看做是不能直接分

享的隐私信息, 而是提出了隐私层面的异质性. 即
根据是否具有公共属性而将用户的个人行为信息通

过层次划分来生成公开信息部分与隐私信息部分.
比如, 物品的属性信息以及标签数据属于公开信息,
而用户的个人行为信息则属于隐私信息. 该模型只

对隐私信息部分进行加密处理, 而对于公开信息部

分可以直接进行信息交换. 基于以上层次化信息,
该方法设计了包含公开信息组件与隐私信息组件的

用户模型. 在客户端模型训练阶段, 客户端可以直

接上传公开组件的信息, 而对于隐私部分的组件需

要进行加密处理以此来保护客户端数据的隐私性.
在服务端聚合阶段中, 其直接聚合来自客户端的公

开组件的参数信息以此获得最新的全局公开组件.
对于隐私组件, 服务端需要聚合来自客户端加密后

的隐私组件以此来获取最终的全局隐私组件. 该模

型通过生成的层次化信息以及个性化更新策略与聚

合机制较好地实现了缓解数据异质性、模型异质性

以及隐私异质性的问题.

 

服务端

w
1

w
2

w
3

客户端
保密 公开

细粒度个性化更新组件

本地用户模型

基于准度
的权重更新

差分组件聚合

全局用户模型

基于权重的知识聚合基于聚类的表示聚合

聚类中心

隐私组件 公开组件基于距离
的权重更新

 

图 6    HPFL算法示意图

Fig. 6    The diagram of HPFL model
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针对常规联邦学习设置中固有的数据异质性问

题, 利用元学习方法基于少量样本为不同任务 (客
户端) 学习不同的个性化模型是当前的主流方案.
元学习旨在让模型获得特定 “学会学习”的能力, 使
其可以在获取已有知识的基础上快速学习新的任

务. 当前元学习的方法维度多种多样, 根据采用元

知识形式的不同主要关注基于网络结构的元学习方

法以及基于权重的元学习方法[130]. 其中基于网络结

构的元学习方法是指利用学习机制来自动生成机器

学习模型的结构以及参数, 而基于权重的元学习方

法主要指利用模型无关的元学习方法来学习较优的

初始化权重用以快速实现在其他任务上的适配, 但
该方法需要进行二阶梯度计算以及需要对原始数据

进行划分然后再进行分阶段训练, 这样的操作会在

客户端造成大量的计算成本. 基于此, Wang等[112]

提出基于改进的元学习个性化联邦推荐算法, 以此

来缓解数据异质性问题. 该算法提出利用近似一阶

梯度信息进行模型训练, 不仅可以达到良好的算法

性能, 同时能够大大减少客户端的计算成本. 另外

该算法不需要对数据进行重复划分操作, 因此其适

用于联邦学习环境下的冷启动推荐场景中.
当前主流的联邦学习推荐系统框架通常假设服

务端的全局模型与客户端的用户模型规模一致, 而
忽略了用户终端对于存储、内存以及通信带宽的局

限性, 因此需要对不同客户端进行个性化的模型设

计以充分考虑其自身的设备能力. 针对上述模型异

质性的挑战, Lin等[111] 提出了基于网络结构元学习

的联邦矩阵分解算法 (Meta matrix factorization
for federated rating predictions, MetaMF). 具体

地, 该算法模型由协同记忆模块、元推荐模块以及

评分预测模块构成. 其中协同记忆模块负责融合来

自邻居用户的协同信息, 元推荐模块用于生成私有

的物品特征矩阵以及用户的私有评分预测模型, 评
分预测模块用来根据上述生成的私有物品特征矩阵

以及私有评分模型进行评分预测任务. 由于物品数

量巨大以及物品特征维度高的特点, 直接为用户生

成私有的项目特征矩阵具有很大的挑战性. 为了解

决上述问题, 该文提出利用矩阵分解的操作首先生

成两个低维的物品特征矩阵以及升维矩阵, 然后将

其传输到客户端进行乘积操作来还原出原始规模的

物品特征矩阵. 通过将大型的协同记忆模块与元推

荐模块部署在服务端而把小型的用户私有评分预测

模块部署在客户端实现了联邦推荐模型的个性化设

计, 同时在充分考虑设备自身能力的前提下保证了

推荐模型的预测性能. 另外, Müllner等[124] 在严格

的隐私约束下证明了元学习模块在保证模型鲁棒性

方面有着重要意义.
综上所述, 由于推荐算法对于个性化偏好的要

求, 因此基于联邦学习的推荐算法面临更加严峻的

异质性挑战, 其具体体现在个人交互行为上的数据

规模与类别的差异性等. 为有效缓解异质性带来的

挑战, 主要通过层次化建模、元学习方法等设计个

性化的联邦学习模型以此来拟合不同客户端的数据

分布, 实现对于模型泛化能力的提升. 

2.6    基于性能增强的联邦推荐算法

基于联邦学习范式的推荐算法由于可以保留用

户的原始个人行为数据在本地, 而通过中间参数 (模
型权重或者梯度信息)协同服务端与客户端模型进

行联合优化, 其可以很大程度上保护用户的隐私信

息同时能够得到良好的预测性能. 然而正是由于分

布式训练的特性以及通过模型中间参数来执行整个

优化过程的原因, 导致联邦学习的模型预测精度要

在整体上弱于集中式训练的模型精度. 因此, 设计

高效的性能提升方法来弥补联邦学习推荐系统模型

与集中式推荐模型的差距也是当前研究的重要方向

之一.
通过模型的中间参数执行服务端与客户端之间

的协同优化, 可以在保护数据隐私的前提下实现模

型的分布式训练. 然而模型的中间参数数据中往往

包含大量的敏感信息, 比如目标用户对于特定物品

的评分信息以及用户所产生的历史点击物品集合等

信息, 因此通常的做法是在上述待上传的信息中添

加虚拟的点击物品集合以及与其对应的评分记录来

进行扰动, 以此实现服务端不能轻易识别出具体的

用户以及物品等信息的功能, 进而达到避免敏感信

息泄露的目的. 然而向原始数据中添加虚拟行为记

录数据的做法不可避免的在模型训练过程中添加了

噪声信息, 最终导致推荐算法预测性能的下降.

u i ∆qu
i i

基于上述挑战, Liang等[115] 提出基于显式评分

数据去噪机制的无损联邦推荐算法 (Lossless feder-
ated recommendation with explicit feedback, Fed-
Rec++), 算法框架如图 7所示. 为了消除添加随机

采样的物品以及评分所引入的梯度噪声, 该算法提

出通过分配一些具有去噪功能的客户端来实现无损

的模型优化. 具体地, 服务端首先聚合来自正常用

户  对物品  的梯度信息 , 然后计算物品  的梯

度信息聚合形式为:

∆Qi =
∑

u∈U\Ũ

∆qu
i (7)

U Ũ

∆Qi

式中,   表示正常用户集合, 而  则表示去噪用户

集合. 由于  中包含虚拟生成的物品信息, 因此
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Ũ

服务端不能轻易识别出用户真正产生过交互的物品

集合以此达到隐私保护目的. 为了提高模型训练的

精度, 该算法提出利用去噪客户端  来消除上述梯

度噪声信息, 即按照式 (8)服务端收到来自去噪客

户端的梯度信息后作为最终的梯度信息:

∆Qi = ∆Qi −
∑
ũ∈Ũ

∆qs(ũ, i) (8)

∆qs(ũ, i) ũ i式中,   表示来自去噪客户端  对于物品 

的梯度信息. 通过对去噪客户端合理的选取, 可以

实现在显式评分预测场景下的无损失联邦学习的目的.

  
服务端

q
i

q
iDq

i
(u, i)
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uu
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图 7   FedRec++算法示意图

Fig. 7    The diagram of FedRec++ model
 

传统推荐模型预测性能之所以能够表现优异的

原因主要得益于在训练过程中正样本与负样本的密

切配合. 其中, 正样本负责将训练样本对 (如用户、

物品)在嵌入空间中拉拢的尽可能的近, 而负样本

则负责将不相关的训练样本对的嵌入距离分离的尽

可能的远. 通常负样本存在的意义在于防止嵌入空

间的模式崩塌, 即如果训练过程中只有正样本存在

会让所有样本学习到的表示趋于近似, 因此不再能

够提供有区分性的特征. 往往推荐系统场景中只包

含用户的正反馈信息, 因此通常的做法是在训练过

程中人为的采样负样本来进行模型的正常训练.
在传统的集中式模型训练过程中可以从整体训

练数据分布中抽取可靠的负样本数据. 然而, 在联

邦学习设置的环境下由于用户个人行为数据是由客

户端根据其所处环境进行本地生成的. 这就意味着

在每台客户端上可能不存在所需的负样本信息. 即
使负样本确实存在, 但也相对较少且相对相似. 通
过实验观察可以看出, 当在联邦学习场景下, 简单

地应用这些负样本, 会导致模型预测性能的显著下

降. 针对上述问题, Ning等[116] 在联邦学习框架下分

析了这种现象并认为性能下降的主要原因是由非独

立同分布数据下的负样本采样不精准而导致的, 并
不是传统联邦学习设置中的客户端漂移问题. 另外,
作者提出了一种批次不敏感的损失函数 (Batch-in-

sensitive loss, BI)来缓解数据异质场景下的负样本

偏差问题, 具体损失函数如下:

LBI(X, Y ) =
1

N

N∑
i=0

LBI(Xi, Yi) (9)

X Y N式中,   和  表示具有  个数据量的不同样本批

次. 上述公式直观地意味着, 不管单个样本是如何

进行批处理的, 其在并行的不同批次数据上应用损

失函数都会产生相同的平均损失和梯度更新. 当把

该特性应用到联邦学习框架下时可以看到, 不管数

据在客户端之间被怎样分割, 当客户端执行本地训

练的一个迭代时, 批次不敏感的损失函数会在训练

结束后产生相同的最终服务端更新结果. 通过在联

邦学习推荐系统的框架下引入批次不敏感损失函

数, 可以很好地解决数据异质场景下负样本生成不

准确的问题, 最终实现推荐性能的显著提升.
为更加精准地建模用户的行为偏好, 另一种行

之有效的方案是利用来自其他领域的知识来辅助本

领域的推荐任务, 该类问题也称之为跨域推荐. 然
而在跨域推荐的场景中需要对源域学到的知识直接

迁移到目标领域, 这就给用户带来了隐私安全方面

的担忧. 因此, 如何在跨域推荐场景下实现性能提

升同时保护个人数据的隐私问题是目前具有挑战的

研究方向. 目前主流的跨域推荐方法是通过在云上

的方式在不同域之间进行原始数据的信息共享以此

来获取其他领域的知识, 然而上述方法存在隐私泄

露的风险. 针对上述问题, Liu等[31] 设计了一种协同

迁移的个性化联邦推荐算法 (Federated collaborat-
ive transfer for recommendation, FedCT). 该方法

证明了可以通过在智能终端等边缘设备上进行高效

的间接信息共享来克服这些问题, 并将跨域推荐问

题形式化为带有多个领域服务端的分布式计算环

境, 更直观理解见图 8. 具体地, 该算法在每个用户

的个人空间上学习和维护去中心化的用户编码, 并
基于变分推理框架进行优化, 其目标是最大化用户

编码和来自所有交互过的特定领域内用户信息之间

的互信息. 通过实验分析, 所提出的方案在保护数

据隐私的前提下实现了性能提升并且提供了一种不

依赖于具体领域数量的高效推理机制.
经典的跨域推荐问题主要涉及两个领域之间的

信息共享, 后续为了进一步提升目标领域的推荐性

能, Flanagan等[117] 沿着添加辅助信息的研究思路

提出了联邦多视角矩阵分解算法来安全的融合多数

据源的评分信息, 该算法通过在矩阵分解框架的基

础上引入多视角学习以及联邦学习, 使得多种信息

源的原始数据不需要上传到中心服务端而是通过利
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用参数共享的方式来获得额外的知识, 该算法在冷

启动联邦推荐场景下也有显著的性能提升.
综上, 通过在联邦学习框架下引入合理的去噪

机制、融合高效的表示学习等技术以及解决由数据

异质性导致的负样本生成不准确等问题可以实现推

荐模型显著的性能提升. 因此, 在未来的研究中可

以考虑融入对比学习以及迁移学习等知识来提高联

邦推荐模型的泛化能力. 

2.7    基于隐私增强的联邦推荐算法

由于联邦学习框架可以保留用户的个人行为数

据在本地而通过模型中间参数进行协同优化, 因此

通过将集中式训练的推荐模型迁移到联邦学习的框

架上可以从根源上保护用户行为信息的隐私问题.
然而, 最新的研究文献表明传输模型的梯度信息仍

然可能遭受逆向攻击进而泄露用户隐私以及模型的

结构信息[131]. 不同于传统的机器学习任务, 由于在

推荐系统场景中存在大量的用户个人敏感行为信息

以及受保护的用户属性信息, 因此在联邦学习框架

基础上增强隐私保护能力是当前推荐系统领域研究

的重要课题.
与常规联邦学习模型增强隐私保护能力的研究

路线类似, 实现隐私增强的联邦推荐算法的主要途

径是在基础框架下引入数据扰动以及密码学等技

术, 以保证数据安全运行的同时实现精准推荐的目

标. 针对显式评分数据在参数优化过程中容易被服

务端识别进而造成用户信息泄露的问题, Lin等[26] 提

出基于数据扰动的隐私保护联邦推荐算法 FedRec,
该方法提出了两种简单且有效的数据扰动机制, 即
用户平均方法和混合填充方法, 来生成伪交互物品

I ′u R′
u

Iu

I ′u

集合  以及对应的评分集合 , 通过在参数更新

过程中上传用户真实的交互集合  以及伪交互集合

 以此提高梯度信息在传输过程中的隐私保护能力.

u

pu

Q

∆Q

∆Q̃

另外, 为防止基于隐式反馈数据的联邦推荐系

统隐私泄露问题, Minto等[119] 提出利用差分隐私机

制等数据扰动技术来保护用户数据安全性的算法

(Local differential privacy based federated recom-
mendation, LDP-FedRec), 算法整体框架见如图 9.
具体地, 保存在客户端的模型包含该用户  的隐特

征向量  以及与用户无关的全部物品的隐特征矩

阵 . 对于用户向量的更新由于不需要上传到服务

器而得到很好的保护. 对于客户端得到的物品更新

梯度矩阵  通过利用本地差分隐私 (Local differ-
ential privacy, LDP)机制以及代理网络来得到不

包含用户元数据的具有隐私保护功能的物品更新梯

度矩阵 , 随后再进行平均聚合. 通过利用匿名化

以及扰动机制可以实现不被服务端轻易识别进而保

护用户隐私的目标.

  

客户端 1

服务端

L
D

P

代
理

网
络

L
D

P
L
D

P

客户端 2

客户端 n

u
1

DQ
1

DQ
2

DQ
n

u
2

u
n

DQ
n

{1,…,k}
~

DQ2
{1,…,k}

~

DQ1
{1,…,k}

~

Q

 

图 9   LDP-FedRec 算法示意图

Fig. 9    The diagram of LDP-FedRec model
 

为保护梯度信息在传输过程中不泄露用户原始

数据的问题, 除了利用差分隐私等扰动机制来保护

参数外, 利用密码学等技术可以实现严格的数据隐

私保护能力. 文献 [120]证明了利用中间梯度信息

可以反推出用户的原始评分记录, 并提出一种利用

同态加密技术来保护梯度信息不被泄露的方法. 具
体地, 首先生成公开秘钥与私有秘钥. 公开密钥可

以被任何参与者共享, 而私有秘钥只在用户间进行

识别; 然后进行模型参数的初始化工作, 即在服务

端初始化物品矩阵以及在每个用户端进行用户特征

向量的初始化工作; 最后执行在同态加密环境下的

矩阵分解操作, 以此实现保护模型的中间参数不被

恶意第三方攻击的目标.
为增强联邦学习推荐系统的隐私保护能力, 当

前的方法主要采用同态加密以及差分隐私机制对中

间的计算结果进行保护. 然而, 前者带来了额外的
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图 8    FedCT 算法示意图

Fig. 8    The diagram of FedCT model
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通信和计算成本, 后者由于严格的数学假设不可避

免的对模型的准确性有所影响. 因此以上方法不能

同时满足推荐系统的实时反馈和准确的个性化需

求. 为此 Yang等[121] 提出了一种新颖的联邦推荐框

架. 该方法可以在不牺牲效率和有效性的前提下保

护联邦推荐系统中的数据隐私问题. 具体地, 该算

法利用秘密共享技术来结合联邦矩阵分解的安全聚

合过程. 此外, 该算法还引入了个性化掩码的新思

想, 并将其应用于所提出的联邦掩码矩阵分解框架

中. 个性化掩码机制可以进一步提高模型的训练效

率以及模型的预测精度. 通过实验结果展示了所设

计的模型在不同的真实数据集上的优越性. 此外,
Lin等[122] 利用虚假标记以及秘密共享技术来修改

客户端上传到服务器的参数数据, 通过该机制实现

了在不损失模型准确性的前提下保护用户隐私的目

标. 该算法是一种通用的跨客户端设备的联邦学习

框架, 可以方便地迁移到评分预测、物品排序以及

序列化推荐场景.
综上所述, 为增强联邦学习框架下推荐算法模

型的隐私保护能力, 主要通过利用差分隐私等扰动

机制以及同态加密等密码学技术来保护分布式优化

过程中的梯度信息. 然而, 权衡推荐算法的模型精

度与隐私保护的效用程度是隐私增强的联邦学习推

荐算法需要重点考虑的问题. 

2.8    防御攻击的鲁棒联邦推荐算法

基于联邦学习框架的推荐算法由于可以保留用

户的敏感交互记录在本地, 因此可以从根源上保护

用户的个人隐私信息. 然而, 正是由于其分布式存

储数据的特性以及推荐场景对于用户个性化指标的

追求, 使得基于联邦学习框架的推荐算法较之于常

规联邦学习模型更容易受到低成本的攻击方法的破

坏, 比如中毒攻击 (托攻击)以及拜占庭攻击等. 因
此, 研究对于联邦推荐系统攻击的可行性及其防御

机制能够为鲁棒联邦推荐算法的安全稳定运行提供

重要依据与理论支撑.
联邦学习推荐场景下中毒攻击的目标是通过干

扰训练数据集及其训练过程来提升敌手对于目标物

品的曝光频率以此达到促销某物品的不正当目的.
文献 [125]提出了一种系统性的攻击方法来对联邦

推荐系统进行后门攻击进而推广某种目标物品. 该
算法的核心策略是利用基于数据驱动的推荐系统中

普遍存在的流行度偏差的固有属性. 由于热门商品

更容易出现在推荐列表中, 因此通过精心设计的攻

击模型使目标商品在嵌入空间中具有热门商品的普

遍特征. 然后通过在模型更新期间通过少数恶意用

户上传精心制作的梯度, 最终可以有效地增加联邦

推荐系统中不受欢迎的目标物品的曝光率. 该算法

通过在真实的数据集上评估表明, 所提出的攻击模

型可以显著提高目标物品的曝光率, 并且不会损害

当前推荐算法的准确性. 另外通过实验指出现有的

防御措施不够有效, 并突出强调了针对联邦推荐系

统的本地模型设计中毒攻击新防御措施的必要性.
针对上述提及的当前防御措施不能有效应用于

联邦学习推荐系统场景下的问题, Jiang等[126] 首次

系统性地研究了联邦学习背景下的托攻击问题, 并
提出了一种有效的检测方法, 联邦托攻击检测器来

有效检测联邦学习推荐系统场景下针对协同过滤算

法的托攻击. 该文献首先展示了在联邦学习推荐系

统中实施托攻击的可行性. 其次, 该算法专门设计

了四个基于客户端间交换梯度的新特征. 通过结合

这些基于梯度的特征, 可以训练一个半监督贝叶斯

分类器来有效地识别托攻击. 最后, 通过在真实数

据集上进行大量的实验证明了所提出方法的有效性.
联邦推荐系统可以在不收集用户隐私数据的情

况下提供良好的模型预测性能. 然而, 由于联邦学

习分布式存储的特性以及客户端高控制权的特点,
使得模型容易受到来自客户端的拜占庭攻击, 即客

户端向服务器发送任意值的拜占庭梯度, 而不是计

算得到的真实梯度从而导致整个联邦学习系统的模

型预测性能恶化的现象. 针对上述攻击, Chen等[127]

开发了一种新颖的联邦推荐技术, 其能够对拜占庭

客户端产生的恶意梯度攻击具有健壮性. 该文献认

为检测拜占庭攻击的关键因素在于监测来自客户端

模型参数的梯度信息. 随后其提出一种鲁棒学习策

略, 即在服务端计算并利用梯度数据 (而不是使用

模型参数)来过滤恶意的拜占庭客户端. 最后, 通过

所提出的拜占庭弹性定义从理论角度与实验层面证

明了其鲁棒学习策略的有效性.
综上, 基于联邦学习范式的推荐模型由于存在

天然的分布式数据存储特性、客户端高自主权与控

制权的特点以及服务端难以识别有效梯度等挑战,
使得模型更容易受到来自客户端以及传输过程中的

恶意攻击行为, 比如中毒攻击 (托攻击)、拜占庭攻

击等. 为有效应对上述攻击, 可以从客户端的梯度

信息入手, 设计高效的恶意梯度检测方法以及提取

有效反映梯度信息的特征等是目前行之有效的解决

方案. 

3    联邦推荐系统学术资源总结

本节将对上述基于联邦学习的推荐系统所涉及

的学术资源进行全面总结, 具体包括在算法实现过
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程中所用到的开源工具库以及用于实验评估的数据

集. 期望通过对上述学术资源的分类介绍, 能够为

基于联邦学习的推荐系统这一新兴领域提供全面的

研究基础. 

3.1    开源工具库

本节对基于联邦学习的推荐系统方向相关的开

源工具库进行调研与总结, 其主要是对原有联邦学

习框架的改进与二次开发, 其中包括微众银行开发

的面向工业界与学术界的联邦学习框架 (Feder-
ated artificial intelligent technology enabler, FATE)
以及仅面向学术研究的谷歌开发的联邦学习框架

(Tensorflow federated, TFF)、百度公司开发的基

于飞浆框架的联邦学习库 (Paddle federated learn-
ing, PaddleFL)以及南加州大学开发的联邦学习

库 (Federated machine learning, FedML) 等通用

性联邦学习框架. 其中, FATE框架由于广泛的适

用场景与众多的隐私保护机制受到了学术界与工业

界的广泛关注, 包括设计了横向、纵向以及联邦迁

移学习场景以及实现了多方安全计算、同态加密与

差分隐私等众多隐私保护算法. 另外, 通过对联邦

推荐系统领域的调研, 总结归纳了一些直接对联邦

推荐系统框架进行设计的优秀开源工具库, 比如微

众银行开发的联邦推荐算法库 (Federated recom-
mendation systems, FederatedRec)、阿里开发的弹

性联邦学习库 (Elastic federated learning solution,
EFLS)、联邦贝叶斯个性化排序算法 (Federated
bayesian personalized ranking, FedBPR)、联邦图

神经网络库 (Federated graph neural network,
FedGNN)以及针对于联邦推荐算法的中毒攻击算

法 (Model poisoning attack to federated recom-
mendation, FedAttack). 其中, FederatedRec框架

包含了 6种推荐系统场景常用的算法, 具体包括 5
种纵向联邦推荐算法和 1种横向联邦算法, 其可用

于解决联邦学习场景下的评分预测与物品排序等任

务, 其通过同态加密与差分隐私机制实现隐私增强

的作用; EFLS框架则是一个跨企业跨部门合作的

联邦推荐框架, 其已在大规模工业场景中进行验证,
该框架具有大规模以及高可用的云原生架构, 其集

成了多种隐私保护算法 (比如隐私集合求交算法、

前向加密算法和差分隐私算法等). 另外 3种开源工

作则分别实现了对成对贝叶斯个性化推荐算法、图

神经网络推荐算法以及对联邦推荐场景的攻击算法

的工作. 通过分析可以发现, 以上三种框架除了经

典的差分隐私机制外, 另外专门设计了适用于各自

数据的隐私保护机制, 比如 FedBPR算法通过上传

单一样本的梯度进而使得服务端无法识别出是来自

正样本的梯度还是来自负样本的梯度进而达到隐私

保护的目的; FedGNN框架则是通过扩充原有交互

样本集合以及随机生成伪交互标签的方式达到隐私

保护的目的; FedAttack算法通过利用翻转正负样

本的机制达到难以攻击的目的进而达到隐私保护的

目的. 期望通过总结上述开源工作可以促进该领域

更多优秀开源工作的诞生. 上述所提及框架的详细

总结见表 3. 表 3整理了所有框架在受众定位、适用

场景、隐私保护机制以及代码库链接等方面的内容.

 
表 3    联邦推荐算法常用工具库总结

Table 3    Summary of commonly used repositories in federated recommender systems

工具库名称 受众定位 适用场景 隐私保护机制 代码库链接 发布单位

FATE
工业产品

学术研究

横向联邦学习

纵向联邦学习

联邦迁移学习

多方安全计算

同态加密

差分隐私

https://github.com/FederatedAI/FATE 微众银行

TFF 学术研究 横向联邦学习 差分隐私 https://github.com/tensorflow/federated 谷歌

PaddleFL 学术研究
横向联邦学习

纵向联邦学习

多方安全计算

差分隐私
https://github.com/PaddlePaddle/PaddleFL 百度

PySyft 学术研究 横向联邦学习

多方安全计算

同态加密

差分隐私

https://github.com/OpenMined/PySyft OpenMind

OpenFL 学术研究 横向联邦学习 可信执行环境 https://github.com/intel/openfl 英特尔

FedML 学术研究
横向联邦学习

纵向联邦学习

差分隐私

密码学算法
https://github.com/FedML-AI/FedML 南加州大学

FederatedRec 学术研究
横向联邦学习

纵向联邦学习

同态加密

差分隐私
https://fate.fedai.org/federatedml/ 微众银行

EFLS
工业产品

学术研究
纵向联邦学习

差分隐私

前向加密
https://github.com/alibaba/Elastic-Federated-Learning-Solution 阿里巴巴

FedBPR 学术研究 横向联邦学习 单一梯度上传 https://github.com/sisinflab/FedBPR SisinfLab

FedGNN 学术研究 横向联邦学习
差分隐私

伪标签生成
https://github.com/wuch15/FedGNN 微软亚洲研究院

FedAttack 学术研究 横向联邦学习 标签翻转 https://github.com/rdz98/FedRecAttack 清华大学
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联邦推荐系统的实验模拟需要处理与传统机器学习

模型不同的挑战, 比如如何高效的划分中心式的数

据集、在不同的模拟终端设备上高效运行计算以及

如何合理地执行协同优化等.
通过对基于联邦学习的推荐算法所使用的工具

库总结发现, 仍然可以根据原始联邦学习的适用场

景进行划分, 即横向联邦推荐系统、纵向联邦推荐

系统以及联邦迁移推荐系统. 其中, 横向联邦推荐

系统从用户 (样本)维度来划分原始的数据集, 将每

个用户的交互记录看作单独的客户端用来与服务端

进行联合训练; 纵向联邦推荐系统则从物品 (特征)
维度来对原始集中式数据集进行划分, 将不同特征

的用户集合看作单独的客户端用于与中心服务端进

行协同训练; 联邦迁移推荐系统则是在用户和物品

维度都存在样本不足的情况下, 利用迁移学习技术

来完成客户端与服务端的联合协同训练. 通过对上

述相关文章应用场景的调研, 横向联邦推荐系统在

所介绍文献中的应用最广, 纵向联邦以及联邦迁移

推荐系统的应用较少. 另外, 通过对上述基于联邦

学习的推荐系统的开源情况进行规律总结, 发现绝

大多数的文章没有公布用于实验评估的源代码, 这
就为该领域的持续健康发展带来了阻力. 其次, 上
述调研的相关文献的实验设置存在不统一以及不公

平对比的情况, 这就为后续从事相关领域的学者带

来了实验复现方面的挑战. 因此, 设计与构建用于

统一评测的联邦推荐系统基准库能够为该领域的稳

定持续发展奠定基础. 

3.2    评估数据集

基于联邦学习的推荐系统所使用的数据集主要

来自对原始集中式存储数据的改进 ,  其中包括

MovieLens、Amazon、Last.FM、Yelp、Book-Cross-
ings、MIND、Douban、Ciao、Epinions、Filmtrust
等. 需要说明的是, 为了适用于联邦推荐系统的研

究需要提前划分好特定格式的数据集. 具体地, 针
对于横向联邦推荐系统, 需要将每个用户看作一个

客户端, 因此需要按照用户维度进行划分的方式来

构成用于联邦学习研究的数据集; 针对于纵向联邦

推荐系统则需要按照特征维度进行划分, 即将不同

域的数据看作不同的客户端. 典型的应用场景是豆

瓣平台, 即同一个用户既有电影相关的信息, 又存

在书籍相关的数据. 表 4将列举出相关数据集的主

要统计信息, 其中, 引用次数是指出现在本文综述

中的基于联邦学习的推荐系统文献所应用的数据集

的引用次数总和. 除了介绍所用数据集的基本描述

信息, 还总结归纳了每个数据集所存在的潜在隐私

泄露风险, 比如 Movielens数据集中存在用户对电

影的观看记录以及用户自身存在的属性信息 (性别、

年龄、地理位置等信息), 因此观看记录会存在用户

行为模式的隐私泄露风险以及用户的属性信息会存

在用户属性攻击等潜在风险[131]. 而 Filmtrust数据

集除了存在行为信息泄露风险外, 还可能存在用户

社交链接的泄露可能[132].
通过对基于联邦学习的推荐算法文献所应用的

数据集的总结发现, 大部分的文献选择使用电影评

分数据集MovieLens作为其评估的主要数据来源.
另外, 通过对上述文献所应用的数据集进行规律总

结可以看出, 基于联邦学习的推荐算法相比于其他

推荐系统研究方向来看, 其数据规模呈现出相对较

小的特征, 其主要原因是基于联邦学习的实验设置

需要对每个用户进行客户端模拟, 因此在模拟分布

式训练框架的过程中容易造成计算资源过高的问

 
表 4    联邦推荐算法常用数据集总结

Table 4    Summary of commonly used datasets in federated recommender systems

数据集名称 场景 主要描述信息 敏感隐私信息 评分范围 引用次数

MovieLens-1M 电影 该数据集包含 6 040 个 用户对 3 952 部电影共 1 000 209 个评分记录 用户行为记录以及用户属性信息 1 ~ 5 15

MovieLens-100k 电影 该数据集包括 943 个用户对 1 682 部电影共 100 000 个评分记录 用户行为记录以及用户属性信息 1 ~ 5 6

Amazon 综合 该数据集包含多种领域, 如音乐、电影、书籍、体育等多个子数据集 用户行为记录 0 ~ 5 3

Last.FM 音乐 该数据集包括 1 892个用户, 17 632 首歌曲, 以及 92 834 个评分记录 用户收听记录 0 ~ 1 2

MIND-small 新闻 该数据集包含 50 001 个用户对 25 659 条新闻共 8 584 442 个评分记录 用户阅读记录 0 ~ 1 2

Douban 电影 该数据集包括 129 490 个用户对 58 541 部电影共 16 830 839 个评分记录 用户行为记录以及社交信息 0 ~ 5 2

Ciao 电影 该数据集包括 7 375 个用户对 105 114 部电影共 284 086 个评分记录 用户行为记录以及社交信息 1 ~ 5 2

Filmtrust 电影 数据集包括 1 508 个用户对 2 071 部电影共 35 497 个评分记录 用户行为记录以及社交信息 0.5 ~ 4 1

Book-Crossings 书籍 该数据集包括 105 284 个用户, 340 557 本书, 以及 1 149 780 个评分记录 用户行为记录与用户属性信息 1 ~ 10 1

Epinions 购物 该数据集包括 116 260 个用户对 41 269 个物品共 188 478 个评分记录 用户行为记录以及社交信息 1 ~ 5 1

Yelp 购物 该数据集包括 7 975 个用户, 9 323 个物品以及 79 087 个交互记录 用户购买记录与标签信息 1 ~ 5 1

MovieLens-10M 电影 该数据集包括 138 493 个用户对 27 278 部电影共 20 000 263 个评分记录 用户行为记录与用户属性信息 0.5 ~ 5 1
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题. 所以后续该研究方向的研究趋势开始向基于大

规模的终端设备的联邦推荐算法演进. 另外, 目前

主流的评估方式仍然是采用面向学术界相对静态的

数据集以及离线评估的实验设置, 后续可以考虑在

现实工业场景进行实时的在线数据集评测. 其次,
目前的数据集仍然是对传统集中式数据集的改进,
即通过人工提前设置的方式来模拟基于联邦学习的

实验环境, 因此后续可以考虑构建面向真实场景的

基于联邦学习推荐系统的数据集同样是值得考虑的

基础工程. 

4    总结与展望

本文首先对近年来推荐系统领域的研究进展进

行了综述, 并按照传统推荐算法、基于深度学习的

推荐算法以及基于隐私保护的推荐算法进行了详细

分类介绍. 其中, 基于隐私保护的推荐算法根据其

所利用原理的不同分为了匿名化方法、数据扰动方

法、密码学方法、对抗学习方法, 并对其进行详细介

绍. 最后系统性的综述了联邦学习与推荐系统领域

相结合的最新研究进展, 首先介绍了联邦学习以及

联邦推荐系统的定义, 随后按照基础联邦学习推荐

算法框架、基于效率增强的联邦推荐算法、缓解异

质性的个性化联邦推荐算法、基于性能增强的联邦

推荐算法、基于隐私增强的联邦推荐算法以及防御

攻击的鲁棒联邦推荐算法 6个方面进行详细介绍.
最后详细介绍和总结了该方向常用的开源工具库以

及经典数据集, 以此便于对基于联邦学习的推荐系

统领域进行实验评估.
通过对基于隐私保护的联邦推荐算法进行全面

的调研与综述, 发现当前的研究成果已经在一定程

度上保护了用户敏感数据的隐私安全同时保障了推

荐模型的预测精度, 但仍然存在如下的研究难点与

热点.
1)联邦推荐系统的激励机制. 激励机制旨在建

立一个公平高效的平衡机制使得各参与方能够持续

地参与到联邦学习的全生命周期中, 以此最大化集

合体的全局效用且最小化各参与方的局部损失与训

练成本. 不同于其他联邦学习应用场景, 联邦推荐

系统中的客户端代表真实的用户个体, 因此如何评

估每个用户的模型训练贡献以及如何设计高效的调

度算法以此持续激励用户进行数据共享和提供客户

端算力是目前具有潜力的研究方向.
2)联邦推荐系统的冷启动挑战. 冷启动问题是

指新用户或者新物品在进入既有系统时存在的交互

数据稀缺的情况. 集中式推荐模型的冷启动问题已

经形成了较为全面的研究体系. 然而, 由于联邦推

荐系统场景下的冷启动问题更具有挑战性, 比如如

何在资源受限的联邦设置下融合并建模更多有效的

附加信息来缓解终端用户的数据稀疏问题, 因此当

前的研究工作还处于初级阶段.
3)联邦推荐系统的异质性挑战. 异质性在传统

联邦学习设置中已经进行了广泛的研究, 主要体现

在数据异质性与模型异质性方面. 在推荐系统场景

中由于参与方为真实的用户个体使得异质性更加具

有挑战性, 比如个人行为数据存在严重的特征偏斜

情况以及所参与的用户设备数量众多且设备各异等

问题, 因此如何在联邦学习框架下细粒度的建模数

据异质性以及模型异质性是目前推荐系统领域的主

要挑战.
4)联邦推荐系统的实时性挑战. 实时性是保障

机器学习系统能够稳定部署在真实场景中的重要指

标, 其主要体现在模型的更新周期以及部署效率上.
集中式推荐模型由于可以在计算能力以及存储能力

更强的服务器端完成实时的模型训练以及线上更

新, 使得用户兴趣能够及时被推荐模型捕捉. 然而

联邦推荐系统在集中式推荐模型挑战的基础上还要

重点关注模型参数在服务端与用户终端间的上传与

下载的传输时延等复杂情况, 因此如何提高模型参

数的传输效率以及优化本地模型的更新机制以此来

提高联邦推荐模型的实时性有利于进一步改善联邦

推荐场景的用户体验.
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