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摘    要   虽然深度神经网络 (Deep neural networks, DNNs) 在许多任务上取得了显著的效果, 但是由于其可解释性 (In-
terpretability) 较差, 通常被当做 “黑盒”模型. 本文针对图像分类任务, 利用对抗样本 (Adversarial examples) 从模型失

败的角度检验深度神经网络内部的特征表示. 通过分析, 发现深度神经网络学习到的特征表示与人类所理解的语义概念之

间存在着不一致性. 这使得理解和解释深度神经网络内部的特征变得十分困难. 为了实现可解释的深度神经网络, 使其中的

神经元具有更加明确的语义内涵, 本文提出了加入特征表示一致性损失的对抗训练方式. 实验结果表明该训练方式可以使

深度神经网络内部的特征表示与人类所理解的语义概念更加一致.
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Abstract   Deep neural networks (DNNs) have demonstrated impressive performance on many tasks, but they are
usually considered opaque due to their poor interpretability. In this paper, we examine the internal representations
of DNNs on image classification tasks using adversarial examples, which enable us to analyze the interpretability of
DNNs in the perspective of their failures. Based on the analyses, we find that the learned features of DNNs are in-
consistent with human-understandable semantic concepts, making it problematic for understanding and interpret-
ing the representations inside DNNs. To realize interpretable deep neural networks, we further propose an adversari-
al training scheme with a consistent loss such that the neurons are endowed with the human-interpretable concepts
to improve the interpretability of DNNs. Experiments show that the proposed method can make the features in
DNNs more consistent with semantic concepts.
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深度神经网络 (Deep neural networks, DN-

Ns)[1] 由于在语音识别、图像分类、自然语言处理等

诸多领域取得了很好的效果, 近年来获得了人们的

广泛关注. 但是由于缺乏对其内部工作机理的理解

与分析[2], 深度神经网络通常被看作 “黑盒”模型,
导致用户只能观察模型的预测结果, 而不能了解模

型产生决策的原因. 深度神经网络的不可解释性也

会极大地限制其发展与应用. 例如, 在诸如医疗、自

动驾驶等许多实际的应用场景中, 仅仅向用户提供

最终的预测结果而不解释其原因并不能够满足用户

的需求. 用户需要获取模型产生决策的原因来理解、

认可、信任一个模型, 并在模型出错时修复模型的

问题. 因此, 研究提升模型可解释性的学习算法、使

用户可以理解信任模型、并与模型进行交互变得至

关重要.
近些年来, 有很多的方法尝试去解决深度神经

网络的可解释性问题. 例如, 一个模型对于图像的

分类结果可以归因于图像的关键性区域[3] 或者其他

类似图像[4]. 同时, 一系列的工作研究如何可视化深

度神经网络内部神经元学习到的特征[5−8]. 但是这些

方法存在以下几个问题: 1)它们通常是在模型训练

结束后进行解释, 并不能在训练的过程中约束其学

习到一个可解释的模型; 2)它们仅仅关注模型对于

正常样本的预测进行解释与分析, 而忽视了模型在
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现实场景中可能遇到的对抗样本 (Adversarial ex-
amples)[9−14]; 3)它们并没有解释模型发生错误的原

因, 也不能让用户针对性地修复模型的问题.

本文针对图像分类任务, 利用对抗样本检验深

度神经网络的内部特征表示. 对抗样本是指攻击者

通过向真实样本 (Real examples)中添加微小的、

人眼不可察觉的扰动, 导致模型发生预测错误的样

本. 真实样本和对抗样本可以从正反两方面研究深

度神经网络的行为, 既可以通过真实样本分析模型

产生正确预测的原因, 同时也可以通过对抗样本分

析模型发生错误的原因, 以深入探究深度神经网络

的运行机制. 虽然利用模型预测错误的真实样本分

析其产生错误的原因也是一种可行的方法, 但是真

实样本中发生的错误往往是比较小的错误, 相比于

对抗样本的预测错误可以忽略不计. 例如, 模型可

能会将一个真实的公交车图片错分为客车, 这种错

误可以被接受; 然而如果模型将一个对抗的公交车

图片错分为飞机, 则不能够被我们所接受. 通过将

对抗样本与真实样本输入到深度神经网络中并检验

其特征表示, 我们发现深度神经网络内部学习到的

特征表示与人类所理解的语义概念之间存在着极大

的不一致性. 如图 1所示, 神经元学习到的特征通

常用对其产生强响应的样本所表示[8]. 当只使用真

实样本时, 神经元会检测某种语义概念. 但是会存

在其他的样本 (例如蓝色圆圈标记的对抗样本) 也

对神经元产生很强的响应, 尽管这些样本的语义概

念十分不一致. 这使得神经元学习得到的特征难以

解释.

  
集合A: 包含某
个特定的语义
概念的样本

: : 

集合B: 对某个
神经元产生强
响应的样本

真实样本 对抗样本 

图 1   语义概念与神经元学习到的特征存在

不一致性的示意图

Fig. 1    Demonstration of the inconsistency between
a semantic concept and the learned features of a neuron
 

基于以上的分析, 本文进一步提出了加入特征

表示一致性损失的对抗训练方式 (Adversarial

training with a consistent loss), 其目标是在模型

的训练过程中学习到人类可解释的特征表示. 通过

加入对抗样本与真实样本特征表示的距离作为一致

性损失函数训练深度神经网络, 可以使网络在特征

层面上消除掉对抗噪声的干扰, 使其对于对抗样本

的特征表示与真实样本的特征表示尽量接近. 如图 1
所示, 对于深度神经网络内部的某个神经元, 如果

该神经元检测到的特征与人类所理解的语义概念不

一致时, 意味着会存在蓝色圆圈标记的对抗样本对

其产生很强的响应. 然而这些对抗样本所对应的真

实样本并不会对其产生很强的响应, 这就导致了一

致性损失很大. 通过加入特征表示一致性的损失函

数, 可以使得该神经元学习到的特征与人类所理解

的某个语义概念相关联 (如虚线所示). 这个过程最

终会使得深度神经网络内部的神经元学习到可以

抵抗对抗噪声干扰的特征, 从而在某个语义概念出

现时产生响应、不出现时不产生响应. 因此该方法

可以提升深度神经网络的可解释性. 实验结果表

明在一些可解释性度量标准下, 该训练方式可以

使深度神经网络内部的特征表示与人类所理解的语

义概念更加一致, 得到可解释性更好的深度神经

网络.
本文的主要贡献有: 1)提出利用对抗样本分析

深度神经网络的可解释性, 并发现神经元学习到的

特征表示与人类所理解的语义概念之间存在不一致

性; 2)提出了加入特征表示一致性损失的对抗训练

方式, 可以极大地促进深度神经网络的可解释性. 

1    相关工作

本节将介绍深度神经网络的可解释性、对抗样

本与对抗训练的相关工作. 

1.1    深度神经网络的可解释性

近年来有很多工作研究深度神经网络的可解释

性. 深度神经网络内部的神经元可以被解释为物体

或者物体组成部分的检测器. 例如, 神经元响应最

大化 (Activation maximization)[8] 通过找到对某个

神经元产生响应最强的一组图片代表其学习的特

征. 包含反卷积神经网络在内的一些基于梯度的算

法[5−6] 通过将模型的响应反向传播到输入空间中, 并
通过对其显著区域可视化解释模型的预测. Bau等[15]

提出通过比较神经元学习到的特征与语义概念之间

一致性以度量深度神经网络的可解释性. 此外, 模
型的预测还可以通过影响力函数 (Influence fun-
ction)[4] 或者解释图模型 (Explanatory graph)[16] 等
方式产生解释. 此外, 还有许多方法在模型的训练

过程中提升其可解释性. 例如, 从文本中提取出的
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语义主题可以通过可解释性损失 (Interpretive

loss)[17] 的方式加入到模型的训练中. 上下文相关可

解释网络 (Contexture explanation networks)[18] 在

预测的同时学习产生相应的解释. 胶囊网络 (Cap-

sule networks)[19] 将一组神经元作为一个胶囊用于

表示某个语义概念.

尽管现有很多方法展示出深度神经网络内部的

神经元学习到的特征可以与人类所理解的语义概念

相关联, 这些工作仅仅是利用真实数据进行分析.

本文通过对抗样本分析深度神经网络学习的特征表

示, 发现了与之前的一些结论不一致的现象. 

1.2    对抗样本与对抗训练

x

y

fθ(·) θ

x∗ x

x∗ x

L (fθ (x
∗) , y) fθ (x

∗) ̸= y

L

L (fθ (x
∗) , y∗)

y∗, fθ (x
∗) = y∗.

攻击者向真实样本中添加微小的、人眼不可察

觉的扰动, 可以构造出使得模型发生预测错误的对

抗样本[9−14]. 基于模型预测错误的不同表现形式, 对

抗样本可以分为两类. 第 1类称为无目标的对抗样

本, 它们可以让模型将其错误地预测为真实类别以

外的任意类别. 第 2类称为有目标的对抗样本, 它

们会被模型错分为攻击者所指定的目标类别, 以达

到攻击者的特定目的. 给定一个真实样本  , 其真

实类别为  . 同时给定一个基于深度神经网络的分

类器  , 其中  代表分类器的参数. 一个对抗样

本  通常会在真实样本  的邻域内进行寻找, 使得

 看起来与  没有任何差别, 但是会被模型错分.

通常情况下, 一个无目标的对抗样本通过最大化网络

的损失函数  产生, 可以使得  ,

其中  是分类网络通常使用的交叉信息熵损失函

数 (Cross-entropy loss). 而有目标的对抗样本通过

最小化网络的损失函数  产生, 使网络

将其错分为目标类别   即 

有很多的攻击方法可以解决上述的优化问题,

以产生对抗样本. 其中快速梯度符号法 (Fast gradi-

ent sign method, FGSM)[10] 通过一步梯度迭代产

生对抗样本. 对于无目标对抗攻击, FGSM可以表

示为

x∗ = x+ ϵ× sign (∇xL (fθ (x) , y)) (1)

ϵ

ϵ

∥x∗ − x∥∞ ≤ ϵ

其中,   是扰动的噪声规模. FGSM首先计算损失

函数对于输入的梯度, 然后取梯度的符号将其归一

化, 并乘以扰动规模  , 可以使得对抗样本与真实样

本的距离满足  . 基于 FGSM, 基础迭

代法 (Basic iterative method, BIM)[11] 通过多步梯

度迭代, 可以产生攻击效果更好的对抗样本. 基于

优化的方法[12] 直接求解

argmin
x∗

{
∥x∗ − x∥22 − λ× L (fθ (x

∗) , y)
}

(2)

ℓ2

λ

L (fθ (x
∗) , y)

−L (fθ (x
∗) , y∗)

其中, 第 1项减小对抗样本与真实样本的  距离,
第 2 项最大化网络的损失函数,    是一个超参数.
上述的几种攻击方法可以简单地扩展到有目标攻击

上, 通过将式 (1)和式 (2)中的损失函数 

替换成  即可.
由于对抗样本对于深度神经网络所带来的安全

隐患, 有很多的防御方法期望抵抗对抗样本的干扰,
得到更加鲁棒的模型. 在这些防御方法中, 对抗训

练 (Adversarial training)[10, 20−23] 是一类典型且有效

的算法. 对抗训练通过将对抗样本加入到训练过

程中更新模型参数, 使其可以抵抗对抗样本的影

响. 具体地, 对抗训练可以被定义为一个最小最大化

问题

min
θ

E(x,y)∼D

[
max

x∗∈S(x)
L (fθ (x

∗) , y)

]
(3)

D S (x)其中,   是数据分布,   是所允许的对抗样本区

域. 上式中的内层最大化问题通常通过攻击算法产

生的对抗样本近似, 而外层最小化问题将对抗样本

作为训练数据得到更加鲁棒的模型.
本文说明了对抗样本以及对抗训练对于深度神

经网络可解释性分析的作用. 我们通过对抗样本分

析深度神经网络的特征表示, 并利用加入特征表示

一致性损失的对抗训练方式提升网络的可解释性. 

2    面向对抗样本的可解释性分析

先前的工作认为深度神经网络可以学习到对于

图像内容的解耦的特征表示[6, 8], 即其中的神经元会

检测人类所理解的语义概念, 从而使整体的特征表

示可以解释. 然而, 在本节中展示了可以检测语义

概念 (例如物体或者物理组成部分)的神经元可以

很轻易地被对抗样本所欺骗, 展现出神经元学习到

的特征和语义概念之间的不一致性.

x∗

为了检验深度神经网络面对对抗样本时的特征

表示, 我们首先利用基于优化的对抗攻击算法产生

有目标的对抗样本. 需要注意的是本节所展示的实

验结果并不仅仅局限于所采用的攻击算法. 与式

(2)类似, 通过求解以下的优化问题可以产生一个

有目标的对抗样本 

argmin
x∗

{
∥x∗ − x∥22 + λ× L (fθ (x

∗) , y∗)
}
(4)

x∗ x给定对抗样本  和与之对应的真实样本  , 我
们将它们输入到深度神经网络中, 并通过神经元响

应最大化算法 (Activation maximization)[8] 检验其
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特征表示. 该方法对于每个神经元, 找到对其产生

响应最强的一组图片代表该神经元学习到的特征,
可以对其学习的特征进行可视化.

图 2中展示了 VGG-16[24] 网络中某些神经元学

习到的特征的可视化结果. 对于每个神经元, 我们

选取了对其产生响应最强的 8幅真实图片和 8幅对

抗图片代表其学习到的特征. 对于这些选取的图片,

我们利用差异图 (Discrepancy map)[8] 观测其中显

著的区域, 可以更好地发现神经元检测的特征的语

义概念. 从图中可以看出, 对每个神经元产生响应

较强的真实图片中具有明确的语义概念. 比如图 2 (d)

中展示了对第 147个神经元产生响应最强的 8幅真

实图片都是鸟的图片, 而高亮区域显示出鸟头的特

征, 所以此神经元可以被解释为鸟头的检测器, 这

个结果也与之前的研究结论一致. 这样的现象对其

他的神经元和模型同样成立, 可以看出真实图片中

的语义概念具有很好的一致性, 其共同的语义概念

可以解释神经元学习到的特征. 然而仅仅对真实图

片进行分析并不能完全了解神经元真正的行为, 通

过下面的分析将会发现, 神经元并不具备检测输入

图像中语义信息的能力.

从另一个方面进行分析, 可以发现对神经元产

生响应较强的对抗图片中的语义信息和真实图片中

的语义信息没有任何关联. 在图 2中所展示的任何

一个神经元, 对其产生响应较强的对抗图片中没

有共同的特征, 也与通过真实图片发现的神经元的

语义没有任何关系. 比如图 2 (d) 中的对抗图片

均没有出现鸟, 其中也没有任何相似的特征. 而包

含鸟的对抗图片反而没有对此神经元产生很强的

响应 .  这与通过真实图片得到的结论严重不符 ,

即该神经元对于对抗样本并没有检测其学习到的

特征.

为了探究产生此现象的原因, 我们通过进一步

分析神经元的行为, 发现了以下的现象: 在图 2中

由方框框起来的对抗图片会被模型误分为与对应的

真实图片中语义特征类似的类别. 比如在图 2 (d)

中, 此神经元检测真实图片中鸟的概念, 而方框中

的对抗图片同样被 VGG-16模型误分为不同类别

的鸟. 因此, 我们认为神经元并不具备检测图像中

高层次语义信息 (物体或者物体组成部分)的能力,

而是会对模型预测为特定类别的图片产生较强的响

应, 无论图片中是否会出现与此类别相关的物体.

后续的定量实验也会进一步证明此结论. 本文中的

显著区域可视化并不局限于所采用的响应最大化和

差异图方法, 其他类似方法也可以使用[25−26]. 

3    基于特征一致性的对抗训练

基于以上的分析, 我们在本节提出了加入特征

表示一致性损失的对抗训练方式 (Adversarial

training with a consistent loss), 可以在训练深度

神经网络的过程中提升其学习的特征表示与人类所

理解的语义概念之间的一致性. 与之前的一些利用

高层语义概念显式地提升模型可解释性的工作 [17]

不同, 本节所提出的方法可以通过对抗训练的方式

隐式地提升模型可解释性. 对抗训练通过指导深度

神经网络学习到对于对抗样本和真实样本更加接近

的特征表示, 去除掉噪声对于其特征表示的干扰,

从而使其内部的神经元在相关的语义概念出现时产

生响应, 而在语义概念不出现时不产生响应. 这样

才能更好地解释每个神经元学习到的特征.

θ

为了达到上述的目标, 我们引入特征表示一致

性损失函数, 并将其加入到对抗训练的过程中. 具

体地, 所提出的方法通过优化以下的目标函数训练

深度神经网络的参数 

min
θ

E(x,y)∼D [Lcls (θ, x) + Lcon (θ, x)] (5)

 

(a) Neuron 38: Dog (b) Neuron 20: Train (c) Neuron 102: Goat (d) Neuron 147: Bird

真
实

图
片

对
抗

图
片

 

图 2    VGG-16网络中神经元 (来自 conv5_3层)特征可视化

Fig. 2    The visualization results of the neuron (from the conv5_3 layer) features in VGG-16
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其中, 第 1项为分类损失函数, 与式 (3)类似地定义为

Lcls (θ, x) = max
x∗∈S(x)

L (fθ (x
∗) , y) (6)

第 2项为特征一致性损失, 定义为

Lcon (θ, x) = max
x∗∈S(x)

d (ϕθ (x) , ϕθ (x
∗)) (7)

φθ (x) x

d

d.

其中,   返回网络对于输入  的特征表示向量,
 为距离的度量函数, 用于计算对抗样本与真实样

本特征表示之间的距离. 我们选取平方欧几里得距

离 (Squared Euclidean distance)作为 

Lcls (θ, x) Lcon(θ, x),

Lcls (θ, x)

x∗, x∗ Lcon(θ, x)

Lcon (θ, x)

Lcls (θ, x) ,

xFGSM

xFGSM

x Lcls (θ, x)

为了求解训练目标函数 (5), 需要首先求解内

层的最大化问题找到对抗样本, 进而求解外层的最

小化问题以训练网络参数. 需要注意的是式 (5)中
包含两个目标函数  与   是两个不

同的最大化问题. 故而需要求解两个内层最大化问

题. 为了简化训练方式, 我们仅仅求解  找

到一个对抗样本   然后利用  作为  的

一个近似解, 而不再具体求解  . 为了最大

化   有很多对抗攻击算法都可以使用. 在

本文中我们选取 FGSM方法产生对抗样本. 具体

地, 针对式 (6)中的最大化问题, 我们首先采用式

(1)中的方法产生对抗样本  . 除了在对抗样本

 处优化网络交叉信息熵损失函数外, 我们还

优化在真实样本  处的损失函数, 故而  具

体表示为

Lcls (θ, x) = α× L (fθ (x) , y)+

(1− α)× L
(
fθ

(
xFGSM

)
, y
)

(8)

α Lcon(θ, x)

xFGSM
其中,   为一个超参数, 选取为 0.5.   也通过

产生的对抗样本  定义特征层面的损失函数为

Lcon (θ, x) = d
(
ϕθ (x) , ϕθ

(
xFGSM

))
(9)

Lcls (θ, x)

Lcon (θ, x) θ.

最后将式 (8) 和式 (9) 中定义的   和

 代入式 (5)中训练网络的参数   训练算

法选用通常训练深度神经网络的随机梯度下降法

(Stochastic gradient descent, SGD).
本文所提出的加入特征表示一致性损失的对抗

训练方式与基于高层特征指导的去噪器防御对抗样

本的方法[27] 有一定的相似性. 两个方法都用到了深

度神经网络特征表示一致性的损失函数作为训练目

标. 但是这两个方法在目标、训练方式、以及最终结

果上存在很大的区别: 1)我们的方法目标是提升深

度神经网络的可解释性, 高层特征指导的去噪器目

标是去除对抗样本中的噪声 ,  提升模型鲁棒性 ;
2)我们利用对抗训练的方式训练模型, 而高层特征

指导的去噪器通过分类器的特征表示作为损失函数

训练去噪器, 而不更新分类器的参数; 3)在实验结

果中, 我们的方法可以提升深度神经网络的可解释

性, 而高层特征指导的去噪器由于不更新模型的参

数, 所以模型的可解释性没有任何改变. 

4    实验与分析

本文在 ImageNet[28] 数据集上进行实验. 通过

对抗样本分析三个不同的深度神经网络的可解释

性, 并利用提出的加入特征一致性损失的对抗训练

方式提升这三个模型的可解释性. 实验结果证明了

通过该方法训练得到的深度神经网络的特征与人类

所理解的语义概念之间的一致性更好. 

4.1    实验设定

5× 10−5

ϵ ∈ [4, 16]

本文选取 AlexNet[29]、VGG-16[24] 和 ResNet-

18[30] 三个经典的网络结构研究其可解释性. 对于正

常训练的模型, 我们采用预训练好的 AlexNet 和

VGG-16模型, 并重新训练了一个 ResNet-18模型.

ResNet-18通过随机梯度下降进行优化, 其中超参

数设置为: 动量为 0.9, 权重衰减项为  , 批

大小为 100, 初始学习率为 0.05, 每当模型损失函数

在一段时间内停止下降时将学习率减小 10倍. 该

模型总共训练了 30万轮. ResNet-18网络中加入了

批归一化操作 (Batch normalization)[31]. 由于对抗

训练的计算成本过高, 我们通过微调的方式在这些

训练好的正常模型上进行对抗训练. 在对抗训练的

过程中需要利用 FGSM算法生成对抗样本, 我们将

扰动的规模设置为  . 我们将对抗训练得到

的三个同样结构的模型表示为 AlexNet-Adv、VGG-

16-Adv和 ResNet-18-Adv.

在测试阶段, 我们选取两个数据集用于测试.

其中第 1个数据集是 ImageNet验证集, 包含 5万

幅图片. 为了使用对抗样本验证这些模型的可解释

性, 我们利用 Adam优化器求解式 (4), 其中 Adam

的步长设置为 5, 总共优化 10 ~ 20轮. 对于数据集

中的每一幅真实图片, 为了产生有目标的对抗样本,

我们将目标类别设置为模型对真实图片预测概率最

小的类别, 可以使得真实类别与目标类别的差异更

加明显. 需要注意的是对于每一个模型, 我们都针

对该模型产生对抗样本. 第 2个测试数据集是Broden[15]

数据集, 提供了对于图片中语义概念的细粒度标注,

包括颜色、纹理、材质、场景、物体部分和物体等. 该

数据集用于定量地衡量深度神经网络的可解释性.

对于该数据集, 我们仍然采用前述的对抗样本生成
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方式. 给定这两个数据集中的真实图片和对其产生

的对抗图片, 我们继而定性以及定量地研究正常训

练的模型和用我们所提出的算法训练的模型的可解

释性的优劣. 

4.2    评估指标

本文采用两个指标衡量深度神经网络中神经元

学习的特征与语义概念之间的一致性. 第 1个指标

是 Bau等[15] 在 2017年提出的利用 Broden数据集

计算的指标. 该指标计算神经元学习到的特征与数

据集标注的语义概念之间的一致性以解释神经元的

特征, 并通过与不同层次语义概念相关联的神经元

的数量或比例度量深度神经网络的可解释性. 具体

来说, 对于模型中的每一个神经元, 首先通过整个

数据集得到该神经元产生的响应的分布, 然后通过

这些响应值的上 0.5% 分位数确定一个阈值. 该阈

值用于掩膜每幅图片对其产生的响应值. 然后将该

神经元特征的掩膜扩展到图片大小, 得到一个分割

掩膜. 最后, 该分割掩膜与数据集中包含的语义概

念真实的分割掩膜计算交并比大小. 如果交并比很

大, 就说明该神经元产生响应的区域与图像中包含

某种语义概念的区域重合度很高, 可以认为该神经

元检测此种语义概念. 虽然这个指标可以得到每个

神经元检测的语义概念, 但是它需要包含各种语义

概念分割结果的数据集, 而对于 ImageNet这种仅

仅包含图片分类标签的数据集并不适用. 因此我们

提出了第 2个指标用于衡量深度神经网络学习的特

征与语义概念的一致性.
基于一些直观的观察, 一般情况下低层次的语

义信息 (例如颜色、纹理)会在许多不同类别的图片

中出现, 而高层次的语义信息 (例如物体或者物理

组成部分) 仅仅会在一些特定类别的图片中出现.
因此我们认为, 如果一个神经元对某些特定类别的

图片产生较强的响应, 那么它更有可能检测高层次

的语义信息; 反之如果该神经元对多种类别的图片

都产生很强的响应, 那么它更有可能检测低层次的

语义信息. 基于此观察, 我们通过计算对每个神经

元产生响应较强的图片中的语义信息的多样性衡量

该神经元检测语义信息的层次和一致性.
ni

pi

pji j

具体地, 对于一个神经元  , 我们首先利用整

个数据集计算其产生的响应, 然后用前 1% 的图片

代表其学习的特征. 我们令  代表这些图片的类别

分布, 即  代表这些图片中真实类别为  的图片的

比例, 以指示该神经元倾向于检测的类别. 为了计

算这些图片类别分别的多样性, 一个简单的方式是

pi用  的熵作为衡量指标, 但是该指标忽视了类别之

间的层次相关性. 例如, 相比于对猫和狗图片都产

生响应的神经元 (其可能检测动物皮毛), 一个对不

同类别的狗的图片产生响应的神经元 (其可能检测

狗脸)更有可能检测更高层次的语义概念.
为了解决上述问题, 我们通过WordNet[22] 将各

个类别之间的语义相关性进行度量. 如图 3所示,
我们利用WordNet树结构中不同类别的距离作为

语义相关性的度量, 具体计算方式为

cl,m = exp
(
−d2 (wl, wm)

2σ2

)
(10)

  
Domestic animal

Cat Dog

Persian

Cat

Tabby

Cat 

Kitty

Cat
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Cat 
Samoyed Wolfhound Collie Whippet Spitz

 

图 3   基于WordNet[32] 衡量特征的层次与一致性示意

Fig. 3    Illustration for quantifying the level and consist-
ency of features based on WordNet[32]

 

wl wm l m d (wl, wm)

σ

cl,m

C = [cl,m]

ni

其中,   ,  是第  和第  个类别的单词,  

为它们在WordNet树结构中的距离.   为一个超

参数, 设置为 1. 基于每两个类别的语义相关性  ,
我们将其组合成类别相关性矩阵  . 从而, 将

神经元  检测特征的层次和一致性定量地表示为

LC (ni) = ∥pi∥2C = pTiCpi (11)

LC  值更高则代表神经元检测一个更高层次的

语义概念或更关注于某些特定类别的图片.

p

q

q̃

除了真实图片外, 我们也关注对每个神经元产

生响应最强的前 1% 的对抗图片. 对于每个神经元,
用  代表对其产生响应最强的前 1% 真实图片的类

别分布, 同时用  代表对其产生响应最强的前 1%
对抗图片的真实类别分布, 并用  代表对其产生响

应最强的前 1% 对抗图片的目标类别分布. 与式

(11)中的定义类似, 我们计算真实图片语义概念与

对抗图片语义概念的相关性为

CS1 =
⟨p, q⟩C

∥p∥C∥q∥C
=

pTCq√
pTCp

√
qTCq

(12)

CS2 =
⟨p, q̃⟩C

∥p∥C∥q̃∥C
=

pTCq̃√
pTCp

√
q̃TCq̃

(13)
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CS1

CS2

其中,   衡量真实图片和对抗图片中内容的相似

度;   测量真实图片类别和对抗图片目标类别的相

似度.
CS1 = 1

CS2 = 1

CS1 CS2

q q̃

在极端情况下,   意味着对抗图片的真

实类别与真实图片的类别完全一致, 说明神经元对

于对抗图片与真实图片均检测一致的语义概念, 则

其可解释性更好. 另一方面,   意味着对抗

图片的目标类别与真实图片的类别完全一致, 而且

内容完全不相关, 说明该神经元可解释性很差. 值

得注意的是  和  不可能同时很高, 这是因为

 和  由于攻击的存在差异明显. 

4.3    实验结果

1) 可视化结果. 我们首先采用响应最大化的方

式观测深度神经网络内部神经元学习到的特征. 对

于每个神经元, 在 ImageNet验证集中找到对其产

生响应最强的 8幅真实图片和 8幅对抗图片代表其

学习到的特征. 对于三个正常模型 AlexNet, VGG-

16和 ResNet-18的可视化结果如图 4、图 2和图 5

所示. 正如在第 2节中所讨论的, 这些神经元并不

会对对抗样本中相关的语义概念产生响应, 而仅对

于模型错分为相关类别的图像产生响应, 无论这些

图片中的语义概念是否相关联. 类似地, 我们展示

对三个通过我们所提出的对抗训练方式得到的模

型 AlexNet-Adv、VGG-16-Adv和 ResNet-18-Adv
的可视化结果, 如图 6 ~ 8所示. 通过对抗训练, 我
们发现对抗图片和真实图片中的语义概念十分接

近, 表明这些网络中的神经元更倾向于对语义概念

产生响应. 这就说明了通过我们所提出的对抗训练

方式, 模型内部特征的可解释性更强, 更容易被人

类所理解. 后续的定量实验也进一步验证了此结论.
2) 定量结果. 对于 Broden数据集, 我们计算

每个模型中和各类语义概念相关的神经元的比例,
代表模型可解释性的好坏. 如果某个神经元产生响

应的掩码与一个语义概念的分割掩码的交并比大

于 0.4, 就认为它是一个可解释的神经元. 对于每个

模型也同时计算该模型对于对抗图片的可解释神经

元的比例. 表 1中展示了实验结果, 共有 6 类不同

的语义概念, 分别为: 颜色 (C)、纹理 (T)、材质 (M)、
场景 (S)、物体组成部分 (P) 和物体 (O) .

从表 1的实验结果中可以看到, 对于正常训练

的模型, 和高层次语义概念相关联的神经元在面向
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图
片

(b) Neuron 91: Dog(a) Neuron 41: Bird (c) Neuron 61: Car wheel (d) Neuron 145: Human face 

图 4    AlexNet网络中神经元 (来自 conv5层)特征可视化

Fig. 4    The visualization results of the neuron (from the conv5 layer) features in AlexNet
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片

(a) Neuron 89: Bird (b) Neuron 61: Bus (c) Neuron 7: Triumphal arch (d) Neuron 159: Dog 

图 5    ResNet-18网络中神经元 (来自 conv5b层)特征可视化

Fig. 5    The visualization results of the neuron (from the conv5b layer) features in ResNet-18
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对抗样本时会大幅度下降. 这证实了这些神经元学

习到的特征与语义概念之间存在不一致性. 另一方

面, 通过对抗训练得到的模型即使在对抗样本存

在时其中的神经元也会和语义概念有很好的关联.
这些结果也证明了利用本文提出的对抗训练方式

可以提升深度神经网络特征表示与语义概念的一

致性.
在表 1中, 我们还对比了不加入特征一致性损

失的对抗训练方式[20] 得到的模型, 该模型是在 In-
ception V3[33] 结构上训练得到, 表示为 Adv-Inc-v3.
为了展示该方法对于模型可解释性的提升, 我们进

一步选取正常训练的 Inception V3模型进行比较,
表示为 Inc-v3. 从表 1可以看到, 采用不加入一致

性损失的对抗训练方式得到的模型相比于正常训练

的模型也能得到更好的可解释性, 这与之前的研究

发现[34] 相符, 其原因是鲁棒的模型会更加依赖可解
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片

(b) Neuron 91: Dog(a) Neuron 68: Bird (c) Neuron 86: Car wheel (d) Neuron 161: Human face 

图 6    AlexNet-Adv网络中神经元 (来自 conv5层)特征可视化

Fig. 6    The visualization results of the neuron (from the conv5 layer) features in AlexNet-Adv
 

 

(a) Neuron 38: Dog (b) Neuron 20: Rail (c) Neuron 12: Tower (d) Neuron 135: Bird
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图 7    VGG-16-Adv网络中神经元 (来自 conv5_3层)特征可视化

Fig. 7    The visualization results of the neuron (from the conv5_3 layer) features in VGG-16-Adv
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片

(a) Neuron 19: Bird (b) Neuron 61: Bus (c) Neuron 207: House (d) Neuron 153: Dog 

图 8    ResNet-18-Adv网络中神经元 (来自 conv5b层)特征可视化

Fig. 8    The visualization results of the neuron (from the conv5b layer) features in ResNet-18-Adv
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释的特征进行分类. 然而, 不加入特征表示一致性

损失的对抗训练对于可解释性的提升不如加入一致

性损失的对抗训练明显, 这也说明了我们所提出方

法的有效性. 图 9中也进一步对 Adv-Inc-v3模型内

部的神经元学习到的特征进行了可视化. 可以看到

某些神经元展示出了比较好的可解释性, 对其产

生响应较强的真实图片与对抗图片具有类似的语

义概念, 可以解释该神经元学习到的特征. 但是

也存在某些神经元, 如图 9(c) 所示, 对其产生响

应最强的 8幅对抗图片中包含了不属于该语义概念

的图片.

此外, 我们还进一步对比了 [15]中所发现的可

解释性更好的模型 VGG-16-Place. 相对于在 Im-

ageNet数据集上训练的模型, 该模型是在 Place数

据集上训练得到, 具有更好的可解释性. 从表 1可

以看到, 虽然对于真实图片 VGG-16-Place模型可

解释性更好, 但是当对抗样本存在时其可解释性也

会大幅下降. 说明了该网络中神经元学习到的特征

与语义概念之间也存在不一致性. 也进一步说明了

利用加入特征表示一致性损失的对抗训练方式提升

模型可解释性的必要.

CS1

CS2

CS1 CS2

CS1 LC

CS2

LC

对于 ImageNet验证集, 图 10 中展示了 

和  随 LC 变化的曲线, 对于一个给定的 LC 值,

计算在该 LC 值附近的所有神经元的   和 

的平均值, 其中神经元来自于所有卷积层. 对于正

常训练的模型,   随着  的增加而降低, 这意

味着面向真实图片检测高层次语义特征的神经元对

于对抗图片并没有检测相似的语义概念. 而  随

着  的增加而增加, 说明了这些神经元只是对模

型预测为某些类别的图片产生较强的响应, 而不考

 
表 1    各个模型面对真实图片和对抗图片时其中与语义概念关联的神经元的比例 (%)

Table 1    The ratio (%) of neurons that align with semantic concepts for each model when
showing real and adversarial images respectively

模型
真实图片 对抗图片

C T M S P O C T M S P O

AlexNet 0.5 13.4 0.4 0.4 4.1 6.1 0.5 10.3 0.1 0.0 1.6 2.3

AlexNet-Adv 0.5 12.7 0.3 0.6 5.5 7.8 0.5 11.6 0.3 0.2 4.8 6.3

VGG-16 0.6 13.2 0.4 1.3 6.8 14.7 0.5 9.5 0.0 0.0 2.3 5.2

VGG-16-Adv 0.6 13.0 0.4 1.6 8.0 16.2 0.5 11.4 0.3 0.9 6.9 14.8

ResNet-18 0.3 14.2 0.3 1.9 4.1 14.1 0.3 8.2 0.1 0.6 2.1 4.8

ResNet-18-Adv 0.3 14.0 0.3 2.1 5.3 17.2 0.3 10.8 0.3 1.5 4.7 15.3

Inc-v3 0.4 11.2 0.6 4.0 8.1 23.6 0.4 7.6 0.3 0.2 2.9 6.7

Adv-Inc-v3 0.4 10.7 0.5 4.5 8.6 25.3 0.4 8.6 0.4 2.5 5.3 15.4

VGG-16-Place 0.6 12.4 0.5 7.0 5.9 16.7 0.6 9.3 0.0 1.3 2.1 6.8

 

(a) Neuron 155: Bird (b) Neuron 20: Dog (c) Neuron 19: Ambulance

真
实
图
片

对
抗
图
片

 

图 9    Adv-Inc-v3网络中神经元 (来自最后一层)特征可视化

Fig. 9    The visualization results of the neuron (from the last layer) features in Adv-Inc-v3
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CS1

虑图片中是否真正存在该类别的语义概念. 另一方

面对于对抗训练的模型,   保持在很高的值, 说

明模型中的神经元对真实图片和对抗图片中的类似

语义产生较强响应, 证明了该方法可以提升模型中

神经元学习的特征表示与语义概念的一致性, 提升

了模型的可解释性.

3) 模型性能. 表 2中展示了在本文中所采用的

模型在 ImageNet验证集及对其采用 FGSM方法

产生的对抗样本的分类准确率结果. 可以看到经过

对抗训练, 模型的准确率会下降 1% ~ 5% 左右, 但

是也可以提升模型对于攻击的鲁棒性. 我们认为对

抗训练方式可以在模型准确率和模型可解释性以及

鲁棒性之间做出平衡.
 

5    结论

本文利用对抗样本从模型错误的角度检验深度

神经网络的的特征表示, 并发现其中神经元学习到

的特征与人类所理解语义概念存在不一致性. 为了

解决此问题以提升深度神经网络的可解释性, 本文

提出了加入特征表示一致性的对抗训练方式. 实验

结果证实了该训练方法可以有效地提升神经元学习

的特征与语义概念之间的一致性, 得到可解释性更

好的深度神经网络.
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