
 

 

深度强化学习的攻防与安全性分析综述
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摘    要   深度强化学习是人工智能领域新兴技术之一, 它将深度学习强大的特征提取能力与强化学习的决策能力相结合,
实现从感知输入到决策输出的端到端框架, 具有较强的学习能力且应用广泛. 然而, 已有研究表明深度强化学习存在安全漏

洞, 容易受到对抗样本攻击. 为提高深度强化学习的鲁棒性、实现系统的安全应用, 本文针对已有的研究工作, 较全面地综

述了深度强化学习方法、对抗攻击、防御方法与安全性分析, 并总结深度强化学习安全领域存在的开放问题以及未来发展的

趋势, 旨在为从事相关安全研究与工程应用提供基础.
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Abstract   Deep reinforcement learning is one of the emerging technologies in the field of artificial intelligence. It
combines the powerful feature extraction capabilities of deep learning with the decision-making capabilities of rein-
forcement learning to achieve an end-to-end framework from status input to the decision output, which also makes
it regarded as an important way to general artificial intelligence. However, existing studies have shown that deep re-
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comprehensively summarizes deep reinforcement learning methods, adversarial attacks, defense methods and secur-
ity analysis based on existing research work, and summarizes deep reinforcement learning security The open prob-
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自Mnih等[1] 将深度学习与强化学习结合并提 出第一个深度强化学习框架—深度 Q网络 (Deep

Q network, DQN)[1−2] 以来, 深度强化学习 (Deep
reinforcement learning, DRL)方法就被人们视为

迈向通用人工智能的必要路径之一. 随后, 各种强

化学习的改进算法不断提出, 例如: 基于值函数的

算法有双重深度 Q网络 (DDQN)[1−3]、优先经验回

放 Q网络 (Prioritized DQN)[4]、对偶深度 Q网络

(Dueling DQN)[5]等, 基于策略的强化学习算法有异步/
同步优势行动者评论者 (A3C/A2C)[6]、信任域策略

优化 (TRPO)[7]、K因子信任域行动者评论者算法

(ACKTR)[8] 等. 基于深度强化学习的应用领域也非

常广泛, 例如: 游戏博弈[9−10]、自动驾驶[11]、医疗健康[12]、

金融交易[13]、机器人控制[14]、网络安全[15]、计算机视

觉[16−17] 等. 为加强深度强化学习在安全攸关领域的

安全应用, 及早发现深度强化学习算法漏洞, 防止

 
 

收稿日期 2020-04-01    录用日期 2020-09-07
Manuscript received April 1, 2020; accepted September 7, 2020
浙江省自然科学基金 (LY19F020025), 宁波市 “科技创新 2025”

重大专项 (2018B10063), 科技创新 2030— “新一代人工智能”重大
项目 (2018AAA0100800)资助
Supported by the Zhejiang Provincial Natural Science Founda-

tion of China (LY19F020025), the Major Special Funding for
“Science and Technology Innovation 2025”  in Ningbo
(2018B10063), and the National Key Research and Development
Program of China (2018AAA0100800)
本文责任编委 张化光
Recommended by Associate Editor ZHANG Hua-Guang
1. 浙江工业大学信息工程学院 杭州 310023    2. 浙江工业大学

网络安全研究院 杭州 310023    3. 华东师范大学软件工程学院 上
海 200062    4. 浙江大学计算机科学与技术学院 杭州 310058
1. College of Information Engineering, Zhejiang University of

Technology, Hangzhou 310023    2. Institute of Cyberspace Se-
curity, Zhejiang University of Technology, Hangzhou 310023    3.
School of Software Engineering, East China Normal University
Shanghai 200062    4. College of Computer Science and Techno-
logy, Zhejiang University, Hangzhou 310058

第 48 卷   第 1 期 自   动   化   学   报 Vol. 48, No. 1

2022 年 1 月 ACTA AUTOMATICA SINICA January, 2022



恶意用户利用这些漏洞进行非法牟利行为. 不同于

传统机器学习的单步预测任务, 深度强化学习系统

利用多步决策完成特定任务, 且连续决策之间具有

高度相关性. 总体来说, 深度强化学习系统的攻击

可针对强化学习算法的 5个主要环节展开恶意攻

击, 包括: 环境、观测、奖励、动作以及策略[18].
Huang等[19] 最早于 2017年对深度强化学习系

统存在的漏洞做出了相关研究. 他将机器学习安全

领域中面临的对抗攻击应用到了深度强化学习模型

中, 通过在智能体的观测状态添加对抗扰动, 令整

个深度强化学习系统性能显著下降. 随后, 针对特

定应用, Chen等[20] 在自动寻路任务中通过在环境

中添加 “挡板状”障碍物, 使智能体无法抵达目的

地. Tretschk 等 [21] 通过对抗变换网络修改 Pong
智能体训练时维护的奖励目标, 使智能体的训练朝

着游戏失败的方向进行. Ferdowsi等[22] 在第 21届
智能交通系统国际会议上提出了此类问题对自动驾

驶应用的影响. 因此深度强化学习系统真正应用到

实际工业界之前, 探究深度强化学习系统的脆弱点、

提高其防御能力与鲁棒性十分重要.
为了提高深度学习模型的鲁棒性, 已有研究提

出了较多 DRL防御方法, 主要包括三个方向: 对抗

训练、鲁棒学习、对抗检测. 例如: Behzadan等[23] 提

出了使用对抗训练实现梯度攻击的防御; Gu等[24]

采用 DRL训练对抗智能体, 与目标系统的智能体

进行零和博弈提升其鲁棒性; Lin等[25] 借助预测帧

模型, 通过比较策略对预测帧与当前输出的 KL散

度概率分布实现攻击检测.
目前, 深度强化学习领域的攻防研究还有很大

发展空间, 针对深度强化学习存在的易受对抗样本

攻击等问题, 深度强化学习模型的鲁棒性优化以及

对抗防御方法也已成为重点关注对象, 仍需不断探

索. 同时由于深度强化学习在安全攸关领域的应用,
其存在的策略漏洞也成为了一大安全隐患. 为了更

好地探究深度强化学习系统的攻防研究现状与未来

发展方向, 本文针对深度强化学习算法、攻击与防

御方法, 以及安全性分析展开尽可能全面的综述.
论文接下去章节安排如下: 第 1节介绍主要的

深度强化学习算法; 第 2节针对强化学习的 5个方

面介绍攻击方法; 第 3节介绍相应的防御方法; 第
4节分析深度强化学习的安全性; 第 5节相关应用

平台及评估指标; 最后, 总结并列举未来可能的研

究方向. 

1    深度强化学习方法

强化学习 (Reinforcement learning, RL)是一

MDP = (S,A,R, P )

S A

R

P

t st

π∗ at t

rt st+1

种智能体通过利用与环境交互得到的经验来优化决

策的过程[18]. 强化学习问题通常可以被建模为马尔

科夫决策过程 (Markov decision process, MDP),
可以由一个四元组表示  , 其中

 表示决策过程中所能得到的状态集合,   表示决

策过程中的动作集合,   表示用于对状态转移做出

的即刻奖励,   则为状态转移概率. 在任意时间步

长  的开始, 智能体观察环境得到当前状态  , 并
且根据当前的最优策略   做出动作   . 在   的最

后, 智能体得到其奖励  及下一个观测状态  .
MDP的目标就是找到最佳的动作序列以最大化长

期的平均奖励. 深度强化学习则是在强化学习的基

础上结合了深度学习强大的特征提取能力, 避免了

特征人工提取, 实现了从原始图像输入到决策结果

输出的端到端学习系统.
常用的深度强化学习通常被分为两类: 基于值

函数的深度强化学习和基于策略梯度的深度强化学

习. 前者主要通过深度神经网络逼近目标动作价值

函数, 表示到达某种状态或执行某种动作得到的累

积回报, 它倾向于选择价值最大的状态或动作, 但
是它们的训练过程往往不够稳定, 而且不能处理动

作空间连续的任务; 基于策略梯度的深度强化学习

则是将策略参数化, 利用深度神经网络逼近策略,
同时沿着策略梯度的方向来寻求最优策略. 策略梯

度算法在训练过程中更加稳定, 但是算法实现比较

复杂且在通过采样的方式进行学习时会导致方差较

大. 下面我们对比两类方法中具有代表性的算法,
分别对其原理、贡献与不足进行阐述, 如表 1所示. 

1.1    基于值函数的深度强化学习

Q∗

基于值函数的 DRL通过维护更新价值网络参

数来得到最优策略, 其最初的灵感来源于 RL中的

Q学习[26]. Q学习旨在通过贝尔曼方程, 采用时序

差分的方式进行迭代更新状态−动作价值函数 Q,
使Q函数逼近至真实值  , 从而最终得到最优策略:

Qπ(s, a) = Eπ[Gt|St = s,At = a] (1)

π∗ = arg max
a

Q∗(s, a) (2)

Qπ(s, a)

π Gt

其中,   表示在状态 s做出动作 a后, 遵循策

略  的预期回报,   表示从步骤 t到终止状态的累

积回报. 尽管已经证明 Q学习算法在解决一些顺序

的决策问题时具有较好的表现, 但是它仍然存在许

多缺陷: 1)在复杂场景下, 状态空间过大会导致 Q
表难以维护; 2)学习过程中, 训练样本的高度连续

性打破了机器学习的独立同分布要求; 3)由于 Q学

习是一种在线学习方式, 一些不常见的样本在使用
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一次后就被放弃, 导致样本使用效率低. 

1.1.1    深度 Q 网络

为了克服上述缺点, Mnih等[1] 首次将 Q学习

与深度神经网络结合, 提出深度强化学习 Q 网络

(DQN), 并且证明经 DQN 训练的智能体在 At-
rai游戏上的技术水平能够达到人类水准.

Qθ Qθ− ,

DQN采用深度卷积神经网络来逼近 Q函数,
解决了状态空间过大难以维护和特征提取的问题.
同时, 采用经验回放机制学习使训练数据成为独立

同分布, 降低了数据间的关联性, 而且通过重复利

用提高了对样本的利用率 .  此外 ,  Mnih 等 [ 2 ] 在

2015年提出了目标网络机制, 目标网络是在原有

 之外搭建一个结构完全相同的网络   减轻了

每次 Q值变化对策略参数的影响, 增加了策略训练

的稳定性. 

1.1.2    深度 Q 网络的改进方法

针对 DQN存在 Q值估计偏差过大、训练不稳

定等问题, 提出了一些改进版的DQN方法. Van等[3]

根据强化学习中的双重 Q学习构建双重深度 Q网

ε

络 (Double deep Q network, DDQN), 通过评估网

络来选择动作、目标网络进行价值评估. 针对 DQN
的经验回放机制采用平均随机采样机制, 存在稀有

样本利用率低的问题, Schaul等[4] 提出了优先经验

回放机制, 定义经验优先级, 并优先采用级别高的

经验. Wang等[5] 提出了 DQN的对偶结构 (Duel-
ing network), 通过状态价值函数 V和相对价值函

数A来评估Q值. 为了减少隐藏信息的代价, Hausk-
necht等[27] 将 DQN卷积层后的第一个全连接层替

换为循环的长短时记忆网络, 提出深度循环 Q 网

络 (Deep recurrent Q network, DRQN). 在此基础

上, Sorokin等[28] 加入注意力机制使得智能体在训

练过程中关注图像中的某一点进行学习, 即: 深度

注意力机制循环 Q 网络 (Deep attention recur-
rent Q network, DARQN). Plapper等[29] 用噪声网

络来替代原先的  -贪婪探索策略. 通过将参数化的

自适应噪声加入到的 DQN网络权重中, 驱动智能

体探索、简化训练难度. 针对使用经验回放机制产

生参数滞后而导致的表征漂移等问题, Kaptur-

 
表 1    经典深度强化学习算法对比

Table 1    Comparison of classic deep reinforcement learning algorithm

分类 算法 原理 贡献 不足

基于

值函数

深度Q网络(DQN)[1−2]
使用经验回放机制打破样本相关性;

使用目标网络稳定训练过程

第一个能进行端到端学习的

深度强化学习框架

训练过程不稳定; 无法处理

连续动作任务

双重深度Q网络(DDQN)[3]
用目标网络来评估价值, 用评估网络

选择动作
缓解了DQN对价值的过估计问题

训练过程不稳定; 无法

处理连续动作
优先经验回放Q网络

(Prioritized DQN)[4]
对经验池中的训练样本设立优先级进

行采样
提高对稀有样本的使用效率

训练过程不稳定; 无法

处理连续动作

对偶深度Q网络

(Dueling DQN)[5]
对偶网络结构, 使用状态价值函数, 与

相对动作价值函数来评估Q值
存在多个价值相仿的动作时

提高了评估的准确性
无法处理连续动作

深度循环Q网络(DRQN)[27] 用长短时记忆网络替换全连接层 缓解了部分可观测问题
完全可观测环境下性能表现不

足; 无法处理连续动作

注意力机制深度循环Q
网络(DARQN)[28]

引入注意力机制 减轻网络训练的运算代价
训练过程不稳定; 无法

处理连续动作

噪声深度Q网络

(Noisy DQN)[29]
在网络权重中加入参数噪声 提高了探索效率; 减少了参数设置;

训练过程不稳定; 无法

处理连续动作

循环回放分布式深度

Q网络(R2D2)[30]
RNN隐藏状态存在经验池中; 采样部

分序列产生RNN初始状态
减缓了RNN状态滞后性

状态滞后和表征漂移

问题仍然存在

演示循环回放分布式深度

Q网络(R2D3)[32]
经验回放机制; 专家演示回放缓冲区;

分布式优先采样

解决了在初始条件高度可变

的部分观察环境中的

稀疏奖励任务

无法完成记住和越过

传感器的任务

基于策

略梯度

REINFORCE[35]
使用随机梯度上升法; 累计奖励作为

动作价值函数的无偏估计
策略梯度是无偏的 存在高方差;收敛速度慢

自然策略梯度(Natural PG)[36] 自然梯度朝贪婪策略方向更新 收敛速度更快; 策略更新变化小 自然梯度未达到有效最大值

行动者−评论者(AC)[37]
Actor用来更新策略; Critic用来评估

策略
解决高方差的问题

AC算法中策略梯度存

在较大偏差

确定性策略梯度(DDPG)[38] 确定性策略理论 解决了连续动作问题 无法处理离散动作问题

异步/同步优势行动者−评
论者(A3C/A2C)[6]

使用行动者评论者网络结构; 异步更

新公共网络参数

用多线程提高学习效率;
降低训练样本的相关性;

降低对硬件的要求

内存消耗大; 更新策略

时方差较大

信任域策略优化(TRPO)[7] 用KL散度限制策略更新 保证了策略朝着优化的方向更新 实现复杂; 计算开销较大

近端策略优化(PPO)[39]
经过裁剪的替代目标函数自适应的

KL惩罚系数

比TRPO更容易实现;
所需要调节的参数较少

用偏差大的大数据批进行学

习时无法保证收敛性
K因子信任域行动者评

论者算法(ACKTR)[8]
信任域策略优化; Kronecker因子

算法; 行动者评论者结构
采样效率高; 显著减少计算量 计算依然较复杂
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owski 等 [ 3 0 ] 提出了循环回放分布式深度 Q 网络

(Recurrent replay distributed DQN, R2D2).
R2D2使用全零状态初始化网络与回放完整轨迹两

种方法来比较训练 LSTM[31] 的差异, 提出状态存储

和 “Burn-in”方法来训练随机采样的循环神经网络.
更进一步, Le Paine等[32] 提出演示循环回放分布式

深度 Q网络 (Recurrent replay distributed DQN
from demonstrations, R2D3). 除了经验回放,
R2D3设计了一个专家演示回放缓冲区, 学习者通

过调整演示和经验之间的比率有效解决了初始条件

高度可变的部分观察环境中的奖励稀疏任务. 

1.2    基于策略梯度的深度强化学习

由于基于值函数的深度强化学习在处理连续动

作空间的场景时需要对动作进行离散化处理, 也就

需要为众多动作分配 Q值, 给实际应用带来困难,
并且 DQN得到的策略无法处理随机策略问题, 基
于策略梯度的深度强化学习方法[33] 应运而生, 包括:
异步优势行动者−评论者 (Asynchronous advant-
age actor critic, A3C)[6]、确定性策略梯度 (Determin-
istic policy gradient, PGD)[34] 和信任域策略优化

(Trust region policy optimization, TRPO)[7] 以及

一些改进方法.

πθ(s, a) = p(a|s, θ)
基于策略梯度的深度强化学习通过深度神经网

络对策略进行参数化建模:   , 即
对应每个状态采取不同动作的概率. 在学习过程中,
通过策略梯度直接在策略空间中搜索最优策略. 

1.2.1    策略梯度

π

πθ

策略梯度算法的主要思想是将策略  参数化为

 , 表示对应的状态动作分布概率, 然后计算出关

于动作的策略梯度, 沿着梯度方向来调整动作, 最
终找到最优策略. 策略梯度的定义为:

g = Eπθ
[∇θ logπθ(s, a)Qπ(s, a)] (3)

θ

策略梯度算法中, 根据策略的定义不同, 又可

以分别随机性策略与确定性策略. 随机性策略是指

在当前状态下, 满足策略参数  时的某个概率分布,
其对应的动作可能是多个. 而确定性策略则是指对

应于每个状态都输出唯一的动作. 策略梯度常用于

解决深度强化学习的连续控制问题, 常见的策略梯

度算法包括: REINFORCE算法[35]、自然策略梯度

算法 (Natural policy gradient, Natural PG)[36] 以
及行动者−评论者算法 (Actor-critic, AC)[37] 等. 

1.2.2    异步优势行动者−评论者

基于经验回放的 DRL算法将智能体与环境的

交互数据存储在经验回放池中, 训练时进行批量采

样, 减少了在线强化学习的数据相关性, 通常只适

用于离线策略强化学习中. 针对上述问题, Mnih等[6]

结合异步强化学习思想提出了异步优势行动者−评
论者方法.

A3C通过创建多个子线程, 每个线程中智能体

并行地与环境交互, 实现异步学习, 替代了经验回

放机制, 解决了在线策略的数据相关性的问题. A3C
在执行过程中采用异步更新网络参数的方式, 各线

程单独对环境采样并计算梯度, 用各自得到的梯度

通过累加异步更新到全局模型中, 最后将全局模型

参数拷贝到各个线程网络中. 但是 A3C的异步更

新方式会使得各个线程会以不同的策略去对环境进

行采样. 对此, Mnih等[6] 提出了同步的优势行动者-
评论者 (Advantage actor critic, A2C)方法.

相比于 A3C异步更新全局模型的方式, A2C
中的各线程会将各自的采样计算得到的梯度先进行

汇总, 再用汇总结果更新全局模型参数. 不仅解决

了在线策略数据更新的相关性问题, 同时使智能体

在同一策略下进行交互学习. 

1.2.3    确定性策略梯度

由于在连续动作空间中选取确定动作十分困

难, 为此 Silver等[34] 提出了确定性策略理论, 并证

明了确定性策略梯度的存在. Lillicrap等在此基础

上结合了 AC框架以及 DQN中的机制, 提出了深度

确定性策略梯度算法 (Deep deterministic policy grad-
ient, DDPG)[38].

θπ θQDDPG使用参数为  的策略网络和参数为 

的动作价值网络分别作为 AC框架中的行动者和执

行者, 同时使用经验回放机制进行批处理学习, 使
用目标网络机制来提高学习过程的稳定性. 

1.2.4    信赖域策略优化

为了找到合适的步长使得策略一直向回报增加

的方向更新, Schulman等[7] 提出了信任域策略优化

方法, 通过 KL散度来限制策略更新前后的分布差

异, 令更新步长处于信任域中, 使策略的更新会朝

着增加回报的方向前进.
理论上, TRPO能保证更新后的策略比先前策

略性能更好, 在有限的策略空间中, 最终能达到局

部或全局最优解. 在现实场景中, TRPO也被证明

拥有较好的鲁棒性与实用性. 但是由于 TRPO算法

实现十分复杂, 且计算代价过大, Schulman等 [39]

随后又提出了改进版本, 即近端策略优化 (Proxim-
al policy optimization, PPO)算法. PPO提升了采

样的复杂度而简化了计算, 同时使用了无约束优化,
在保持性能同时降低了算法复杂度. Wu等[8] 结合

行动者评论者算法提出了 Kronecker因子信任域行
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动者评论者算法 (Actor critic using kronecker-
factored trust region, ACKTR), 利用 Kroneck-
er因子减少算法所需的计算量. 

2    深度强化学习的攻击方法

随着 DRL的推广应用, 通过攻击方法研究发

现 DRL的安全漏洞也引起广泛关注. 为了系统分

析各种不同的攻击方法, 本文根据强化学习 MDP
中的关键环节对攻击方法进行归类, 即: 观测攻击、

奖励攻击、动作攻击、环境攻击以及策略攻击, 其攻

击方法主要在 Atari游戏场景以及自动导航的地图

等场景上实现, 各个环节攻击的展示如图 1所示.
如图 1所示, 首先, 观测攻击指攻击者在智能

体所接收到的观测图像上添加扰动, 使智能体做出

攻击者预期的动作, 通常在智能体的图像传感器上

添加噪声来实现. 不同于观测攻击, 环境攻击是直

接修改智能体的训练环境, 主要通过对环境动态模

型的修改以及在环境中加入阻碍物 (并非在智能体

的传感器上添加噪声)的方式来实现攻击. 其次, 奖
励攻击指修改环境反馈的奖励信号, 既可以是通过

修改奖励值的符号, 也可以使用对抗奖励函数取代

原有的奖励函数来实现攻击. 再次, 策略攻击是指

使用对抗智能体来生成目标智能体理解能力之外的

状态和行为, 继而导致目标智能体进入一种混乱状

态. 而动作攻击则是指修改动作输出, 这种攻击方

式可以通过修改训练数据中的动作空间来实现.
本文对 DRL攻击方法和代表性技术进行了综

述与对比, 相关方法及其原理简述整理在表 2中.
同时也对攻击成功率进行统计, 目前攻击效果统计

中, 奖励值分析占主流, 极少论文提到攻击成功率,

其中部分论文中的攻击成功率通过曲线图来展示动

态结果, 只有两篇论文中的攻击方法给出了具体的

成功率数值, 相关攻击模型及方法和对应成功率统

计在表 3中. 

2.1    基于观测的攻击
 

2.1.1    FGSM 攻击

Huang等[19] 最先对通过深度强化学习得到的

策略进行攻击, 使用机器学习领域常用的快速梯度

符号 (Fast gradient sign method, FGSM)[40] 算法

制造对抗扰动并将扰动直接添加到智能体的观测值

上, 以此对深度学习智能体进行攻击. FGSM的主

要思想是在深度学习模型梯度变化最大的方向添加

扰动, 导致模型输出错误结果, 其数学表达式如下:

η = εsign(∇xJ(θ, x, y)) (4)

J θ x

y ∇J(·, ·, ·)
sign

ε

其中,   表示损失函数,   表示模型参数,   表示模

型输入,   样本类标 (此处指最优动作项),  
表示计算损失函数对当前模型参数的梯度,   表

示符号函数,   表示扰动阈值.
实验证明, 这种方法在白盒与黑盒设置下均有

效. Huang等[19] 首次尝试并验证了由 DQN、TRPO
以及 A3C这些算法得到的智能体容易受到对抗性

扰动的攻击, 且对抗样本在不同强化学习算法得到

的模型之间、在相同算法下得到的不同模型之间具

有较好的迁移性. 但是他的攻击方式依然遵循着机

器学习模型在时间上的独立性, 而没有考虑到强化

学习问题在连续时间上高度的相关性. 

2.1.2    策略诱导攻击

Behzadan等[41] 认为由于深度强化学习系统在

学习的过程中依赖于智能体与环境的交互, 使得学

 

观测攻击

观察

奖励攻击
策略攻击

动作攻击

动作

环境攻击

奖励

智能体

r

 

图 1    对 DRL系统的不同类型攻击

Fig. 1    Different types of attacks on DRL system
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习过程容易受到可观察环境变化的影响. 因此他们

使用基于深度学习分类器的攻击, 对 DQN模型的

观测进行了对抗扰动.

at

a′t

在攻击设置中, 敌手知道目标模型的输入类型

及奖励函数, 可以根据目标模型的输入类型建立一

个 DQN副本, 通过副本及奖励函数制造对抗样本,
使目标 DQN的训练朝向选择除最优动作  之外的

动作  进行学习. 这种攻击方式可以视为对深度学

习模型中的分类器黑盒攻击的扩展. 但是这种攻击

依然局限于传统机器学习在时间步上独立计算对抗

样本的形式. 

2.1.3    战略时间攻击

Lin等[42] 认为, 考虑部分强化学习问题中的奖

励信号是稀疏的, 对手没有必要在每个时间步都对

智能体发起攻击. 因此他们提出了一种新颖攻击方

式: 通过战略性地选择一些时间步进行攻击, 以减

少目标智能体的预期累积回报. 提出了动作偏好函

数来衡量当前状态下策略对动作的偏好程度, 当偏

好程度超过设定的阈值时就制造扰动进行攻击.
实验验证了攻击效果, 战略时间攻击可以使用

较少的攻击次数达到与 Huang[19] 相同的效果. 战略

时间攻击相比于在所有观测值上都添加扰动的方式

更不易被察觉, 更具有实用性. 

2.1.4    迷惑攻击

st

sg.

sg.

Lin等[42] 提出了迷惑攻击, 其目的是从某一时

刻下的状态  开始施加扰动来迷惑智能体, 从未观

察智能体在 H步后得到的状态   迷惑攻击需要

知道目标智能体在每一步会选择的动作, 以及生成

式预测模型获得目标智能体此后可能选择的路径,
在这两个前提下, 攻击者制造对抗样本来迷惑智能

体, 使得智能体去往攻击者设定的预期状态   实
验使用由 Carlini等[43] 提出的对抗样本生成算法.
结果证明, 在没有随机动态变化的游戏场景下, 40
步以内的迷惑攻击成功率能达到 70%.

这种使智能体做出攻击者所需动作的攻击方

式, 为面向强化学习系统的多样性攻击提供了新的

 
表 2    深度强化学习的攻击方法

Table 2    Attack methods toward deep reinforcement learning

分类 攻击方法 攻击模型 攻击策略 攻击阶段 对手知识

观测攻击(见2.1)

FGSM[19] DQN[1−2]、TRPO[7]、A3C[6] 在观测上加上FGSM攻击 测试阶段白盒/黑盒

策略诱导攻击[41] DQN[1−2] 训练敌手策略; 对抗样本的转移性 训练阶段 黑盒

战略时间攻击[42] DQN[1−2]、A3C[6] 在一些关键时间步进行攻击 测试阶段 白盒

迷惑攻击[42] DQN[1−2]、A3C[6] 通过预测模型诱导智能体做出动作 测试阶段 白盒

基于值函数的对抗攻击[44] A3C[6] 在值函数的指导下选择部分观测进行攻击 测试阶段 白盒

嗅探攻击[45] DQN[1−2]、PPO[39] 用观测以及奖励、动作信号来获取代理模型并进行攻击测试阶段 黑盒

基于模仿学习的攻击[46] DQN[1−2]、A2C[6]、PPO[39] 使用模仿学习提取的专家模型信息进行攻击 测试阶段 黑盒

CopyCAT算法[47] DQN[1−2] 使用预先计算的掩码对智能体的观测做出实时的攻击 测试阶段白盒/黑盒

奖励攻击(见2.2)

基于对抗变换网络的对抗攻击[21] DQN[1−2] 加入一个前馈的对抗变换网络使策略追求对抗奖励 测试阶段 白盒

木马攻击[48] A2C[6] 在训练阶段用特洛伊木马进行中毒攻击 训练阶段白盒/黑盒

翻转奖励符号攻击[49] DDQN[3] 翻转部分样本的奖励值符号 训练阶段 白盒

环境攻击(见2.3)

路径脆弱点攻击[50] DQN[1−2] 根据路径点Q值的差异与直线的夹角找出脆弱点 训练阶段 白盒

通用优势对抗样本生成方法[20] A3C[6] 在梯度上升最快的横断面上添加障碍物 训练阶段 白盒

对环境模型的攻击[51] DQN[1−2]、DDPG[38] 在环境的动态模型上增加扰动 测试阶段 黑盒

动作攻击(见2.4) 动作空间扰动攻击[52] PPO[39]、DDQN[3] 通过奖励函数计算动作空间扰动 训练阶段 白盒

策略攻击(见2.5) 通过策略进行攻击[53] PPO[39] 采用对抗智能体防止目标智能体完成任务 测试阶段 黑盒

 
表 3    深度强化学习的攻击和攻击成功率

Table 3    Attack success rate toward deep reinforcement learning

攻击模型 攻击方法 攻击阶段 攻击策略 平台 成功率

DQN[1]

CopyCAT算法[47] 测试阶段使用预先计算的掩码对智能体的观测做出实时的攻击 OpenAI Gym[77] 60%~100%

FGSM攻击[19] 训练阶段 在观测上加上FGSM攻击 OpenAI Gym[77] 90% ~ 100%

策略诱导攻击[41] 训练阶段 训练敌手策略; 对抗样本的转移性 Grid-World map[40] 70%~95%

战略时间攻击[42] 测试阶段 在一些关键时间步进行攻击 OpenAI Gym[77] 40步以内达到70%

PPO[37] 通过策略进行攻击[53]测试阶段 采用对抗智能体防止目标智能体完成任务 OpenAI Gym[77] 玩家智能体成功率下降至62%和45%
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思路. 

2.1.5    基于值函数的对抗攻击

Kos等[44] 提出了一种值函数指导的攻击方法,
其主要思想是借助值函数模块评估当前状态价值的

高低, 以此来选择是否进行攻击. 当值函数对当前

状态价值做出的估计高于设定阈值, 则对当前状态

添加 FGSM扰动, 反之则不进行扰动, 以此达到减

少攻击成功所需要注入的对抗样本次数. 实验证明,
在这种攻击方式下, 攻击者只需要在一小部分帧内

注入扰动就可以达成目的, 并且效果比在没有值函

数引导下以相似频率注入扰动要更加好.
该方法与 Lin等[42] 的战略时间攻击想法类似,

都追求以更少的攻击次数来实现较好的攻击效果.
这类攻击方法考虑到了强化学习场景下一些关键决

策时间步对整体的影响, 具有一定的指导意义. 但是

这种方法不能应用在一些单纯依靠策略梯度的场景. 

2.1.6    嗅探攻击

Inkawhich等[45] 提出了嗅探攻击方法, 攻击者

无法访问目标智能体的学习参数及其与之交互的环

境, 只能监测到目标智能体接收到的观测值, 以及

它反馈给环境的动作、奖励信号. 基于该假设, 给定

4种威胁场景 S、SA、SR、SRA, 分别对应于只监测

状态信号、监测状态及动作信号、监测状态与奖励

信号、同时监测三者. 在这些场景中, 攻击者训练并

得到代理模型, 以代理模型为基础制造对抗样本.
在一些策略部署在服务器端的场景下, 相比于

目前大部分需要访问目标智能体学习参数的攻击方

法, 嗅探攻击的可行性更高. 

2.1.7    基于模仿学习的攻击

Behzadan等[46] 提出使用模仿学习来提取目标

模型进而使用对抗样本的迁移性对目标模型进行攻

击. 模仿学习是一种从专家决策样本中快速学习专

家策略的技术. 实验证明了对经模仿学习得到的策

略有效的对抗样本, 对于原目标模型依然适用.
这种攻击方式在思想上与策略诱导攻击方式十

分类似, 都是在等效模型的基础上使用对抗样本的

迁移性进行攻击. 不同的是该攻击使用模仿学习加

快了等效模型建立的速度, 为黑盒设置下对深度强

化学习模型的攻击提供了新方案. 

2.1.8    CopyCAT 算法

Hussenot等[47] 提出了 CopyCAT算法, 这一算

法可以引导目标智能体遵循攻击者设定的策略. 不
同于其他针对状态进行的攻击, CopyCAT算法尝

试攻击的是智能体从观测环境到生成状态这一感

知过程. 该算法的实施分为三个阶段: 1)收集目标

智能体与环境交互的数据; 2)根据收集的数据, 采
用优化算法为所有的观测感知过程生成掩码; 3)在
目标智能体测试阶段, 根据攻击者预先设定的策略

为智能体添加掩码, 更改目标智能体动作所遵循的

策略.
该攻击方式并不是简单地为了降低目标智能体

地性能表现, 而是为了使智能体的行为能遵循攻击

者所设定的策略, 这种预先设计的策略既可以是使

智能体性能恶化的策略, 又可以是使智能体性能提

升的策略. 而且由于掩码是在攻击前预先计算得到

的, 因此这种攻击方式可以被视为一种实时攻击.
相比与 FGSM等需要在攻击过程中耗费计算资源

的攻击方式, CopyCAT更适合应用于对深度强化

学习系统的攻击. 

2.2    基于奖励的攻击
 

2.2.1    基于对抗变换网络的对抗攻击

r0

Tretschk等[21] 将新型的对抗攻击技术, 即对抗

变换网络整合到了策略网络结构中, 通过一系列的

攻击使得目标策略网络在训练时优化对抗性奖励而

不再是优化原始奖励. 对优化的奖励前后变化如下

图 2所示, 其中绿色区域表示奖励为 1的区域, 暗
红色区域表示奖励为 0的区域. 原始奖励  在球没

有击中对手的垫子时给予奖励, 对抗奖励在球击中

对手垫子中心点时给予奖励.

  
Opponent Opponent

AgentAgent

r
0=0

r
0=1

r
c=1

r
c=0

 

图 2   奖励可视化

Fig. 2    Reward visualization
 

通过实验证明, 对状态观测添加一系列的扰动,
可以对目标策略网络施加任意的对抗奖励, 使目标

策略发生变化. 这种攻击者存在的可能性令人们对

持续学习型深度强化学习系统在工业领域中的应用

而感到忧虑. 

2.2.2    木马攻击

Kiourti等[48] 首次提出了在深度强化学习系统

的训练阶段使用木马攻击. 他们只在 0.025% 的训

练数据中加入木马触发器, 并在合理范围内对这些

训练数据中对应的奖励值做出修改. 如果目标智能

体对这些中毒样本的状态做出了攻击者想要的动
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作, 则给予该数据最大的奖励值; 如果没做出攻击

者想要的动作, 则给予该数据最小的奖励值.
在这种木马攻击下, 目标智能体在正常情况下

的性能并没有受到任何影响, 但是一旦木马触发器

被触发, 智能体就会执行攻击者预设的行为. 

2.2.3    翻转奖励符号攻击

(s, a, s′, r)

s′

在深度强化学习系统训练过程中, 训练样本以

 的形式存放在经验回放池中, 其中 s为当

前状态, a为智能体在此状态下选择的动作,   为下

一状态, r为奖励值. 在 Han等[49] 预设的攻击场景

下, 攻击者可以翻转经验回放池中 5% 样本的奖励

值符号, 以此来最大化目标智能体的损失函数.
实验结果证明, 尽管这种攻击方式可以在短时

间内最大化智能体的损失函数, 对其性能造成一定

的影响, 但是在长期训练后, 智能体依然可以从中

恢复过来.
这种攻击场景可以看做是奖励值信道错误的一

种极端情况, 例如传感器失灵或被人劫持, 因此这

种攻击具有一定的实际意义. 

2.3    基于环境的攻击
 

2.3.1    路径脆弱点攻击

针对基于 DQN的自动寻路系统, Bai等[50]提出

一种在路径脆弱点上添加障碍物的攻击方法. 他们

首先利用 DQN寻找一副地图的最优路径, 在 DQN
的训练过程中, 通过在路径上相邻点之间 Q值的变

化寻找路径脆弱点, 之后借助相邻脆弱点之间连线

的角度来辅助计算对抗样本点. 最后通过在环境中

加入对抗点减缓智能体找到最优路径的时间.
这种攻击方法需要对智能体规划路径上的点进

行角度分析, 所能应用到的场景受到较大的限制.
而且实验最后证明, 随着训练次数的增加, 智能体

依然可以收敛到最优路径. 

2.3.2    通用优势对抗样本生成方法

在 A3C路径查找任务中, 智能体在寻路过程

中只能获得周围的部分环境信息, 因此无法通过在

全局地图添加微小的扰动来达成攻击效果. 因此,
Chen等[20] 针对基于 A3C的路径查找任务提出了

一种通用的优势对抗样本生成方法, 使用这种方法

可以为给定的任意地图生成优势对抗样本. 这种方

法的核心思想是, 在智能体训练过程中找到值函数

上升最快的梯度带, 通过在梯度带上添加 “挡板状”
的障碍物来使目标智能体无法到达目的地或者在最

大程度上延长到达目的地所需要的时间.
这种攻击在不同规模的地图上进行测试, 攻击

成功率均在 91.91% 以上, 证明了这种攻击在不同

地图上具有通用性. 但是只针对基于 A3C算法训

练的智能体进行试验, 尚不足以证明在深度强化学

习算法之间的通用性. 

2.3.3    对环境模型的攻击

环境动态模型的输入是当前状态及智能体动

作, 输出为下一状态. Xiao等[51] 提出了两种对环境

动态模型的攻击, 希望通过在动态模型上添加扰动

使得智能体达到攻击者指定的状态. 他们提出了两

种攻击方法: 1)随机动态模型搜素, 通过随机使用

一种动态模型, 观察智能体是否会达到指定状态;
2)在现有的动态模型上添加扰动, 通过确定性策略

梯度的方式不断训练对抗动态模型, 直到智能体能

达到攻击者指定的状态. 

2.4    动作空间扰动攻击

Lee等[52] 提出了两种对 DRL算法动作空间的

攻击: 第一种方法是一个最小化具有解耦约束的深

度强化学习智能体的累积奖励的优化问题, 称为近

视动作空间攻击; 第二种方法和第一种攻击方法的

目标相同, 但具有时间耦合约束, 称为具有前瞻性

的动作空间攻击. 结果表明, 具有时间耦合性约束

的攻击方法对深度强化学习智能体的性能具有更强

的杀伤力, 因为这个方法考虑到了智能体的动态因素.
由于动作空间独立于智能体策略之外, 因此这

种通过扰乱动作空间以减少智能体所获得的累积回

报的方法几乎无法被防御. 此类攻击适合应用于连

续动作空间任务, 但是在面对经过独热编码的离散

动作空间任务时难度较大. 

2.5    通过策略进行攻击

Gleave等[53] 提出一种新的威胁算法, 攻击者控

制着对抗性智能体在同一环境与合法智能体进行对

抗. 在这种零和博弈场景下, 敌人无法操纵合法智

能体的观察, 但可以在合法智能体遵循自身策略的

情形下创建自然观察以作为对抗性输入. 这种自然

观察并没有包含在合法智能体的训练样本中, 因此

合法智能体在面对这些自然观察时会显得 “手足无措”.
实验中, 对抗性对手智能体基于 PPO训练, 受

害者智能体基于 LSTM和 MLP训练. 结果表明,
敌人可以通过混淆受害者来赢得比赛, 攻击效果如

图 3所示. 图中第一行表示正常的对手与受害者的

博弈过程, 对手采用直接击打受害者的方式进行攻

击, 而第二行中的对抗性对手在与受害者博弈过程

中, 采取倒在地上的方式作为攻击手段. 如果受害

者躲过对手攻击, 则受害者获胜, 否则对手获胜. 对
抗性对手在无法保持站立的情况下依然能使受害者
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陷入一种混乱状态. 实验证明, 对抗性对手的胜率

在 86% 左右, 而正常对手胜率仅为 47%. 

2.6    攻击的适用性分析

在本节中, 针对基于不同深度强化算法的学习

模型及攻击场景, 对上述攻击方法的适用性进行分析.
1)观测攻击: 针对环境观测展开攻击的方法中,

基于 FGSM[19] 的强化学习攻击方法具有较强的攻

击迁移能力, 实验验证了其生成的对抗样本可以攻

击不同的强化学习模型, 均有较好的攻击效果. 策
略诱导攻击[41]、迷惑攻击[42] 和基于模仿学习的攻击[46]

均通过构建等价模型生成对抗样本, 可用于攻击基

于不同算法的强化学习黑盒模型. 而战略时间攻击

通过战略性地选择特定时间点进行攻击, 适用于处

理离散动作空间算法的学习模型, 如 DQN [1−2]和

A3C[6]. 基于值函数的对抗攻击[44] 通过借助值函数

模块评估当前状态价值的高低, 从而决定是否进行

攻击. 因此这种方法不能应用在一些单纯依靠策

略梯度的算法构建的学习模型中. 嗅探攻击 [45] 和

CopyCAT算法[47] 分别通过训练不同智能体模型来

生成对抗样本与使用掩码让智能体按照预先设定的

策略行动来达到攻击的效果, 可攻击不同强化学习

算法得到的模型, 具有一定的攻击迁移性.
2)奖励攻击: 基于对抗变换网络的攻击[21] 通过

加入一个前馈的对抗变换网络获得对抗奖励, 可实

现对强化学习的白盒攻击. 木马攻击[48] 则在状态训

练数据中加入木马触发器, 并在合理范围内修改其

对应的奖励值, 该方法同时适用于不同的算法得到

的不同模型. 翻转奖励符号攻击[49] 可以翻转经验回

放池中部分样本的奖励值符号, 所以适用于存在经

验回放机制的强化学习模型.
3)环境攻击: 路径脆弱点攻击[50] 和通用优势对

抗样本生成方法[20] 都是在自动导航系统上进行攻

击, 而前者需要对智能体规划路径上的点进行角度

分析, 所能应用到的场景受到较大的限制; 后者则

只针对基于 A3C算法训练的智能体进行实验, 尚
不足以证明在深度强化学习算法之间的通用性. 对
环境模型的攻击[51] 方法是在环境的动态模型上增

加扰动, 可攻击基于环境动态建模的强化学习模型.
4)动作攻击: 动作空间扰动攻击[52] 适合应用于

连续动作空间任务, 但是在面对经过独热编码的离

散动作空间任务时难度较大.
5)策略攻击: 通过训练进行攻击[53] 是指通过训

练对抗性智能体与目标智能体进行对抗使目标智能

体失败, 目标智能体可以通过不同强化学习算法训

练得到. 

3    深度强化学习的防御方法

本节将详细介绍深度强化学习系统为应对各种

不同的攻击方法而提出的防御方法, 可分为三大类:
对抗训练、鲁棒学习、对抗检测. 表 4对现有的主要

防御方法做了归纳与比较. 同时也对防御成功率进

行统计, 目前防御效果统计中, 奖励值分析占主流,
极少论文提到防御成功率, 在调研过程中就发现一

篇水印授权[54] 的对抗检测防御方法给出了对抗样

本检测成功率指标, 但并没有给出具体数值, 文中

作者仅给出了检测成功率曲线图. 

3.1    对抗训练

对抗训练是指将对抗样本加入到训练样本中对

模型进行训练, 其主要目的是提高策略对正常样本

以外的泛化能力. 但是对抗训练往往只能提高策略

对参与训练的样本的拟合能力. 面对训练样本之外

的对抗样本, 策略的性能表现依然不尽人意. 

3.1.1    使用 FGSM 与随机噪声进行重训练

Kos等[44] 使用对抗训练来提高深度强化学习系

统的鲁棒性. 他们先使用普通样本将智能体训练至

专家水平, 之后将 FGSM扰动与随机噪声添加至智

能体的观测状态值上进行重训练. Pattanaik等[55]

也采用了这种方法来提高智能体的鲁棒性.
实验证明, 经过 FGSM对抗训练后, 智能体在

面对 FGSM扰动时能保持与正常情况下相当的性

能. 但是这种方法只能防御 FGSM与随机扰动, 在
面对其他对抗扰动时依然无能为力. 

3.1.2    基于梯度带的对抗训练

Bai等[50] 针对自己的优势对抗样本攻击方法提

出了一种在自动寻路地图场景中基于梯度带的对抗

训练方法. 该对抗训练方法不同于传统的对抗训练,
它只需要在一个优势对抗样本上训练即可免疫几乎

所有对此地图的优势对抗攻击.
该实验在基于 A3C 的自动寻路任务下进行.
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图 3    对抗智能体攻击效果

Fig. 3    Adversarial agent attack
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实验结果证明, 在一个优势对抗样本地图上进行基

于梯度带的对抗训练后, 智能体在面对其他优势对

抗样本时防御精度能达到 93.89% 以上, 而且该方

法训练所需要的时间远少于传统的对抗训练方法. 

3.1.3    非连续扰动下的对抗训练

Behzadan等[23] 提出了非连续扰动下的对抗训

练机制. 与传统对抗训练为所有训练样本添加扰动

不同, 该方法以一定的概率 P 在训练样本中添加

FGSM扰动.
他们对 DQN与噪声 DQN模型进行了此非连

续扰动的对抗训练. 实验结果表明在 P 为 0.2 和
0.4的情形下, DQN与噪声 DQN均能从扰动中恢

复原有的性能. 经过此方法重训练得到的智能体在

面对测试阶段连续的 FGSM扰动时, 性能表现与正

常情况相当. 

3.1.4    基于敌对指导探索的对抗训练

Behzadan等[56] 将ε 贪婪探索与玻尔兹曼探索

结合, 提出了敌对指导探索机制. 这种探索机制能

根据敌对状态动作对的显著性来调整对每个状态抽

样的概率. 提高非连续对抗扰动对抗训练的样本利

用率, 同时也能使训练过程更加稳定.
这种方法是非连续扰动下对抗训练的改进, 但

是这种方法并没有拓展所能防御的攻击类型. 

3.2    鲁棒学习

鲁棒学习是训练模型在面对来自训练阶段或者

测试阶段时的攻击方法时提高其自身鲁棒性的学习

机制. 

3.2.1    基于代理奖励的鲁棒学习

由于在现实场景中, 通常会因为传感器故障而

导致奖励中带有噪声, 因此Wang等[58] 提出使用奖

励混淆矩阵来定义一系列的无偏代理奖励进行学

习. 使用该代理奖励进行训练能将模型从误导奖励

中解救出来, 并且训练的收敛速度比基准强化学习

算法更快.
实验证明, 使用代理奖励值训练得到的智能体

在奖励噪声场景下具有更好的表现. 这种代理奖励

 
表 4    深度强化学习的防御方法

Table 4    Defense methods of deep reinforcement learning

分类 防御方法 防御机制 防御目标 攻击方法

对抗训

练(见
3.1)

使用FGSM与随机噪声重训练[44, 55] 对正常训练后的策略使用对抗样本

与随机噪声进行重训练
状态扰动

FGSM、经值函数指导的对抗攻击

(见2.1)

基于梯度带的对抗训练[50] 用单一的优势对抗样本进行对抗训练 环境扰动 通用优势对抗样本生成方法(见2.3)

非连续扰动下的对抗训练[23] 以一定的攻击概率在训练样本中加入对抗

扰动
状态扰动

战略时间攻击、经值函数指导的

对抗攻击(见2.1)

基于敌对指导探索的对抗训练[56] 根据对抗状态动作对的显著性调整对 状态扰动 战略时间攻击、嗅探攻击(见2.1)

鲁棒学

习(见
3.2)

基于代理奖励的鲁棒训练[57] 通过混淆矩阵得到代理奖励值以

更新动作价值函数
奖励扰动

结合对抗变换网络的对抗攻击(见
2.2)

鲁棒对抗强化学习[58] 在有对抗智能体的情境下利用

博弈原理进行鲁棒训练

不同场景下的不稳定

因素

在多智能体环境下的对抗策略(见
2.5)

二人均衡博弈[59] 博弈、均衡原理 奖励扰动
结合对抗变换网络的对抗攻击(见

2.2)

迭代动态博弈框架[60] 用迭代的极大极小动态博弈

框架提供全局控制
状态扰动

FGSM、战略时间攻击、经值函数

指导

的对抗攻击、迷惑攻击(见2.1)

对抗A3C[24]
在有对抗智能体的情境下

进行博弈鲁棒训练

不同场景下的不稳定

因素

在多智能体环境下的对抗策略(见
2.5)

噪声网络[61] 使用参数空间噪声减弱对

抗样本的迁移能力
状态扰动

FGSM、策略诱导攻击、利用模仿

学习的攻击(见2.1)

方差层[62] 用权重遵循零均值分布, 并且仅

由其方差参数化的随机层进行训练
状态扰动

FGSM、战略时间攻击、经值函数

指导的对抗攻击、迷惑攻击(见2.1)

对抗检

测(见
3.3)

基于元学习的对抗检测[63] 学习子策略以检测对抗扰动的存在 状态扰动
FGSM、战略时间攻击、经值函数

指导的对抗攻击、迷惑攻击(见2.1)

基于预测模型的对抗检测[25] 通过比较预测帧与当前帧之间

的动作分布来检测对抗扰动
状态扰动

FGSM、战略时间攻击、经值函数

指导

的对抗攻击、迷惑攻击(见2.1)

水印授权[54] 在策略中加入特有的水印以

保证策略不被非法修改
策略篡改

CopyCAT攻击、策略诱导攻击(见
2.1)

受威胁的马尔科夫决策过程[68] 在马尔科夫决策过程中加入攻击者

动作集并使用K级思维模式进行学习
奖励扰动 翻转奖励符号攻击(见2.2)

在线认证防御[69] 在输入扰动范围内选择最优动作 状态扰动

FGSM、战略时间攻击、经值函数

指导

的对抗攻击、迷惑攻击(见2.1)
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具有很好的泛化性, 可以轻易将其整合到各种强化

学习算法中. 

3.2.2    鲁棒对抗强化学习

Pinto等[58] 将建模误差以及训练及测试场景下

的差异都看作是系统中的额外干扰, 基于这种思想,
他们提出了鲁棒对抗强化学习, 核心是令一个智能

体以扮演系统中的干扰因素, 在目标智能体的训练

过程中施加压力. 他们将策略的学习公式化为零和

极大极小值目标函数, 目标智能体在学习过程中一

边以完成原任务为目标, 一边使自己在面对对抗智

能体的干扰时变得更加鲁棒.
在MuJoCo物理仿真环境中, Pinto等[58] 证明

经过该方法训练得到的智能体在面对额外干扰时具

有更好的鲁棒性, 考虑到了现实中可能存在的干扰,
为深度强化学习系统从模拟环境走向现实环境提供

了一份参考方案. 

3.2.3    其余基于博弈理论的鲁棒训练

Bravo等[59] 将受到攻击或损坏的奖励值信道问

题建模了强化学习智能体与对手之间的零和博弈问

题, 并且提出了均衡原则, 证明了在具有内部平衡

的二人零和博弈情况下, 无论观察结果受到的噪声

水平如何, 训练的时间平均值都将收敛至纳什均衡.
Ogunmolu等[60] 将深度强化学习智能体与攻击

者在训练阶段的对抗交互建模为迭代的最大最小动

态博弈框架, 通过控制训练过程来使两者达到鞍点

均衡. 这种方法提高了模型训练的策略在对抗干扰

下的鲁棒性.
由于传统 A3C在正常环境中训练的智能体无

法处理一些具有挑战性的场景, 因此 Gu等[24] 提出

了一种对抗 A3C学习框架. 与 Pinto等[58] 类似, 对
抗 A3C在学习过程中引入一个敌对智能体, 以此

模拟环境中可能存在的不稳定因素. 目标智能体通

过与该敌对智能体博弈训练, 最终达到纳什均衡. 

3.2.4    噪声网络

Behzadan等[61] 对噪声网络的防御能力进行了

测试. 在实验中, 他们使用等价模型方法建立了目

标网络的副本, 以副本为基础制造 FGSM对抗扰动.
实验证明, 在测试阶段, 经过噪声 DQN训练的

智能体在面对此类黑盒攻击时, 其性能表现要比原

始 DQN训练的智能体更加好; 在训练阶段, 噪声

DQN智能体的性能也会随着攻击时间的增长而恶

化, 但是其恶化速度也比原始 DQN慢. 可以证明,
使用噪声网络训练的智能体在面对对抗扰动时具有

更好的弹性与鲁棒性. Neklyudov等[62] 也使用了类

似的高斯方差层来提高智能体的探索能力与鲁

棒性. 

3.3    对抗检测

对抗检测指模型对正常样本与对抗样本加以甄

别, 并在不修改原始模型参数的情况下处理对抗样本. 

3.3.1    基于元学习的对抗检测

Havens等[63] 介绍了一种元学习优势层次框架,
它在只使用优势观察的情况下, 能够有效地检测并

减轻基于状态信息的对抗攻击. 核心思想是使用主

智能体监视子策略, 通过衡量一定时间内子策略的

回报来决定是否继续执行当前子策略. 由于主智能

体已经对子策略制定了准确的预期, 因此一旦攻击

者使策略行为发生变化, 主智能体就能察觉并转换

子策略.
这种学习框架能在时域范围内检测攻击者带来

的预期之外的影响. 相较于传统深度强化学习系统,
提高了受攻击场景下的回报下界. 

3.3.2    基于预测模型的对抗检测

πθ

xadv
t−1 xadv

t−1

x̂t πθ(x̂t)

πθ(xt) πθ(x̂t)

D(πθ(x̂t), πθ(xt))

Lin等[25] 提出了一种动作条件帧预测模型, 通
过比较目标策略对预测帧与当前帧的动作分布差异

来判断当前帧是否为对抗样本, 如果当前帧被判断

为对抗样本, 则智能体使用预测帧作为输入并执行

动作. 实验效果如图 4所示, 该图描述了攻击者对

智能体  进行连续攻击的场景. 在时间步 t-1和 t,
智能体接受恶意扰动输入  与  , 并输出会导

致性能下降动作分布. 给定先前得观测和动作, 并
结合视觉预测模型得到预测帧  , 并通过  得

到预测动作分布. 比较  与  两个动作分

布, 如果两个分布的距离   大于阈

值 H, 则将当前帧视作对抗样本.
Lin等[25] 将此方法与 Feature Squeezer[64]、Au-

toEncoder[65] 以及 Dropout[66] 三类对抗检测方法进

行比较. 实验结果证明, 他们提出的方法能够以

60% 到 100% 的精度来检测对抗攻击, 性能表现优

于其他三类方法. 

3.3.3    水印授权

Behzadan等[54] 将 Uchida等[67] 提出的水印技

术加以修改并应用到了深度强化学习系统中. 其核

心思想是为策略中对一些特定的状态转移序列加上

唯一标识符. 同时保证在正常情况下, 标识符对策

略的性能影响最小. 一旦攻击者对策略进行篡改并

除法水印, 智能体就会中止活动. 

3.3.4    受威胁的马尔科夫决策过程

Gallego等[68] 提出了一种受威胁的马尔科夫决

策过程, 将攻击者对奖励值产生过程的干扰行为考

虑在内. 同时提出了一种 K级思维方式来对这种新

型马尔科夫决策过程求解. 实验中, 攻击者以 1级

1 期 陈晋音等: 深度强化学习的攻防与安全性分析综述 31



思维利用正常的 Q学习算法降低目标智能体对奖

励的获取, 目标智能体则以 2级思维去估计攻击者

的行为并尝试获得正向奖励.
实验结果证明, 以 2级思维模型训练的智能体

在奖励值干扰下累积回报不断增加, 最终实现正向

的累积回报; 而以传统方式训练的智能体性能不断

恶化, 最终收敛于最差的累积回报. 

3.3.5    在线认证防御

sadv

Q(sadv, a)

±ε QL

a∗

Lutjens等[69] 提出了一种在线认证的防御机制,
智能体能在执行过程中保证状态动作值的下界, 以
保证在输入空间可能存在对抗扰动的情况下选择最

优动作. 防御过程中, 智能体通过状态观测得到受

扰动的状态   ,  DQN 网络输出状态动作价值

 . 在线认证节点在状态空间中鲁棒阈值

 , 并为每个离散动作计算状态动作价值下限  ,
智能体根据最大的动作价值选择相对应的动作  .

实验结果证明, 将这种机制添加到 DQN后, 智
能体在面对传感器噪声、带目标的 FGSM扰动时能

具有更好的鲁棒性. 这种在线认证的防御方式易于

集成, 而且目前计算机视觉领域的鲁棒性验证工具

可以更好地计算状态动作价值的置信下界. 

4    深度强化学习的安全性分析

虽然目前已经有了许多对深度强化学习系统的

攻防方法, 但是攻击与防御方法的效果却很难进行

评估. 早期往往使用简单的标准对攻击效果进行评

估, 例如 Atari游戏中得分的下降, 但是这通常不足

以表征攻击方法的效果. 其次防御方法缺乏泛化性,
对当前攻击有效的防御方法在面对其他类型的攻击

时可能就失效了. 此外, 攻击和防御方法都在快速

的更新迭代, 许多传统的防御方法在面对新出现的

攻击方法时都被证明是无效的. 例如, 在深度学习

中, 混淆梯度策略的提出, 证明了许多防御措施是

无效的[70]. 由于防御方法泛化能力的不足, 众多研

究者转而着力研究策略的鲁棒性及策略的安全边界

问题, 以解决上述的不足. 下面介绍模型安全性分

析验证方面的一些研究. 

4.1    基于等价模型的方法

由于 DNN网络的复杂性, 对学习到的策略网

络的鲁棒性等属性进行直接验证是比较困难的. 因
此, 比较直观的想法就是使用等价模型来等效替代

策略网络. 这种方法对等价模型的要求较高, 至少

需要满足以下两个条件: 1)等价模型的性能表现能

与原来的策略在同一水平线上 (或是稍弱一些);
2)要求等价模型能够很好地验证安全性、稳定性和

鲁棒性等属性. 除此之外, 还需要考虑到扩展性以

及算法复杂度等因素. 下面对现有的等价模型方法

进行介绍. 

4.1.1    决策树等价模型

Bastani 等 [ 7 1 ] 提出使用决策树策略来等价

DNN策略. 他们训练的决策树策略能够表示复杂

的策略. 由于决策树的非参数和高度结构化性质,
使用现有的技术可以对其进行有效的验证. 但是其

中首要的难题就是决策树策略难以训练. 对此, 他
们提出了 VIPER方法, 该方法在模仿学习算法的

基础上利用了 Q函数, 将原来的 DNN策略作为专

家策略, 最终学习到一颗较小的决策树 (小于 1 000
个结点), 整个流程如图 5所示. 图 5表明, 该方法

将强化学习模型建模为MDP过程, 通过神经网络
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图 4    基于预测模型的对抗检测

Fig. 4    Adversarial detection based on prediction model
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训练得到相应的策略并将其作为专家策略来训练生

成决策树模型, 最后将决策树学习生成的策略在该

实验场景中验证其有效性.
实验表明, 根据使用 DQN与使用 VIPER提

取的决策树策略进行强化学习任务得到相同回报值

的结果, 表明学习得到的决策树在 Atari的 Pong
和 cart-pole 场景下具有较好的表现. 并且 Bast-
ani等[71] 描述了如何手动检查反例来验证决策树策

略的正确性、稳定性和鲁棒性, 他们表示与传统DNN
策略相兼容的验证方法相比, 决策树等价模型具有

更大的扩展性. 但是实验所证明的策略属性还不够

全面, 这是该方法需要在未来进行拓展的方向. 

4.1.2    形式化验证技术

Zhu等[73] 考虑了如何将传统软件系统开发的

形式化验证技术用于强化学习的验证问题. 该技术

不是通过检查和更改神经网络的结构来加强安全

性, 而是使用黑盒的方法拟合策略, 继而得到一个

更简单、解释性更强的合成程序. 通过反例和句法

引导的归纳综合过程来解决神经网络验证问题, 并
使用一个验证过程来保证程序提出的状态总是与原

始规范和部署环境上下文的归纳不变量一致. 这个

不变量定义了一个归纳属性, 该属性将转换系统中

可表达的所有可达 (安全)和不可达 (不安全)状态

分开. 在此基础之上开发了一个运行监控框架, 该
框架将合成的程序视为安全盾牌, 每当建议的操作

可能会导致系统进入不安全区域时, 该框架会覆盖

此类操作. 不安全区域需要根据相应的环境给出,
这里根据时间的消耗、能够屏蔽的不安全状态的数

量以及达到稳定状态所需要的步数来对合成的确定

性程序进行评价.
以上两种方法都是模型本身出发, 寻找策略网

络的替代模型进行可验证的安全性分析, 方法具有

可行性. 但是我们也需要考虑到在生成等价模型过

程中造成的损失. 此外可以根据替代模型的优势,
在验证某一属性时, 进行模型的选择. 

4.2    其他方法

除了等价模型的方法外, 众多研究者还提出了

其他的一些方法. 碰撞避免是安全性研究的一个重

要方面, 如何有效的减少碰撞的发生, 是强化学习

技术应用在自动驾驶汽车、机器人导航等领域时需

要解决的问题. Gallego等[68] 在智能体运行过程中

对输入状态给定一个范围计算 Q值的安全下界, 以
在输入空间由于可能的对手或噪音而导致的最坏情

况下, 识别并选取最佳操作, 并据此提出了一种防

御机制, 所得到的策略 (添加到训练好的 DQN网络

上)提高了对对手和传感器噪声的鲁棒性, 通过调

整鲁棒性范围计算碰撞次数的变化以及回报值的变

化来衡量模型的性能以及鲁棒性范围的选取. 这种

方法是事先设定一个安全边界并进行实验验证, 与
从模型本身得出安全边界有所不同.

同样是在碰撞避免方面的研究, Behzadan等[73]

提出了一种基于深度强化学习的新框架, 用于在最

坏情况下对碰撞避免机制的行为进行基准测试, 即
处理一个经过训练以使系统进入不安全状态的最优

对手智能体. 他们通过比较两种碰撞避免机制在应

对故意碰撞尝试时的可靠性, 验证了该框架的有效

性. 基于碰撞次数以及回报值进行评价, 此外还对

从开始到产生碰撞的时间进行了测量, 时间越长表

明这种机制有更强的防碰撞能力.
此外, 为了以独立于攻击类型之外的方式评估

智能体在测试阶段面对对抗扰动的鲁棒性与弹性,
Behzadan等[74] 提出了衡量深度强化学习策略的弹

性与鲁棒性指标. 首先定义对抗性后悔的概念, 对

 

MDP 过程 神经网络策略 决策树策略 验证 经验证策略

Pole velocity > −0.29

Pole angle > −0.07

Pole angle > 0.07

No Yes

Left

Cart position > −0.34

Cart velocity > −0.43

No Yes

Pole velocity > 0.29 Right

Right

Right

RightLeft

No Yes

No Yes

No Yes

Left

 

图 5    决策树等价模型验证方法流程

Fig. 5    Process of decision tree equivalent model verification
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抗性后悔是指未受干扰的主体在时间 T获得的回

报与受干扰的主体在时间 T获得的回报的差值, 那
么弹性指的是造成最大对抗性后悔需要的最小的扰

动状态数量, 鲁棒性指的是给定最大扰动数量, 可
以达到的最大对抗性后悔. 通过在 Cart-Pole环境

中训练的 DQN、A2C和 PPO2智能体上的实验评

估, DQN在较少数量的扰动状态数量下, 引起了等

量的对抗性后悔, 表明其弹性较差, 其次是 PPO2
策略, 而 A2C策略的弹性是三者中最强的. 对于最

大为 10个扰动状态的情况下, 三者的鲁棒性很接

近, 这是因为在弹性的计算中取得最大的对抗性后

悔比较合适的扰动状态数为 7.5, 超越这个数量, 三
者的效果都不是很好, 对于固定的最大为 5个扰动

状态的情况下, DQN的对抗后悔值最大, 表明其鲁

棒性最差, 而 A2C的对抗后悔值较小, 表明鲁棒性

最强.
尽管深度强化学习在实验室环境下取得了一个

卓越的表现, 在没有良好的安全性保证的情况下,
深度强化学习在工业领域的落地应用还是有待考虑. 

5    应用平台与安全性评估指标

在监督学习中, 有如 ImageNet数据集、LeN-
et网络模型作为基准, 方便比较学者们的研究成果.
在深度强化学习领域与之对应的就是各式各样的环

境、算法的实现. 本节我们列举部分常用的环境、算

法库和攻击方法库, 给出了已有论文中在不同模型

以及实验平台下的攻击防御安全性评估指标, 攻防

指标整理在表 6和表 7中. 本节提供的实验平台算

法是已有强化学习研究基础平台, 也可作为之后研

究的基准. 

5.1    深度强化学习的环境基准

OpenAI Gym[75] 提供了多种环境, 比如 Atari、
棋盘游戏等, 并且它还提供了统一的环境接口, 方
便研究人员定制自己想要的环境. Johnson等[76] 是

一个基于流行游戏 Minercraft的人工智能实验平

台, 它提供了一系列具有连贯、复杂动态因素的 3D
环境以及丰富的目标任务. OpenSpiel[77] 提供了从

单智能体到多智能体的零和、合作等博弈场景以及

一些分析学习动态和其他常见评估指标的工具 .
James等[78] 旨在为机器人学习提供一系列具有挑

战的学习环境, 它具有 100项完全独特的手工设计

任务. MuJoCo[79] 是一个物理模拟引擎, 提供了一

系列连续动作的模拟任务场景 .  目前常用的是

OpenAI Gym游戏平台, 已有的大部分实验成果都

是在该平台的游戏场景中通过训练、攻击与防御等

技术获得的. 

5.2    深度强化学习的算法实现基准

OpenAI Baseline[80] 提供了几种当下最流行的

深度强化学习算法的实现, 包括 DQN、TRPG、PPO
等. Rllab[81] 提供了各种各样的连续控制任务以及

针对连续控制任务的深度强化学习算法基准. Dopa-
mine[82] 是用于快速实现强化学习算法原型制作的

研究框架, 它旨在满足用户对小型、易处理代码库

的需求. 

5.3    深度强化学习的攻击基准

CleverHans[83]、Foolbox[84] 都提供了制造对抗样

本和对抗训练的标准化实现, 可以用来量化和比较

机器学习模型之间的鲁棒性. 但是这两者只能用于

对深度强化学习中的状态进行攻击, 并不能涵盖奖

励、动作等强化学习特有的环节. 

5.4    深度强化学习的安全性评估基准

安全性评估指标通常用来评价攻击或者防御方

法的强弱, 以评估模型的鲁棒安全性. 我们在表 5
中分别给出现有大部分论文中的攻击和防御的安全

性评估指标, 分析其评价机制和评价目的. 

6    未来研究方向

本文针对深度强化学习已提出的攻击方法以及

 
表 5    深度强化学习的安全性评估指标

Table 5    Security evaluation indicators of deep reinforcement learning

分类 指标 评价机制 评价目的

攻击指标

奖励 根据模型策略运行多个回合, 计算累积回合奖励或者平均回合奖励 用于评估攻击方法对模型整体性能的影响

损失 通过定义含有物理意义的概念来计算其是否到达不安全或者失败场景 用于评估攻击方法对模型策略的影响

成功率 攻击方法在一定限制条件内可以达到成功攻击的次数比例 用于评估攻击方法的有效性

精度 模型输出的对抗点中可以成功干扰路径规划的比例 用于评估攻击方法对模型策略的影响

防御指标

平均回报 根据模型策略运行多个回合, 计算平均回合奖励 用于评估防御方法对提高模型性能的有效性

成功率 检测攻击者篡改的策略动作 用于评估防御方法的有效性

每回合步数 根据模型策略运行多个回合, 记录每个回合的存活步数或者平均回合步数 用于评估防御方法对提高模型性能的有效性
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为抵御这些攻击而提出的防御措施进行了全面调

查. 我们还提供了可用于实验的环境、算法以及攻

击基准, 同时对攻防指标进行整理总结. 本节我们

针对深度强化学习的攻防方法及安全性分析, 探讨

其在未来的研究发展方向, 从不同角度分析之后可

发展的研究内容. 

6.1    攻击方法

已有的面向深度学习的攻击方法中, 迭代攻击

方法的性能相对较优, 但是迭代方法计算代价太高,

不能满足 DRL系统实时预测的需求. 针对 DRL的

攻击, 未来可能从攻击的实时性要求出发, 研究基

于生成式对抗网络的对抗样本生成方法, 经过训练

后可生成大量高效的攻击; 从攻击的实操角度出发,

研究基于模仿学习构建替代模型的方式来缩短攻击

准备的时间, 以解决 DRL系统的黑盒替代模型训

练代价太大的问题; 对于训练阶段进行的攻击, 研

 
表 6    深度强化学习的攻击指标

Table 6    Attack indicators of deep reinforcement learning

分类 攻击方法 攻击模型 平台 奖励 损失 成功率 精度

观测攻击

FGSM[19] DQN[1−2]、TRPO[7]、A3C[6] OpenAI Gym[75] √

策略诱导攻击[41] DQN[1−2] Grid-world[40] √ √

战略时间攻击[42] DQN[1−2]、A3C[6] OpenAI Gym[75] √ √

迷惑攻击[42] DQN[1−2]、A3C[6] OpenAI Gym[75] √ √

基于值函数的对抗攻击[44] A3C[6] OpenAI Gym[75] √

嗅探攻击[45] DQN[1−2]、PPO[39] OpenAI Gym[75] √

基于模仿学习的攻击[46] DQN[1−2]、A2C[6]、PPO[39] OpenAI Gym[75] √

CopyCAT算法[47] DQN[1−2] OpenAI Gym[75] √ √

奖励攻击

基于对抗变换网络的对抗攻击[21] DQN[1−2] OpenAI Gym[75] √

木马攻击[48] A2C[6] OpenAI Gym[75] √

翻转奖励符号攻击[49] DDQN[3] SDN environment[49] √

环境攻击

路径脆弱点攻击[50] DQN[1−2] OpenAI Gym[75] √ √

通用优势对抗样本生成方法[20] A3C[6] Grid-world[40] √ √

对环境模型的攻击[51] DQN[1−2]、DDPG[38] OpenAI Gym[75] √

动作攻击 动作空间扰动攻击[52] PPO[37]、DDQN[3] OpenAI Gym[75] √

策略攻击 通过策略进行攻击[53] PPO[39] OpenAI Gym[75] √

 
表 7    深度强化学习的防御指标

Table 7    Defense indicators of deep reinforcement learning

分类 防御方法 实验平台 平均回报 成功率 每回合步数

对抗训练

使用FGSM与随机噪声重训练[44-45] OpenAI Gym[75] √

基于梯度带的对抗训练[50] Grid-world[40] √

非连续扰动下的对抗训练[56] OpenAI Gym[75] √

基于敌对指导探索的对抗训练[57] OpenAI Gym[75] √

鲁棒学习

基于代理奖励的鲁棒训练[58] OpenAI Gym[75] √ √

鲁棒对抗强化学习[59] OpenAI Gym[75] √

二人均衡博弈[60] Grid-world[40] √

迭代动态博弈框架[61] KUKA youbot[60] √

对抗A3C[24] OpenAI Gym[75] √

噪声网络[62] OpenAI Gym[75] √

方差层[63] OpenAI Gym[75] √

对抗检测

基于元学习的对抗检测[64] OpenAI Gym[75] √

基于预测模型的对抗检测[25] OpenAI Gym[75] √

水印授权[54] OpenAI Gym[75] √ √

受威胁的马尔科夫决策过程[69] Grid-world[40] √

在线认证防御[70] OpenAI Gym[75] √
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究 DRL训练过程的中毒攻击技术, 通过在 DRL系

统中的状态、奖励值或是环境模型中嵌入后门触发

器实现后门攻击; 针对攻击的迁移性, 研究攻击方

法在不同算法或者不同模型结构上的迁移性, 比较

其攻击成功率; 针对 DRL的多智能体任务, 研究多

智能体的协同合作过程中存在的策略漏洞, 从而进

行策略攻击; 从攻击的可解释性出发, 研究不同的

攻击方法对策略网络中神经元的激活状况的影响,
寻找敏感神经元和神经通路来提高攻击的效果.

此外, 与传统 DNN模型类似, 一些大型的如金

融交易领域的 DRL系统通常会被部署到云平台上.
这些领域的环境模型与训练数据常常具有非常高的

价值, 攻击者未来可以尝试以访问云平台公用 API
的方式进行模型与训练数据的窃取. 

6.2    防御方法

深度学习主要通过修改模型输入、目标函数以

及网络结构这三类方法来实现防御效果. 但是, 深
度学习的大多数防御方法不能满足 DRL的实际应

用场景中, 尤其是在多智能体的任务场景中. 针对

DRL的防御, 之后的研究可能从数据安全的角度出

发, 研究使用自编码器对受扰动的奖励、观测信号

进行数据预处理, 提高 DRL系统面对信号噪声的

鲁棒性; 从模型鲁棒的角度出发, 构建基于模型集

成的强化学习环境动态建模方法, 通过模型集合来

提高模型鲁棒性, 生成稳定有效的模型策略; 从策

略优化的角度出发, 研究单个智能体甚至于多个智

能体协同合作之间的策略漏洞, 体现在模型策略网

络的训练过程, 以优化模型的策略. 

6.3    安全性分析

DL在攻防的分析上已经提出了许多指标, 如
对抗类别平均置信度、平均结构相似度、分类精确

方差等. 而对 DRL的攻击与防御的实验结果主要

还是以简单的平均回合奖励、奖励值的收敛曲线来

进行评估. 这样单一、表面的指标不能够充分说明

DRL模型的鲁棒性, 未来还需要提出更深层的评估

标准, 用以展现决策边界、环境模型在防御前后的

不同.
目前在 DL领域, 已经有研究人员推出了一些

模型测试评估平台, 这些平台集成了目前对 DL模

型的攻击方法与防御方法, 并以现有的模型安全指

标对模型进行安全性分析. DRL领域也可以结合本

身的特点, 搭建相应的攻防安全分析平台, 并添加

DRL特有的测试需求, 如对系统的环境建模误差进

行分析、针对不同的系统生成标准的连续测试场

景等.
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