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摘    要   以区块链为数据存储平台的电子病历系统是当下研究的热点. 存储在区块链上的数据是不可变的, 这加强了数据

的安全性. 提出了一个基于区块链的电子病历数据共享方案, 实现了患者和第三方数据用户在不侵犯患者隐私的前提下共

享患者电子病历. 使用私有链与联盟链构造方案的系统模型, 医院服务器上存储患者的电子病历密文, 私有链上存储患者病

历密文的哈希值和关键字索引, 联盟链上存储由关键字索引构成的安全索引. 同时利用可搜索加密技术实现了联盟链上对

关键字的安全搜索, 运用代理重加密算法实现了第三方数据用户对患者电子病历的共享. 通过数值实验对方案进行了性能

评估.
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Abstract   The electronic medical record system with blockchain as the data storage platform is a key research top-
ic. The data stored in the blockchain is immutable and strengthens the security of data. This paper proposes an
electronic medical record data sharing scheme based on blockchain. The scheme enables patients and third-party
data users to share the patient＇s electronic medical records without infringing the patient＇s privacy. This paper
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in the consortium blockchain. At the same time, the searchable encryption technology is used to implement secure
search of keywords in the consortium blockchain, the proxy re-encryption algorithm realizes the sharing of electron-
ic medical records of patients by third-party data users. The performance evaluation of the scheme is carried out by
numerical simulation.
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随着时代的变化, 科技已渐渐融入人类生活的

各个方面. 传统的医疗保健体系已然跟不上当代便

捷生活的脚步, 电子病历的出现更加有效地解决了

患者诊断信息的存储、查询、数据共享和医疗错误

等问题[1]. 电子病历使患者拥有一个更全面的诊断

信息, 在就诊时能够让医生更快捷、准确的了解患

者以往病情, 并给出新的诊断结果. 文献 [2−4]为电

子病历的应用提供了切实的范例. 区块链本质上是

一个去中心化的分布式存储系统, 能够为电子病历

提供平台支持, 生成永久、不可逆向修改的记录[5−7].
近年来, 鉴于区块链对电子病历的应用优势, 多位

学者相继提出了针对不同问题的方案, Yue等[8] 提

出一种基于区块链的数据网关架构, 并且利用安全

多方计算使第三方用户在不侵犯患者隐私的情况下

对存储数据进行计算. 文献 [9]提出了基于区块链

的数据共享框架, 解决了与云中敏感信息相关的访

问控制问题. 该方案是基于许可链构造的, 只允许

受邀用户访问数据. 张超等[10] 构造了一个基于区块

链的医疗系统, 该系统构建于联盟链之上, 通过实

用拜占庭容错算法, 保证以很小的算力来实现系统

安全稳定的运行, 同时能够防止医疗数据被篡改、
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泄露. Chen等[11] 提出一种基于区块链共享医联体

数据服务的框架, 重点突出了实施方案不依赖于任

何不可信的第三方的特性, 可实现患者数据的安全

存储与隐私保护. 文献 [12]构建了一种基于区块链

的保护个人隐私信息安全的共享协议, 并提出了具

体的系统模型及方案. 该方案在私有链与联盟链上

进行构造, 结合关键字搜索技术与联盟链实现了对

患者信息的安全搜索, 同时保证了患者的数据安全

和隐私保护. 区块链上电子病历的最大优势是多方

数据用户都能共享患者数据, 但现有的许多文献讨

论患者或者医生某一方搜索并解密病历数据. 针对

这一问题, 本文提出了一种基于区块链的电子病历

数据共享方案. 在方案中, 不但患者可以搜索解密

自己的病历数据, 经过授权的第三方机构或个人数

据用户在不能侵犯患者隐私的前提下也可以访问患

者数据. 本文的创新点有以下 3个方面:
1)基于区块链提出了电子病历数据共享方案,

实现了第三方数据用户对患者数据的安全访问. 方
案模型的构造利用了私有链与联盟链. 每家医院都

拥有自己的私有链与服务器, 多个私有链一起构建

联盟链. 患者病历密文存储在医院服务器, 病历密

文的哈希值和关键字索引存储在医院私有链上, 而
由私有链块标识、患者伪身份和关键字索引构成的

安全索引则存储在联盟链上;

2)使用可搜索加密技术实现了安全搜索. 联盟

链上存储了由关键字索引所构成的安全索引. 当有

患者或者数据用户需要使用电子病历数据时, 患者

使用自己的私钥产生搜索陷门发送至联盟链, 联盟

链上节点进行搜索;
3)使用代理重加密技术实现了第三方数据用

户对患者数据的安全访问. 经患者授权后, 联盟链

上节点在搜索到患者病历的原始密文后, 对原始密

文进行代理重加密, 将转换后的密文发送给第三方

数据用户, 数据用户使用自己的私钥解密密文. 

1    相关工作
 

1.1    双线性映射

G1 G2 q

e : G1 ×G1 → G2

定义 1. 令  和  为两个阶为素数  的乘法

循环群, 定义一个双线性映射  满

足如下性质:
a, b ∈ Z∗

q x, y ∈ G1

e(xa, yb) = e(x, y)ab
1) 双线性 :  对于任意   和      ,

 成立;

x, y∈ G1, e(x, y) ̸= 1;2)非退化性: 存在  使得 

x, y ∈ G1,

e(x, y).

3)可计算性: 对于任意的    存在有效

算法计算  

1.2    可搜索加密

可搜索加密是由 Boneh等 [13] 在 2004年提出

的, 它可以对加密数据进行搜索. 在公钥密码体制

下, 用户将明文消息的关键字加密后发送至服务器,
用搜索陷门搜索关键字. 在提出该密码原语之后,
对关键字搜索加密的研究陆续展开. 2008年, Baek
等[14] 指出 Boneh等[13] 的方案存在安全信道的问题,
通过使用服务器公钥加密搜索陷门的方法改进了方

案, 并证明其安全性. 为了提高搜索的安全性, Hu
等[15] 提出了指定验证者的可搜索加密方案. 文献 [16]
将可搜索加密技术与代理重加密技术相结合, 允许

被授权者从委托者的数据中搜索感兴趣的关键字.
在某些情况下需要搜索多个关键字, 文献 [17−18]
提出了带有联合字段关键字搜索的公钥加密方案.
本文提出了一种基于区块链的电子病历关键字搜索

方案. 该方案将由关键字索引构成的安全索引存储

在联盟链上, 实现了关键字搜索功能. 

1.3    代理重加密

代理重加密是由 Blaze等[19] 在 1998年提出的

一个新的密码原语. 代理重加密的中心思想是对密

文的转换, 其参与者有委托者、代理者和受托者, 代
理者能够将受托者生成的密文转换为委托者对同一

消息的密文. 根据密文转换方向, 可将代理重加密

分为单向和双向. 单向代理重加密能够实现受托者

密文向委托者密文的转换, 双向代理重加密能够实

现密文的双向转换. 近几年代理重加密仍然是密码

学界中的研究热点. Fang等[20] 提出了带关键字查

询的代理重加密的概念, 并构造了具体方案. Shao
等[21] 提出了基于身份的多用户代理重加密, 并证明

其安全性. Tang等[22] 基于多线性映射构造了一个

单向代理重加密方案. 刘振华等[23] 提出一个支持关

键词搜索的密文策略的属性代理重加密方案, 利用

属性代理重加密实现了数据转发与数据共享, 并且

支持数据检索功能. 在这项工作中, 本文将代理重

加密技术应用于方案的数据搜索阶段, 提出了一个

基于区块链的电子病历方案, 实现了第三方数据用

户对患者数据的安全访问. 当搜索到患者的原始密

文后, 联盟链[24] 上节点通过使用代理重加密算法进

行密文转换. 

2    系统模型与安全模型
 

2.1    系统模型

在该系统中, 假设由多个医院组成一个联盟链,
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其中每个医院都有本地服务器和和若干个客户端,
客户端是由医生进行操作的. 每家医院构建自己的

私有链, 而多个私有链构建一个联盟链. 在进入系

统前, 患者、医生和数据用户都需要进行注册, 生成

各自的公私钥对. 其中, 患者的电子病历密文存储

在医院服务器上, 电子病历密文的哈希值和关键字

索引存储在医院私有链上, 而由私有链块标识、患

者伪身份和关键字索引构成的安全索引则存储在联

盟链上. 系统中主要包括患者、医生、数据用户、医

院服务器、私有链、联盟链 6个实体, 系统模型图如

图 1所示.
1)患者: 患者在医院就诊时首先在医院服务器

上进行注册, 注册完成后医院服务器给患者分配一

个号码牌, 相当于患者的就诊卡. 患者保密该号码

牌, 并在就诊时出示号码牌. 医生为患者产生电子

病历和关键字, 并用患者公钥进行加密. 若患者去

其他医院就诊, 当医生需要了解患者的过往病史时,
患者生成搜索陷门并上传至联盟链. 联盟链上节点

运行搜索算法后, 将电子病历密文发送给患者, 患
者可解密该密文.

2)医生: 每个医院都有本地服务器和和若干个

客户端, 客户端是由医生进行操作的. 当患者就诊

时, 医生为患者产生伪身份、电子病历密文、关键字

密文和证据, 并将电子病历密文上传至医院服务器,
将病历密文的哈希值和由关键字密文和证据构成的

关键字索引上传至私有链, 产生新交易, 并广播该

交易. 私有链上的其他节点负责验证该交易, 若验

证通过, 则生成私有链上新的区块.
3)数据用户: 当除了医院和患者以外的第三方

机构或个人 (称为数据用户)访问患者数据时, 需要

得到患者授权. 患者生成搜索陷门并上传至联盟链,
联盟链上节点进行搜索, 当搜索到相应患者密文后,
联盟链上节点作为代理者为数据用户产生代理重加

密密文. 最后, 数据用户可用自己的私钥解密密文.
4)医院服务器: 当医生为患者治疗并生成电子

病历后, 医院服务器提取私有链上的私有链块标识、

患者伪身份和关键字索引来构建联盟链上新的交

易, 而在联盟链中的其他节点负责验证该交易, 若
验证通过, 则生成联盟链上新的区块.

5)私有链: 医生将电子病历密文的哈希值、由

关键字密文和证据构成的关键字索引上传至私有

链, 产生新交易. 当收到医生构建的新交易后, 私有

链上节点验证该交易. 医院服务器提取私有链上的

私有链块标识、患者伪身份和关键字索引来构建联

盟链上新的交易. 在数据获取阶段, 若搜索成功, 联
盟链上节点提取块上安全索引, 获得私有链块标识.
而通过私有链块标识, 联盟链上节点能获取到病历

密文的哈希值.
6)联盟链: 在搜索过程中, 当收到患者发送的

陷门后, 联盟链上节点运行搜索算法. 若搜索成功,
联盟链上节点提取块上安全索引, 获得私有链块标

识. 通过私有链块标识, 联盟链上节点获取到病历

密文哈希值并反馈给医院服务器, 医院服务器对电

子病历密文的哈希值进行对比, 若一致, 则将病历

密文发送给联盟链上节点, 联盟链上节点将病历密

文返回给患者. 当第三方数据用户访问患者电子病

历时, 联盟链上节点扮演代理者的角色生成代理重

加密密钥, 对电子病历的密文进行代理重加密后并

将重加密后密文发送给第三方用户.
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医院服务器
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图 1    电子病历系统模型

Fig. 1    Electronic medical record system model
 

2030 自       动       化       学       报 48 卷



2.2    安全模型与设计目标

假设医院服务器与计算机客户端均为半可信,
攻击者可以窃听传输信道中的信息, 比如安全索引、

电子病历密文和搜索陷门, 不允许计算机客户端与

服务器串通以推断用户的真实身份. 基于以上存在

的安全问题, 要实现的安全目标如下:
1)数据安全与访问控制: 加密和签名保证了数

据的机密性和完整性, 即实现了数据安全. 当医生

访问数据时, 系统可以通过识别、认证和授权等机

制来实现访问控制. 当数据用户访问数据时, 系统

可以通过代理重加密技术来实现访问控制. 同时,
本文利用私有链和联盟链来增强数据的安全性.

2)隐私保护: 系统通过匿名性和不可追踪性来

实现患者的隐私保护. 其中患者伪身份的产生不仅

实现了匿名性, 同时保护了患者的身份信息和相关

的敏感隐私. 同时, 窃听者无法判断两个或多个电

子病历是否来自同一患者, 保证了数据的不可链接

性. 而且窃听者无法通过患者伪身份追踪患者的真实

身份.
3)安全搜索: 系统通过指定验证者来保证搜索

的安全性. 在搜索过程中, 系统指定由患者生成陷

门, 联盟链上节点进行搜索. 在这个过程中, 窃听者

无法猜出关键字.
4)系统可用性: 区块链的共识机制并不会泄露

患者的隐私. 联盟链的一致性证明是通过验证安全

索引中的关键字是否属于关键字集来实现. 在联盟

链验证过程中, 窃听者并不能得到该关键字. 而私

有链的一致性证明是通过验证患者是否授权医生生

成病历密文来实现, 在私有链验证过程中, 窃听者

无法得知患者的真实身份. 

2.3    数据结构

本文在系统中使用了私有链与联盟链, 都分别

ID

ID

存储了不同的数据, 因此具有不同的数据结构. 私
有链的数据结构如表 1所示. 它由时间戳、块头和

交易组成. 块头包括: 块的  、块的大小和前块的

哈希. 交易包括: 块产生者 (医生)的  、患者伪身

份、关键字索引、病历密文的哈希和块产生者 (医
生)的签名. 块产生者的签名有助于追踪医生, 时间

戳显示块的生成时间, 关键字索引由关键字密文和

证据构成.

ID

ID

ID

联盟链的数据结构如表 2 所示. 它由时间戳、

块头和交易组成. 块头包括: 块的  、块的大小和

前块的哈希. 其中交易包括: 块产生者 (医院服务

器)的  、安全索引和块产生者 (医院服务器)的
签名. 医院服务器在一定时间间隔内创建新块. 期
间, 医院服务器会收集私有链上块的块  、患者伪

身份和关键字索引来构成该块的安全索引. 

2.4    共识机制

本文所用的区块链系统就是一个分布式的数据

库, 共识机制保证了数据的完整与同步, 即数据的

一致性.

η

1)私有链的一致性证明: 当患者到医院注册后,
医院服务器为其产生号码牌并分配医生. 当患者与

医生交互后, 医生为患者产生电子病历密文. 为了

保证患者匿名性, 医生为患者生成伪身份. 最后, 医
生构建交易并广播至医院私有链. 私有链上的验证

者验证患者是否授权医生生成电子病历, 即  与号

码牌是否匹配. 若匹配, 则验证者验证通过. 若超

过 2/3的验证者验证通过, 则私有链生成新的区块.

W = {w1, w2, · · · , wn},

W

2)联盟链的一致性证明: 在数据加密阶段, 系统

定义了一个关键字集   其中

包含了患者有可能出现的所有症状的描述. 而本文加

密的关键字都是从关键字集  中选取的. 在本文的

系统中对联盟链的一致性证明描述为: 联盟链上的

验证者验证新块中安全索引上的关键字密文是否来

 
表 1    私有链的数据结构

Table 1    Private chain data structure

时间戳
块头 交易

块标识 块大小 前块哈希 块产生者身份 患者伪身份 关键字索引 密文哈希 块产生者签名

t IDb size hash ID医生 IDa (Ca1 , Ca2 ) (Ca0 )hash 医生签名

 
表 2    联盟链的数据结构

Table 2    Consortium chain data structure

时间戳
块头 交易

块标识 块大小 前块哈希 块产生者身份 安全索引 块产生者签名

t ID联盟链块 size hash ID医院服务器 TXa = (IDb, IDa, (Ca1 , Ca2 )) 服务器签名
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W = {w1, w2, · · · , wn}.
f(x),

W, H1(w1), H1(w2), · · · ,
H1(wn), f(H1(wi))=0, i∈(1, 2, · · · , n),

f(x)=(x−H1(w1))(x−H1(w2)) · · · (x−H1(wn))=

0. b = [1, bn−1, · · · , b0]
f(x) = xn + bn−1x

n−1 + · · ·+ b1x+ b0,

xn + bn−1x
n−1 + · · ·+ b1x = −b0, x =

H1(wi), i∈(1, 2, · · · , n). a=[an=−b1/b0,

· · · , a1=−b1/b0], g(x)=anx
n+

· · ·+a1x, g(H1(wi)) = 1, i ∈ (1, 2, · · · , n).
h={H1(w1), H1(w2)

2, · · · , H1(wn)
n},

ah=1.

W = {w1, w2, · · · , wn}, ah = 1

自关键字集   为了实现联盟

链上的一致性证明, 系统构造了一个多项式   具

体如下: 对于关键集   系统计算 

  并定义多项式 

即 

  假设存在向量  使得多项式可

以表示为   转

换等式为   其中 

  若设置向量 

  则系统可推出新多项式 

  且   若存在

向量   则有等

式   若数据加密过程中使用的关键字属于关键

字集   则等式  成立. 若

超过 2/3的验证者验证通过, 则联盟链生成新的区块. 

2.5    方案模型

方案可以分为数据产生、数据存储和数据搜索

三个阶段. 图 2为数据产生与数据存储过程, 图 3
为数据搜索的过程.

a i d

a i

假设患者  去医院  看病, 由医生  进行诊断.
患者  看病之前需要在医院  的服务器上进行注册.

β µ = H1(β)

β

m

w pka m w Ca =

{Ca0 , Ca1 , Ca2}

医院的服务器为患者产生号码牌 , 并计算 

存储在系统中. 患者在见到医生后出示号码牌 , 相
当于授权给医生为自己生成电子病历  和关键字

. 医生用患者的公钥  加密  和 . 输出密文 

.
Ca0 m Ca1 w

Ca2

Ca0 i Ca0

Ca1 Ca2

IDb IDa

(Ca1 , Ca2)

  为电子病历  的密文,   为关键字  的

密文,   为联盟链上的一致性证明提供了依据. 其
中,   存储在医院  的服务器上,   的哈希值和

由  、  构成了关键字索引作为交易存储在私

有链上. 而由私有链块标识  、患者伪身份 

和关键字索引  构成的安全索引作为交易

存储在联盟链上.

IDb

IDa (Ca1 , Ca2)

TXa TXa = (IDb, IDa, (Ca1 , Ca2))

TXa

为了实现患者的匿名性, 医生为患者产生伪身

份. 未经患者本人授权, 其他用户不能将伪身份与

真实身份相关联. 不同医生为同一患者产生的伪身

份也不同, 以实现不可链接性. 最后, 医生构建新交

易, 并广播至医院私有链. 当收到该交易后, 私有链

的验证者进行验证, 生成了如表 1数据结构的新区

块. 医院服务器提取私有链中每个新的块标识  、

患者伪身份  和关键字索引  构成安全

索引 . 其中 . 服务

器将在私有链上收集到的  作为交易上传至联盟

链, 联盟链上节点进行验证, 若验证通过, 生成如

表 2数据结构的新区块.

T1 T2

IDb

IDb

若去其他医院就诊, 当医生想要查看该患者相

关的历史诊断记录时, 患者将搜索陷门  和  发

送至联盟链, 联盟链上节点进行搜索. 若搜索成功,
联盟链上节点提取安全索引中的私有链块标识 .
且通过私有链块标识 , 联盟链上节点可以得到

病历密文的哈希值, 由医院服务器进行密文哈希值

对比得到病历密文并返回给联盟链上节点. 最后,
患者可用自己的私钥解密该密文.

当经过患者授权的数据用户要访问患者历史诊

断记录数据时, 患者将搜索陷门发送到联盟链上进

行关键字密文搜索. 若搜索成功, 联盟链上节点作

为代理者进行代理重加密并将重加密密文发送给数

据用户, 数据用户用自己的私钥进行解密获得患者

的电子病历. 

2.6    方案设计

本文方案由系统建立、数据产生与存储、数据

搜索与访问 3个步骤组成.
1)系统建立:

PP

β ∈ Z∗
q

β

本阶段系统运行参数生成算法生成公共参数

, 患者、医生和数据用户分别生成各自的公私钥

对. 每次患者去医院就诊时, 医院选择随机数 ,
将  安全地发送给患者. 同时, 医院为该患者指定

 

患者 医院服务器

医生 医院私有链

联盟链

交易

交易

提取

注册

b

b

 

图 2    数据产生与数据存储

Fig. 2    Data generation and data storage
 

 

患者

医院服务器

医生

医院私有链

联盟链

馅门 重
加
密
密
文

 

第三方用户

m

Ca0

Ca0

hash (Ca0)

IDb

 

图 3    数据搜索

Fig. 3    Data search
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µ = H1(β)一名医生, 计算  并发送到医院服务器.
a)初始化:

λ, e : G1×
G1 → G2, G1、G2 q

g ∈ G1, h = e(g, g).

H1 :{0, 1}∗→Z∗
p、H2 :{0, 1}∗→G1、H3 :{0, 1}∗×

{0, 1}∗ → G1、H4 : G2 → {0, 1}∗、H5 : {0, 1}∗ ×G1 → Z∗
p

H6 : G1 → {0, 1}∗. PP = (g, h, e, q,
G1, G2, H1, H2, H3, H4, H5, H6).

系统输入安全参数    输出双线性对  

    其中   是阶数为素数   的乘法循环群,
选择生成元    计算   定义 6个哈希函

数 

和   设置公共参数 

b)密钥生成:
a xa ∈ Z∗

q ska,

pka = gxa . d xd ∈ Z∗
q

skd, pkd = gxd . u

xu ∈ Z∗
q sku, pku = gxu .

xs ∈ Z∗
q sks,

pks = gxs .

患者  随机选择  作为私钥  并计算

公钥   医生  随机选择  作为其私

钥   并计算公钥  数据用户  随机选择

 作为私钥   并计算其公钥   通
过激励机制, 选择相应的联盟链上节点作为验证者

运行搜索算法和作为代理者执行代理重加密算法.
同时联盟链上的节点选择  作为私钥  计

算公钥 

c)重加密密钥生成:
a u (ska, sku)

rk = sku/ska

输入患者  和数据用户  的私钥 , 采
用文献 [13]的方法为代理者产生代理重加密密钥

.
2)数据产生与存储:

β,

m∈ {0, 1}∗. w∈ {0, 1}∗.
pka m w.

当患者就诊时, 向医生出示  医生对病患诊断

后产生病历   并提取关键字  

医生用患者的公钥  加密  和   具体步骤如下:
a)加密:

m∈ {0, 1}∗ w ∈ {0, 1}∗,
r ∈ Z∗

q , B=pkra, C=e(gr, H2(β))×m,

t = e(gr, H3(β, w)), F = H4(t)

输入病历  和关键字   医生

随机选择   计算 

.
X=[X1, X2, · · · , Xn], X1=g

rH1(w),

X2 = grH1(w)2 , · · · , Xn = grH1(w)n
计算向量   其中 

.

r0 = H5(w, B) A = grH1(w)+r0(skd+H1(w))

Y = hr0(skd+H1(w))

计算 ,  ,
.

Ca0 =(B,C), Ca1 =(B,F ), Ca2 =(A, Y, X).

Ca0 m Ca1 w

Ca2

Ca0 i Ca0

Ca1 Ca2

记  

其中,   为电子病历  的密文,   为关键字  的

密文,    为联盟链上的一致性证明提供了依据.
 存储在医院  的服务器上, 医生将  的哈希值

和由  、  构成的关键字索引上传至私有链上.
b)患者伪身份生成:

RIDa, k ∈ Z∗
q ,

IDa = RIDa ⊕H1(β)
k k.

η=(α =

gk+skd/H1(β), β
′
= H6(g

k)⊕ β).

患者的真实身份为   医生随机选取 

计算患者伪身份   并保密  

为了提供私有链上的一致性证明, 医生计算 

  最后, 医生利用关

键字索引、医生身份和医生签名来构建新交易并将

交易广播至医院私有链. 收到新交易后, 私有链上

η = (α, β
′
),

µ, β∗ = H6(α
µ · pk−1

d )⊕
β

′
, µ = H1(β

∗)

的验证者对新交易进行验证: 从交易中提取 

并在医院服务器中搜索   计算 

  检查   是否成立.

[2/3np]

[np]

若等式成立, 则新交易有效, 验证者广播验证

确认消息, 当收到  的验证确认消息之后, 私
有链接受新交易, 并生成如表 1数据结构的新区块.
否则, 拒绝新块加入私有链.   表示私有链中的节

点数量.
正确性:

H1(β
∗) =H1(H6(α

µ · pk−1
D )⊕ β′) =

H1(H6(g
k+skd/H1(β)·H1(β) · g−skd)⊕ β′) =

H1(H6(g
k+skd · g−skd)⊕ β′) =

H1(H6(g
k)⊕H6(g

k)⊕ β) = H1(β) = µ

c)数据存储:

TXa =

(IDb, IDa, (Ca1 , Ca2)),

在每个私有链中, 服务器提取每个新块的块

标识、患者伪身份和关键字索引, 令安全索引 

 服务器利用安全索引、服务

器身份和服务器签名来构建新交易并将交易广播至

联盟链.

e
(∏i=n

i=0 X
ai
i , X2

)
=e(X1, X1) e(A, g)=e(X1,

g)Y ai

g(x) = anx
n + · · ·+ a1x

[2/3np]

[np]

收到新交易后, 联盟链上的验证者验证等式

 和等式 

 是否成立. 其中  为联盟链中的共识机制构造

的多项式  的常数项. 若等式

成立, 则新交易有效, 验证者广播验证确认消息, 当
收到  的验证确认消息之后, 联盟链接受新交

易, 并生成如表 2数据结构的新区块. 否则, 拒绝新

块加入联盟链.   表示联盟链中的节点数量.
正确性:

e

(
n∏

i=0

Xai
i , X2

)
= e

(
n∏

i=0

graiH1(w)i , grH1(w)2

)
=

e

(
n∏

i=0

gr(anH1(w)n+···+a1H1(w)), grH1(w)2

)
=

e
(
gr(ah), grH1(w)2

)
= e

(
gr, grH1(w)2

)
=

e
(
grH1(w), grH1(w)

)
= e(X1, X1)

e(A, g) = e(grH1(w)+r0(skd+H1(w)), g) =

e(grH1(w), g)e(gr0(skd+H1(w)), g) =

e(X1, g)e(g
r0(skd+H1(w)), g) = e(X1, g)Y

3)数据搜索与访问:
当患者或数据用户想要访问病历数据时, 患者

使用私钥为其产生搜索陷门并发送到联盟链. 具体
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过程如下:
a)陷门生成:

rw∈Z∗
q , T1=H3(β, w)

1/ska

pkrws , T2 = grw
患者随机选择  计算陷门 

.
b)搜索:

Tw = T1/T
sks
2

F = H4(e(B, Tw))

TXa = (IDb, IDa, (Ca1 , Ca2))

IDb IDb

Ca0

联盟链上节点计算   并验证等式

 是否成立. 若成立, 联盟链上节点

提取安全索引  并获得

私有链块标识 . 通过私有链块标识 , 联盟链

上节点访问相应的私有链得到病历密文的哈希值,
由医院服务器进行密文哈希值对比后得到病历密文

, 并将其返回给联盟链上节点.
正确性:

H4(e(B, Tw)) =H4

(
e

(
pkra,

T1

T sks
2

))
=

H4

(
e

(
pkra,

H3(β, w)
1

ska pkrws
grwsks

))
=

H4

(
e(pkra, H3(β, w)

1
ska )

)
=

H4(e(g
r, H3(β, w)) = H4(t) = F

c)解密:

Ca0 m = C/e(B,

H2(β))
1/ska .

m

情形 1. 当患者需要访问病历数据时, 联盟链

上节点发送  给患者, 患者计算明文 

 当医生需要访问病历数据时, 患者将明

文  发送给医生.
正确性:

C

e(B, H2(β))
1

ska

=
e(gr, H2(β))m

e(gskar, H2(β))
1

ska

=

e(gr, H2(β))m

e(gr, H2(β))
= m

u

rk = sku/ska, rk

Ca0 = (B, C) B
′
= Brk,

C
′

a0
= (B

′
, C). C

′

a0

u, m = C/e(B
′
,

H2(β))
1/sku

情形 2. 当数据用户   共享数据时, 代理者产

生代理重加密密钥   并用   对密文

 进行重加密 ,  计算   则重加

密密文为     代理者将重加密密文  

发送给数据用户   数据用户计算    

.
正确性:

C

e(B′ , H2(β))
1

sku

=
C

e(Brk, H2(β))
1

sku

=

C

e(gska
sku
ska

r, H2(β))
1

sku

=

e(gr, H2(β))m

e(gr, H2(β))
= m

 

3    安全分析

本节分析本文提出方案如何有效地满足系统模

型中提出的设计目标. 

3.1    数据安全与访问控制

区块链的基本特性使得存储在区块链中的数据

是不可更改的, 确保数据无法修改, 除非攻击者具

有全网百分之五十一的计算能力. 电子病历密文是

使用患者的公钥加密的, 因此只有用患者的私钥才

能解密数据, 保证了数据的机密性. 本文构建私有

链上新区块时附有医生的签名, 而在构建联盟链上

新区块时附有医院的签名, 这保证了数据的完整性.
存储在区块链上的密文, 只允许经过身份验证的访

问者获取. 若医生需要患者数据, 患者上传搜索陷

门, 联盟链上节点进行搜索后返回密文给患者, 患
者解密后给医生. 当数据用户访问数据时, 首先与

患者和联盟链上节点交互得到代理重加密密钥, 而
后联盟链上节点运行代理重加密算法得到重加密密

文, 相当于患者对数据用户进行授权. 因此, 患者能

够对自己的电子病历进行访问控制. 

3.2    隐私保护

IDa =RIDa ⊕H1(β)
k,

β k

k

✓ ×

医生为患者生成的伪身份 

窃听者无法得到  和随机数 , 无法推出患者的真

实身份, 因此, 本文方案实现了匿名性和不可追踪

性, 保护了患者的身份信息. 如表 2所示, 私有链区

块上附有患者伪身份; 如表 3所示, 联盟链区块上

的安全索引包含患者伪身份, 即使是同一个患者,
由于   的随机性, 则每次生成的患者伪身份不同.
因此, 窃听者无法判断两个或多个电子病历密文是

否来自同一患者, 保证了数据的不可链接性. 表 3
中  和  分别表示是否具有该功能. 

3.3    安全搜索

T1、T2 ska

β

sks

β

在搜索过程中, 患者利用自己的私钥和联盟链

上节点的公钥生成陷门, 联盟链上节点利用自己的

私钥进行搜索. 因为陷门  涉及患者私钥 

和号码牌 , 搜索算法中涉及了联盟链上节点私钥

, 即使窃听者得知陷门, 也无法推断出关键字和

号码牌 , 进而无法推断出患者的真实身份, 有助于

抵抗关键词猜测攻击. 

3.4    系统可用性

Ca2=(A, Y, X) e
(∏i=n

i=0 X
ai
i , X2

)
=

e (X1, X1) ah = 1

在联盟链上, 共识机制需要医院服务器提供证

据验证关键字索引中的关键字属于关键字集. 若

 可以通过等式   

 则等式  成立, 这意味着数据加密

2034 自       动       化       学       报 48 卷



W = {w1, w2, · · · ,
wn} Ca2 w

H1(w)

Ca2 = (A, Y, X)

IDa = RIDa ⊕H1(β)
k k

β

过程中使用的关键字属于关键字集 

. 而且医生在构造证据  时使用的是关键字 

的哈希值 , 由于哈希函数的单向性, 即使窃听

者获得证据 , 但窃听者无法得到任

何与关键字有关的信息. 在私有链上, 验证者通过

验证患者是否由授权医生生成电子病历来确定新块

的有效性. 虽然交易中包含患者的伪身份, 但患者

的伪身份  中  为随机数, 号
码牌  保密, 故窃听者无法得到患者的真实身份. 

4    性能分析
 

4.1    理论分析

1)功能性对比

本文方案与文献 [5, 12, 25−28]进行了功能性

对比, 其中文献 [5, 12, 25−26]皆应用于医疗电子病

历, 而文献 [27−28]的应用环境则是云服务器. 结果

由表 3所示. 对比发现文献 [5, 26−28]均为非区块

链数据存储平台, 文献 [25]与文献 [26]无法达成数

据搜索功能, 文献 [5, 12, 25−26]方案均不具备第三

方数据用户安全共享患者数据的功能. 表中文献方

案均满足方案的访问控制与隐私保护. 通过与以上

方案的对比, 表明本文方案在功能性上具有一定的

优势.
2)运算成本分析

Tp Te

Tm

Th

Tp > Te > Tm > Th

Tp

在表 4中,   表示双线性配对运算的时间,
表示指数运算的时间,    表示乘法运算的时间,

 表示哈希运算的时间. 由表 2可以看出, 常用密

码操作配对时间的排序为 , 且配

对运算的时间  远大于其他密码操作的时间.

  
表 4    常用密码算法的计算成本 (ms)

Table 4    The computational cost of common
cryptographic algorithms (ms)

操作 Tp Te Tm Th 

时间 4.064 1.655 0.013 0.006

由表 5可以看出, 在关键字密文生成阶段, 各
方案计算量由大到小依次为本文方案、文献 [28]和
文献 [27]; 在搜索阶段, 各方案计算量由大到小依次

为文献 [27]、文献 [28]和本文方案.

  
表 5    方案的计算代价

Table 5    Computational overhead of the proposed
scheme

方案 数据加密 数据搜索

本文方案 2Tp + 8Te + 7Th Tp + Th 

文献 [27] 4Te + 2Tm + 5Th 2Tp + 2Te + 2Tm + 2Th 

文献 [28] Tp + 5Te + Th Tp + Te + Tm + 2Th 

 

np

(Te + Tm + 2Th)×
[2/3np] ,

(4Tp + Te + Tm)× [2/3np].

本文方案应用在区块链上的医疗体系下. 假设

 代表私有链或联盟链上的节点数量, 则在私有链

一致性验证时, 本方案的计算开销是 

 在联盟链一致性验证时, 本文方案的计算

开销是 
 

4.2    数值模拟

数值模拟实验是在 Linux虚拟机上通过利用

PBC (Paring-Based Cryptography)库由 C语言进

行编写, 并在 2.50 GHz CPU、4 GB内存笔记本电

脑上运行. 在数值实验中, 由于本文、文献 [27]和文

献 [28]方案只支持单关键字的搜索, 设单关键字的

基本字段长度为 1 024位, 因此将变量设置为关键

字的个数. 将变量分别设置为 10、20、30、40和 50,
实验结果取 50次运行结果的平均值, 实验结果如

表 6所示.
由表 6的数值结果可以发现, 在系统建立和数

据产生与存储阶段, 变量的增加对系统建立算法和

私有链上对新块的验证算法所产生的时间成本基本

没有影响, 加密算法和联盟链上对新块验证的算法

因涉及了多个双线性对的运算, 故时间成本受到较

大影响. 在数据搜索与访问阶段, 2种情形下解密算

法的时间开销基本没有影响, 搜索陷门产生算法和

测试算法中双线性对的运算涉及比重较小, 大部分

涉及点乘运算与幂运算, 因此时间成本增长较为

缓慢.
为了更清晰地观察本文方案的性能优缺点, 对

本文和文献 [27]和文献 [28]方案在数据加密与数

据搜索算法的时间开销进行了分析, 如图 4 ~ 5所
示. 由图 4可以看出, 尽管本文的加密算法时间开

销要高于文献 [27]和文献 [28]方案, 但是本文更适

用于区块链上的医疗体系. 由图 5可以看出, 随着关

键字个数的增加, 3个方案的时间开销呈现线性增

 
表 3    功能特性比较

Table 3    Comparisons of functional properties

功能特性
文献

[5]
文献

[12]
文献

[25]
文献

[26]
文献

[27]
文献

[28]
本文方案

区块链 × ✓ ✓ × × × ✓ 

访问控制 ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

隐私保护 ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

安全搜索 ✓ ✓ × × ✓ ✓ ✓ 

第三方数据共享 × × × × ✓ ✓ ✓ 
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长, 且本文的搜索时间开销要较小于文献 [27]和文

献 [28]方案. 故本文方案的搜索效率较高. 故本文

方案在搜索计算代价上有较明显的优势, 提高了系

统的性能.
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时
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 /
毫
秒

文献 [27] 方案

文献 [28] 方案

本文方案

 

图 4   加密算法的时间成本

Fig. 4    Time cost of encryption algorithms
  

5    结束语

本文提出了一种基于区块链的电子病历数据共

享方案, 用于第三方数据用户对患者数据的安全访

问. 方案的构建是基于私有链与联盟链的, 每家医

院拥有自己的私有链, 多家私有链一起构建联盟链.
服务器上存储患者电子病历密文, 私有链存储病历

密文的哈希值和关键字索引, 联盟链存储由患者伪

身份和关键字索引所构成的安全索引. 方案使用可

搜索加密技术实现了联盟链上的安全搜索; 使用代

理重加密完成对密文的转换, 使数据用户能对患者

数据进行安全访问. 方案实现了数据安全、访问控

制、隐私保护和安全搜索的安全目标. 最后, 通过数

值实验分析了方案的综合性能水平. 在之后的工作

中, 拟将方案的单关键字搜索加密改为链接关键字

搜索加密, 并且进一步细化区块链上对新区块的验

证过程.
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