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摘    要   电力广域保护系统从点到点通信逐步走向网络化通信, 如何在拥塞状态下保障业务的实时性和可靠性, 成为亟待

解决的问题. 针对传输控制协议 (Transmission control protocol, TCP)不能保障实时性以及用户数据报协议 (User data-
gram protocol, UDP)不能保障可靠性的问题, 本文提出一种联合应用层纠错、检错和重发机制的 UDP传输方案, 在提供

低时延传输服务的同时也能保障报文的可靠性. 考虑到算法的复杂性, 选择本原 BCH (Bose-Chaudhuri-Hocquenghem)码
作为纠错编码算法, 设计了编码分组方法, 并通过实验验证了分组方法的正确性; 对增加纠错机制后的报文实时性进行了理

论分析和仿真验证; 为了解决突发误码和丢包情况下的可靠性问题, 进一步设计了应用层检错和重发机制, 并分析了时延.
分析表明, 在应用层增加本文所设计的纠错、检错和重发机制后增加的时延几乎可以忽略不计. 最后给出了所提方法的联合

应用算法, 并进行了可靠性分析, 结果表明本文方案的可靠性高于其他 UDP传输方案.
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Abstract   The communications of a wide area protection system are transforming from point-to-point to net-
worked connections. Guaranteeing the real-time and reliability of communication services under a congestion state
has become an urgent issue. Aiming at the problem of transmission control protocol (TCP) cannot guarantee real-
time and user datagram protocol (UDP) cannot guarantee reliability, a UDP transmission scheme based on the
mechanism of combining error correction, error detection, and retransmission for application messages is proposed.
This scheme can provide low delay and reliable transmission service for applications. An original BCH (Bose-
Chaudhuri-Hocquenghem) code is selected as the error correction coding algorithm considering the complexity of the
algorithms, and a coding grouping method is designed. An experiment to verify the grouping method is also presen-
ted. We conduct theoretical analysis and simulations to verify the real-time of a message after employing the error
correction mechanism. To provide reliability under the condition of having burst errors and packet loss, the mech-
anisms of error detection in the application layer and datagram retransmission are further designed, and their real-
time performance is analyzed. The analysis reveals that the increased delays are nearly negligible when exploring
the mechanisms designed in this study of error correction, error detection, and retransmission. Moreover, this paper
presents a comprehensive application algorithm of the scheme and analyzes its reliability. The result shows that the
reliability provided by the proposed scheme is higher than the other UDP transmission scheme.
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的通信保障[1−3], 否则可能导致执行单元发生拒动或

者误动, 威胁电力系统的安全稳定运行[4−7]. 目前电

网大多采用点对点的信息传输方式, 这种传输方式

投资大, 不能适应大规模的广域保护系统应用需求.
采用基于 TCP/IP协议的交换网实现互联电网的

广域信息交换是未来电网保护与控制的必然发展

趋势.
广域保护与控制系统的通信范围广、通信距离

长, 其通信网络受到攻击的可能性大, 容易出现拥

塞状态. 传输控制协议 (Transmission control pro-
tocol, TCP)通过确认与超时重传机制为应用程序

提供可靠的传输服务, 但其拥塞控制机制可能导致

报文时延增加. 用户数据报协议 (User datagram
protocol, UDP)没有拥塞控制机制, 无论网络拥塞

与否, 都按照源站自身的能力以不变的速率发送报

文, 且大量的 UDP报文发送到信道上, 会进一步抑

制 TCP的发送速率, 从而具有信道资源抢占能力[8−9].
实时、可靠的通信系统是广域保护系统的基

础[10−11]. 传统的关于电力广域保护系统通信实时性

与可靠性保障方法的研究, 主要采用优化网络拓扑

结构、基于多协议标签交换 (Multi-protocol label
switching, MPLS)的流量工程[12−13] 与路由优化[12, 14]、

针对不同优先级业务优化队列调度算法[15]、基于区

分服务体系结构模型的服务质量保障[13, 15] 等方法.
如果传输层仍然使用 TCP协议, 这些方法并不能

解决同一数据流路径上拥塞和出错重传带来的时延

问题.
有学者初步提出了基于 UDP传输可靠性要求

高的工业控制报文. 文献 [16]提出了基于 UDP传

输协议的面向通用对象的变电站事件 (Generic ob-
ject oriented substation event, GOOSE)报文广域

互联实时通信, 但对可靠性保障只给出了应用层报

文重传的机制和增加冗余信道的建议措施, 且存在

如下不足: 所设计的报文重传时间间隔较大, 稳定

状态时的重传时间间隔为小于 60 s, 可选 20 s, 不
能保证报文丢失或出错时的业务实时性, 虽然事件

发生后缩短了重传间隔, 但多次重传仍然会超时;
冗余信道将极大增加投资成本, 且不能避免攻击引

发的报文丢失和出错问题 .  文献 [17] 提出基于

UDP 协议传输局域网广域测量系统 (Wide area
measurement system, WAMS)数据和在应用层增

加重发机制和实时插值机制来保障 UDP传输可靠

性的策略, 但是, 其重传是基于数据缺失检查和请

求应答机制实现的, 和 TCP类似, 多次重传会导致

时延超出实时性要求; 而实时插值机制针对同步向

量测量单元 (Phasor measurement unit, PMU)数
据特点提出, 并不适用于所有的应用. 总之, 上述文

献均未很好解决使用 UDP传输时通信业务的可靠

性保障问题. 目前为止, 未见将纠错、检错和重发机

制联合用于实际通信的研究.
电力广域保护控制通信体系依照分层分布的设

计原则进行构建[18−20]. 广域保护系统的业务报文主

要包括两大类: 测量数据上传报文和控制命令下发

报文. 广域保护与控制系统的动作时间 (测量数据

上传和控制命令下发的动作时延)范围在 100 ms
到 100 s之间, 具体时延要求与业务类型、电网规

模、元件位置有关 [21]. 以失步保护为例, 其测量数

据上传和控制命令下发的通信时延之和不能超过

370 ms[22−23].
本文针对 TCP不能保障实时性而 UDP不能

保障可靠性的问题, 提出一种基于 UDP传输的应

用层纠错、检错和重发机制, 以保障电力控制报文

的实时性与可靠性, 为广域保护与控制系统走向

IP网络通信提供参考. 

1    纠错算法及实时性分析

考虑到计算复杂性, 在应用层报文中加入的纠

错机制采用线性分组码. 

1.1    纠错码长度的理论约束条件

为保证使用 UDP传输时的可靠性, 在设计纠

错码时, 应考虑信道的误码率, 即使用的纠错算法

和在应用层报文中加入的纠错码, 其纠错能力应大

于信道的误码率.
1)分组码的校验元长度约束条件

d

d0

两个等长字符串对应位置的不同字符的个数,
称为码元距离, 也称汉明距, 记为  . 各个码字间距

离的最小值称为最小码距, 记为  , 是衡量码组检错

和纠错能力的依据. 分组码的纠错或检错能力如下[24]:
e为检测  个错码, 要求最小码距为

d0 ≥ e+ 1 (1)

t为纠正  个错码, 要求最小码距为

d0 ≥ 2t+ 1 (2)

t e为纠正  个错码, 同时检测  个错码, 要求最小

码距为
d0 ≥ e+ t+ 1, e > t (3)

r

当采用线性分组码时, 每一组的校验元长度

 为[24]

r ≥ d0 − 1 (4)

2)考虑信道误码率的纠错码理论长度

µ

λ N

t

假设应用层报文的长度字节数为  , 信道误码

率为  , 设编码时将报文分为  组, 假定分组后每

组报文长度为整数, 则每组需要纠正的最大比特位

数  为
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t = 8
( µ

N

)
λ (5)

δ根据式 (2)和式 (4), 则加入的纠错码长度  为

δ ≥ 2tN (6)
 

1.2    纠错算法设计

k

k

r

n = k + r (n, k)

定义 1. 分组码是把信源输出的信息序列, 以 

个码元划分为一段, 通过编码器为这  个信息元按

一定规则产生   个校验 (监督) 元, 则输出码长为

 的一个码组, 表示为  . 每一码组的校

验元仅与本组的信息元有关, 而与其他组无关[24].
n r

k

定义 2. 当码长为  的分组码中的  个校验元

是由  个信元的线性组合来表达时, 则该分组码称

为线性分组码[24].

n = 2m − 1 m

线性分组码主要包括汉明码和 BCH (Bose-
Chaudhuri-Hocquenghem)码. 汉明码只能纠正一

位错误, BCH码能够纠正多位错误. BCH是迄今

为止所发现的一种较好的线性纠错码类, 它的纠错

能力非常强, 特别在短和中等码长下, 其纠错性能

几乎接近理论值. BCH码中, 当码长  ( 
为正整数)时, 称为本原 BCH码. 这一类编码简单,
计算效率高[24].

m t,

β, β2, · · · , β2t−1

n = 2m − 1 2m − 1 t

mt

定理 1[24]. 对任意正整数  和  一定存在一个

二进制 BCH码, 它以  为根, 其码长

 或是  的因子, 能纠正  个随机错

误, 校验位数目至多为  个. 

1.2.1    本原 BCH 码的编译码规则

Cn = [cn−1, cn−2, cn−3, · · · , c1, c0] , k

r

Ck = [cn−1, cn−2, cn−3, · · · , cn−k+1, cn−k] ,

Cr = [cn−k−1, cn−k−2, cn−k−3, · · · , c1, c0] .
w = [wn−1, wn−2, wn−3, · · · ,

w1, w0],

e = [en−1, en−2, · · · , e1, e0], w = Cn + e.

定义本原 BCH 编码的发送端的码字矩阵为

 码字的前   位为

信息位, 后  位为校验位 (监督位). 因此, 信息元矩

阵  校验元

矩阵   译码

器收到的码字矩阵为  

 信息在传输时发生随机错误, 假定错误矩阵

为  则 

1)本原 BCH码的编码规则

(n, k)
g(x) = g0 + xg1 + x2g2 + · · ·xn−k−1gn−k−1 + xn−kgn−k

xn − 1 xn − 1 = g (x)h (x)

G

步骤 1 .  对于   分组码 ,  其生成多项式

由  因式分解得到, 即  , 则
生成矩阵  [24]:

G=


gn−k gn−k−1 · · · g1 g0 0 · · · 0
0 gn−k · · · g2 g1 g0 · · · 0
...

...
. . .

...
...

...
. . .

...
0 0 0 gn−k gn−k−1 · · · g1 g0


GHT = 0

H

步骤 2. 对于本原 BCH码, 有  . 由此

可以得到校验矩阵  [24]:

H=


h1,n−1 h1,n−2 . . . h1,n−k 1 0 . . . 0 0
h2,n−1 h2,n−2 . . . h2,n−k 0 1 . . . 0 0

...
...

. . .
...

...
...
. . .

...
...

hr−1,n−1 hr−1,n−2 . . . hr−1,n−k 0 0 . . . 1 0
hr,n−1 hr,n−2 . . . hr,n−k 0 0 . . . 0 1


HCT

n = 0,步骤 3. 由本原 BCH码的性质可知 

即[24]

h1,n−1 h1,n−2 . . . h1,n−k 1 0 . . . 0 0
h2,n−1 h2,n−2 . . . h2,n−k 0 1 . . . 0 0

...
...

. . .
...

...
...
. . .

...
...

hr−2,n−1

hr−1,n−1

hr−2,n−2

hr−1,n−2

· · ·
. . .

hr−2,n−k

hr−1,n−k

0
0

0
0

. . .

. . .
0
1

0
0

hr,n−1 hr,n−2 . . . hr,n−k 0 0 . . . 0 1


×



cn−1

...
cn−k

cn−k−1

...
c0


= 0

cn−1 ∼ cn−k

cn−k−1 ∼ c0

由于信息元  已知, 则加入的校验元

 可以通过上述公式得到. 即

CT
r =

 cn−k−1

...
c0

 =



h1,n−1 h1,n−2 · · · h1,n−k

h2,n−1 h2,n−2 · · · h2,n−k

...
...

. . .
...

hr−2,n−1 hr−2,n−2 · · · hr−2,n−k

hr−1,n−1 hr−1,n−2 · · · hr−1,n−k

hr,n−1 hr,n−2 · · · hr,n−k


 cn−1

...
cn−k



2)本原 BCH码的译码规则

n k

H

步骤 1. 根据码长  和信息元长度  计算校验

矩阵  .
w S = wHT.步骤 2. 计算矩阵  的伴随矩阵 

S = wHT = (Cn + e)HT = eHT,

ê.

步骤 3. 由于 

可以估计错误矩阵 

Ĉn = w − ê.步骤 4. 译码器输出的估计码字 
 

1.2.2    一种本原 BCH 码分组方法

kr nlog2n

假设本原 BCH编码用二进制数实现, 通过分

析本原 BCH码的编译码过程, 可以计算编译码的时

间, 编码和译码的移位运算次数分别为  和  [24],
当采用硬件进行编译码时, 一次移位运算的时间非

常短, 此时编译码的时间基本可以忽略不计.
对应用层报文进行分组和纠错码长度计算时需

要考虑如下问题:
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1)本原 BCH码的性能在码长小于等于 1  023
比特时较好, 特别在短码时纠错性能更好, 随着码

长的增加, 纠错性能变坏. 因此, 为了有较好的纠错

性能, 分组后每组码长应不超过 1 023比特[24].
2)根据信道的误码率和应用层报文长度可以

计算信道的误比特数. 因此, 为了保障信息在传输

过程中的可靠性, 必须满足整个编码的纠错位数大

于或者等于报文在信道传输过程中的误比特数.
3)当原始的数据长度不满足本原 BCH码编码

规则时, 需要用零补齐.
1× 10−3假设光纤的误码率为  时, 可以确定本

原 BCH码分组规则如表 1所示. 

1.2.3    应用举例

设有数据 D, 长度为 200字节.
N = 8

k = 200× 8/8 = 200 D = [d1,

d2, · · · ,d8], di

依据表 1, 应当将数据分成   组, 每组信

息元长度为   位, 数据  

 其中每一组信息元  为 1×200的矩阵

di = (dij) , j = 1, 2, · · · , 200

dij = 0或 1.其中,  
2m − 1

m

n = 255, t = 1,

r = mt = 8, k′ = 247.

di k′′ = k′−
k = 47, D′ = [d′

1,d
′
2, · · · ,d′

8],

d′
i

根据定理 1, 本原 BCH码的码长必须为 

(  为正整数), 因此, 对于 200比特的信息元, 编码

后的码长应为  若期望纠错能力  则校

验元长度   信息元长度   因此需

要对原始数据  进行补零, 补零的长度为 

 则补零后的数据   每一

组信息元  为 1×247的矩阵

d′
i =

(
d′ij

)
, j = 1, 2, · · · , 247

d′ij =

{
0或 1, j = 1, 2, · · · , 200
0, j = 201, 202, · · · , 247.

其中,  

每一组校验元矩阵

Cri =
(
Crij

)
, j = 1, 2, · · · , 8

Crij = 0或 1.其中,  
[D′,Cr1 ,Cr2 , · · · ,Cr8 ].

[D,Cr1 ,Cr2 , · · · ,Cr8 ].

应用层报文为  为了减小

传输数据量, 在报文传输时将补入的零去掉, 则应

用层数据的最终输出码组为 

[D′′,C ′
r1 ,C

′
r2 , · · · ,

C ′
r8 ]. D′′ = [d′′

1 ,d
′′
2 , · · · ,d′′

8 ], d′′
i

设接收端收到的信息为矩阵 

 其中,   每一组信息元 

为 1×200的矩阵

d′′
i =

(
d′′ij

)
, j = 1, 2, · · · , 200

d′′
i

d′′
i

并将  的每一组用零补齐到 247位, 得到对应组的

译码前每组信息矩阵  为 1×247的矩阵

d′′′
i =

(
d′′′ij

)
, j = 1, 2, · · · , 247

d′′′ij =

{
d′′ij , j = 1, 2, · · · , 200
0, j = 201, 202, · · · , 247.

其中,  

ci=[d′′′
i ,C ′

ri ], i = 1, 2, · · · , 8,
ci

接收端的码字矩阵 

 为 1×255的矩阵.
ci

ei, c̃i = ci − ei.

按照本原 BCH码译码规则对  进行译码, 得
到对应组的错误图样  则译码后码字 

c̃j ĉj ,

D = [ĉ1, ĉ2, · · · , ĉN ]

取  的前 200位, 记为  按序排列, 即得到正

确数据  . 

1.2.4    实验验证

为了验证上述编译码规则和分组规则的正确

性, 进行了编程实现, 实验程序流程如图 1所示, 实
验程序伪代码见附录 A. 对应表 1, 分别选取应用层

报文长度为 1、30、59、60、80、115、116、160、231、
232、320、462、463、800、1 400字节作为实验程序的

输入, 实验结果表明对所有选取的报文长度均能准

确地进行 BCH编码和译码, 且当信道随机错误小

于纠错码的纠错能力时, 都可以得到纠正, 即能得

到正确的原始报文信息.
为了进一步验证纠错码的纠错能力, 对相同长

度的应用层报文加入不同的错误图样进行了实验.
应用层报文长度取 200个字节、加入 1位错误时的

实验结果见附录 B, 表明当信道随机错误小于纠错

码的纠错能力时, 信道误码可以得到纠正. 应用层

报文长度取 200个字节、加入 2位错误时的实验结

果见附录 C, 表明当信道随机错误大于纠错码的纠

错能力时, 信道误码不能得到纠正. 

1.3    加入纠错机制的报文实时性分析

应用层加入纠错机制后, 对通信业务的端到端

 
表 1    一种本原 BCH码分组方法

Table 1    A grouping method of original BCH code

应用层报文长度 (byte) 分组数 (n, k) 每组加入的纠错码长度 (bit) 每组纠错位数 (bit) 总纠错位数 (bit) 参考信道误比特数

1~59 1 [511, 493] 18 2 2 1

60~115 4 [255, 247] 8 1 4 1

116~231 8 [255, 247] 8 1 8 2

232~462 16 [255, 247] 8 1 16 4

463~1 400 64 [255, 247] 8 1 64 12
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时延影响主要有如下两个方面: 1)加入的纠错码会

增加报文的长度, 从而增加报文的发送时延; 2)纠
错码的编码和译码会增加发送端和接收端的处理

时延. 

1.3.1    加入纠错码后增加的通信时延

δ,

M, τ,

假设通信报文纠错码的字节数为  通信网络的

发送速率为  报文的发送时延为  则单个节点增

加的报文发送时延为

τ =
8δ

M
(7)

T1 T2 T

编码和译码的时延与其编译码算法复杂度和编

译码器的处理器速率等因素有关. 假定算法复杂度

和处理器确定的情况下, 编码和译码的时延分别为

 和  , 编码和译码的总时延  为

T = T1 + T2 (8)
 

1.3.2    实例分析

1)增加的发送时延

τ

τ

μs.

μs,

为了比较可能增加的最大通信时延, 应用层报

文的长度取 256字节. 依据表 1, 采用应用层纠错

和 UDP方案时, 传输层的报文长度为 256 + 16 +
8 = 280 Bytes, 其中 16字节是增加的纠错码长度,
8字节是 UDP报文首部长度; 采用 TCP传输方案

(无应用层纠错) 时, 传输层的报文长度大于等于

256 + 20 = 276 Bytes, 其中 20为 TCP报文的固

定首部长度. 可见, 传输时延在单个节点最多增加

 = (280−276) × 8/M = 32/M, M为链路的发送

速率, 取M = 100 Mbps时,   = 32 bits/100 Mbps =
0.32   电力控制报文的转发跳数不可能多, 一个

省级调度数据网的报文转发跳数通常是 3~4跳, 以
5跳计算, 增加的总发送时延为 0.32×5=1.6   仍

然非常小, 几乎可以忽略不计.
2)增加的编译码时延

应用层纠错码的编译码只发生在源端和目的

端, 即通信过程中只增加一次编码时延和一次译码

时延. 当采用硬件进行编译码时, 编译码的时间基

本可以忽略不计. 

1.3.3    仿真验证

1)未增加纠错机制的报文端到端时延

为了验证 TCP和 UDP对应用层业务报文实

时性的影响, 下面以图 2所示的某省级电力调度数

据网为例仿真 TCP和 UDP传输方式下的端到端

最大时延. 假设其由省调双核心、备调双备份和 10
个地调组成, 其主网是 4个 155/1 000 Mbps环型链

的双归网络.

  

服务器

控制
中心

核心路由器
骨干路由器

交换机
数据测量单元

1 000 Mbps 光纤
155 Mbps/POS
100 Mbps 光纤

 

图 2   一个省级电力调度数据网络结构

Fig. 2    The structure of a provincial power
dispatch data network

 

以测量数据报文上传业务为例. 综合各类文献,
取测量数据的应用层报文长度为典型值 256字节,
测量数据上传的频率为 50 Hz, 即测量设备以 20 ms
的间隔持续向控制中心发送测量数据.

设定网络畅通和拥塞两种情况, 仿真传输层分

别使用 TCP和 UDP时, 统计相应的测量数据报文

上传端到端的最大时延, 结果如图 3和图 4所示.
从图中可以看出, 在网络正常情况下, TCP和 UDP
传输方式下的业务时延相差不大, 都能够满足实时

性要求. 但在网络拥塞状况下, 采用 TCP时, 随着

仿真时间的增加, 时延急剧增加, 达到数秒甚至十

余秒 (第 5分钟时达到 40 s), 不能满足大部分广域

保护业务的实时性需求; 而 UDP传输方式下, 业务

最大时延稳定在 80 ms左右, 能满足大部分广域保

护业务的实时性需求.

 

加入错
误图样

输出业务
数据信息

输入业务
数据信息

计算报文长度, 
根据表 1 确定分
组数和纠错能力

计算每组的码长和
纠错码长度 (长度
不够进行补零)

依据本原 BCH 码
编码规则进行编码

依据本原 BCH 译
码规则进行译码

得到每组译码后数
据和错误图样

去掉补入的零和纠错
码, 得译码后每组信息

将译码后每组信息合
并, 得到译码后信息

 

图 1    纠错算法实验程序流程图

Fig. 1    Flowchart of the experiment program for
error correction algorithm
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2)增加纠错机制后的报文端到端时延

为了验证采用本文纠错方案后报文的端到端时

延是否满足电力业务的实时性要求, 本文根据上文

设计的 BCH编码算法参数进行了仿真, 且为便于

比较分析, 仍以图 2所示的某省电力调度数据网络

为例, 网络状况也分为畅通和拥塞两种情况.
仿真中, 增加纠错码后报文长度变化增加的发

送时延已通过设定报文大小而包含在仿真结果中,
由于编译码时间可以忽略, 仿真的端到端时延就是

采用应用层纠错和 UDP传输方案的总时延.
仿真方法及参数设置与前文类似, 不同之处仅

仅是 UDP传输时因增加了应用层纠错机制而增加

了报文长度. 应用层报文的长度仍取 256字节, 则
TCP报文的数据区长度为 256字节, UDP报文的

数据区由于加入 16 个字节的纠错码 , 其长度为

272字节.
网络畅通时, 报文的端到端时延如图 5 所示.

网络畅通时, UDP传输方式下报文端到端时延和

TCP传输方案相当, 报文时延在 1.3 ms左右, 远远

小于广域保护测量数据上传和控制命令下发所要求

的时延 100 ms.

  

仿真时间 /s
100 120 140 160 180 200 220 240 260 280 300

1.3028

1.3030

1.3032

1.3034

1.3036

1.3038

1.3040

1.3042

1.3044

报
文
端
到
端
时
延

 /
s

UDP
TCP

×10−3

 

图 5   网络畅通时 TCP和 UDP传输下报文的

端到端最大时延

Fig. 5    Maximum end-to-end delays in TCP and UDP
transmission modes when network is uncongested

 

为了观察不同拥塞程度下的通信时延, 对带宽

为 155 Mbps的链路, 分别仿真拥塞流量为 156 Mbps、
168 Mbps、180 Mbps以及 192 Mbps时 TCP传输

方式和 UDP传输方式的端到端时延, 结果如图 6
所示. 可见, TCP传输方式下的端到端时延随着拥

塞程度加重越来越大, 延时在 1~40 s之间, 不满足

广域保护控制系统的实时性要求; 而 UDP传输方

 

100 120 140 160 180 200 220 240 260 280 300

报
文
端
到
端
时
延

 /
s

TCP
UDP

1.3035

1.3030

1.3025

1.3020

1.3015

1.3010

1.3005

1.3000

1.2995

1.2990

仿真时间 /s

×10−3

 

图 3    网络畅通时采用 TCP和 UDP的业务最大时延

Fig. 3    Maximum delays of messages using TCP and
UDP when the network is uncongested
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图 4    网络拥塞时采用 TCP和 UDP的业务最大时延

Fig. 4    Maximum delays of messages using TCP and
UDP when the network is congested
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图 6    4种拥塞流量时 TCP和 UDP报文的

端到端最大时延

Fig. 6    Maximum end-to-end delay of TCP and UDP
packets in four types of congestion traffic
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式下报文的端到端时延跟网络拥塞程度几乎无关,
其时延稳定在 80 ms左右, 远小于 TCP传输方式,
仍满足广域保护系统中对测量数据报文传输时延的

要求.
UDP传输方式中加入了纠错码, 能够确保报

文在传输过程中具有高可靠性, 避免了出错重传引

起的时延抖动. 

2    应用层纠错方式下的检错与重发

UDP传输方式下在应用层报文中加入纠错码,
只能保障报文在传输过程中出现随机错误情况下的

可靠传输, 且其可靠性与纠错码的纠错能力相关,
而当错误位较多或突发性误码率高而超出纠错码能

力、或整个报文丢失时, 报文的可靠性则无法保证.
为此本文提出: 1)对于报文到达了接收端的情形,
为了进一步提高报文的可靠性, 在应用层报文中增

加检错机制; 2)为防止报文在传输过程中丢失, 增
加报文的重发机制. 

2.1    应用层检错机制

在应用层增加检错机制的目的, 是判断接收端

经过纠错算法译码后的信息是否为正确的数据. 因
此, 本文将检错范围设计为包括信息元和纠错码

两者.
f设检错编码算法为  , 则在发送端和接收端的

检错码编码和译码策略分别如式 (9)和式 (10).

Cs = f(Ck, Cr) (9)

Cs Ck Cr式中,   为发送端检错码,   为发送端信息元,  
为发送端纠错码.

CR = fT(C ′
k, C

′
r) (10)

CR C ′
k

C ′
r

式中,   为接收端检错码,   为译码后的信息元,
 为译码后的纠错码.

Cs CR如果  与  相同, 则认为纠错码纠正了错误,
否则认为纠错失败.

本文建议采用与 TCP校验和相同的算法进行

检错. 则检错码的长度为 2字节, 几乎不增加发送

时延. 同时, 由于 TCP校验和计算简单, 处理时延

也可以忽略不计. 实际中, 在应用层纠错方案中, 由
于 UDP校验和需要禁用, 减少了 UDP计算校验和

的时间, 从而在应用层增加这种检错机制并不会增

加时延.
这样, 在报文到达接收端的情况下, 其可靠性

远大于 TCP传输方案. 但是仍不能解决报文丢失

情况下的可靠性问题, 因此, 本文引入下一节讨论

通过重发机制来解决这一问题. 

2.2    报文重发机制

为了避免报文丢失, 可以在广域保护系统中采

用将同一报文连续重复发送多次的策略.
电力通信网络为专用网络, 相对互联网来说,

其通信量远远小于信道的容量, 且具有可预见性,
因此, 重复发送报文虽然增加了通信量, 但是可以

根据信道容量控制重发次数来避免引起网络拥塞,
还可以在网络规划时就考虑到重发报文增加的带宽

需求.
广域保护与控制系统的动作时延组成如式 (11)

所示.

TG = Ts + Te + Tce + Tcr + Tj (11)

TG Ts

Te Tce

Tcr Tj

式中,   为广域保护与控制系统总时延,   为设备

发送时延,   为发送间隔时延,   为测量数据上

传通信时延,   为控制命令下发通信时延,   为控

制命令决策时延. 其中通信时延与网络传输协议、

网络状态和网络结构有关.

N − 1

在 UDP 传输方式下, 将报文连续发送 N 次,
不需要等待接收端的确认, 报文之间的时间间隔只

受发送端处理能力和发送能力的限制. 最坏情况下

(前  个报文都丢失、只有最后一个报文到达),
报文的端到端时延为第一个报文生成到最后一个报

文在接收端译码完成的总时延, 如图 7所示, 即

TUDP = Ta + (N − 1)Tb + (N − 1)Tc (12)

TUDP Ta

Tb Tc

式中,   为 UDP传输时应用层报文总时延,  
为单个报文的端到端时延 (含编译码处理时延、发

送时延和链路传播时延),   为帧间间隔,   为单

个报文的发送时延, N为报文的发送次数.

  
发送端 S 接收端 R

 

前 N − 1 个报文的
发送时延: (N − 1)Tc

N 个帧之间的间
隔时间: (N − 1)Tb

 最后一个报文
的端到端时延 Ta

总时延 TUDP

 

图 7   报文连续发送 N次的总时延构成

Fig. 7    Composition of the total delay when the message
is transmitted N copies

 

N − 1

TCP协议为了保障报文的可靠性, 具有超时重

传的机制. 假设 TCP报文重传  次, 相当于报

文发送了 N次. TCP报文的时延由超时重传时间
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和报文的传输时延构成, 即

TTCP = Td + (N − 1)TRTO + (N − 1)Tc (13)

TTCP

Td

TRTO Tc

式中,    为 TCP 传输时应用层报文的总时延,
 为单个报文的端到端时延 (含发送时延和链路传

播时延),   为超时重传时间,  为单个报文的发

送时延.

TRTO > 2Td,

TRTO = 3Td. Td

TRTO

TCP报文为了实现超时重传, 在每发送完一个

分组设置一个超时计时器, 超时计时器的数值就是

超时重传时间. TCP超时重传时间为加权平均往返

时间, 是一个动态值, 通常会比数据在网络中传输

的平均往返时间略长一些, 即通常  为了

简化计算, 取   由于报文端到端时延  

的值会因网络状态和传输路径的不同而改变, 是一

个不确定值, 因此, TCP超时重传时间  也是不

确定的.
下面以如图 2所示的通信网络为例, 对报文丢

失情况下 TCP重传和 UDP重发机制对时延的影

响进行分析.

Td = 1.3 ms

Tc = 322× 8 bits/100 Mbps =
25.76 μs. TRTO = 3.9 ms.

TTCP = Td + (N

−1)TRTO+ (N−1)Tc, N = 3 TTCP = 9.152 ms,
Tce = Tcr = TTCP

Te = 20 ms, TG = Ts + Te + Tce + Tcr + Tj = (Ts +

38.304 + Tj) ms

1) TCP传输方式下, 在网络畅通时, 根据前文

的仿真结果, 可知式 (13)中的  . 应用层

报文为 256字节, 则 TCP传输时物理层的数据总

长度为 (256 + 20 + 20 + 26) = 322 bytes, 其中,
20字节是 TCP报文固定首部长度, 20字节是 IP
分组固定首部长度 (为了简化问题, TCP和 IP均

忽略了选项字段), 26 是以太网帧前导、首部和尾

部的总长度. 选择 100 Mbps以太网, 根据式 (7),
单个报文的发送时延为 

 TCP 报文的超时重传时间  

网络畅通时 , TCP 报文的时延为  

    当    时,  
根据式 (11),     ,  PMU 发送间隔

  

 , 总时延大于 38.304 ms, 满足大部

分广域保护控制系统报文的通信时延需求.
Td网络拥塞时,   在 1 ~ 30 s之间. 远远超过大

部分广域保护控制系统报文的最大时延需求.

Ta = 1.3 ms.

Tc = 328× 8 bits/100 Mbps =

2) UDP传输方式下, 在网络畅通时, 根据前文

的仿真结果, 可知式 (12)中的  应用层

报文为 256字节, 则 UDP传输时物理层的总长度

为 (256 + 16 + 2 + 8 + 20 + 26) = 328 bytes, 其
中 16字节是增加的纠错码长度, 2字节是增加的检

错码长度, 8字节是 UDP报文首部长度, 20字节

是 IP 分组固定首部长度 (为了简化问题, 忽略了

IP选项字段), 26是以太网帧前导、首部和尾部的

总长度. 选择 100 Mbps 以太网, 根据式 (7), 单
个报文的发送时延为  

26.24 μs.
Tb = 96/1006 s = 0.96 μs.

TUDP

 两帧之间最少要有 96 bits的发送时间间

隔, 则帧间间隔为  当 N =
3时, 应用层报文的总时延为  =1.3544 ms, 远
远小于广域保护系统报文的时延需求.

Ta = 80 ms, TUDP =

80.0544 ms,
网络拥塞时  假设 N = 3, 则 

 与单个报文的端到端时延几乎一样.
综上, 由于 TCP重传时间远大于 UDP传输方

式下的报文重发间隔, 且 TCP重传时间随着网络

拥塞情况的恶化而急剧增大, 使得丢包率相同的情

况下, UDP重发机制的实时性远高于TCP重传机制. 

3    联合应用算法与可靠性分析
 

3.1    纠错、检错与重发机制的联合应用算法

上文提出的纠错、检错与重发机制, 在电力广

域保护系统通信中联合应用的具体方法如算法 1和
算法 2.

算法 1. 发送端应用层报文生成与封装算法

µ, µ ≤ 输入. 原始应用层报文  1 400 bytes;

X; 输出. UDP报文 

µ 1: 对  进行纠错编码:

µ

µ N ;

　  1.1: 根据  的长度, 应用本原 BCH码的分组方法对

　　　　　  进行分组并补零. 设分组数为 

δi (i = 1, 2, · · · , N) ;

　  1.2: 应用本原 BCH纠错编码算法对补零后的每组

　　　　　信息元进行编码, 得 

δi δ;　  1.3: 将每组生成的纠错码  组合, 得纠错码 

(µ, δ) ρ 2: 对  计算校验和, 得  ;

µ, δ, ρ

X

 3: 对 (  )进行 UDP封装, 并禁用 UDP校验和,

　　　 得  ;

X. 4: for i = 1 to 3 do send  

 算法 2. 接收端报文解封装与处理算法

X ′;  输入. UDP报文 

µ′′;  输出. 原始应用层报文 

X ′ (µ′, δ′, ρ′)  1: 接收 UDP报文  并解封, 得  ;

µ′  2: 对  进行纠错译码:

µ′

µ′ N,

k;

　  2.1: 根据  的长度, 应用本原 BCH码的分组方法对

　　　　　  进行分组并补零. 设分组数为  每组长度

　　　　　为 

δ′,

µ̃i (i =

1, 2, · · · , N);

　  2.2: 应用本原 BCH纠错译码算法和  对补零后的

　　　　　每组信息元进行纠错译码, 得纠错后的数据 

　　　　　 

µ̃i k µ′′;　  2.3: 取  前  位进行组合, 得 

(µ′′, δ′) ρ′′;  3: 对  计算校验和, 得 

ρ′ = ρ′′, µ′′  4: 若   则将  提交给应用程序, 并不再处

　　　 理重复报文; 否则丢弃该报文.
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算法 1用于发送端通信程序的编写, 给出了从

原始应用层报文到 UDP报文发送过程中的报文生

成与封装方法及步骤: 首先利用第 1.2节提出的 BCH
纠错编码规则和分组方法对其进行纠错编码, 并按

照第 2.1节提出的检错机制计算校验和, 然后将原

始数据、纠错码与校验和一起封装到 UDP报文数

据区, 并禁用该 UDP报文的校验和, 最后依照第

2.2节中的重发机制对该 UDP报文进行连续 3次
重发. 需要说明的是, 为了避免出错报文在传输层

被丢弃, 算法中增加了禁用 UDP自身差错校验的

机制, 即实现时应将 UDP报文首部的 “校验和”字
段置为 0.

算法 2用于接收端通信程序的编写, 给出了从

UDP报文接收到将原始应用层报文提交给应用程

序的报文解封与处理方法及步骤: 首先对接收到的

UDP报文解封装得到未处理的应用层报文, 然后

按照第 1.2节提出的 BCH纠错译码规则和分组方

法对其进行纠错译码, 得到原始应用层报文, 再按

照第 2.1节给出的检错算法进行检错, 检错通过则

将原始应用层报文提交给应用程序, 并且不再处理

重复报文, 否则丢弃该报文.
在相互通信的两端, 必须同时实现算法 1和算

法 2. 

3.2    与 TCP 传输方案可靠性的对比

P.

PSER,

PPLR.

由于 TCP和 UDP报文在同样的信道中传输,
因此假定两种报文在信道中传输发生错误的概率为

  报文错误类型可以分为随机的误码错误和报文

丢失错误, 假设报文在传输时误码率为  丢包

率为 

P1,

PTCP

TCP通过校验和的检错机制对误码错误进行

校验, 通过超时重传来提供出错和丢失报文的可靠

性. 假设校验和不能检错的概率为  则 TCP报文

重发 N − 1次的可靠性  为

PTCP = 1− [PSERP1( 1− PPLR) + PPLR]
N (14)

P2 P3

PUDP

UDP传输方式下, 应用层报文同时具有检错

和纠错能力, 实现对误码错误的纠正或校验, 同时

通过连续多次重发来为超出纠错能力的错误报文和

丢失的报文提供可靠性. 假设校验和不能校验错误

的概率为  , 纠错码不能纠正错误的概率为  , 如
果 UDP快速发 N次, 则使用快速多发机制的 UDP
协议报文的可靠性  为

PUDP = 1− [PSERP3P2( 1− PPLR) + PPLR]
N (15)

P1 = P2, P3 PUDP > PTCP.由于  远小于 1, 因此 

综上所述, UDP报文中加入检错和纠错机制

并采用快速重发多次的机制时, 其可靠性远大于

TCP报文的可靠性. 

3.3    与其他 UDP 传输方案的对比

文献 [16−17]提出了基于 UDP协议的通信可

靠性方案, 本文方案与这两个 UDP传输方案的对

比如表 2所示. 可见, 与已有方案相比, 本文提出的

方案在确保电力广域保护系统通信业务实时性的同

时具有更高的可靠性.

  
表 2    本文方案与其他方案的对比

Table 2    Comparison of the proposed scheme with others

通信方案 纠错 检错 重传 可靠性 实时性

本文方案 有 有 有 高 高

文献 [16] 方案 无 无 有 中 高

文献 [17] 方案 无 有 无 低 高

标准 UDP 传输方案 无 无 无 低 高

 

目前没有发现传输层使用 UDP并将纠错机制

加入应用层的相关研究, 也未发现联合使用纠错、

检错和重发机制的方案. 

4    结束语

当电力广域保护系统的通信网络拥塞时, 报文

采用 TCP 传输协议的时延会急剧增加, 而已有

UDP传输方案不能保证报文的可靠性, 因此, 本文

提出了一种新的广域保护系统通信实时性与可靠性

保障方案, 该方案在传输层采用 UDP协议来保障

报文的实时性, 通过联合采用应用层纠错与检错机

制、和报文快速重发机制来保证报文的可靠性. 针

对电力广域保护通信业务特点, 本文选择本原 BCH

码作为纠错编译码算法, 并设计了分组方法; 给出

了检错和重发的建议方案; 设计了 UDP传输下的

检错、纠错与重发机制的联合应用算法. 理论分析

和仿真结果表明, 本文方案在网络拥塞时仍能保障

绝大多数电力广域保护业务的实时性, 且可靠性高

于 TCP传输方案及其他 UDP传输方案. 在实际应

用中, 可以进一步联合传统实时性与可靠性保障方

法, 优化网络和业务系统结构, 最终实现对所有业

务的实时性和可靠性保障.

本文设计的纠错译码算法只是一种实现方法,

在应用中, 也可以按照实际信道的误码率、算法的

复杂性和通信设备的计算能力权衡考虑来设计适用

的纠错算法. 本文工作也可为其他工业控制系统

参考.
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附录 A　实验伪代码

Input: Message

Output: Message with BCH coding

if 1 bytes ≤ Length of message ≤ 59 bytes then

　　Number of groups ← 1;

　　Length of code word ← 511;

　　Error correction capability ← 2;

　　Integer ← 9;

else if 60 bytes ≤ Length of message ≤ 115 bytes then

　　Number of groups ← 4;

　　Length of code word ← 255;

　　Error correction capability ← 1;

　　Integer ← 8;

else if 116 bytes ≤ Length of message ≤ 231 bytes
  then

　　Number of groups ← 8;

　　Length of code word ← 255;

　　Error correction capability ← 1;

　　Integer ← 8;

else i f  232 bytes ≤  Length of  message ≤  462
  bytes then

　　Number of groups ← 16;

　　Length of code word ← 255;

　　Error correction capability ← 1;

　　Integer ← 8;

else if 463 bytes ≤ Length of message ≤ 1 400 bytes
then

　　Number of groups ← 64;

　　Length of code word ← 255;

　　Error correction capability ← 1;

　　Integer ← 8;

end if
k ← Length of message × 8/Length of message;

n ← Length of code word;

NW ← n − Error correction capability × Integer;
[x1, x2, · · · , xNW−k]X ←   ;

for i = 1 to NW − k　do

xi　　  ← 0;

[y1, y2, · · · , yk]Y ←   ;

for i = 1 to k　do

yi　　  ← randi(1);

[Y,X]Z ←   ;

gf [Z]Msg ←   ;

[Msg, n,NW ]Code ← BCH encode  ;

[c1, c2, · · · , cn]Code ←   ;

M ← (k + Error correction capability × Integer)/16;

[a1, a2, · · · , a16]A ←   ;

for i = 1 to 16　do

ai　　  ← randi(1);

for i = 1 to M　do

(D +Ai　　D ←  );

[d1, d2, · · · , d16]D ←   ;

[e1, e2, · · · , e16]FCS ←   ;

for i = 1 to 16　do

di　　if   = 0 then

ei　　     = 1;

　　else

ei　　     = 0

[Nmsg,Ccode] BCHencode[Msg,Length of

code word,NW ]

   ←    

 ;

[d1, d2, · · · , dn]Ccode ←   ;

[b1, b2, · · · , b16]B ←   ;

for i = 1 to 16　do

bi　　      ← randi(1);

for i =1 to M　do

Bi　　　DeFCS ← (DeFCS +  );

if　DeFCS = FCS　then

　　   All errors were corrected;

End.

附录 B　加入 1 位错误时的实验结果

数据区的长度为 k = 200 byte

输入信息序列为 y = DA 9F 9B 6B 78 D4 87 D2 15

D0 05 6B 6A 90 F2 B8 AC 0C FA 78 93 8E 29 EC 74

填充零后的输入信息序列为M = DA 9F 9B 6B 78 D4

87 D2 15 D0 05 6B 6A 90 F2 B8 AC 0C FA 78 93 8E 29

EC 74 00 00 00 00 00 00

编码后的信息序列 C = 8F 41 5D AF 1E 20 47 97 FE

E8 A4 C8 D6 75 F2 0C 19 1E A2 96 84 54 99 D2 47 00 00

00 00 00 00 B5

错误图样序列 E = 00 00 00 01 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00

译码序列为 C＇  = 8F 41 5D AF 1E 20 47 97 FE E8

A4 C8 D6 75 F2 0C 19 1E A2 96 84 54 99 D2 47 00 00 00

00 00 00 B5

填充零后信息恢复序列M＇  = DA 9F 9B 6B 78 D4 87

D2 15 D0 05 6B 6A 90 F2 B8 AC 0C FA 78 93 8E 29 EC

74 00 00 00 00 00 00

信息恢复序列 y＇  = DA 9F 9B 6B 78 D4 87 D2 15 D0

05 6B 6A 90 F2 B8 AC 0C FA 78 93 8E 29 EC 74
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附录 C　加入 2 位错误时的实验结果

数据区的长度为 k = 200 byte

输入信息序列为 y = 38 6A 39 89 6B 4F 69 7A 6D 49

21 99 43 83 09 23 7A 3E 10 66 A9 FF 8F 2C C1

填充零后的输入信息序列为 M = 38 6A 39 89 6B 4F

69 7A 6D 49 21 99 43 83 09 23 7A 3E 10 66 A9 FF 8F 2C

C1 00 00 00 00 00 00

编码后的信息序列 C = 38 6A 39 89 6B 4F 69 7A 6D

49 21 99 43 83 09 23 7A 3E 10 66 A9 FF 8F 2C C1 00 00

00 00 00 00 FF

错误图样序列 E = 00 00 00 00 00 00 00 00 00 10 00

00 00 00 00 00 00 00 04 00 00 00 00 10 00 00 00 00 00 00

00 00

译码序列为 C＇  = 38 4A 39 89 6B 4F 69 7A 6D 49 21

99 43 83 09 23 7A 3E 10 E6 AB FF 8F 2C C1 00 00 00 00

00 00 BF

填充零后信息恢复序列 M＇  = 38 4A 39 89 6B 4F 69

7A 6D 49 21 99 43 83 09 23 7A 3E 10 E6 AB FF 8F 2C

C1 00 00 00 00 00 00

信息恢复序列 y＇  = 38 4A 39 89 6B 4F 69 7A 6D 49

21 99 43 83 09 23 7A 3E 10 E6 AB FF 8F 2C C1
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