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受攻击信息物理系统的分布式安全状态估计与控制—

一种有限时间方法

敖 伟 1 宋永端 2, 3 温长云 4

摘 要 研究具有非线性耦合特性信息物理系统 (Cyber physical systems, CPS) 在被攻击情况下的分布式有限时间状态安

全估计和控制问题. 首先, 提出一种由分布式安全测量预选器和有限时间观测器组成的分布式有限时间状态安全估计策略, 可

确保系统的状态在预设的有限时间之内被准确估计出来. 然后, 利用获得的安全状态估计, 借助反步设计方法, 建立一套分布

式有限时间安全控制算法. 理论分析表明, 该方法可以保证系统能在有限时间内实现对给定信号的跟踪. 最后, 通过微电网系

统仿真验证了所提方法的有效性.
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Distributed Secure State Estimation and Control for CPSs Under

Sensor Attacks — A Finite Time Approach
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Abstract This paper investigates the problem of distributed secure state estimation and control for nonlinearly coupled

interconnected cyber physical systems (CPS) under sensor attacks. Distributed schemes consisting of pre-selectors and

observers are presented to solve the secure state estimation problem. Then, with the obtained state estimation and

following the backstepping design procedure, distributed secure control algorithms are derived. Theoretical analysis shows

that, with the proposed distributed secure observers and controllers, not only the state estimation of the CPS under attacks

is obtained in a given finite time, but also the state tracking is ensured in a finite time. Finally, the developed algorithms

are applied to an islanded micro-grid system as an illustration, verifying the effectiveness of the proposed method.
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随着信息技术的广泛应用, 信息物理系统 (Cy-
ber physical systems, CPS) (交通系统、智能电网
系统以及高速铁路系统), 以其物理动态过程与信息
传输处理过程的紧密耦合[1], 成为近期研究热点. 不
过, 正是由于信息处理与动态过程的紧密关联, 使其
特别容易受到数据传输中的错误或攻击影响, 进而
造成损失或重大破坏, 比如巴西电网大停电事故[2]

以及针对伊朗的震荡波病毒攻击[3].
当前已有一些文章涉及信息物理系统安全问题,

其中大体包含两类. 第一类着重研究攻击检测问题.
比如, 文献 [4] 研究信息物理系统的攻击检测与识
别问题, 从系统理论和图论的角度刻画监测系统的
固有缺陷, 并设计一种基于 Luenberger 观测器的监
测器, 用于攻击检测和识别, 但是其只能实现渐近收
敛, 故检测时间可能非常长. 文献 [5] 提出一种基于
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滑模观测器的方法, 可分别对信息物理系统中存在
的状态攻击和输出攻击进行检测和重构, 但该方法
需要满足所谓的观测器匹配条件. 文献 [6] 通过研究
系统的强观测性, 并利用系统动态特征向量, 提出一
种攻击可检测的充分必要条件. 不过, 他们都没有涉
及状态安全估计与控制问题. 第二类主要关注状态
安全估计和安全控制器设计. 比如, 文献 [7] 针对部
分传感器受到攻击的信息物理系统, 提出一种便于
计算的解码算法, 用以估计系统状态, 并刻画该算法
能够容许的最大受攻击传感器数量的上界; 进而, 这
些结果在文献 [8] 中得到了扩充, 该文即不仅展示了
通过设计局部安全控制器可以提升系统面对攻击的

性能, 同时还提出一种基于 L1/Lr 的编码器实现状

态的安全估计. 此外, 通过研究系统的稀疏观测性,
文献 [9] 指出, 2s-稀疏可观测, 那当且仅当其受到不
超过 s-稀疏攻击时, 状态可以被安全估计出来; 文献
[10] 拓展这一结论, 并利用高效满足性模态理论, 设
计一种新型的多模态 Luenberger 观测器, 对安全估
计问题的复杂性进行了优化. 不过, 文献 [7−10] 中
的安全估计算法都是集中式的, 且其估计误差为指
数衰减, 这使得估计结果可能要较长时间才能满足
实际需求. 此外, 我们在文献 [11] 中, 针对受到攻击
的线性信息物理系统, 提出一种基于有限时间观测
器的安全估计算法, 可以确保在预设有限时间完成
状态安全估计, 不过, 该方法仍然是集中式的, 同时
也没有涉及安全控制问题. 进而, 文献 [12] 进一步拓
展这些结果, 提出一种分布式的状态安全估计与安
全控制策略; 不过, 其研究的信息物理系统之间仅含
有线性耦合, 且其安全控制方法依赖分数阶动态面
技术, 只能保证动态面在有限时间内达到, 并不能确
保期望状态误差在有限时间内收敛到零. 而实际的
信息物理系统, 比如智能电网系统, 其分布式特点比
较明显, 且其子系统之间的耦合也可能是非线性的;
同时为应对恶意攻击, 需要在有限时间内将跟踪误
差控制到零. 因此, 这就需要探索新的有限时间分布
式安全估计以及安全控制设计方法.

正是基于上述考虑, 本文针对一类受到攻击的
由多个子系统组成的非线性耦合信息物理系统, 研
究其分布式安全估计以及分布式安全控制问题. 相
关的系统结构及提出的方法和策略如图 1 所示. 本
文的主要贡献包括:

1) 针对一类含有非线性耦合的信息物理系统,
提出一种由安全测量预选器和有限时间观测器组成

的分布式有限时间状态安全估计策略. 当满足一定
条件时, 该策略可确保系统状态在预设有限时间之
内被准确估计出来;

2) 利用获得的安全状态估计, 采用反步设计方
法建立分布式有限时间安全控制律;

3) 基于李亚普洛夫稳定性理论, 严格论证该控
制律可以保证系统在有限时间内跟踪期望信号, 且
各系统状态, 观测器信号以及控制信号有界. 该方法
的有效性也通过仿真实验得到验证.

图 1 受到传感器攻击的信息物理系统与有限时间状态安全

估计与控制框图

Fig. 1 The diagram of the CPS under sensor attacks and

the finite time secure state estimation and control

本文后续内容由以下几部分组成: 第 1 节介绍
研究对象模型并提出研究目的; 第 2 节提出一种由
安全预选器和有限时间观测器组成的状态估计策略,
解决分布式安全状态估计问题; 第 3 节提出一种分
布式控制算法, 解决分布式安全控制问题; 第 4 节将
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提出的方法在微电网中仿真实验, 验证该方法的有
效性; 第 5 节对本文做总结.

1 系统模型

本文考虑由 N 个相互耦合子系统组成的信息

物理系统, 其结构见图 1 (a). 由于物理特性, 子系统
相互之间具有一定的非线性动态耦合; 相应地, 为完
成控制、监测功能, 子系统之间还包含信息处理系统
即通过计算机处理和信息网络设施, 将测量、控制信
号传输到监测或控制系统; 而这些信息处理与传输
过程, 有可能遭受恶意攻击. 基于这些考虑, 该信息
物理系统中的第 i 个受到攻击的子系统, 可用下述
模型描述.





ẋi,1(t) = ai,1xi,1(t) + xi,2(t)
...

ẋi,n−1(t) = ai,n−1xi,1(t) + xi,n(t)

ẋi,n(t) = ai,nxi,1(t) + biui(t) + fi(x̄, t)

yi(t) = Cixi(t) + ηi(t)

(1)

其中, xi(t) = [xi,1(t), · · · , xi,n(t)]T ∈ Rn 为系统的

未知状态, ui(t) ∈ R 为受控输入信号; yi(t) ∈ Rpi

是经传输得到的测量信号, 需注意, 由于存在恶意
攻击者, yi(t) 可能被任意篡改, ηi(t) ∈ Rpi 即为攻

击者注入的恶意攻击信号; Ci = [Ci,0, · · · , Ci,0]
T ∈

Rpi×n 为系统测量矩阵,其中CT
i,0 = [1, 0, · · · , 0]T ∈

Rn; 而 fi(x̄, t) 代表第 i 个子系统受到其他所有子

系统的非线性耦合效应, x̄ = [x1,1, · · · , xN,1]T 表示
所有子系统状态第一个分量组成的向量.

注 1. 文献 [12] 仅考虑存在纯线性耦合的情况,
这局限了其应用范围; 而本文研究的系统模型包含
非线性耦合分量, 这样可能更符合实际情况使其适
用范围更广. 另外, 文献 [12] 设计的控制律是基于
分数阶动态面的, 并不能保证受控状态在有限时间
内跟踪上期望信号. 因此, 需要探索新的方法实现对
状态的有限时间跟踪控制.

正如文献 [4] 所述, 许多实际信息物理系统, 譬
如智能电网、高铁系统[13] 等, 都可用形如式 (1) 的
模型描述. 此外, 随着信息技术的发展, 在实际的系
统[14−15] 中, 经常利用多路传感器采集同一信号, 以
便提高系统中信号测量的可靠性、冗余性与安全性.
鉴于此, 本文也采用该方法. 因此, 输出分布矩阵即
Ci, 便如模型 1 中所示.

本文假定, 对于第 i 个子系统, pi 路传感器中仅

有 si 路是可被攻击者任意操纵的. 除此之外, 本文
不对攻击者具有的关于系统的信息和操纵信号的能

力作任何限制. 此外, 受安全检测与估计方面[4, 8] 等

文献的启发, 为了刻画安全估计可实现的充分条件,

本文引入如下定义.
定义 1. s-稀疏攻击[8]: 给定攻击向量 ηi(t), 如

果存在集合 Λi ⊂ {1, · · · , pi} 且 Card(Λi) = pi−s,
对任意 s ∈ N 和 t, 有 ηi,j(t) = 0, 而 ηi(t) 的其他 s

个分量不一定为零, 则称它是一个 s-稀疏攻击, 或它
是一个稀疏指数为 s 的攻击向量. s 即为攻击向量

的稀疏指数.
注 2. 定义 1 主要用于刻画如 (1) 所示受攻击

信息物理系统, 其状态安全估计可解的充分条件, 见
第 3.1 节.

2 问题描述

本文的主要目标是解决如下两个问题.
1) 分布式有限时间安全状态估计问题: 即针对

如式 (1) 所示受攻击信息物理系统, 提出其分布式
状态安全估计可解的充分条件, 并设计安全估计器,
在有限时间内获得系统的真实状态.

2) 分布式有限时间安全问题: 即针对如式 (1)
所示受攻击信息物理系统, 在安全状态估计实现的
基础上, 设计分布式安全控制器, 使系统能够在有限
时间内跟踪任意给定信号.

3 分布式有限时间状态安全估计

本节将提出一种由安全预选器与有限时间观测

器构成的分布式有限时间状态安全估计策略.

3.1 安全测量预选器设计

首先, 受文献 [12] 启发, 利用定义 1, 对于分布
式信息物理系统 (1), 可给出其状态可安全估计的充
分条件.
条件 1. 对于受到稀疏攻击的分布式信息物理

系统 (1), 其中第 i 个子系统中的稀疏指数为 si, si

满足如下条件:

si ≤





1
2
(pi − 1), pi 为奇数

1
2
pi − 1, pi 为偶数

(2)

命题 1. 对于受到稀疏攻击的分布式信息物理
系统 (1), 其中第 i 个子系统中的稀疏指数为 si, 若
条件 1 成立, 那其状态安全估计是可实现的.
证明. 命题 1 的证明与文献 [12] 中相似, 故在

此省略. ¤
注 3. 对于集中式信息物理系统模型, 受攻击

时状态安全估计的可实现条件在文献 [7−11] 中给
出; 而命题 1 则进一步将对象扩展到受攻击的分布
式信息物理系统, 并提出了状态可被安全估计得到
的充分条件. 此外, 需要注意, 命题 1 虽然刻画了受
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攻击地信息物理中的状态可安全估计的充分条件,
但由于系统 1 含有非线性耦合特性, 文献 [12] 中设
计的安全观测器并不能直接应用, 所以具体的状态
估计方法特别是有限时间估计方法还需要精巧地设

计.
基于条件 1, 同时受文献 [12] 启发, 可以设计

一种分布式策略, 检索出每个系统中未受攻击的传
感数据. 在此, 先介绍一种中间值求取算子: 给定
向量 yi(t), 将其元素按大小排序得到一个新的向量
vi = [vi,1, · · · , vi,pi

]T, 其中 vi,1 ≤ · · · ≤ vi,pi
. 那么,

对于向量 yi(t) 的中间值算子如下:

Med [yi(t)] =





vi,in, pi为奇数
1
2
(vi,in + vi,in+1), pi为偶数

(3)

其中, pi 为偶数时, in = 1
2
pi; 而 pi 为奇数时, in =

1
2
(pi + 1). 当条件 1 成立时, 针对第 i 个子系统的分

布式安全测量预选器设计如下:

zp,i(t) = Med [yi(t)] (4)

关于上述预选器, 下述结论成立.
引理 1. 对于含有攻击的信息物理系统 (1), 当

条件 1 成立时, 利用安全测量预选器 (4), 对所有时
刻, 下式成立.

xi,1(t) = zp,i(t) (5)

证明. 引理 1 的证明与文献 [12] 中相似, 故省
略. ¤
注 4. 值得注意的是, si 为攻击向量中非零信

号的数目, 即受到攻击的传感器的数量; ri 为不受攻

击的传感器的数量; 而 qi 表示不受攻击的传感器超

过受攻击的传感器的数量. 实际上, 这部分分析表
明, 只要不受攻击的传感器超过受攻击的传感器的
数量, 即 qi > 0, 那么利用排序方法和中间值算子,
都能将 “中间” 不受攻击的信号提取出来. 需要指
出的是, 由于预选器 (4) 主要通过分析多路传输信
号的差异, 从而提取出 “安全” (未受攻击) 的测量信
号; 此外, 多路传感器采集的是同样的信号, 而实际
信息系统内部的非线性特性在输出通道的表现都是

相同的, 所以, 该预选器可以应对系统中含有非线性
耦合的情况.

3.2 分布式状态安全估计器设计

受文献 [16] 中集中式有限时间观测器以及文献
[12] 中分布式有限时间安全状态估计器启发, 利用
式 (4) 所设计的预选器, 对于受到攻击的信息物理
系统 (1) 中第 i 个子系统, 可设计如下分布式安全状

态估计器.




˙̄̂
ζi(t) = F̄i

ˆ̄ζi(t) + H̄if̄i(t) + L̄izp,i(t)+
H̄iBiui(t)

x̂i(t) = M̄i[ˆ̄ζi(t)− eF̄iTe,i ˆ̄ζi(t− Te,i)]

(6)

其中, ˆ̄ζi(t) ∈ R2n 为观测器状态, 而 x̂i(t)
作为观测器输出是对真实状态的安全估计,

f̄i(t) = [0, · · · , 0, fi(x̄, t)]T, H̄i =

[
In×n

In×n

]
, F̄i =

[
Fi,1 0
0 Fi,2

]
, L̄i =

[
Li,1

Li,2

]
, Fi,j = Ai,0−Li,jCi

为严格稳定矩阵, Ai,0 =




ai,1 1 · · · 0
...

...
. . . 0

ai,n−1 0 · · · 1
ai,n 0 · · · 0




,

j = 1, 2. Te,i 为一常数, 其选择满足如下不等式.

det
[

H̄i F̄
Te,i

i H̄i

]
6= 0 (7)

为方便起见, 将所有子系统的 Te,i 取为相同值, 即
Te,i = Te, i = 1, · · · , N .

此外, 矩阵 M̄i 的计算方式如下:

M̄i =
[

In×n 0n×n

] [
H̄i F̄ Te

i H̄i

]−1

(8)

注 5. 虽然分布式有限时间观测器 (6) 是受文
献 [12] 中方法启发而来, 且形式上有一定的相似之
处, 但由于非线性耦合效应 fi(x̄i, t) 的存在, 使该文
结果并不能直接应用到系统 (1) 中. 因此, 本文利用
Hif̄i(t) 项对信息物理系统中的非线性耦合部分进
行补偿, 才能确保有限时间安全状态估计的实现.
利用上述提出的预选器与有限时间观测器, 能

够确保在条件 1 满足时, 在有限时间内解决状态安
全估计问题, 即可表述为如下定理.

定理 1. 针对含有攻击的信息物理系统 (1), 分
布式输出预选器 (4) 和分布式有限时间观测器 (6).
当条件 1 成立且 Te 和 M̄i 分别满足 (7) 和 (8) 时,
信息物理系统 (1) 中的状态, 可以在预设的有限时
间内准确地得到, 即当 t ≥ Te 时,

xi(t) = x̂i(t) (9)

证明. 记估计误差为: ēeeζ,i(t) = Hxi(t)− ˆ̄ζi(t),
由于预选器 (4) 可以得到未受攻击测量信号, 那么
估计误差的动态特性如下:

˙̄eeeζ,i(t) = H̄ixi(t)− ˙̄̂
ζi = F̄iēζ,i(t) (10)
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显然, 若将初始误差记为 ēeeζ,i(0), 那么误差
ēeeζ,i(t) 的特性可以刻画如下.

ēeeζ,i(t) = eF̄itēζ,i(0) = eF̄iTe ēζ,i(t− Te) (11)

注意到 ēeeζ,i(t) = H̄ixi(t) − ˆ̄ζi(t) 以及 ēeeζ,i(t −
Te) = H̄ixi(t − Te) − ˆ̄ζi(t − Te), 那么根据式 (11)
可得:

H̄ixi(t)−eF̄iTeH̄ixi(t−Te) = ˆ̄ζi(t)−eF̄iTe ˆ̄ζi(t−Te)
(12)

由于 Te 为满足式 (7) 的常数, 那么根据式 (8),
可得:

M̄i

[
H̄i eF̄iTeH̄i

]
=

[
In×n 0n×n

]
(13)

利用式 (13), 在式 (12) 两侧同时左乘以 M̄i, 可
得:

xi(t) = M̄i[ˆ̄ζi(t)− eF̄iTe ˆ̄ζi(t− Te)] (14)

显然,比较式 (14)与式 (6),即可得到,当 t ≥ Te

时, 式 (9) 成立. ¤

4 分布式有限时间安全控制器设计

受文献 [17] 启发, 本节提出一种基于反步法的
分布式有限时间安全控制器, 使得受到攻击的信息
物理系统 (1) 依然能够在有限时间内跟踪上任意的
期望轨迹, 即 xi,1(t) → xi,d(t), i = 1, · · · , N .

4.1 反步法分布式状态安全估计器设计

首先, 定义跟踪误差为 ei,1(t) = xi,1(t)− xi,d(t)
以及 ei,j+1(t) = ėi,j(t), 则其动态方程如下:





ėi,j = ei,j+1

ėi,n =
n∑

j=1

ϑi,n,jxi,j + biu + fi − x
(n)
i,d

(15)

其中, fi = fi(x̄, t), x
(j)
i,d(t) 为 xi,d(t) 的第 j 阶导

数; 通过迭代计算可得 ei,k+1(t) =
k+1∑
j=1

ϑi,k,jxi,j(t)−

x
(k)
i,d (t), k = 1, · · · , i − 1, j = 1, · · · , n − 1 和 i =

1, · · · , n; 而 ϑi,k,j 为迭代计算得到的参数, 其形式
如下:

ϑi,k,j =





k∑
l=1

ai,lϑi,k−1,l, j = 1

ϑi,k−1,j−1, j ≥ 2
(16)

其中, ϑi,1,1 = ai,1 和 ϑi,1,2 = 1.
下面将采用反步法, 对第 i 个子系统, 设计分布

式安全控制器, 使得 ei,1(t) 收敛到 0.

步骤 1. 构造 Lyapunov 函数 Vi,1(t) =∫ ei,1

0
(s

1
r1 − 0)

2−r2
ds, 选择虚拟控制律:

αi,1(t) = −βi,1ξ
r2
i,1(t) + ẋi,d(t) (17)

其中, ξi,1(t) = e
1

r1
i,1(t), r1 = 1 , r2 = r1 − τ , τ = ~1

~2
而 ~1 为一偶数, ~2 为一奇数, 且 0 < τ < 1

n+1
,

βi,1 ≥ n. 那么, 计算 Vi,1(t) 的导数, 可得:

V̇i,1(t) = −ξ2−r2
i,1 (βi,1ξ

r2
i,1) + ξ2−r2

i,1 (ei,2 − αi,1) ≤
ξ2−r2

i,1 (ei,2 − αi,1)− nξ2
i,1

(18)
步骤 2. 构造 Lyapunov函数 Vi,2(t) = Vi,1(t)+∫ ei,2

αi,1
[s

1
r2 − (αi,1)

1
r2 ]

2−r3

ds, 选择虚拟控制律:

αi,2(t) = −βi,2ξ
r3
i,2(t) + ẍi,d(t) (19)

其中, ξi,2(t) = [ei,2(t)]
1

r2 − [αi,1(t)]
1

r2 , βi,2 为适当

的常数. 那么, 求取 Vi,2(t) 的导数为

V̇i,2(t) ≤ −nξ2
i,1 + ξ2−r2

i,1 (ei,2 − αi,1) + ξ2−r2+τ
i,2 (ei,3)

(20)
注意, 根据杨氏不等式, 可得:

|ei,2 − αi,1| ≤ 22−r2

∣∣∣(ei,2)
1

r2 − (αi,1)
1

r2

∣∣∣
r2

=

22−r2ξr2
i,2 (21)

进而, 根据式 (21) 可得:

ξ2−r2
i,1 (ei,2 − αi,1) ≤ 1

2
ξ2

i,1 + ci,2ξ
2
i,2 (22)

其中, ci,2 为一正常数.
选择 βi,2 ≥ ci,2 + n − 1, 并将式 (19) 代入式

(20), 可得:

V̇i,2(t) ≤ −nξ2
i,1 +

1
2
ξ2

i,1 + ci,2ξ
2
i,2 − βi,2ξ

2
i,2+

ξ2−r3
i,2 (ei,3 − αi,2) ≤ ξ2−r3

i,2 (ei,3 − αi,2)−
(n− 1)(ξ2

i,1 + ξ2
i,2)

(23)
步骤 3. 假设 V̇i,j−1(t) ≤ −(n − j +

2)(ξ2
i,1 + · · · + ξ2

i,j−1) + ξ
2−rj

i,j−1(ei,j − αi,j−1), 那
构 造 Lyapunov 函 数 Vi,j(t) = Vi,j−1(t) +∫ ei,j

αi,j−1
[s

1
rj − (αi,j−1)

1
rj ]

2−rj+τ

ds, 选择虚拟控制律:

αi,j(t) = −βi,jξ
rj+1
i,j (t) (24)

其中, ξi,j = (ei,j)
1

rj − (αi,j−1)
1

rj , rj+1 = rj −
τ .Vi,j(t) 的导数可计算如下:

V̇i,j(t) ≤ −(n− j + 2)(ξ2
i,1 + · · ·+ ξ2

i,j−1)+

ξ
2−rj

i,j−1(ei,j − αi,j−1) + ξ
2−rj+1
i,j ei,j+1

(25)
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相似地, 根据杨氏不等式, 可得:

ξ
2−rj

i,j−1(xi,j − αi,j−1) ≤ 21−rj−1−τ |ξi,j−1|2−rj−1−τ ·
|ξi,j|rj ≤ 1

2
ξ2

i,j−1 + ci,jξ
2
i,j

(26)
其中, ci,j 为一正常数.
选择 βi,j ≥ ci,j + n − j + 1, 并将式 (24) 和式

(26) 代入式 (25), 可得:

V̇i,j(t) ≤ −(n− j + 1)(ξ2
i,1 + · · ·+ ξ2

i,j)+

ξ
2−rj+1
i,j (ei,j+1 − αi,j)

(27)

步骤 4. 第 n 步. 设计虚拟控制律:

αi,n(t) = −βi,nξ
rn+1
i,n (t)− fi(x̄, t)−

n∑
j=1

ϑi,n,jxi,j(t) + x
(n)
i,d (t)

(28)

其中, ξi,n(t) = [ei,n(t)]
1

rn − [αi,n−1(t)]
1

rn , rn+1 =
rn − τ , βi,n ≥ ci,n + 1 而 ci,n 为一正常数. 那么, 设
计第 i 个子系统的控制律如下:

ui(t) =





0, t ≤ Te

1
bi

αi,n(t), t > Te

(29)

其中, αi,n(t) 在式 (28) 中给出, Te 为满足式 (7) 的
常数.

4.2 稳定性分析

至此, 关于受攻击信息物理系统 (1), 其有限时
间安全控制问题可解, 可总结为如下定理.

定理 2. 针对含有攻击的信息物理系统 (1)、分
布式输出预选器 (4)、分布式有限时间观测器 (6) 以
及分布式有限时间控制器 (29). 当条件 1 成立且 Te

和 M̄i 分别满足式 (7) 和式 (8) 时, 信息物理系统
(1) 中状态 xi,1(t), 可以在有限时间内准确跟踪上任
意信号 xi,d(t), 即存在 Tc > 0, 当 t ≥ Tc + Te 时,

xi,1(t) = xi,d(t) (30)

其中, Te 为满足 (7) 的常数, Tc = 2+τ
τλ

[Vn(0)]
τ

2+τ ,
而 Vn(0) 为选择的 Lyapunov 函数初值; τ = ~1/~2

而 ~1 为一偶数, ~2 为一奇数, 且 0 < τ < 1
n+1

;
λ = 1

2
(γ)

2
2+τ , γ > 0 为一常数.

证明. 首先证明, 含有攻击的信息物理系统
(1)、分布式输出预选器 (4)、分布式有限时间观测
器 (6) 以及分布式有限时间控制器 (29) 是有限时间
稳定的. 现在根据定理 2, 利用信息物理系统 (1), 分
布式输出预选器 (4), 分布式有限时间观测器 (6), 当
t ≥ Te 时, xi(t) = x̂i(t). 这就意味着, 当 t ≥ Te

时, 可直接利用 x̂i(t) 代替 xi(t), 进行控制器设计.
所以, 仅需分析 t ≥ Te 时控制律的效果.
当 t ≥ Te 时, 构造 Lyapunov 函数 Vi,n(t) =

Vi,n−1(t)+
∫ ei,n

αi,n−1
[s

1
rn − (αi,n−1)

1
rn ]

2−rn+τ

ds, 对其
求导, 并考虑系统模型 (1) 和控制律 (29), 可得:

V̇i,n(t) = V̇i,n−1(t) + [(ei,n)
1

rn − (αi,n−1)
1

rn ]2−rn+τ ·

(biui +
n∑

j=1

ϑi,n,jxi,j + fi − x
(n)
i,d ) ≤

− βi,nξ2
i,n + ξ2−rn

i,n−1(ei,n − αi,n−1)−
2(ξ2

i,1 + · · ·+ ξ2
i,n−1)

(31)
根据杨氏不等式, 可得:

ξ2−rn

i,n−1(ei,n − αi,n−1) ≤ 21−rn−1−τ |ξi,n−1|2−rn−1−τ ·
|ξi,n|rn ≤ 1

2
ξ2

i,n−1 + ci,nξ2
i,n

(32)
选择 βi,n ≥ ci,n + 1, 并将式 (32) 代入式 (31),

可得:

V̇i,n(t) ≤ −2(ξ2
i,1 + · · ·+ ξ2

i,n−1) +
1
2
ξ2

i,n−1+

ci,nξ2
i,n − βi,nξ2

i,n ≤ −(ξ2
i,1 + · · ·+ ξ2

i,n)
(33)

另外, 与式 (21) 相似, 可得:

|ei,j − αi,j−1| ≤ 22−rj |ξi,j|rj (34)

进而, 可得:
∫ ei,j

αi,j−1

[s
1

rj − (αi,j−1)
1

rj ]
2−rj+τ

ds ≤

|ei,j − αi,j−1|
∣∣∣(ei,j)

1
rj − (αi,j−1)

1
rj

∣∣∣
2−rj+τ

≤
22−rj |ξi,j|rj |ξi,j|2−rj+τ = 22−rj |ξi,j|2+τ (35)

那么, 根据 Vi,n(t) 定义, 可得:

Vi,n(t) ≤ 1
γi

(ξ2+τ
i,1 + · · ·+ ξ2+τ

i,n ) (36)

其中, γi ≥ 0 为一常数.

进而, 构造 Lyapunov 函数 Vn(t) =
N∑

i=1

Vi,n(t),

对其求导, 可得:

V̇n(t) ≤ −
N∑

i=1

(ξ2
i,1 + · · ·+ ξ2

i,n) (37)

注意, 当 λi = 1
2
(γi)

2
2+τ 时, λi(Vi,n)

2
2+τ =

λi
1

(γi)
2

2+τ
(ξ2

i,1 + · · · + ξ2
i,n) ≤ 1

2
(ξ2

i,1 + · · · + ξ2
i,n).

那定义 γ = min{γi}, 并选取 λ = 1
2
(γ)

2
2+τ , 可得:
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V̇n(t) + λ[Vn(t)]
2

2+τ ≤ −
N∑

i=1

(ξ2
i,1 + · · ·+ ξ2

i,n)+

λ
1

γ
2

2+τ

N∑
i=1

(ξ2
i,1 + · · ·+ ξ2

i,n) ≤

− 1
2

N∑
i=1

(ξ2
i,1 + · · ·+ ξ2

i,n)

(38)
由于 ξ2

i,j ≥ 0 , 则有 V̇n(t) + λ[Vn(t)]
2

2+τ ≤ 0;
求解该方程可得 Vn(t) ≤ − tτλ

2+τ
+ [Vn(0)]

τ
2+τ . 注意,

根据定义 Vn(t) ≥ 0, 那当 t ≥ Tc 时, Vn(t) ≡ 0. 因
此可得, 包含攻击的信息物理系统 (1)、分布式输出
预选器 (4)、分布式有限时间观测器 (6) 以及分布式
有限时间控制器 (29) 的整个闭环系统是有限时间稳
定的, 即存在 Tc > 0, 当 t ≥ Tc 时, xi,1(t) = xi,d(t).

接下来, 将证明当 t ∈ [0, Tc] 时, 系统中的各个
变量不会发散.构造函数Θi(eeei) = 1

2
(e2

i,1+· · ·+e2
i,n),

计算其导数可得:

Θ̇i(eeei, t) = ei,1ei,2 + · · ·+ ei,n · [biui+
n∑

j=1

ϑi,n,jxi,j + fi − x
(n)
i,d ] (39)

令 εi(t) =
n∑

j=1

ϑi,n,jxi,j(t) + fi(x̄, t) + biui(t)−

x
(n)
i,d (t), 根据控制律定义式 (29) 以及式 (28), 可得:

εi(t) ≤ βi,n|ei,n|
rn+1

rn + βi,n|αi,n−1|
rn+1

rn ≤ βi,n·
|ei,n|

rn+1
rn + βi,nβ

rn+1
rn

i,n−1|ei,n−1|
rn+1
rn−1 + · · ·+

βi,nβ
rn+1

rn

i,n−1 · · ·β
rn+1

r2
i,1 |ei,1|

rn+1
r1

(40)
下面的讨论分为 e2

i,1 + · · · + e2
i,n ≥ 1 和 e2

i,1 +
· · ·+e2

i,n < 1两种情况. 首先,当 e2
i,1+ · · ·+e2

i,n ≥ 1
时, 由于 rn+1

rj
= 1−nτ

1−(j−1)τ
< 1 , 根据式 (40), 即有

εi(t) ≤ υi(|ei,n|+ · · ·+ |ei,1|) (41)

其中, υi = βi,n+ · · ·+βi,nβ
rn+1

rn

i,n−1 · · ·β
rn+1

r2
i,1 .

将式 (41) 代入式 (39), 可得:

Θ̇i(eeei, t) + υi |ei,n| (|ei,n|+ · · ·+ |ei,1|) ≤
1
2
(e2

i,1 + e2
i,2) + · · ·+ 1

2
(e2

i,n−1 + e2
i,n)+

υi

2
(e2

i,1 + e2
i,n) + · · ·+ υie

2
i,n ≤

(1 + nυi)(e2
i,1 + · · ·+ e2

i,n) =

KiΘi(ei, t)
(42)

其中, Ki = 2(1 + nυi).
另外, 当 e2

i,1 + · · · + e2
i,n ≤ 1 时, 则 |xi,j| < 1,

根据式 (40), 即有:

αi,n(t) ≤ υi(|ei,n|+ · · ·+ |ei,1|) ≤ υi (43)

此时, 将式 (43) 代入式 (39), 可得:

Θ̇i(eeei, t) ≤ |ei,1| |ei,2|+ · · ·+ |ei,n−1| |ei,n|+
υi |ei,n| ≤ Li

(44)

其中, Li = n− 1 + υi.
综合式 (42) 和式 (44), 可得:

Θ̇i(eeei, t) ≤ KiΘi(ei, t) + Li (45)

那么, 构造函数 Θ(eee) =
∑N

i=1 Θi(ei), 并根据式
(45), 可求得 Θ(eee) 的导数为

Θ̇(eee) ≤ KΘ(eee, t) + L (46)

其中, K = max{Ki} 和 L = max{Li}. 求解不等
式 (46), 可得:

Θ(eee, t) ≤
[
Θ(eee(0) +

L

K

]
eKt − L

K
(47)

根据 Θ(eee) 的定义, 可得, 在 t ∈ [0, Tc] 时, 系统
(1) 中各子系统的状态 xi(t) 都是有界的. ¤

5 仿真示例

为了验证本文提出算法的有效性, 将其应用到
如图 2 所示的微电网系统中的二次频率恢复控制
中[18]. 该微电网包含 4个发电机, 4个局部负载以及
3 组传输母线. 遵照该文方法, 仅考虑发电过程, 而
将原电机的机械力矩直接作为发电机受控输入, 且
当传输母线为无损时, 则第 i 个发电机的相位下降

过程为
{

δ̇i(t) = ωi(t)
τPiω̇i(t) + ωi(t) + kPi(Pi(t)− P d

i (t)) + ui(t) = 0
(48)

其中, δi(t) 是第 i 个发电机的电气角, ωi(t) 是相对
角速度, ui(t) 是设计的受控输入, τPi 为测量有功功

率的滤波器系数, kPi 为频率下降增益; P d
i (t) 为期

望的有功功率, Pi(t) 而为实际的有功功率, 它满足
如下条件:

Pi(t) = P1iV
2

i (t) + P2iVi(t) + P3i+
N∑

j=1

Vi(t)Vj(t) |Bij| sin(δi − δj) (49)
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图 2 受到传感器攻击的微电网系统框图

Fig. 2 The diagram of the micro-grid system under sensor attacks

其中, Bij 是通过剔除所有物理母线后得到的内部

网络节点后得到的阻抗矩阵的第 i 行第 j 列的参数;
Vi(t) 为第 i 个发电机的电压, P1i、P2i 和 P3i 分别

为名义恒定阻抗、恒定电流和恒定功率负载. 该微
电网的参数见表 1.

表 1 微电网系统模型参数

Table 1 Parameters of isolated grids systems

发电机 1 发电机 2 发电机 3 发电机 4

模型
τP i 0.016 0.016 0.016 0.016

kP i 6E−5 3E−5 2E−5 1.5E−5

负载

P1i 0.01 0.01 0.01 0.01

P2i 1 2 3 4

P3i 1E−4 1E−4 1E−4 1E−4

母线 B12 = 10Ω−1, B23 = 10.67Ω−1, B34 = 9.82Ω−1

参考电气角 δd
i =1 (rad)

选取 xi(t) = [δi(t), ωi(t)]
T
作为系统状态, 将式

(49) 代入式 (48), 可得形如式 (1) 的模型.
{

ẋi(t) = Aixi(t) + Biui(t) + Bifi(x̄xx, t)
yi(t) = Cixi(t) + ηi(t)

(50)

其中, Ai 和 Bi 的值可以通过表 1 计算可得,

选择 Ci = [1 0; 1 0; 1 0]; fi(x̄i, t) = fi0/τPi

而 fi0 = P1iV
2

i (t) + P2iVi(t) + P3i − P d
i +

N∑
j=1

Vi(t)Vj(t) |Bij| sin(xi,1 − xj,1), ηi(t) 为注入的

传感器攻击. 设计的攻击信号为: η1,3(t) = [1 0] eA1t,
η2,1(t) = [1 0] eA2t, η3,2(t) = [10] eA3t 和 η4,1(t) =
[1 0] eA4t, 其余分量为 0.

根 据 第 3 节 和 第 4 节 的 分 析, 设 计
的 有 限 时 间 观 测 器 参 数 为 Te = 0.45,
F̄i = [−17.5 1.0 0 0;−2 106.3 −
62.5 0 0; 0 0 42.5 1.0; 0 0 − 2 856.3 − 62.5],
L̄i = [17.5 2 106.3 − 42.5 2 856.3]T, M̄i =
[1.0 0 0 0; 0 1.0 0 0]; 而安全控制器的参数为
hi,1 = 2 和 hi,2 = 7, βi,1 = 5 和 βi,2 = 2.5.
仿真结果见图 3∼图 7. 发电机组的状态及其

估计如图 3∼图 6 所示, 可以看出, 经过 Te = 0.45 s
后, 所有发电机的状态估计值与真实值完全一致, 这
就验证了文中理论分析的有效性; 此外, 利用设计的
安全控制器, 每个发电机的电气角都在有限时间, 大
约为 2.7 s 后, 达到期望的角度, 见图 3∼图 6; 同样,
从图 3∼图 6 可以看出, 每个发电机的状态都是有
界的, 同时根据图 7 可得, 设计的安全控制信号也是
有界的, 这同样也验证了本文的理论分析.
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图 3 发电机 1 受控状态及其估计值

Fig. 3 The angle of the 1st generator and its estimation

图 4 发电机 2 受控状态及其估计值

Fig. 4 The angle of the 2nd generator and its estimation

图 5 发电机 3 受控状态及其估计值

Fig. 5 The angle of the 3rd generator and its estimation

图 6 发电机 4 受控状态及其估计值

Fig. 6 The angle of the 4th generator and its estimation

图 7 设计的安全控制输入

Fig. 7 The designed secure control law

6 结束语

本文针对含有非线性耦合特性的受攻击信息物

理系统, 研究其有限时间状态安全估计以及分布式
有限时间安全控制器设计问题. 首先, 设计一种由安
全测量预选器和有限时间观测器组成的分布式安全

状态估计策略, 能够保证在预设时间内实现有限时
间安全状态估计; 其次, 利用获得的安全状态估计,
并采用反步设计方法, 提出一种分布式有限时间安
全控制器, 可以保证系统的在有限时间内跟踪期望
信号; 并将文中提出的方法在一个微电网系统中进
行仿真实验, 其结果验证了所提方法的有效性. 需要
说明的是, 本文涉及发电过程没有涉及对机械传动
过程, 即对原动机的工作特性研究有所不足, 因此,
在将本文提出的方法应用到实际系统时, 还有不少
工作需要完成. 此外, 实际系统中还需要关注系统不
确定性、噪声、状态及控制信号约束等特性, 这也是
我们未来研究的目标.
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