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扩展卡尔曼滤波在受到恶意攻击系统中的状态估计

周 雪 1 张 皓 1 王祝萍 1

摘 要 设计了一种分布式扩展卡尔曼滤波器 (Extended Kalman filter, EKF), 对非线性目标状态进行估计. 在设计过程中,

对滤波误差上界进行优化, 获得了最优滤波增益. 此外, 在通信过程中, 考虑恶意攻击信号的同时引入了分布式事件触发机制,

使得系统在保持一定的估计精度的情况下节省通信资源. 最后, 以室内的机器人定位问题为例, 验证了提出的滤波器的有效

性.
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Abstract A distributed extended Kalman filter (EKF) is designed to estimate the nonlinear target state. In the

design process, the optimal filtering gain is obtained by optimizing the upper bound of error covariance. In the process of

communication, the distributed event-trigger mechanism is introduced meanwhile the malicious attack signal is considered,

so that the system can save the communication resources in the case of maintaining certain estimation accuracy. Finally,

an indoor robot localization problem is used to verify the effectiveness of the proposed method.
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近年来, 无线传感器网络的状态估计问题在军
事监测、智能交通、目标定位等方面取得了极大的

应用[1−5]. 受到多智能体领域研究的启发[6−7], 一致
性理论在传感器网络中也取得了许多研究成果. Yu
研究了一种基于一致性的混合卡尔曼滤波, 将粒子
滤波与传统卡尔曼滤波相结合通过分布式估计来获

得条件线性系统的状态[4]. Liu 等提出了一种基于一
致性的迭代的分布式卡尔曼滤波方法, 以抵御随机
的非线性扰动[8]. 但是在以上提及的这些研究中, 都
没有考虑到网络的安全问题. 然而, 近年来随着网络
攻击事件不断上升, 无线传感器网络的安全研究已
成为一个不可忽视的重要方面. 针对三种主流的恶
意攻击方式, 即拒绝服务攻击 (DoS)[9]、欺骗攻击[10]

和重放攻击[11], 已做出了许多具体的研究. Zhang
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等[12] 从一个攻击者的角度研究了最优的 DoS 攻击
策略, 使得攻击者能在有限能量的情况下对目标系
统造成最大的伤害. 而 Ding 等[13] 则研究了受到拒

绝服务攻击和欺骗攻击的系统的基于事件的安全控

制, 提出了均方安全域的概念来量化安全程度.
此外, 由于传统卡尔曼滤波只能对线性系统进

行滤波, 而实际中的系统多为非线性的, 所以其应用
受到很大限制. 因此, Stanley Schmidt 提出了扩展
卡尔曼滤波 (Extended Kalman filtering, EKF).目
前, 对于扩展卡尔曼滤波的研究, 已经存在相当多的
文献. 但是在这些文献中鲜有考虑到网络的安全问
题[14−15]. 针对这一点, 我们萌生了在网络受到欺骗
攻击的情况下设计有效的扩展卡尔曼滤波器以抵御

攻击信号, 实现目标定位这一想法.
此外, 由于传感器主要采用电池供电, 而其更

换又十分不便, 所以, 节省传感器网络的能量消耗
十分必要. 事件触发机制能够有效地解决这一问题.
基于事件的方法可以使得估计器在缺少测量信息

的情况下, 仍然能够从已知数据中获得目标的状态
信息, 所以能在减少通信能耗的情况下保持估计的
准确性[16]. 目前, 基本的事件触发方式有基于状态
的事件触发[17]、基于时间的事件触发[18] 以及绝对

触发[19]. 而这些触发方式在无线传感器网络中也
已经有相当多的应用与研究[20−21]. Zhang 等[21]
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研究了一类基于 RSSI (Received signal strength
indication) 测距的分布式移动目标跟踪问题, 在此
基础上提出了一种适用于事件触发无线传感器网络

的分布式随机目标跟踪方法, 可以使得在减少通信
的情况下获得良好的跟踪效果. 而 Zhang 等[21] 则

将事件触发机制应用于一类耗散控制系统中以降低

通信资源. 通过上述文献的研究, 可知事件触发在节
省传感器之间通信能量的同时, 能保持良好的估计
性能, 因此在本文中我们考虑将其应用于估计非线
性目标状态的滤波网络中, 以延长传感器的使用寿
命.

在考虑了以上提及的所有情况后, 我们设计了
一种基于事件触发的扩展卡尔曼滤波器, 其能够在
受到网络攻击的情况下进行有效的滤波, 从而获得
目标的状态. 本文的贡献主要有: 1) 在分布式扩展
卡尔曼滤波中引入事件触发机制, 能够在保证估计
效果的前提下有效地节省传感器的能量, 延长传感
器的使用寿命. 2) 考虑了网络的欺骗攻击, 使得设
计的滤波器能抵抗恶意攻击.
符号: ⊗ 代表克罗内克积, colN{·} 代表N 列元

素, diagN{·} 代表对角线有 N 个元素的方阵.

1 问题描述

无线传感器网络的通信拓扑图可以定义为有

向图 G = {V, E ,A}. 其由 V = {1, 2, · · · , n} 个
节点以及 E ⊆ V × V 条边组成, 边 (i, j) 的存
在表示节点 i, j 之间可以互相通信, 节点 i 的

邻居集合表示为 Ni = {j; (i, j) ∈ V}, 非负矩
阵 A(k) = [aij(k)] 为邻接矩阵, 如果 (i, j) ∈ E ,
aij(k) = 1, 反之, aij(k) = 0, 图 G 的度矩阵定义为
D(k) = diag{D1(k),D2(k), · · · ,Dn(k)}, 则拉普拉
斯矩阵 L(k) = D(k)−A(k).

首先给出滤波网络的事件触发与欺骗攻击示意

图, 见图 1. 每个采样时刻, 测量值和时刻值合并成
一个数据包通过信道传输给滤波器, 只有当达到事
件触发条件时, 才能传输成功, 滤波器在接收到事件
触发时刻的测量值后, 将最新一次的数据包保存在
零阶保持器中, 等待其他邻居节点来获取. 而在传输
过程中, 攻击者可能会通过修改测量值来破坏滤波
网络的有效性.
注 1. 从图 1 可以看出基于事件触发的扩展

Kalman滤波与传统扩展 Kalman滤波的本质区别
就在于, 传感器并不是在每个采样时刻都会将测量
的数据传输给远程的滤波器, 只有当传感器的测量
值与测量的估计值之间的差值超过某一可接受的

值时, 传感器才会传输测量值. 而相对于传统扩展
Kalman滤波来说, 基于事件触发的扩展Kalman滤
波的主要优势为在保证了一定的估计精度的情况下

降低了通信率, 节省了系统能耗.
考虑一个具有 n个传感器的网络, 观测目标及

测量输出分别表示为

xxxk+1 = f(xxxk) + ωωωk (1)

yyyi,k = hi(xxxk) + vvvi,k, i = 1, 2, · · · , n (2)

其中, xxxk ∈ Rnx 为目标状态, yyyi,k ∈ Rny 为不同传

感器的测量值, ωωωk ∈ Rnω 为过程噪声, vvvi,k ∈ Rnv

为量测噪声. ωωωk 和 vvvi,k 均为零均值高斯白噪声. ωωωk

的协方差记为 Qk, 不同时刻的 ωωω 互不相关. vvvi,k 的

协方差记为 Ri,k, 不同时刻, 不同传感器之间的 vvv 互

不相关. f(·)和 hi(·)是二次连续可微的非线性函数.
此外, 定义新息序列

zzzi,k = yyyi,k − hi(x̂̂x̂xi,k)

图 1 带有事件触发的滤波网络攻击示意图

Fig. 1 The diagram of attacks on an event-based

filtering network

将欺骗攻击信号表示为

~yyyi,k = −yyyi,k + ϑϑϑi,k (3)

其中, ϑϑϑi,k 满足高斯分布, 这是为了与噪声信号
混淆, 以起到欺骗效果. 此外, ϑϑϑi,k 具有上界 ϑ̄ϑϑi,k,
当此上界超过一定值时, 滤波器无法抵御攻击
信号, 此上界可通过大量仿真来确定. 由于实

际传输过程中受到信道衰退, 信号量化等限制[5],
所以实际的攻击信号可以表示为 Ξi,k~yyyi,k. 其中
Ξi,k = diag{ξi,1,k, ξi,2,k, · · · , ξi,s,k}, 而且 Ξi,k 的每

一个元素都有上下界

0 ≤ ξ
i,s,k

≤ ξi,s,k ≤ ξ̄i,s,k < ∞, s = 1, 2, · · · , ny

(4)
由于攻击信号在信道中传输时会衰减或放大, 所以,
ξi,s,k 的上下界取值为 0 ≤ ξ

i,s,k
< 1, ξ̄i,s,k > 1.

0 ≤ ξ
i,s,k

< 1 表示在 k 时刻, 攻击信号传输到第
i 个传感器的第 s 个分量通过信道时信号衰减. 而
ξ̄i,s,k > 1 表示信号放大.
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注 2. 考虑到攻击者以修改测量信息为手段来
发动欺骗攻击, 因此假设攻击者知道测量信号. 根据
文献 [12], 由于攻击者具有有限的能量, 所以在发动
一次攻击时, 其需要在能量耗尽之前停止, 在一次攻
击结束之后, 攻击者需要储存能量, 为下一次攻击做
准备, 而存储的能量大小取决于下一次攻击的时长.
具体的时间以及能量大小与发动攻击的规模大小以

及其自身性能有关. 此外, 与文献 [13] 相比, 本文中
的攻击信号是时变的, 这意味着并不是在每一个时
刻, 攻击者都会发起进攻, 这更加符合实际情况.
考虑到如上讨论的欺骗攻击, 实际的测量输出

可以表示为

ỹyyi,k =yyyi,k + Ξi,k~yyyi,k =

(I − Ξi,k)yyyi,k + Ξi,kϑϑϑi,k (5)

则实际的新息表示为

z̃zzi,k = ỹyyi,k − hi(x̂xxi,k) (6)

为了对目标进行定位, 设计如下的分布式滤波器:

x̂xxi,k+1 = f(x̂xxi,k) + Ki,k[ỹyyi,k − h(x̂xxi,k)]+

Ci,k

∑
j∈Ni

(z̃zzj,k − z̃zzi,k) (7)

其中, Ki,k 为滤波器增益矩阵, Ci,k 为一致性增益矩

阵. 它们都是待设计的矩阵.
传感器的能量消耗主要集中在通信部分, 所以

如何节省通信能量显得尤为重要, 而事件触发机制
已被广泛证明是一种节省通信消耗的有效方法. 为
此, 本文引入事件触发机制, 其描述如下:

di
mi+1 ≤mink>di

mi
{k|fffT

i,kΦi,kfff i,k >

σiΨΨΨT
i,di

mi

Φ̃i,kΨΨΨi,di
mi
} (8)

其中, di
mi
代表上一次事件触发时刻, Φi,k 和 Φ̃i,k

是两个待设计的对称矩阵, σi 是节点 i 的阈值, 用
以调整事件触发允许的误差上限, 满足 σi ∈ (0, 1),
ΨΨΨi,di

mi
=

∑
j∈Ni

(z̃zzj,dj
mj
−z̃zzi,di

mi
), fff i,k = z̃zzi,k−z̃zzi,di

mi
.

在引入事件触发机制之后, 式 (7) 中的滤波器可以
重新表示为

x̂xxi,k+1 = f(x̂xxi,k) + Ki,k[ỹyyi,di
mi
− hi(x̂xxi,di

mi
)]+

Ci,kΨΨΨi,di
mi

(9)

注 3. 与大部分现存的文献 [2, 8, 21] 不同, 本
文设计的滤波器的一致性项中, 节点之间交换的是
新息序列 z̃zzi,k 而不是测量值 yyyi,k, 这使得我们的滤波
器对不稳定的系统仍能够进行有效的滤波.

注 4. 在滤波网络中, 不仅信息交换是分布式
的, 事件触发也是分布式的, 即不同的节点可以具有
不同的事件触发时刻.

针对提出的滤波器式 (9), 本文的设计目标之一
是设计滤波参数 {Ki,k}1≤k<N 和 {Ci,k}1≤k<N , 使得
如下的不等式成立.

E{(xxxk − x̂xxi,k)(xxxk − x̂xxi,k)T} ≤ φi,k (10)

其中, φi,k 表示滤波误差协方差的上界. 另一个目标
是在满足 (10) 的条件下, 使得 φi,k 最小, 这可以通
过解一个最优问题来获得, 具体的设计将在下一节
描述.

2 分布式滤波器参数设计

首先, 介绍对接下来的推导有用的引理.
引理 1[22]. 令 κ0(·), κ1(·), · · · , κs(·) 为变量

ζζζ ∈ Rn 的二次函数. ζζζ 满足 κj(ζζζ) = ζζζTTjζζζ (j =
0, 1, · · · , s), 其中, Tj 满足 Tj = TT

j . 如果存在
τ1 ≥ 0, τ2 ≥ 0, · · · , τs ≥ 0使得 T0−

∑s

j=1 τjTj ≤ 0,
则如下的不等式成立.

κ1(ζζζ) ≤ 0, · · · , κs(ζζζ) ≤ 0 =⇒ κ0(ζζζ) ≤ 0 (11)

引理 2[23]. 对于实矩阵 P , M = MT, R = RT,
下面的三个不等式互为等价,

M + PR−1PT ≤ 0[
M P

PT −R

]
≤ 0

−R− PTM−1P ≤ 0

为了方便推导, 将实际的攻击信号 Ξi,k~yyyi,k 重新

表示成

Ξi,k~yyyi,k = Ξi,k~yyyi,k + ϕi(~yyyi,k) (12)

其中, Ξi,k = diag{ξ
i,1,k

, ξ
i,2,k

, · · · , ξ
i,s,k

}. 于是,

ϕT
i (~yyyi,k)(ϕi(~yyyi,k)− Ξ̃i,k~yyyi,k) ≤ 0 (13)

其中, Ξ̃i,k = Ξ̄i,k − Ξi,k > 0 为正定矩阵. ϕi(~yyyi,k)
为非线性函数, 其满足条件 ϕi(~yyyi,k) ∈ [0, Ξ̃i,k~yyyi,k].
注 5. 由前文的描述可知, 攻击信号在范围

[Ξi,k~yyyi,k, Ξ̄i,k~yyyi,k]内, 因此可表示成其下界与一个在
[0, Ξ̃i,k~yyyi,k] 之间的信号的叠加, 而实际攻击信号又
是随机的, 可近似为非线性函数. 所以, 在推导过程
中, 可将攻击信号表示成式 (12) 的形式.
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每一个传感器的滤波误差可以表示为

eeei,k+1 = xxxi,k+1 − x̂xxi,k+1 =

f(xxxk) + ωωωk − f(x̂xxi,k)−Ki,k[z̃zzi,k − fff i,k]−
Ci,kΨΨΨi,di

mi
(14)

将 f(xxxk) 在 x̂xxi,k 点用泰勒级数展开, 可得

f(xxxk) = f(x̂xxi,k) + Fi,keeei,k + O(|eeei,k|) (15)

其中, Fi,k = ∂f(xxx)/∂xxx|xxx=x̂xxi,k
. 根据文献 [24], 以上

方程中的高阶项可以表示为

O(|eeei,k|) = (Fi,k + Ui,kΩi,k)eeei,k (16)

其中, Ui,k 是一个已知的放缩矩阵, Ωi,k 是未知的时

变矩阵, 满足 ΩT
i,kΩi,k ≤ I. 由式 (16) 可得

f(xxxk)− f(x̂xxi,k) = (Fi,k + Ui,kΩi,k)eeei,k (17)

同理, 有

h(xxxk)− h(x̂xxi,k) = (Hi,k + Vi,kΘi,k)eeei,k (18)

其中, Hi,k = ∂h(xxx)/∂xxx|xxx=x̂xxi,k
, Vi,k 是一个已知的放

缩矩阵, Θi,k 是未知的时变矩阵, 满足 ΘT
i,kΘi,k ≤ I.

将式 (17), 式 (18) 代入式 (14) 得

eeei,k+1 =(Fi,k + Ui,kΩi,k)eeei,k + ωωωk−
Ki,k[yyyi,k + Ξi,k × ~yyyi,k + ϕi(~yyyi,k)−
hi(x̂xxi,k)− fff i,k]− Ci,kΨΨΨi,di

mi
=

(Fi,k + Ui,kΩi,k)eeei,k + ωωωk−
Ki,k[yyyi,k + Ξi,k × ~yyyi,k+

ϕi(~yyyi,k)− hi(x̂xxi,k)− fff i,k]−
Ci,k

∑
j∈Ni

(z̃zzj,k − z̃zzi,k + fff i,k − fff j,k) (19)

将新息式 (6) 代入式 (19) 得

eeei,k+1 =(Fi,k + Ui,kΩi,k)eeei,k + ωωωk−
Ki,k[(I − Ξi,k)× (Hi,k + Vi,kΘi,k)eeei,k+

(I − Ξi,k)vvvi,k + Ξi,kϑϑϑi,k + ϕi(~yyyi,k)−
Ξi,khi(x̂xxi,k)− fff i,k]− Ci,k

∑
j∈Ni

(ỹyyj,k−

hj(x̂xxj,k)− ỹyyi,k + hi(x̂xxi,k) + fff i,k − fff j,k)
(20)

将式 (20) 写成紧凑形式,

eeek+1 = [F̃k + Ωk −Kk(I − Ξk)(Hk + Θk)]eeek+

ω̃ωωk −Kk[(I − Ξk)ṽvvk + Ξkϑϑϑk + ϕϕϕk − fffk−
Ξkh(x̂xxk)]− CkL̄k[ỹyyk − h(x̂xxk)− fffk] (21)

其中

ỹyyk − h(x̂xxk) = (I − Ξk)(Hk + Θk)eeek + (I − Ξk)ṽvvk+

Ξkϑϑϑk + ϕϕϕk − Ξkh(x̂xxk) (22)

将其代入式 (21) 得到

eeek+1 = [F̃k + Ωk −Kk(I − Ξk)(Hk + Θk)]eeek+

ω̃ωωk −Kk[(I − Ξk)ṽvvk + Ξkϑϑϑk + ϕϕϕk − fffk−
Ξkh(x̂xxk)]− CkL̄k[(I − Ξk)(Hk + Θk)eeek+

(I − Ξk)ṽvvk + Ξkϑϑϑk + ϕϕϕk − Ξkh(x̂xxk)− fffk]
(23)

其中

fffk = colN{fff i,k}, eeek = colN{eeei,k}, ω̃ωωk = colN{ωωωk}
ṽvvk = colN{vvvi,k},ϑϑϑk = colN{ϑϑϑi,k}, x̂xxk = colN{x̂xxi,k}
ϕϕϕk = colN{ϕi(~yyyi,k)}, h(x̂xxk) = colN{hi(x̂xxi,k)}
F̃k = diagN{Fi,k}, Ωk = diagN{Ui,kΩi,k}
Kk = diagN{Ki,k}, Ξk = diagN{Ξi,k}
Hk = diagN{Hi,k}, Θk = diagN{Vi,kΘi,k}
Ck = diagN{Ci,k}, L̄k = L(k)⊗ Iny

接下来, 将给出主要结论.
定理 1. 给定滤波误差协方差上界 {φk}1≤k<N ,

受欺骗攻击的分布式扩展卡尔曼滤波问题可解, 如
果存在实矩阵 {Kk}1≤k<N 和 {Ck}1≤k<N , 正定矩阵
{Ωk}1≤k<N , {Θk}1≤k<N , {Φk}1≤k<N , {Φ̃k}1≤k<N ,
以及非负系数 {τ1,k}1≤k<N 和 {τ2,k}1≤k<N , 使得以
下矩阵不等式 (24) 成立.

[
−φk+1 Λk

ΛT
k −∆k

]
≤ 0 (24)

其中

∆k = diag{1, 0, 0, 0, 0, 0} − τ1,kξξξ
T
k Πkξξξk−

τ2,kξξξ
T
k Mkξξξk

ξξξT
k = [111 eeeT

k ṽvvT
k ϑϑϑT

k fffT
k ϕϕϕT

k ]

Πk = [0 0 0 0 0 Π1]

Λk = (25), ΠT
1 = (26), Mk = (27)

Φl = L̄T
k Φ̃kL̄k, Θl = (I − Ξk)(Hk + Θk)

Φk = diagN{Φi,k}, Φ̃k = diagN{Φ̃i,k}
σ = diagN{σi}
证明. 首先根据式 (23), 可以得到

eeek+1 = Λkξξξk (28)
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Λk =
[
(Kk + CkL̄k)Ξkh(x̂xxk) + ω̃ωωk Λ11 −Kk(I − Ξk)− CkL̄k(I − Ξk) −KkΞk − CkL̄kΞk Kk − CkL̄k −Kk − CkL̄k

]

(25)

其中, Λ11 = F̃k + Ωk − (Kk − CkL̄k)(I − Ξ)(Hk + Θk)

ΠT
1 =

[
(yyyT

k diagN{Ξ̃i}colnxN{1})T 0 0 −diagN{Ξ̃i} 0 InxN,nxN

]
(26)

Mk =




−hT(x̂xxk)ΞT
k ΦlΞkh(x̂xxk) hT(x̂xxk)ΞT

k ΦlΘl hT(x̂xxk)ΞT
k Φl(I − Ξ) hT(x̂xxk)ΞT

k ΦlΞk −hT(x̂xxk)ΞT
k Φl hT(x̂xxk)ΞT

k Φl

∗ −ΘT
l ΦlΘl −ΘT

l Φl(I − Ξk) ΘT
l ΦlΞk ΘT

l Φl −ΘT
l Φl

∗ ∗ −(I − Ξk)TΦl(I − Ξk) −(I − Ξk)TΦlΞk (I − Ξk)TΦl −(I − Ξk)TΦl

∗ ∗ ∗ ΞT
k ΦlΞk ΞT

k Φl −ΞT
k Φl

∗ ∗ ∗ ∗ 1
σ
Φk − Φl Φl

∗ ∗ ∗ ∗ ∗ −Φl




(27)

根据事件触发条件 (8) 有

N∑
i=1

fffT
i,kΦi,kfff i,k ≤

N∑
i=1

σiΨΨΨT
i,kΦ̃i,kΨΨΨi,k

将其写成紧凑形式可得

fffT
k Φkfffk ≤ σ(z̃zzk − fffk)TL̄T

k Φ̃kL̄k(z̃zzk − fffk) (29)

将式 (22) 代入式 (29), 可得

fffT
k Φkfffk − σ[(I − Ξk)(Hk + Θk)eeek + (I − Ξk)×

ṽvvk + Ξkϑϑϑk + ϕϕϕk − Ξkh(x̂xxk)− fffk]TL̄T
k Φ̃kL̄k×

[(I − Ξk)(Hk + Θk)eeek + (I − Ξk)ṽvvk+

Ξkϑϑϑk + ϕϕϕk − Ξkh(x̂xxk)− fffk] ≤ 0

整理得

ξξξT
k Mkξξξk ≤ 0 (30)

现在考虑欺骗攻击信号, 根据式 (2)、(3) 和式 (13)
有

ϕT
i (~yyyi,k)(ϕi(~yyyi,k) + Ξ̃i,khi(xxxi,k)+

Ξ̃i,kvvvi,k − Ξ̃i,kϑϑϑi,k) ≤ 0

上式表示为紧凑形式为

ϕϕϕT
k (ϕϕϕk + Ξ̃kh(xxxk) + Ξ̃kṽvvk − Ξ̃kϑϑϑk) ≤ 0 (31)

式 (31) 等价于

ξξξT
k Πkξξξk ≤ 0 (32)

根据引理 1 可知, 如果存在系数 τ1,k ≥ 0 和
τ2,k ≥ 0 使得 ΛT

k φ−1
k+1Λk − diag{1, 0, 0, 0, 0, 0}−

τ1,kξξξ
T
k Πkξξξk − τ2,kξξξ

T
k Mkξξξk ≤ 0 成立, 则有

ξξξT
k (ΛT

k φ−1
k+1Λk − diag{1, 0, 0, 0, 0, 0})ξξξk ≤ 0

所以

ξξξT
k ΛT

k φ−1
k+1Λkξξξk − 1 ≤ 0 (33)

将式 (28) 代入式 (33) 得

eeeT
k+1φ

−1
k+1eeek+1 − 1 ≤ 0

根据 Schur 补引理[23] 有[
−1 eeeT

k+1

eeek+1 −φk+1

]
≤ 0.

由此可得

E{eeeT
k+1eeek+1} ≤ φk+1 (34)

于是, 设计的滤波器的误差具有一个上界. ¤
接下来, 为了在每一个时刻都能确定预先设定

的滤波误差协方差的上界, 以获得最好的目标定位
效果, 形成了如下的最优问题.

推论 1. 给定滤波误差协方差上界 {φk}1≤k<N ,
受欺骗攻击的分布式扩展卡尔曼滤波问题可解, 如
果存在实矩阵 {Kk}1≤k<N 和 {Ck}1≤k<N , 正定矩阵
{Ωk}1≤k<N , {Θk}1≤k<N , {Φk}1≤k<N , {Φ̃k}1≤k<N ,
以及非负系数 {τ1,k}1≤k<N 和 {τ2,k}1≤k<N , 使得以
下最优问题 (35) 成立.

min
φk+1,Kk,τ1,k,τ2,k,Φk,Φ̃k,Ωk,Θk,Ck

tr(φk+1) (35)

满足

[
−φk+1 Λk

ΛT
k −∆k

]
≤ 0

注 6. 在本文中, 滤波器增益 Ki,k 采用在线计

算方式, 虽然会降低定位的实时性, 但是由于攻击信
号是时变的, 所以这种在线计算方式能有效抵御攻
击, 以获得最好的滤波效果. 不过如果恶意攻击不是
时变的话, 也可以将本文中对 Ki,k 的计算推广到离

线方式, 以提高实时性.
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为了使滤波方法阐述更明确, 给出如下的滤波
算法伪代码.
算法 1.滤波算法

1: 初始化: 随机给定状态初始值 xxx0 与估计初始值 xxxi,0;

2: for k = 1 : M

3: 根据式 (3) 和 (4), 利用传感器的测量值以及随机生成的

满足高斯分布的 ϑϑϑi,k 产生欺骗信号, 并且设定信号限制系数

ξ
i,s,k

和 ξ̄i,s,k, 设定未知数Kk, τ1,k, τ2,k, Φk, Φ̃k, Ωk, Θk, Ck;

4: 根据式 (1) 和 (9) 产生 xxxk 及其估计值 xxxi,k, 并计算 eeek;

5: 根据迭代式 (19), 计算得到误差协方差 φk+1 = eeek+1eee
T
k+1;

6: 根据推论 1 的最优问题, 计算出最优解 φk+1, Kk, τ1,k,

τ2,k, Φk, Φ̃k, Ωk, Θk, Ck, 将其重新代入 (7), 得到状态的估

计值, 再根据事件触发公式 (8) 计算出触发时刻;

7: end

3 仿真

采用 8个摄像头对移动机器人进行室内定位以
验证本文所提出的目标定位算法的有效性. 机器人
的运动学模型表示如下[25]:

xk+1 = xk +
sR

k + sL
k

2
cosθk + ωx

k (36)

yk+1 = yk +
sR

k + sL
k

2
sinθk + ωy

k (37)

θk+1 = θk +
sR

k − sL
k

b
+ ωθ

k (38)

其中, (xk, yk) 代表机器人的位置信息, θk 代表机器

人的转向. (sR
k , sL

k ) 代表在时间段 (k, k +1)内, 机器
人的左右轮驶过的距离. b 表示左右轮之间的距离,
在本文中, 取 b = 1.5. ωωωk = (ωx

k , ωy
k , ωθ

k) 为零均值
高斯白噪声, 其协方差为 Qk.

在对机器人定位的过程中, 采用 8个摄像头, 其
拓扑结构如图 2所示. 每个摄像头的测量方程表示
如下,

pi,k =
γu

zc
f

[−(xi,k − xk)sinθk + (yi,k − yk)cosθk−

d2] + p0 + vp
i,k (39)

qi,k =
γv

zc
f

[−(xi,k − xk)cosθk − (yi,k − yk)sinθk−

d1] + q0 + vq
i,k (40)

其中, (pi,k, qi,k) 代表像平面上的目标的坐标,
(d1, d2) 为机器人在自身坐标系下的坐标. zc

f 表

示摄像头的视觉中心到目标的距离. γu 和 γv

代表像素放大系数. (p0, q0) 是摄像头主点的
图像坐标. (xi,k, yi,k) 代表每一个摄像头的位置

坐标. vvvi,k = (vp
i,k, v

q
i,k) 为零均值高斯白噪声,

具有协方差 Ri,k. 仿真过程中, 以上参数取值
为: d1 = −0.0668, d2 = 0.0536, zc

f = 2.1050,
γu = 9.0213283, γv = 9.0250141, p0 = 347.20436,
q0 = 284.34750, Qk = diag{1, 1, 1}, Ri,k =
diag{1, 1} (i = 1, 2, · · · , 8). 摄像头的位置分别为:
(0.6, 0.6), (0.6, 1.8), (1.2, 1.8), (1.8, 1.8), (2.4, 1.8),
(2.4, 0.6), (1.8, 1.2), (1.2, 1.2).
欺骗攻击如图 3 所示. 攻击信号由于信道

限制而附加的系数的上下界取值为 ξ
i,s,k

= 0.1,
ξ̄i,s,k = 1.5. 每个信道的欺骗攻击信号的 ϑϑϑi,k 部分

都是通过MATLAB的 normrnd()函数随机产生的
高斯信号, 其均值为 0, 方差为 2, 并且限定其上界
为 7. 产生的随机数的数值大小表明了攻击信号的
强弱. 从图 3 中可以看出, 攻击者每攻击一段时间之
后就会停下来储存能量, 为下一次攻击做准备. 每一
个信道的攻击信号强度都不相同, 这里假设每个信
道的攻击时刻都是相同的, 在本文的示例中, 信道 3
的攻击信号最弱.

图 2 摄像头分布拓扑图

Fig. 2 The topology of the camera

图 4和图 5分别描绘了对 pi,k (状态分量 x1)和
qi,k (状态分量 x2)的估计效果, 从图中可以看出, 虽
然在受到攻击的时刻, 对目标位置的估计略有偏差,
但是仍然能够追踪到目标. 这表明我们设计的滤波
器是能够有效抵御网络攻击以完成目标定位的. 同
时, 由于信道 3受到的攻击信号最小, 其滤波轨迹最
接近目标轨迹.

为了更准确地描述滤波误差, 图 6 画出了 8 个
滤波器的估计误差协方差的迹. 从图 6 中可以看出,
在经过大约 10个时间步长之后, 所有滤波器的误差
都变得非常小, 且趋于稳定.
此外, 为了确定滤波器抵御攻击的能力上限, 我

们修改了 ϑ̄ϑϑi,k,并计算了 8个滤波器稳定后的RMSE
(均方根误差), 确定了当 ϑ̄ϑϑi,k ≥ 15 时, 我们设计的
滤波器在给定的仿真时间内将不再能够追踪到目

标. 表 1 给出了不同的 ϑ̄ϑϑi,k 所对应的 RMSE , 其中,
“−” 表示在仿真时间内滤波误差相当大且没有达到
稳定. 此外, 应当指出, ϑ̄ϑϑi,k 的取值还与具体的目标

对象有关, 滤波器针对不同的受到恶意攻击的对象,
具有不同的抵御攻击能力的上限.
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图 3 欺骗攻击示意图

Fig. 3 The diagram of deception attacks

图 4 对 pi,k 的估计效果

Fig. 4 The estimation performance of pi,k

图 5 对 qi,k 的估计效果

Fig. 5 The estimation performance of qi,k

图 6 8 个传感器的滤波误差

Fig. 6 The estimation error of 8 sensors

接下来, 为了描述事件触发情况, 给出其触发时
刻图形. 从图 7可以看出, 当攻击信号比较大, 造成
滤波误差比较大的时候, 就会发生事件触发. 此外,
不同的滤波器的事件触发时刻也不相同, 这与我们
的期望相符合. 为了量化事件触发降低通信率的效
果, 定义如下的平均通信率[16].

$ =

N∑
i=1

M−1∑
k=0

γi,k

NM

其中, M 表示总的仿真步数, γi,k = 1 表示采样数
据被传输, γi,k = 0 表示采样数据未被传输. 根据事
件触发图形, 可以计算得到仿真中的平均通信率为
36%, 可见加入事件触发之后大大降低了通信率.
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图 7 事件触发示意图

Fig. 7 The diagram of event-trigger

表 1 不同 ϑ̄ϑϑi,k 对应的 RMSE

Table 1 RMSE corresponding to different ϑ̄ϑϑi,k

ϑ̄ϑϑi,k 5 7 9 11 13 15

RMSE 0.2 0.25 1.38 8.75 15.59 −

4 结论

在充分考虑了网络欺骗攻击的情况下, 提出了
一种分布式的基于事件触发的扩展卡尔曼滤波器.
设计的滤波器最主要特点是采用协方差受限的方式,
通过将误差协方差的上界最小化来获得最优的滤波

增益. 通过仿真例子可以看到, 该滤波器能够有效地
抵抗网络攻击, 对非线性目标进行定位. 但是由于采
用线性矩阵不等式方法来解最优的滤波器增益, 因
此计算量比较大, 实时性不够好. 所以, 怎样采用更
好的算法来提高滤波的实时性, 成为今后要解决的
一个方面.
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