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面向电力信息物理系统的虚假数据注入攻击研究综述

王 琦 1 邰 伟 1 汤 奕 1 倪 明 2, 3, 4

摘 要 随着电力信息通信技术的发展与应用, 电力流与信息流深度融合, 共同实现对系统的全景状态感知与控制决策, 电力

系统转变成典型的信息物理系统 (Cyber physical system, CPS). 开放的通信环境与复杂的信息物理耦合交互过程, 使得信息

安全风险成为影响电力系统安全稳定运行的重要因素. 其中, 虚假数据注入攻击 (False data injection attack, FDIA) 通过破

坏网络数据完整性以干扰控制决策, 是一种典型的网络攻击方式. 本文针对面向电力 CPS 的虚假数据注入的攻击过程和防御

手段进行了分析与总结. 从攻击者视角分析了 FDIA 的攻击目标、策略及后果; 从防御者视角总结了保护与检测环节中的各

类方法; 最后基于联合仿真技术, 提出了针对虚假数据攻防过程建模和评估的电力 CPS 联合攻防平台.
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A Review on False Data Injection Attack Toward Cyber-physical Power System
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Abstract With the development and application of information communication technology, the power flow and the infor-

mation flow are becoming deeply integrated in order to achieve panoramic state awareness and control decision. Therefore

the power system has been transformed into a typical cyber-physical system (CPS). Considering the open communication

environment and complex cyber physical coupling mechanism, the information risk has become an important issue posing

severe threats to the secure operation of power systems. False data injection attack (FDIA), as a typical attack mode

destroying data integrity, can interfere with the control decision. In this paper, the attack process and defense method

of false data injection are analyzed and summarized. Firstly, from the perspective of attackers, the goals, strategies and

consequences of FDIA are comprehensively discussed. Then, from the perspective of defenders, the protection and detec-

tion countermeasures are discussed. Finally the co-simulation technology is utilized to construct associated attack-defense

platform of cyber-physical power system (CPPS), which is aimed at modeling and assessment of the attack and defense

processes of false data injection.
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随着智能电网建设的不断推进, 先进的感知、
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计算、通信与控制技术在电力系统中得到深入应

用[1−2]. 传统电力系统逐渐与信息控制设备和通信
传感网络深度融合, 形成电力信息物理系统 (Cyber
physical system, CPS)[3−5]. 在促进电力资源高效
配置、实时分析、科学决策的同时, 通信网络和信息
设备中的安全漏洞也带来了潜在威胁[6−7].
电力通信网络作为电力工控系统的专用网络,

具有安全分区、网络专用、横向隔离、纵向认证的特

点, 长期以来被认为具备较强的安全性和可靠性[8].
因此与相对健壮的电力一次系统相比, 针对电力信
息通信系统的安全防护研究起步较晚. 目前针对电
力系统网络攻击实例的研究表明, 由于规划和运行
管理漏洞的存在, 物理隔离并不能保证电力 CPS 的
绝对安全[9−10]. 作为针对基础工控设施的新型攻击
方式, 网络攻击已成为电力系统安全稳定运行不容
忽视的威胁, 其攻击机理、防御手段及相应的系统安
全态势评估方法亟待深入研究[11−12].
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针对电力 CPS 的网络攻击可按攻击目标分为
破坏信息可用性、完整性和保密性[13]. 其中, 虚假
数据注入攻击 (False data injection attack, FDIA)
作为通过篡改测控数据以破坏电网信息完整性的攻

击方式, 具有较强的可达性、隐蔽性与干扰性, 能够
影响上层控制中心的分析决策, 造成严重后果, 是
对电力系统威胁程度较高的攻击方式之一. 近年来
世界范围内发生了多起大规模电力网络安全事故,
其中不乏利用数据篡改机制进行攻击的场景. 以乌
克兰电网遭受的攻击为例, 攻击者向控制监控与数
据采集 (Supervisory control and data acquisition,
SCADA) 系统注入虚假数据和删改原有数据, 从而
使得操作员与控制设备失去对系统的可观可控性,
故障大规模扩散且难以恢复[14−16].
传统 FDIA 的作用原理是利用状态估计器中不

良数据辨识方法的局限性, 恶意篡改元件的量测值,
使控制中心误判电网当前状态, 继而造成电力系统
安稳控制措施误动或拒动, 从而影响电力系统安全
稳定运行[17−18]. 随着电力信息物理耦合程度的提
升, FDIA 的涵义也进一步拓展, 从广义上讲, 以破
坏电网稳定性或获取经济利益为目的, 通过恶意篡
改电力信息设备中的测控数据而实施的攻击, 都可
视为面向电力 CPS 的 FDIA.

本文归纳和分析了针对电力 CPS 的虚假数据
注入攻击和防御过程中的关键问题与研究现状, 旨
在揭示电力CPS网络安全漏洞,分析潜在攻击途径,
继而构建有效防御方式. 在信息与电力层面分析攻
防构建方式与作用效果, 并基于联合仿真技术提出
了电力 CPS 网络安全攻防平台, 以实现虚假数据注
入攻防交互过程的建模、仿真和分析.

1 FDIA原理与建模方法

电力信息系统主要包括发电侧的发电厂监控

信息系统、电网侧的 SCADA 系统、能量管理系统
(Energy management system, EMS)、电力市场运
营管理系统和电能量计量系统, 以及用户侧的需求
侧管理系统等, 如图 1 所示. 攻击者可能采用 FDIA
对上述系统中的电力生产、输配与市场信息进行

篡改, 最终干扰电力应用业务[19]. 以图 1 中针对
SCADA 的 FDIA 为例, 攻击者可以通过量测单元、
通信网络与控制设备等多途径注入虚假数据, 继而
对电力业务实施后续攻击.
从数据流动方向追溯, 电力 CPS 涵盖了量测、

通信、存储、处理、执行等多过程数据对象, 其一般
应用入侵检测系统和防火墙等安全监视设备以保证

数据的完整性, 如图 2 所示. 然而在实际电力紧急控

图 1 电力 CPS 结构图

Fig. 1 The framework of cyber physical power systems
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图 2 电力 CPS 安全监控架构

Fig. 2 The security supervisory and control architecture of CPPS

制业务的数据传输过程中, 由于快速响应需求, 相
应的加密与检测环节的漏洞给 FDIA 提供了入侵路
径.

1.1 面向电力 CPS的 FDIA过程分析

1.1.1 针对通信传感网络的 FDIA过程

针对通信传感网络进行入侵以获得电力 CPS
信息侧可达性是 FDIA 的第一步, 入侵进程通常在
数据采集与传输过程中实现. 依据入侵原理, 主要可
以分为交互作用和植入系统等方式, 其中交互作用
包括伪装、旁路控制、中间人和截听重放等攻击手

段, 植入系统包括病毒木马、陷阱门和服务欺骗等攻
击手段.
在数据采集过程中, 主要可以通过远程终端单

元 (Remote terminal unit, RTU)、同步相量测量
单元 (Phasor measurement unit, PMU) 和各类智
能用户表计进行入侵. 攻击者需要利用设备加密认
证机制的固有漏洞以实现数据篡改, 目前大部分攻
击研究针对传统量测终端 RTU 进行入侵[20]. 文
献 [21] 将 PMU 作为目标攻击量测单元, 攻击者利
用 PMU 中的 GPS 漏洞进行时间同步攻击, 由于
GPS 信号没有任何加密或授权机制, 攻击者可以伪
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造 GPS 信号以淹没正确数据. 文献 [22] 将智能电
表作为攻击目标, 基于有色 petri 网建立了智能电表
的威胁模型, 分析其中信息流的脆弱性.
为构建针对数据传输过程的入侵, 攻击者通过

在量测单元到控制中心之间部署中间人等方式实现

对通信传输过程的旁路控制, 从而在通信网中注入
错误数据. 文献 [23] 通过劫持并扭曲传感器的输出,
从而篡改量测矩阵, 破坏状态估计器的完整性. 文献
[24] 分析了灰洞攻击对量测数据的影响, 通过在数
据传输过程中丢弃 PMU 数据包, 造成系统可观性
下降, 继而导致控制决策失误.
攻击者成功将错误数据注入到信息层后, 基于

对电力系统运行、控制和保护业务的充分了解, 可以
操纵电力物理过程[25].

1.1.2 针对电力控制系统的 FDIA过程

电力系统控制中的量测数据通过传感器传输给

控制系统 (例如 EMS) 中的状态估计器, 估计出系
统的实时状态. 传感器量测数据不是完全准确的, 由
于设备故障、传感器的偏移、错误连接、通信干扰

等偶然因素会引起不良数据, 导致状态估计结果受
到污染. 不良数据检测辨识方法的目的即为去除此
类偶然随机不良数据, 目前成熟的算法主要是通过
最大标准残差 (Largest normalized residual, LNR)
方法来检测. 与随机自然误差相比, 如果攻击者熟悉
电力系统拓扑及状态估计算法, 那么精心设计的虚
假数据可以满足线路拓扑与潮流约束, 避开不良数
据辨识, 提升成功率.
状态估计算法可以分为静态和动态两种算法,

静态状态估计主要基于低采样频率的 RTU, 对系
统某个时间断面的静态参数进行估计[26]; 相对于静
态状态估计, 动态状态估计主要基于高采样频率的
PMU, 通常采取分布式并行算法, 依据滤波算法与
系统历史信息, 对系统连续断面的状态信息与动态
参数进行估计[27]. 对攻击者来说, 成功的关键在于
利用已有的系统拓扑知识与攻击资源, 针对系统静
态或动态状态估计算法, 设计最优的虚假数据向量,
两种情形下攻击者均需要综合攻击隐蔽性、攻击代

价与量测冗余度, 确定成功实施攻击所需破坏的最
少传感器量测值. 相对于静态状态估计, 针对动态算
法的 FDIA 所需先验知识更加复杂, 攻击者需要依
据攻击向量的时间相关性, 建立连续控制模型, 进行
潜伏攻击, 提前获取系统状态变化特征, 以逃避基于
历史数据的时间滤波检测算法, 但由于动态状态估
计本身的不精确性, 给攻击者提供了较大的向量篡
改范围.

1.2 虚假数据构建方法

由于系统量测信息需要遵循潮流规律, 篡改单

一量测量难以躲过不良数据辨识环节, 攻击者需同
时修改相关量测量以实施成功的 FDIA. 因此攻击
构建目标之一就是寻找到最少需要被篡改的量测量.
如图 3 所示, 为了篡改线路 2-3 的潮流, 可以通过同
时篡改节点 3 的电压和与节点 3 相邻线路节点的量
测值来实现. 本文定义该最少量测量集合为目标篡
改量测量的最小相关空间. 因此在攻击某一电力元
件时, 需要对该元件最小相关空间的所有元件进行
协同攻击, 保证该范围中的状态信息互洽, 符合系统
潮流规律, 以满足状态估计约束.

图 3 FDIA 最优攻击区域选取

Fig. 3 The optimal attack area of the FDIA

除了上述条件, 由于电力系统的运行特性, 数据
篡改还需要满足以下约束条件:

1) 零注入节点不能作最小相关空间边界节点;
2) 平衡节点电压不能被攻击;
3) 系统各节点篡改后的量测值应满足历史数据

预测特性、发电机实际特性等限制条件的要求;
4) 对存在冗余量测装置的区域, 攻击者需要篡

改该区域内所有量测装置的数据.
理想情况下, 攻击者设法取得足够的权限, 准

确获取系统完整信息, 包括实时状态量、电网拓扑
及线路参数等信息, 同时可操纵一定数量的量测装
置. 在此场景下, 攻击者可针对攻击策略的隐蔽性
与后果进行有效评估, 从而实现最优的攻击过程[28].
如果攻击者只能够掌握系统部分信息, 为成功构建
FDIA, 需要对部分未知信息进行估计, 尽可能缩小
篡改后状态估计的残差. 该条件下攻击者可以通
过主成分分析法或 Lagrange 最优乘子法等方法构
建最优策略, 针对部分信息完善的区域进行局部攻
击[29].
目前多数研究为简化问题的复杂度, 通常基于

静态状态估计算法与完全信息情形. 在掌握部分信
息与攻击资源的情形下, 如何构造攻击向量, 对电网
造成最严重后果, 属于多项式复杂程度的非确定性
问题, 需要进一步研究平衡计算资源和时间的攻击
算法优化策略.
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1.3 FDIA影响后果分析

针对不同电力业务, FDIA 对系统影响主要包
括经济调度与安全控制等方面[30].

1.3.1 经济调度后果

在以经济利益为目的的 FDIA 中, 攻击者的目
标包括降低电网企业的经济效益和提高自身的不正

当经济利益.
以安全约束经济调度 (Security constrained

economic dispatch, SCED)为目标说明 FDIA对电
网经济效益的破坏. SCED 作为生产调度算法, 综合
考虑了机组燃料类型、能耗、机组启停费用、网损、

污染物排放及电网安全等因素, 从而实现系统能耗
最优或生产成本最优[31]. 攻击者通过对系统机组出
力计划或负荷预测数据进行篡改, 从而导致系统对
负荷平衡、机组运行和电网安全等约束条件产生误

判, 最终增加系统能耗与设备损耗.
以获取经济利益为目标, 攻击者可以伪造线路

阻塞级别, 通过电力市场的电价差或窃电行为来获
利. 在文献 [32] 中, 攻击者利用恶意数据检测算法
的缺陷, 针对 IEEE14 节点系统, 伪造两条线路堵塞
进行虚拟竞价, 最终获得了 $6.0/MWh 的经济套利.
文献 [33] 提出了电力系统的电价模型, 以 IEEE14
节点系统为例, 仿真得出由拓扑修改与量测修改导
致的节点边际电价偏移值分别在 15% 和 5% 左右,
前者通过重构价格区间, 比后者篡改状态估计对电
价的影响更为严重.

1.3.2 安全控制后果

在电力系统安全控制方面, 攻击后果可分为对
系统可观可控性的影响和对安全稳定性的影响.

如果 FDIA 未能躲避不良数据检测, 那么被篡
改的量测量将被作为不良数据剔除, 从而造成系统
某区域不可观, 导致电力系统调度控制中心无法及
时掌握不可观区域的实际运行状态, 从而引发系统
后续运行风险[34−35].
当 FDIA 成功干扰量测估计值, 控制中心基于

攻击者伪造的假象误以为电力系统进入紧急状态,
实行切机切负荷等保护措施. 电力系统拓扑结构发
生变化, 可能引起连锁反应, 导致电力系统中其他输
电线路真正过负荷, 扩大故障范围, 甚至引起严重的
电力系统事故[36]. 在文献 [37] 中, 攻击者通过在正
常的 PMU 数据中渗入大量错误数据, 导致误控制
动作甚至停电事故. 在文献 [38] 中, 攻击者以重放
攻击的形式注入虚假 PMU 测量数据, 从而屏蔽传
输线真实故障信息, 引起系统潮流失稳和连锁故障.
对于攻击者来说, 依据注入的虚假数据类型, 会

对电力系统造成不同的影响. 通过伪造节点电压幅
值越限, 可能导致甩负荷甚至系统电压崩溃; 通过伪

造线路过负荷, 可能导致线路故障和电力拓扑结构
的变化; 如果攻击者同时掌握电力调度算法和电力
市场交易信息, 则可通过发动 FDIA 扰乱电力市场
的正常秩序, 获得不正当的经济利益.

2 FDIA防御机理与建模方法

传统的信息安全模型主要考虑预警、保护、检

测、响应、恢复和反击等环节. 针对电力网络安全,
需要针对电力 CPS 多层架构进行专门分析, 在信息
层从传输通道、边界防护、主机和终端安全、数据安

全等方面进行防御[39−40]; 在物理层从线路、设备、
网络结构等方面进行防御. 电力 CPS 中包含大量电
力一次设备、通信设备和信息处理控制设备, 由于电
力一次设备侧是时变连续系统, 而信息侧为离散系
统, 信息变化由事件触发, 因此两者时空特性和描述
方法存在着本质不同.

在时间维度, 以电力业务数据分析为例, 由于数
据的来源和业务重要度不同, 因而数据的采样频率
和延时需求不同, 对不同来源和时间尺度的量测数
据需要进行冗余性和合理性核查, 挖掘数据之间的
相互关系, 进行互校核剔除错误数据, 提升数据质
量, 形成多时间尺度的信息安全防御机制.
在空间维度, 一方面要保证信息空间的保密性、

完整性与可用性, 另一方面要保证电力空间电压、频
率、负荷供应等指标的稳定性. 需要通过风险由信
息到物理的跨空间传播机制, 建立两者运行特征的
关联匹配规则, 进行协同防御.
基于以上方法, 在时间上建立覆盖暂态、稳态和

中长期动态全过程的防御体系, 在空间上建立包含
电力层、信息层与耦合层的多层防御架构, 从而建立
时空多维的协同防御模型. 电力 CPS 网络安全防护
过程, 是一个不断演进的动态过程, 需要通过周期性
的安全管理、实施、部署与评估等循环过程.
如图 4 所示, 针对电力 CPS 的组织结构, 根据

数据传输过程, 攻击者首先在信息层获取对节点设
备或通信线路的接入甚至控制权限, 继而在电力层
设计数据篡改方式, 最大化物理攻击后果. 在此基础
上, 可以总结针对各攻击手段的防御方法. 其中信息
层防御手段的基本原理是依据信息安全知识对数据

协议、逻辑的正确性进行辨识; 电力层防御手段的原
理是基于电力专业知识对数据内容的合理性进行辨

识. 两者的交汇之处在控制应用设备, 作为信息基
础设施的最高层, 包含了数据库和高层业务应用程
序, 涵盖面向物理电网的量测与指令数据流. 在信息
层注入的虚假数据都会汇集在控制应用中, 因此依
据电力知识保证数据内容的正确性是阻止虚假数据

破坏物理电网的最后一道防线. 电力层防御是电力
CPS 整体防御过程的关键, 防御手段主要包含保护
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图 4 电力 CPS 数据流中的 FDIA 攻防手段概括

Fig. 4 The attack-defense means of FDIA aimed at the data flow in CPPS

与检测环节, 保护方法侧重于对攻击前的保护资源
规划, 检测方法侧重于对攻击后的攻击行为辨识. 两
类环节通常应用在攻击初始阶段, 如果布置得当可
将攻击消除在萌芽阶段, 最小化攻击影响, 因而在整
体防御过程中处于重要地位, 是本文重点研究的防
御环节.

2.1 面向 FDIA的检测方法

2.1.1 基于状态估计的检测方法

如果攻击者对电网信息和电力保护算法有充分

的了解, 可以构建出能够逃避现有基于最小二乘状
态估计的不良数据辨识检测算法. 基于该类数据篡
改的特征, 目前的检测方法针对原有状态估计算法
进行了改进, 增强了对人为恶意数据的辨识能力. 改
进后的方法主要包括残差检测法、量测突变量检测

法和量测相关性检测方法等[41−43]. 此外, 考虑到检
测阈值受系统规模影响较大, 针对大系统可以将全
局系统进行分块, 按各子系统实际参数设定不同阈
值检测[44−45].
该类方法的优点是利用了成熟算法, 检测速度

快, 能够较好反映电力系统特性; 但检测阈值的设定
对检测精度影响大, 易出现漏检和误检.
2.1.2 基于轨迹预测的检测方法

基于状态估计的检测方法主要用于静态分析,
针对某个时间点的攻击行为进行检测. 在电力系统
连续动态运行过程中, 多重状态量之间存在着较强
的时空关系. 因此可以考虑利用历史数据进行轨迹
分析, 对电网当前状态进行预测, 并与当前实际量测
量对比, 分析其中可能受到攻击的区域. 基于轨迹预
测的检测方法主要包括统计一致性检验、基于广义

似然比的序贯检测和传感器轨迹预测等[46−48].
该类方法依据系统状态的运行规律和历史数据

库, 预测状态变量的分布规律, 通过运行轨迹进行匹
配, 可以有效检测各种类型的虚假数据, 但计算复杂
度高, 检测速度慢, 不适用于复杂系统.
2.1.3 基于人工智能的检测方法

在传统的数学建模研究方法之外, 近年来提出
了基于人工智能的 FDIA 检测方法, 主要有基于神
经网络、深度学习和模糊聚类的研究方法[49−50].

文献 [49] 利用深度学习检测算法, 辅助检测传
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统状态估计无法识别的坏数据, 在 IEEE118 节点系
统中, 针对 1 300 组测试数据进行检测, 真正类率和
负正类率分别为 96.43% 和 95.89%. 由于电力系统
结构的复杂性和攻击特征的多元性, 复杂多维的攻
击特征库与系统故障集之间的关联关系通常难以用

传统解析方法构建, 而深度学习方法可以通过海量
数据库进行训练, 有效地揭示攻击特征模式库, 对攻
击行为进行分类检测. 从模糊聚类的角度出发, 以
迭代自组织数据分析技术为基础, 并融合运用数据
挖掘中的聚类分析方法和模糊集方法, 判断虚假数
据[50].
人工智能方法的显著优点在于强大的计算能力

和清晰的框架. 然而, 由于电力系统运行机理的复杂
性, 该类方法的可解释性通常较差.

2.2 面向 FDIA的保护方法

在电网安全规划中, 分析电网中重要和脆弱的
区域, 对电网关键设备进行保护, 是防止系统被入侵
的重要手段. 其中, 直接保护方法包括物理隔离、通
道加密、增加防火墙等. 间接保护方法主要通过部
署冗余量测装置, 增强系统的量测冗余度. 该类防御
方法最重要的研究点为如何定位并保护重要的量测

节点.
由于电网海量的测控数据和复杂的运行方式,

不同组合类型的攻击对电力系统运行方式的影响计

算量十分庞大, 因此采用实时决策, 实时控制的方式
难以满足对决策时间的要求. 需要采用离线决策, 在
线匹配的思想, 攻击前在离线静态分析阶段, 采用规
划的思想进行关键区域定位, 分析攻击 –故障映射
关系, 从而预先确定决策表; 在在线匹配决策阶段,
采用博弈的思想进行攻防行为预判分析, 过滤出可
能的攻击方式, 确定最优防御策略.

2.2.1 电网关键区域识别规划方法

规划方法是在系统潮流和其他电气约束条件下,
考虑元件故障对系统整体安全性的影响, 从而识别
系统中的关键区域进行保护. 按优化目标分类, 可以
分为对系统整体稳定裕度、发电成本、负荷供应等目

标的最优求解. 按约束条件分类, 规划方法可分为直
流潮流线性规划和交流潮流非线性规划, 其中混合
整数线性规划 (Mixed integer linear programming,
MILP) 模型是判断电力系统关键区域最常用的方
法. 文献 [51] 提出了双层 MILP 模型, 分析了保持
系统整体稳定所需的最少保护量测量. 文献 [52] 为
了防御针对智能电网的价格修改攻击, 提出了双层
MILP 模型, 并采用启发式算法计算关键节点. 规划
方法一般适用于对保护资源的离线优化配置.

2.2.2 电网关键区域攻防博弈方法

规划方法适合从整体性的角度分析电网中的重

点防御部署, 该方法多数停留在静态攻防策略求解
层面, 以系统中最薄弱或最重要的区域作为攻防对
象, 实际上由于攻防双方资源的有限性, 无法对电网
所有区域进行攻防, 双方都会基于对方可能的选择,
优化自身的攻防资源部署, 形成了双人动态博弈过
程.
现有的研究主要可以分为针对经济指标和安全

指标的攻防过程. 从经济指标的角度, 文献 [53] 以
市场电价为回报函数, 提出了斯塔克尔伯格博弈过
程, 在一个领导的防御方和多个跟随的攻击方中, 分
析双方不同地位的影响. 从安全指标的角度, 文献
[54−55] 应用多阶段混合博弈, 研究针对线路的 n-k
攻击, 其中前者运用状态转移矩阵表征攻防双方的
预判行动, 后者采取考虑时间因素的马尔科夫模型
来模拟双方互相影响的情形, 以最小负荷减载量化
攻击后果, 得出了各线路的重要程度和攻防概率. 文
献 [56] 将安全指标与经济指标结合, 攻击者针对电
力控制网络的入侵, 控制变压器, 引起线路断线, 针
对攻击引起的负荷损失和发电机跳闸, 将其量化为
攻击者的经济收益, 并且与攻击成本进行权衡, 而防
御者通过发电机出力的再调度措施减少攻击损失.

3 联合仿真技术在 FDIA中的应用

在电力 CPS 环境中, 对 FDIA 的研究需要分
析物理环境、通信环境与控制设备间的关联特性[57].
由于信息物理耦合程度高、机理复杂, 面向 FDIA
的检测、定位和保护措施难度较大. 为了对攻击进
行全周期过程分析, 可以利用电力 CPS 联合仿真技
术, 构建攻击场景, 模拟攻击复现、故障定位、安全
分析和故障恢复等过程.

3.1 联合仿真平台整体研究现状

3.1.1 联合仿真平台方案

近年来, 国内外各研究机构提出了多种联合仿
真方案, 在平台架构、时间同步、计算精度和应用场
景等方面各有不同[58−59]. 针对面向电力 CPS 的网
络攻击而言, 主要包括拒绝服务攻击、中间人攻击、
FDIA 等攻击策略和入侵检测、故障定位、安全评估
等防御方法的仿真场景. 表 1 列出了近年来较为成
熟的电力 CPS 网络安全攻防平台.
目前将电力 CPS 联合仿真技术应用于网络攻

击的相关研究中, 重点是介绍通用平台的搭建过程
及电力 CPS 的宏观特征, 例如多仿真器组成联合仿
真平台时的数据交互和时间同步方法, 尚缺乏对于
包含 FDIA 在内的网络攻击过程的详细建模和分析
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表 1 电力 CPS 网络安全攻防平台研究现状

Table 1 Researches of CPPS associated attack-defense platforms

组成结构 攻击场景 防御方法 验证效果

MATLAB, OPNET[60] 信息传输故障 基于多维尺度和局部

异常因子的检测方法

实现 CPS 各区域故障的统一识别

与定位

Digsilent, OMNET++,

MATLAB[61]

针对 EMS 的 FDIA 检测和事后恢复方法 构建了脆弱性和攻击影响的综合评

估框架

PSLF, NS2[62] 针对 PMU 状态估计器的 FDIA 基于状态变量时效性

的检测方法

验证了状态估计器对单链路和路由

器故障、拥塞的鲁棒性

MATLAB, OPNET, C++[63] 针对广域阻尼控制系统的拒绝服

务、中间人等攻击

无 分析归纳了延迟、无序、错误数据

的端到端信息特征

Simulink, OPNET[64] 目的为延迟和污染通信数据的分

布式拒绝服务攻击

无 观察了网络攻击对故障附近发电机

响应的影响

RTDS, Python, AutoIt[65] 面向广域监控系统应用的电力

CPS 突发事件和网络攻击行为

基于数据挖掘的入侵

异常检测方法

验证了电力系统应对攻击的脆弱性

评估、异常检测与故障检测能力

功能[66]. 本文提出一种面向 FDIA 的电力 CPS 实
时联合仿真平台架构, 能够模拟 FDIA 的攻击路径
及相应的检测手段和保护策略.
3.1.2 基于硬件在环的网络实时联合攻防平台

方案总体框架如图 5 所示. 以 OPNET 仿真的
通信网络作为纽带, 连接了 RT-LAB 仿真的电力系
统网络、ARM 平台开发的主站系统、硬件测控装置
和网络安全测试装置. 其中硬件测控终端是执行单
元, 网络安全测试平台负责对系统整体安全性能进
行评估, 主站系统负责实现各模块的同步分析与控
制. A1∼A3 三种攻击方式分别代表针对量测终端、
通信网络和主站系统的入侵攻击过程.
为了使平台能够适应网络攻击仿真需求, 需对

电力信息设备进行完整地协议建模和漏洞分析. 在
传统的电力 CPS 仿真中, 针对通信部分的研究主要
考虑数据传输延时对物理电网的影响, 缺乏对网络
安全架构的建模. 在本平台中, 对于网络攻击类应
用, 利用 OPNET 和硬件设备, 扩展了网络攻击元
件库, 并建立安全评估模块分析攻防结果, 从而针对
攻击的复现、传播、溯源、防御和评估等环节进行仿

真模拟.
OPNET 作为通用的商业化通信仿真软件, 涵

盖了大部分常见通信元件, 但对部分电力专用通信
协议和设备缺乏支持. 因此采用数模混合仿真的形
式, 对通用元件进行数字模拟, 具有建模速度快, 经
济性好, 参数调整方便的优点; 对于网络安全测试设
备, 采用硬件装置进行模拟, 复现攻击渗透、入侵检
测等真实网络攻击场景, 通过 OPNET 的系统在环
(System in the loop, SITL) 元件进行连接, 从而真
实反映设备特性. 综合采用两种方法, 组成半实物协
同仿真, 具有直观性、广泛性、灵活性和整体性等优
点, 从而搭建电力 CPS 网络攻击专用验证环境.

3.2 FDIA中验证环境搭建

如图 6 所示, 为了在平台中构建攻防场景, 从信
息层攻防角度, 需要选取脆弱性高的目标进行渗透,
将虚假报文注入到通信网络中, 再通过身份认证、机
密性与完整性保障等措施进行防御; 从物理层攻防
角度, 需要基于电力知识设计攻击向量, 再从保护、
检测与恢复等步骤对 FDIA 进行多阶段防御, 最小
化攻击影响; 在此基础上, 构建网络安全评估模块,
对攻防交互场景进行安全裕度评估, 验证对信息通
信性能和电力系统稳定性的影响.

3.2.1 多种形式 FDIA的实验复现策略

在 OPNET 通信仿真环境中, 可以通过渗透通
信节点和网络路由协议来构建 FDIA.

针对通信节点的入侵, 主要利用目标主机软件
缺陷或协议漏洞, 向其发送恶意报文. 比较典型的方
式有旁路控制, 攻击者通过监听客户端节点发起的
请求, 然后伪造主站发送虚假数据指令给客户端, 可
以误导其执行虚假指令.
针对路由协议的入侵过程需要考虑整体网络

拓扑, 以开放式最短路径优先 (Open shortest path
first, OSPF) 协议为例, 其由两个互相关联的主要
部分组成: 呼叫协议和可靠泛洪机制. 呼叫协议检测
邻居并维护邻接关系, 可靠泛洪算法可以确保统一
域中的所有的 OSPF 路由器始终具有一致的链路状
态数据库. 如果攻击者越过了加密机制, 通过伪造泛
洪报文, 可以篡改路由表, 造成指令目的地址的错误
下发.

3.2.2 网络安全防御系统的构建

为了抵御攻击风险, 利用 OPNET 中的网络安
全元件, 建立相应的网络安全防御系统, 主要组成部



80 自 动 化 学 报 45卷

图 5 电力 CPS 网络联合攻防平台框架

Fig. 5 The framework of the CPPS associated attack-defense platform

图 6 FDIA 协同攻防框架

Fig. 6 The synergetic attack-defense framework of FDIA

分为风险防御模块和安全评估模块.
在风险防御模块中, 通过认证、机密性和数据完

整三重形式保护公有或私有 IP 网络中的传送数据.
该模块通过协议头来验证数据源身份, 保证数据完
整性, 并防止相同报文不断重播; 通过安全加载封装
和互联网密钥管理协议提供对数据内容机密性保障

和数据流机密性保障.
在安全评估模块中, 主要利用 OPNET 中的

Cyber effects 元件, 实现感染设备检查、流量统计、
已知感染清除、控制转发速率等功能, 从而评估网
络性能、安全性和可靠性, 对抗网络威胁. 该模块通
过测量故障或被攻击环境下离散网络组件的稳定性,
针对多种业务, 对端到端时延、丢包率、吞吐量、误
码率、重传次数、重传时延等属性进行评估, 综合得
出网络整体安全裕度[67]. 在此基础上, 可以释放恶

意应用程序导致的用户负载, 强化关键网络或数据
中心的稳定性, 从而增强对 FDIA 的抵御能力.
3.2.3 物理侧安全防护复现过程

在物理侧, 面对含虚假信息的电网测控数据, 可
以建立保护、检测和恢复模块, 最小化攻击影响.
从保护的角度, 在 RT-LAB 中的电网模型, 一

方面, 设置冗余量测单元, 从而增强量测冗余度; 另
一方面适时调整网络拓扑结构和参数, 保障电网信
息隐蔽性. 从检测的角度, 在主站系统中建立数据合
理性辨识模块, 依据状态估计算法, 建立异常检测模
型. 从恢复的角度, 此时物理电网已经遭受到 FDIA
影响, 存在故障风险. 在 RT-LAB 中建立控制恢复
模块, 故障发生后快速切除故障支路. 如果系统失步
或母线长期低频低压, 通过失步解列、低频低压减载
等措施阻止故障范围扩散, 尽快恢复对被停负荷的
供电.

4 结束语

本文从攻击入侵方法、攻击条件、攻击影响等

攻击过程和保护、检测等防御环节进行理论分析, 介
绍了面向电力 CPS 的 FDIA 攻防机理. 阐述了针
对 FDIA 的联合攻防平台构建过程, 介绍了平台框
架、攻击复现原理以及网络安全防御系统. 从理论探
索到实验验证, 针对 FDIA 进行了多角度、多目标
的协同分析.

随着源网荷广泛互动, 海量数据的交换共享, 电
源侧、电网侧和供电侧的信息系统均会受到 FDIA
影响, 从而威胁电力系统监视控制、统计分析、经济
调度和安全决策等多方面的功能. 因此本文认为面
向电力 CPS 的 FDIA 的后续研究方向主要包括: 1)
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研究电力 CPS 的信息侧漏洞分析和入侵检测过程;
2) 研究电力 CPS 各空间状态特征的数据检测算法;
3) 考虑信息物理耦合关系, 分析信息篡改与物理故
障的关联关系, 研究信息物理协同防御机制.
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