
第 45 卷 第 1 期 自 动 化 学 报 Vol. 45, No. 1

2019 年 1 月 ACTA AUTOMATICA SINICA January, 2019

假数据注入攻击下信息物理融合系统的稳定性研究

彭大天 1, 2 董建敏 1, 2 蔡忠闽 1, 2 张长青 3 彭勤科 1, 2

摘 要 假数据注入 (False data injection, FDI) 攻击由于其隐蔽性特点, 严重威胁着信息物理融合系统 (Cyber-physical

systems, CPS) 的安全. 从攻击者角度, 本文主要研究了 FDI 攻击对 CPS 稳定性的影响. 首先, 给出了 FDI 攻击模型, 从前

向通道和反馈通道分别注入控制假数据和测量假数据. 接着, 提出了 FDI 攻击效力模型来量化 FDI 攻击对 CPS 状态估计值

和测量残差的影响. 在此基础上, 设计了一个攻击向量协同策略, 并从理论上分析出操纵 CPS 稳定性的攻击条件: 攻击矩阵H

和系统矩阵 A 的稳定性及时间参数 ka 的选取时机. 数值仿真结果表明 FDI 攻击协同策略能够有效操纵两类 (含有稳定和不

稳定受控对象) 系统的稳定性. 该研究进一步揭示了 FDI 攻击的协同性, 对保护 CPS 安全和防御网络攻击提供了重要参考.
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On the Stability of Cyber-physical Systems Under False Data Injection Attacks
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Abstract Due to the stealthiness behavior, false data injection (FDI) attacks severely threaten the security of cyber-

physical systems (CPS). From the attackers′ perspective, this paper mainly studies how FDI attacks impact the stability

of CPS. First, we give the FDI attack model where the false control and measurement data are injected into the forward

and feedback channels, respectively. Then, we propose an FDI effectiveness model to quantify the attack impact on the

state estimation and measurement residue of CPS. On this basis, we design a coordination strategy associated with attack

vector and further derive the theoretical attack conditions to manipulate the stability of CPS, which are related to the

stability of attack matrix H and system matrix A and the selected moment of time parameter ka. Finally, numerical

simulations indicate that FDI attacks can effectively manipulate the stability of CPS including two classes of controlled

plants: stable and unstable. This study further reveals the coordination behavior of FDI attacks, which provides important

reference for securing the CPS and defending cyber attacks.
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信息物理融合系统 (Cyber-physical systems,
CPS) 是物理动态过程 (Physical dynamics) 在网络
空间 (Cyber) 中高度集成的新型化网络控制系统[1],
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利用计算、通信和控制等先进技术分析信息, 并通过
反馈机制实现对物理过程的实时控制, 是实现工业
4.0 和中国制造 2025 的最关键技术[2]. 典型的 CPS
有智能能源系统[3]、智联网[4]、无人系统[5]、智能核

电工业系统[6] 等. CPS 基本架构由物理层 (传感器、
执行器和物理对象), 有线和无线通信传输设备组成
的网络层和监控层 (控制器、估计器和检测器) 组成.
信息传输网络是 CPS 最基本的网络单元, 实现信息
互联互通. 然而在 CPS 安全领域, 信息传输网络的
引入可能增加了物理层动态过程的安全风险[7], 充
斥于网络空间的各类网络攻击易引发控制性能的下

降, 进而可能造成巨大经济损失, 甚至危及人员生命
安全.

2015 年 IEEE 专题[8] 研究表明 Cyber net-
works 和 Physical dynamics 高度融合是 CPS 智
能化关键之所在, 同时强调人因 (运营人员或攻击
者) 决策是 CPS 安全风险主要问题源之一. 例如,
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常见的分布式拒绝服务 (Distributed denial of ser-
vice, DDoS) 攻击[9] 大致分为两个阶段: 1) 在不同
时刻和网络拓扑节点上试图控制多个终端机; 2) 协
同地发送大量数据包形成洪流至多个目标 IP 服务
器, 使其频繁响应该访问请求, 用以过度消耗大量
的带宽, 路由及计算资源甚至造成超负荷瘫痪, 从而
使合法用户无法请求访问, 影响正常的网络服务. 为
了检测和防御这类攻击[10], 综合性策略应该从以下
几个方面考虑: 1) 更新增强型防火墙、安全补丁和
反病毒软件; 2) 提升身份验证密码保护机制和入侵
检测系统的性能; 3) 开发有效的系统访问请求响应
(DNS) 协议用以识别恶意非法用户; 4) 提出新型的
路由资源调度, 将访问请求分流管理, 降低恶意攻击
的风险; 5) 构建安全可靠的网络架构用以故障恢复
和数据备份. 在工业网络攻击中存在一类数据完整
性攻击: 重放攻击 (Replay attacks), 攻击者通过网
络非法接入, 侦听到系统处于稳定运行阶段的传感
测量数据, 然后重复发送该数据包形成虚拟的测量
输出至控制中心, 致使检测系统误认为该测量输出
是合理满意的, 同时攻击者可以任意注入恶意控制
命令去影响受控对象的控制性能. 为了检测该类攻
击, 利用 Neyman Pearson 检测器和半正定规划设
计了一种物理水印检测数据的完整性[11]. 从攻防博
弈的角度, 试图找到控制性能和检测能力的纳什平
衡, 在可接受的控制性能前提下, 尽可能缓解重放攻
击对系统的不利影响[12]. 2017 年 5 月爆发了一种
席卷全球的新型勒索病毒[13]: WannaCry, 它利用针
对Windows 操作系统的网络层协议的漏洞或垃圾
邮件、恶意广告链接等方式感染主机, 并自动执行
RSA-2048 加密程序迅速锁定存储器上的文件系统,
这类加密机制一般用户无法 (暴力) 破解, 必须付费
才能获取解密口令. 随后Microsoft 发布了 Critical
补丁用以修补易为该病毒所利用的漏洞. 更新杀毒
软件、备份数据、关闭闲置的网络端口和删除垃圾

邮件等常用措施能有效预防此类病毒[14].
近年来, 欺骗攻击由于隐蔽性和极具破坏性特

点成为网络攻击研究中的热点. 例如著名网络战标
志性事件 StuxNet[15], 攻击者利用监督控制和数据
采集系统 (Supervisory control and data acquisi-
tion, SCADA) 的网络漏洞注入蠕虫病毒, 目的是
感染核浓缩工作的离心机控制系统, 使得监测结果
显示离心机正常工作, 而实际已严重失控. 作为欺骗
攻击的典型代表, 假数据注入 (False data injection,
FDI) 攻击利用信息传输网络漏洞, 在传感器或执行
器上注入攻击者精心设计的假数据, 改变传感器测
量值或控制器控制指令, 确保绕过检测器的坏值检
测同时影响物理动态过程的控制性能. 因此, FDI 攻
击对 CPS 的安全威胁几乎难以避免[16−17]. 其最早

由 Liu 等学者提出[18], 在电力系统中通过篡改传感
数据改变状态估计, 同时能避免被基于最小二乘的
坏值检测器发现, 文献 [18] 给出 FDI 攻击的定义并
阐述了隐蔽性和难以检测性等特点. 然而该工作仅
考虑了传感器端的测量数据篡改, 并未考虑在执行
器端注入控制假数据. 本文给出的攻击模型同时考
虑了执行器端和传感器端的假数据注入.
在此基础上, 人们开始研究 FDI 攻击在网络控

制系统的应用. Kwon 等基于线性时不变 (Linear
time invariant, LTI) 系统提出 Deception attack
model[19] 并制定了三类混合攻击策略研究对系统状
态估计值和测量残差的影响. Covert misappropri-
ation attacks[20] 主要构建基于反馈控制的 Covert
agent, 与原系统控制器对抗, 实现对控制系统影响
并保持 FDI 攻击的隐蔽性. Stealthy integrity at-
tacks[21] 利用最大扰动状态可达集来衡量对控制系

统的影响程度. 基于输出跟踪网络控制系统, Pang
等[22] 提出了 Two-channel FDI attacks 影响系统
输出跟踪误差. Coding scheme[23] 用于检测 FDI攻
击, 使用状态估计误差和残差两个指标来量化 FDI
攻击对系统性能的影响. 这类研究给出了基于控制
系统的 FDI 攻击研究框架, 但是往往假设受控对象
为不稳定系统 (即系统矩阵至少存在一个不稳定特
征值), 攻击者利用执行器端注入的控制假数据抵消
掉原系统控制器的稳定调节功能, 相当于受控对象
实际上没有收到任何有效的控制指令, 致使系统失
稳, 同时在传感器端对测量值进行篡改达到攻击隐
蔽性的目的. 当受控对象为稳定系统时, 这类攻击策
略将失去效力. 本文将主要针对稳定的受控对象设
计 FDI 攻击协同策略. 文献 [22] 尽管考虑了受控对
象的稳定性, 但研究的输出跟踪闭环控制不具有一
般性. 本文以最基本控制单元为研究对象, 所提出的
FDI 攻击协同策略能够拓展到其他控制系统.
最优攻击策略也是许多学者专注研究的热点问

题. 例如 Stealthy control signal attacks[24] 提出了

两目标优化模型: 降低 FDI 攻击可检测性和增大控
制代价. FDI 攻击通过篡改电表数据, 触发安全约
束经济性调度子系统的负载再分布机制, 从而引起
发电功率再分配[25], 使攻击者获取非法经济利益[26].
在此基础上, 我们已有的工作研究了 FDI 攻击能够
操纵区域边际价格以帮助电力生产方利益联盟实现

非法收入[27]. 这类研究往往利用 FDI 攻击协同性
特点增大系统控制成本或获取经济利益, 并未考虑
FDI 攻击协同策略如何影响系统的稳定性. 本文将
研究 FDI 攻击操纵系统稳定性的协同攻击条件.

FDI 攻击的实现往往假设攻击者完全掌握控制
系统模型参数、网络拓扑结构 (及 Jacobian 矩阵)、
最优控制器和检测器检测方法等信息. 这类假设看
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似勉强, 但是在网络攻击领域具有一定的合理性, 因
为攻击者可以利用网络漏洞侦听足够的系统运行数

据, 进行信息综合, 从而获取与系统模型相关的先验
知识. Liang 等回顾了 FDI 攻击面向电力系统的研
究现状[28], 并以 2015 年乌克兰停电事件[29] 为例揭

示了 FDI 攻击假设条件的合理性和攻击协同性特
点.

本文着眼于最基本控制单元并给出最具一般性

的 FDI 攻击模型, 直观地揭示 FDI 攻击如何影响系
统内部状态和外部测量. 提出的 FDI 攻击协同策略
进一步拓展了已有工作的研究内容, 适用于所有稳
定和不稳定的受控对象, 能够有效分析其对 CPS 稳
定性影响. 本文主要贡献包括:

1) 从攻击者角度, 构建 FDI 攻击效力模型来量
化 FDI 攻击对 CPS 性能的影响程度, 并提出一个
攻击向量协同策略, 理论上分析了控制假数据和测
量假数据对系统状态估计误差偏差量和残差偏差量

的影响.
2) 基于给定的攻击向量协同策略, 理论上分析

控制假数据和测量假数据对系统测量输出和实际输

出的影响, 并给出操纵 CPS 稳定性的攻击条件.
3) 通过对稳定和不稳定 LTI 系统的数值仿真,

验证 FDI 攻击效力模型和协同策略的有效性.
本文组织架构如下: 第 1 节介绍正常 (无攻击)

情况下, CPS 控制系统的基本组成单元; 第 2 节介
绍 FDI 攻击效力模型; 第 3 节提出 FDI 攻击协同
策略并分析了对 CPS 稳定性的影响; 第 4 节进行数
值仿真及结果分析; 第 5 节给出本文工作的结论.

1 CPS控制系统

CPS 控制系统最基本的控制单元包括受控对
象、状态估计器、坏值检测器和控制器. 考虑受控对
象为随机离散 LTI 系统, 其动力学模型如下:

{
xk+1 = Axk + Buk + ωk

yk = Cxk + ξk

(1)

其中, xk ∈ Rn, uk ∈ Rp 和 yk ∈ Rq 分别是系统状

态变量、控制输入和测量输出; A, B 和 C 是系统

矩阵、输入矩阵和输出矩阵; ωk 和 ξk 分别表示过

程噪声和测量噪声. 通常假设系统噪声是相互独立
且均值为零的高斯白噪声, 即 ωk ∼ N(0,Ω) 和 ξk ∼
N(0,Ξ), Ω 和 Ξ 分别是其协方差矩阵. (A,B) 能控
和 (A,C) 能观. 假设系统初始状态 x0 = 0.
卡尔曼滤波常用作 CPS 状态估计器和坏值检

测器, 其基本方程如下:





P0|0 = 0, x̂0|0 = 0

x̂k|k−1 = Ax̂k−1|k−1 + Buk−1

Pk|k−1 = APk−1|k−1A
T + Ω

zk = yk − Cx̂k|k−1

Kk = Pk|k−1C
T(CPk|k−1C

T + Ξ)−1

x̂k|k = x̂k|k−1 + Kkzk

Pk|k = Pk|k−1 −KkCPk|k−1

(2)

其中, 第 k 时刻 x̂k|k 表示状态估计, Pk|k 是估计误
差协方差矩阵, Kk 是卡尔曼增益矩阵, zk 是测量残

差.
当卡尔曼滤波达到稳态时, P = limk→∞ Pk|k

和 K = limk→∞Kk. zk 服从高斯分布, 其均值为 0,
协方差矩阵 V = CPCT + Ξ, 即 zk ∼ N(0, V ).
定义检测指数 gk = zT

k P−1zk, 其满足自由度为
q 的 χ2 分布. 坏值检测要求当 gk ≥ τ 时触发故障

报警, 该时刻对应的系统状态值和测量值被认定为
坏值, 将弃用或删除. 否则, 认定其为正常值, 将通过
坏值检测器, 其中常数 τ 表示检测阈值.

定义状态估计误差 ek = xk − x̂k|k, 其中初始条
件 e0 = 0, 其与测量残差满足动力学模型, 如下:
{

ek+1 = (A−KCA)ek + (I −KC)ωk −Kξk

zk+1 = C(Aek + ωk) + ξk

(3)

正常情况下 (无恶意攻击), E{ωk} = 0和E{ξk}
= 0, 且卡尔曼滤波最优增益 K 保证矩阵 (A −
KCA) 是稳定矩阵. 当系统处于稳态时, 状态估计
误差的期望值趋于 0, 即 limk→∞ E{ek} = 0, 同时,
zk 均能通过坏值检测器的检测.

基于卡尔曼滤波的最优状态估计, 线性二次型
调节器 (Linear-quadratic regulator, LQR) 常作为
CPS 的最优状态反馈控制器. 在无限时域内最小化
性能指标minJ = min

∑∞
k=0(x̂

T
k Qx̂k + uT

k Ruk), 其
中 Q 和 R 是正定加权矩阵, 最优控制序列如下:

uk = rc − Lx̂k (4)

其中, 常数 rc 代表参考输入, L 表示控制增益. L =
(R + BTSB)−1BTSA, S 是离散代数 Riccati 方程:
S = ATSA− ATSB(R + BTSB)−1BTSA + Q 的

唯一正定解.
综上, 在卡尔曼滤波和 LQR 共同作用下, 无论

CPS 控制对象是否稳定 (矩阵 A 的所有特征值都

处于单位圆内, 则认为控制对象稳定, 否则, 认为不
稳定), 其闭环控制系统总能达到稳定, 即矩阵 (A −
KCA) 和 (A−BL) 都是稳定矩阵.
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2 FDI 攻击效力模型

假定 CPS 信息传输网络存在安全漏洞, 允许攻
击者侦听和篡改系统运行数据并掌握 CPS 的网络
拓扑和模型参数. 例如系统内部人员在闭环系统的
前向和反馈通道恶意注入特定的假数据到执行器和

传感器. 基于模型 (1), FDI 攻击模型有如下形式:
{

x′k+1 = Ax′k + B(u′k + ua
k) + ωk

y′k = Cx′k + ya
k + ξk

(5)

其中, ua
k ∈ Rp 和 ya

k ∈ Rq 分别表示攻击者在 k 时

刻注入到执行器和传感器的控制假数据和测量假数

据. 由于假数据的注入, 使 x′k, u′k 和 y′k 不同于原系
统 (1) 的状态变量、控制输入和测量输出, 并且卡尔
曼滤波基本方程 (2) 中系统状态估计方程和残差方
程也发生变化, 如下：





x̂′k|k−1 = Ax̂′k−1|k−1 + Bu′k−1

z′k = y′k − Cx̂′k|k−1

x̂′k|k = x̂′k|k−1 + Kkz
′
k

(6)

同时, 最优控制序列变成 u′k = rc − Lx̂′k, 而系
统状态估计误差变为 e′k = x′k − x̂′k|k, 其中初始条件
e′0 = 0, 相应地, 动力学模型 (3) 有如下变化形式:





e′k+1 = (A−KCA)e′k + (B −KCB)ua
k−

Kya
k+1 + (I −KC)ωk −Kξk

z′k+1 = C(Ae′k + Bua
k + ωk) + ya

k+1 + ξk

(7)

为了有效量化 FDI 攻击对 CPS 影响, 常用系
统状态估计误差偏差量 (∆ek = e′k − ek) 和残差偏
差量 (∆zk = z′k − zk) 来表示. 因此, 给定式 (3) 和
式 (7), 得到如下动力学模型:





∆ek+1 = (A−KCA)∆ek −Kya
k+1 +

(B −KCB)ua
k

∆zk+1 = CA∆ek + ya
k+1 + CBua

k

(8)

本文称该动力学模型为 FDI 攻击效力模型. 显
然, ∆ek 和 ∆zk 是关于攻击向量 [uuuT

a , yyyT
a ]T 的函数,

uuua = [ua
0, · · · , ua

k]
T, yyya = [ya

0 , · · · , ya
k ]T. 通过设计

不同攻击向量, 可以得到多种协同策略, 对系统造成
不同程度的破坏.

3 FDI攻击协同策略

考虑 CPS 的执行器和传感器网络拓扑结构, 攻
击者能够协同设计控制假数据和测量假数据, 注入
到 CPS 引发系统内部状态偏离原工作点, 甚至可能

驱使稳定的闭环系统失稳, 同时利用假数据的欺骗
性和隐蔽性, 避免触发坏值检测器报警. 具体地, 对
于 FDI 攻击效力模型 (8) 来说, 一旦 FDI 攻击协同
策略成功实现, 随着时间 k 递增, ∆ek 将达到攻击者

期望的任一工作点甚至无界而 ∆zk 有界. 前者考虑
了 FDI 攻击对系统状态的稳定性影响, 后者确保注
入的假数据能够通过坏值检测器的检测.

引理 1. 给定 FDI 攻击模型 (5), 若攻击向量的
协同策略满足

ua
k+1 =





umax
a , k > ka 且 ua

ka
≥ 0

Hua
k, 0 ≤ k ≤ ka

−umax
a , k > ka 且 ua

ka
< 0

(9)

ya
k+1 = −C(A∆ek + Bua

k) + zk (10)

其中, ka 表示 ua
k 处于上界 umax

a 或下界−umax
a 的时

刻值, 向量 umax
a ∈ Rp 中任意元素都是正实数 (ua

ka

= umax
a 或 − umax

a ), 矩阵H ∈ Rp×p 是不稳定矩阵,
即至少存在一个特征值处在单位圆之外. 对于 FDI
攻击效力模型 (8), 可得

lim
k→∞

‖∆ek‖2 =

{
emax

a , 若 A稳定

∞, 否则
(11)

lim
k→∞

‖∆zk‖2 < M (12)

其中, emax
a 和M 是正实数, ‖ · ‖2 表示 Euclid 范数.

证明. 将式 (10) 代入式 (8) 中的 ∆zk+1, 可知
∆zk+1 = zk. 已知 zk ∼ N(0, V ), 则

lim
k→∞

‖∆zk‖2 = [tr(V )]
1
2

易知式 (12) 成立.
将式 (10) 代入式 (8) 中的 ∆ek+1, 可得

ya
k = −C∆ek + zk (13)

∆ek+1 = A∆ek + Bua
k. (14)

联立式 (9), (13) 和 (14), 写出如下增广系统:
{

fk+1 = Λfk

ya
k = Ψfk + zk

(15)

其中, fk =

[
∆ek

ua
k

]
, Λ =

[
A B

0p×n H

]
, Ψ =

[
−C 0q×p

]
.

由于矩阵H 是不稳定的, 则系统矩阵 Λ 至少存
在一个特征值处在单位圆之外, 该增广系统的内部
状态 ∆ek, ua

k 和外部输出 ya
k 都会随时间 k 递增而
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发散, 趋于不稳定状态; 直到 k = ka, ua
k 将收敛于其

边界值. 这时, 随时间 k 递增, 当原受控对象 (1) 的
系统矩阵 A 是稳定矩阵时, ∆ek 和 ya

k 将趋于稳定,
分别收敛于 emax

a 和 −ymax
a (ymax

a 是正实数); 当 A

不稳定时, ∆ek 和 ya
k 将继续发散, 趋于无穷大. 加

之, (A,B) 能控和 (A,C) 能观, 易知式 (11) 成立.
¤

注 1. 上述引理, 除得到式 (11) 和式 (12) 外,
还可得到

lim
k→∞

ya
k =

{
−ymax

a , 若 A稳定

−∞, 否则
(16)

注 2. 对于式 (13), 由于初始条件 ∆e0 = 0, 可
进一步得到 ya

k 的形式如下:

ya
k = zk − C(A∆ek−1 + Bua

k−1) = · · · =

zk − C(A∆e0 +
k−1∑
i=0

Ak−1−iBua
i ) =

zk −
k−1∑
i=0

CAk−1−iBua
i (17)

由式 (16) 和式 (17) 易知, ya
k 的收敛性由矩阵

A 的稳定性和 ua
k 的收敛性决定.

注 3. 对于增广系统 (15), 有如下讨论:
1) 系统矩阵A 直接反映了原受控对象 (1) 的稳

定特性. 当 A 不稳定时, 随着时间 k 递增, 只要有
界 ua

k 6= 0, FDI 攻击效力模型总能得到 ∆ek 无界且

∆zk 有界. 攻击者利用原受控对象不稳定特性达到
FDI 攻击的目的, 从一定程度上, 此类攻击策略相对
容易实现. 许多工作[19, 21−23] 已涉及类似结论. 本文
给出的引理不仅归纳了已有工作的特定情形 (即矩
阵 A 不稳定), 还主分析了矩阵 A 稳定的情形下, 攻
击者如何设计协同攻击策略以影响 CPS 的稳定性.

2) 当控制假数据序列 ua
k, k ∈ [0, ka] 呈发散状

态时, 由于矩阵 H 不稳定, 无论 A 是否稳定, FDI
攻击都将有效作用于 CPS 使之无法收敛, 其中矩阵
H 的特征值大小代表 FDI 攻击的效力, 决定 ∆ek

变化快慢及剧烈程度; 当 ua
k, k ∈ (ka,∞) 处于边界

上, 不稳定矩阵H 将不起作用, 这时, 测量假数据序
列 ya

k 收敛的充分条件是矩阵 A 稳定, 否则, ya
k 继

续呈发散状态 (16). 可见, 时间参数 ka 选取的时机

直接决定了发散序列 ua
k 的长度及边界值 umax

a 的大

小, 进而影响 emax
a 和 ymax

a 的取值. 这里, emax
a 的大

小直接反映了原系统内部状态估计在 FDI 攻击前后
的偏差程度 (见式 (8)). 因此, 攻击者可通过任意选
取时间参数 ka 改变原系统内部状态达到攻击者期

望的任一工作点, 并最终决定了 FDI 攻击协同策略
对 CPS 的攻击效力. 该结论拓展了已有研究工作.

引理 1 给出的攻击向量协同策略实际上分析了
FDI 攻击对 CPS 内部状态和用于坏值检测的残差
的影响. 下面进一步分析由于 FDI 攻击引起的系统
内部状态变量的变化对 CPS 稳定性的影响.

首先我们定义: FDI 攻击模型 (5) 中 y′k 是 FDI
攻击下系统的测量输出, yr

k = Cx′k + ξk 表示系统的

实际输出. 也就是说, yr
k = y′k − ya

k 是测量假数据注

入之前的输出值, y′k 是测量假数据注入之后的输出
值. 对于闭环控制系统, 假设常数 ro 表示系统测量

输出参考跟踪值, 则跟踪误差为 εk = ro − y′k.
定理 1. 给定 FDI 攻击模型 (5), 若攻击向量的

协同策略满足式 (9) 和式 (10), 则系统的测量输出
和实际输出形式分别为

lim
k→∞

E{y′k} ≤ M1 (18)

lim
k→∞

E{yr
k} =

{
ȳmax

a , 若 A稳定

∞, 否则
(19)

其中, M1 表示正实数.
证明. 根据式 (6), 可得

{
x̂′k+1 = Ax̂′k + Bu′k + Kz′k+1

y′k+1 = CAx̂′k + CBu′k + z′k+1

定义 δ 表示增量计算符号, 如 x̂δ
k = x̂′k − x̂′k−1,

yδ
k = y′k−y′k−1, zδ

k = z′k−z′k−1 和 uδ
k = u′k−u′k−1 =

−Lx̂δ
k. 上式可写成

{
x̂δ

k+1 = (A−BL)x̂δ
k + Kzδ

k+1

yδ
k+1 = C(A−BL)x̂δ

k + zδ
k+1

由于 zk ∼ N(0, V ), 且 limk→∞ ‖∆zk‖2 = 0, 易
知 E{zδ

k} = 0. 对于上面的增量模型, zδ
k 相当于系

统噪声. 它的期望形式可写成
{

E{x̂δ
k+1} = (A−BL)E{x̂δ

k}
E{yδ

k+1} = C(A−BL)E{x̂δ
k}

(20)

测量输出的跟踪误差 εk = ro − y′k 可重写为
εk+1 = ro− y′k − (y′k+1− y′k) = εk − yδ

k+1, 其期望形
式为

E{εk+1} = E{εk} − C(A−BL)E{x̂δ
k} (21)

联立式 (20) 和式 (21) 得到一个新的增广系统.
由于矩阵 A − BL 是稳定矩阵, 该增广系统是稳定
系统, 随着时间递增, 最终必然能达到新的平衡态.
因此, 可得
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lim
k→∞

E{x̂δ
k} = 0

lim
k→∞

E{yδ
k} = 0

lim
k→∞

E{εk} = 0

进一步, 可得 limk→∞ E{y′k} = ro ≤ M2, 即
式 (18) 成立. 同时可得 limk→∞ E{yr

k} = ro −
limk→∞ E{ya

k}. 由引理 1 可知 ya
k 满足式 (16), 所以

式 (19) 成立, 且 ȳmax
a ≈ ro + ymax

a . ¤
注 4. FDI 攻击的隐蔽性体现在: 随着时间 k

递增, 测量输出 y′k 可达渐近稳定, 以欺骗坏值检测
器, 而系统实际输出 yr

k 是否收敛依赖于原受控对象

的系统矩阵 A 的稳定性. 当 A 不稳定时, yr
k 将无法

收敛[22]; 当 A 稳定时, yr
k, k ∈ [0, ka] 呈发散状态,

直到 k = ka, yr
k 收敛于攻击者期望的任一工作点.

FDI 攻击协同策略对 CPS 攻击效力的结果是影响
系统实际输出的收敛性而不改变系统测量输出的稳

定性.
注 5. FDI 攻击的协同性表现在: 从执行器端

注入的控制假数据用来扰动系统状态, 进而影响受
控对象实际输出的收敛性, 而从传感器端注入的测
量假数据用来消除系统状态改变所引发的不利影响,
避免被坏值检测器发现. 这大致分为三个步骤, 如图
1 所示.

图 1 FDI 攻击协同策略架构

Fig. 1 Framework of coordination strategy under

FDI attacks

步骤 1. 设计 ua
k. 根据式 (9), 攻击者主要设计

攻击矩阵H 和时间参数 ka. 其中, H 的维度由执行

器网络拓扑结构决定, H 和 ka 的数值应依据攻击者

的攻击意图而定. 特别地, 初始值 ua
0 6= 0.

步骤 2. 评估攻击效力. 根据 FDI 攻击效力
模型 (8), 量化系统状态估计误差偏差量和残差偏差
量, 使之满足式 (11) 和式 (12).
步骤 3. 设计 ya

k . 根据式 (10), 其维度由传感
器网络拓扑结构决定, 其数值满足式 (17). 这体现

了攻击者具有对防御者 (坏值检测器) 的欺骗能力和
隐藏特性, 是 FDI 攻击成功与否关键所在.

4 数值仿真及结果分析

本节通过数值仿真验证本文提出的 FDI 攻击
协同策略的有效性. 考虑两输入两输出的随机离散
LTI 系统作为 CPS 控制系统的受控对象.

4.1 稳定矩阵AAA

给定稳定矩阵 A1, 参考输入 r1
c 和其他系统参

数 B, C, Ω, Ξ

A1 =




0.21 0.37 0.04
0.61 0.58 0.03
0.63 0.45 0.31


 , r1

c =

[
0.1
0.1

]

B =




0.71 0.25
0.98 0.88
0.27 0.74


 , Ω =




10−6 0 0
0 2× 10−6 0
0 0 10−6




A2 =




0.23 0.67 0.56
0.42 0.94 0.12
0.31 0.34 0.17


 , r2

c =

[
1
1

]

C =

[
0.14 0.89 0.30
0.01 0.20 0.66

]
, Ξ =

[
10−4 0

0 2× 10−4

]

(22)

计算出系统信噪比约为 [0.69, 0.28]T, 同时得到卡尔
曼增益K 和控制增益 L

K =




0.59 −0.30
1.19 −0.59
0.59 −0.30


 , L =




0.27 0.35
0.26 0.31
0.04 0.08




T

(23)

在 k = 0, 1, · · · , 19 时, 闭环 LTI 系统在卡尔曼
滤波和 LQR 共同作用下处于稳定运行状态; 在 k =
20 时, 攻击者开始发动 FDI 攻击. 此时, 根据协同
攻击策略 (9), 设计控制假数据的初始值、攻击矩阵
和时间参数如下:

ua
20 =

[
0.1
0.1

]
, H =

[
0.95 0.61
0.23 0.49

]
, ka = 40 (24)

图 2 是 FDI 攻击对稳定 LTI 系统的协同策略
的控制假数据和测量假数据的变化情况. 由于 k =
0, 1, · · · , 19 时刻没有发动任何攻击, 其值均为 0. 随
着时间 k ≥ 20 递增, ua

k 不断增加直至 ka = 40
时, 可确定 ua

k 的上界, 收敛于 umax
a = [2.42, 0.83]T.

同时, ya
k 不断减小直至收敛于 −ymax

a = [−75.13,
−55.99]T, 结果符合式 (16), 其中下标 1和下标 2分
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别表示系统的两路输入或输出. 从能量平衡角度, 在
执行器端注入的控制假数使系统能量增加, 在传感
器端注入的测量假数据抵消注入的能量, 当 ua

k 收敛

于 umax
a , ya

k 收敛于 −ymax
a , 最终使系统总能量保持

一定平衡, 体现了 FDI 攻击的隐蔽性.

(a) 控制假数据

(a) False control data

(b) 测量假数据

(b) False measurement data

图 2 FDI 攻击对稳定 LTI 系统的协同策略

Fig. 2 Coordination strategy under FDI attacks against

stable LTI system

图 3 是 FDI 攻击协同策略对稳定 LTI 系统的
攻击效力评估结果. 由于 k = 0, 1, · · · , 19 时刻没有
发动任何攻击, 分别得到原闭环 LTI 系统的状态估
计误差值的 Euclid 范数 ‖ek‖2 和残差值的 Euclid
范数 ‖zk‖2. 随着时间 k ≥ 20 递增, ‖∆ea

k‖2 不断增

加, 最终收敛于 emax
a = 93.19, 同时, ‖∆za

k‖2 仍然

保持原系统残差值的幅值波动水平, 低于检测阈值
0.08. 可见, FDI 攻击的真实意图体现在系统内部
状态收敛性完全依赖于 ua

k 的收敛性, 而 FDI 攻击
隐蔽性体现在外部测量残差保持着与攻击前相同的

收敛性, 这与式 (11) 和式 (12) 的结论一致, 验证了
FDI 攻击效力模型 (8) 的有效性.
图 4 是 FDI 攻击对稳定 LTI 系统测量输出和

实际输出的影响. 由于 k = 0, 1, · · · , 19 时刻没有发
动任何攻击, 分别得到原闭环 LTI 系统输出 yk, 由
于存在过程噪声和测量噪声, 测量输出值存在一定
波动. 随着时间 k ≥ 20 递增, FDI 攻击真实意图体
现在系统实际输出 yr

k 不断增加直至达到上界, 收敛
于 ȳmax

a = [75.36, 56.15]T, 而 FDI 攻击隐蔽性体现
在系统测量输出 y′k 保持攻击前系统输出 yk 几乎相

同波动水平, 收敛于 [0.24, 0.17]T, 这与命题的结果
式 (18) 和式 (19) 一致. 这也揭示了 FDI 攻击能够

操纵系统实际输出的稳定性, 而保持稳定的测量输
出能欺骗 CPS 运营中心的坏值检测器.

(a) 状态估计误差偏差量

(a) Difference of state estimation error

(b) 残差偏差量

(b) Difference of the residue

图 3 FDI 攻击对稳定 LTI 系统的攻击效力

Fig. 3 FDI attack effectiveness on stable LTI system

(a) 测量输出值

(a) Measurement output

(b) 实际输出值

(b) Real output

图 4 FDI 攻击下稳定 LTI 系统输出

Fig. 4 Outputs of stable LTI system under FDI attacks

4.2 不稳定矩阵AAA

给定不稳定矩阵 A2, 参考输入 r2
c 和其他系统

参数不变, 如式 (22) 所示, 计算出系统信噪比约为
[6.92, 2.75]T. 针对不稳定的 LTI系统在卡尔曼滤波
和 LQR 共同作用下处于稳定运行状态, 其卡尔曼增
益K (同式 (23) 中K) 和控制增益 L 为
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L =

[
0.19 0.40 0.11
0.22 0.42 0.12

]
(25)

该案例中, 攻击者发动 FDI 攻击时间和协同策
略与第 4.1 节的案例相同. 图 5 是 FDI 攻击对不稳
定 LTI 系统的协同策略控制假数据和测量假数据的
变化情况. 与图 2 比较, 随着时间 k ≥ 20 递增, 即
使控制假数据 ua

k 收敛于 umax
a , 测量假数据 ya

k 也无

法收敛, 这与注 1 和注 2 结论一致, 原因在于不稳
定矩阵 A 影响着式 (17) 的计算结果. 这里取对数值
− lg(|ya

k |) 表示趋于无穷的 ya
k .

(a) 控制假数据

(a) False control data

(b) 测量假数据

(b) False measurement data

图 5 FDI 攻击对不稳定 LTI 系统的协同策略

Fig. 5 Coordination strategy under FDI attacks against

unstable LTI system

图 6 是 FDI 攻击对不稳定 LTI 系统的攻击效
力评估结果. 与图 3 比较, 随着时间 k ≥ 20 递增, 即
使控制假数据 ua

k 收敛于 umax
a , FDI 攻击真实意图

体现在状态估计误差偏差量的 Euclid 范数 ‖∆ea
k‖2

不断增加, 也无法收敛, 而 FDI 攻击的隐蔽性体现
在残差偏差量的 Euclid 范数 ‖∆za

k‖2 仍然保持攻击

前残差值的幅值波动水平, 低于检测阈值 0.05. 这
与注 3 结论一致. 这里取对数值 lg(‖∆ea

k‖2) 表示趋
于无穷的 ‖∆ea

k‖2.
图 7 是 FDI 攻击对不稳定 LTI 系统测量输出

和实际输出的影响. 与图 4 比较, 随着时间 k ≥ 20
递增, 即使控制假数据 ua

k 收敛于 umax
a , FDI 攻击真

实意图体现在系统实际输出 yr
k 不断增加, 也无法收

敛, 而 FDI 攻击隐藏性体现在系统测量输出 y′k 保
持攻击前系统输出 yk 几乎相同波动水平, 收敛于
[2.73, 1.23]T, 这符合式 (18) 和式 (19) 以及注 4 的

结论. 这里取对数值 lg(|yr
k|) 方便表示趋于无穷的

yr
k.

(a) 状态估计误差偏差量

(a) Difference of state estimation error

(b) 残差偏差量

(b) Difference of the residue

图 6 FDI 攻击对不稳定 LTI 系统的攻击效力

Fig. 6 FDI attack effectiveness on unstable LTI system

(a) 测量输出值

(a) Measurement output

(b) 实际输出值

(b) Real output

图 7 FDI 攻击下不稳定 LTI 系统输出

Fig. 7 Outputs of unstable LTI system under FDI attacks

考虑不同的信噪比和稳定性的受控对象 LTI
系统, 两个仿真案例的数值结果表明文中所提出的
FDI 攻击协同策略能够操纵 CPS 稳定性, 关键在于
设计的攻击矩阵 H 和系统矩阵 A 的稳定性和时间

参数 ka 的选取时机.
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5 结论

本文从攻击者的角度阐述了 FDI 攻击对 CPS
稳定性的影响. 基于 CPS 的基本控制单元, 给出了
具有一般性 FDI 攻击模型, 允许攻击者同时从传感
器和执行器网络注入假数据. 从系统状态估计误差
和残差的角度提出了 FDI 攻击效力模型, 用来量化
对 CPS 控制性能的影响, 进而设计了 FDI 攻击向
量的协同策略. 从理论上分析了系统状态估计误差
偏差量和残差偏差量变化情况, 证明了 FDI 攻击能
影响系统实际输出的收敛性而不改变系统测量输出

的稳定性. 数值仿真结果表明了 FDI 攻击可任意操
纵 CPS 的稳定性, 同时能有效躲避坏值检测器.
本文揭示了 FDI 攻击协同性特点, 能够在网络

拓扑的不同注入点 (执行器终端和传感器终端) 实现
欺骗攻击. 总的来说, 与其他网络攻击的不同之处在
于 FDI 攻击不是从物理意义上摧毁坏值检测器, 而
是着眼于网络信息层, 误导坏值检测器做出错误检
测结果而不自知; 同时面向不同模型参数的控制系
统, FDI 攻击通过调控攻击矩阵 H 和时间参数 ka,
灵活设计假数据注入值, 进而操纵该控制系统收敛
于攻击者期望的任一工作点. 本文也揭示了 CPS 系
统存在严重的网络安全漏洞, 威胁着各类控制管理
调度系统的正常运行. 未来工作, 我们将提出攻击检
测方案和防御策略, 保障 CPS 安全可靠运行.
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10 Mölsä J. Mitigating denial of service attacks: a tutorial.
Journal of Computer Security, 2005, 13(6): 807−837

11 Weerakkody S, Mo Y L, Sinopoli B. Detecting integrity at-
tacks on control systems using robust physical watermark-
ing. In: Proceedings of the 53rd IEEE Annual Conference
on Decision and Control. Los Angeles, USA: IEEE, 2014.
3757−3764

12 Miao F, Pajic M, Pappas G J. Stochastic game approach for
replay attack detection. In: Proceedings of the 52nd IEEE
Annual Conference on Decision and Control. Florence, Italy:
IEEE, 2013. 1854−1859

13 Ehrenfeld J M. WannaCry, cybersecurity and health infor-
mation technology: a time to act. Journal of Medical Sys-
tems, 2017, 41(7): 104

14 Mohurle S, Patil M. A brief study of wannaCry threat: ran-
somware attack 2017. International Journal of Advanced Re-
search in Computer Science, 2017, 8(5): 1938−1940

15 Langner R. Stuxnet: dissecting a cyberwarfare weapon.
IEEE Security and Privacy, 2011, 9(3): 49−51

16 McLaughlin S, Konstantinou C, Wang X Y, Davi L, Sadeghi
A R, Maniatakos M, et al. The cybersecurity landscape in
industrial control systems. Proceedings of the IEEE, 2016,
104(5): 1039−1057

17 Khorrami F, Krishnamurthy P, Karri R. Cybersecurity for
control systems: a process-aware perspective. IEEE Design
and Test, 2016, 33(5): 75−83

18 Liu Y, Ning P, Reiter M K. False data injection attacks
against state estimation in electric power grids. ACM Trans-
actions on Information and System Security, 2011, 14(1):
Article No. 13

19 Kwon C, Liu W Y, Hwang I. Security analysis for cyber-
physical systems against stealthy deception attacks. In: Pro-
ceedings of the 2013 American Control Conference. Wash-
ington DC, USA: IEEE, 2013, 3344−3349

20 Smith R S. Covert misappropriation of networked control
systems: presenting a feedback structure. IEEE Control Sys-
tems, 2015, 35(1): 82−92

21 Mo Y L, Sinopoli B. On the performance degradation
of cyber-physical systems under stealthy integrity attacks.
IEEE Transactions on Automatic Control, 2016, 61(9):
2618−2624

22 Pang Z H, Liu G P, Zhou D H, Hou F Y, Sun D H. Two-
channel false data injection attacks against output tracking
control of networked systems. IEEE Transactions on Indus-
trial Electronics, 2016, 63(5): 3242−3251



1期 彭大天等: 假数据注入攻击下信息物理融合系统的稳定性研究 205

23 Miao F, Zhu Q Y, Pajic M, Pappas G J. Coding schemes
for securing cyber-physical systems against stealthy data in-
jection attacks. IEEE Transactions on Control of Network
Systems, 2017, 4(1): 106−117

24 Zhang R, Venkitasubramaniam P. Stealthy control signal
attacks in linear quadratic gaussian control systems: de-
tectability reward tradeoff. IEEE Transactions on Informa-
tion Forensics and Security, 2017, 12(7): 1555−1570

25 Liu X, Li Z Y, Shuai Z K, Wen Y F. Cyber attacks against
the economic operation of power systems: a fast solution.
IEEE Transactions on Smart Grid, 2017, 8(2): 1023−1025

26 Liu C S, Zhou M, Wu J, Long C N, Kundur D. Financially
motivated FDI on SCED in real-time electricity markets:
attacks and mitigation. IEEE Transactions on Smart Grid,
DOI: 10.1109/TSG.2017.2784366, 2017.

27 Peng D T, Dong J M, Jian J N, Peng Q K, Zeng B, Mao
Z H. Economic-Driven FDI Attack in Electricity Market.
In: International Conference on Science of Cyber Security.
Beijing, China: Springer, 2018. 216−224

28 Liang G Q, Zhao J H, Luo F J, Weller S R, Dong Z Y. A re-
view of false data injection attacks against modern power
systems. IEEE Transactions on Smart Grid, 2017, 8(4):
1630−1638

29 Liang G Q, Weller S R, Zhao J H, Luo F J, Dong Z Y. The
2015 Ukraine blackout: implications for false data injection
attacks. IEEE Transactions on Power Systems, 2017, 32(4):
3317−3318

彭大天 西安交通大学系统工程研究所

博士研究生. 主要研究方向为机器学习

和信息物理融合系统安全.

E-mail: pengdatian@stu.xjtu.edu.cn

(PENG Da-Tian Ph.D. candidate

at the System Engineering Institute,

Xi′an Jiaotong University. His research

interest covers machine learning and

cyber-physical systems security.)

董建敏 西安交通大学智能网络与网络

安全教育部重点实验室博士研究生. 主

要研究方向为人机交互, 机器学习和网

络安全.

E-mail: jianmind23@stu.xjtu.edu.cn

(DONG Jian-Min Ph.D. candidate

at the Ministry of Education Key Labo-

ratory for Intelligent Networks and Net-

work Security, Xi′an Jiaotong University. Her research in-

terest covers human-machine interaction, machine learning,

and network security.)

蔡忠闽 西安交通大学智能网络与网络

安全教育部重点实验室教授. 1998 年和

2004 年获得西安交通大学自动控制专业

学士学位和系统工程专业博士学位. 主

要研究方向为网络安全, 人机交互行为

分析和机器学习.

E-mail: zmcai@sei.xjtu.edu.cn

(CAI Zhong-Min Professor at the

Ministry of Education Key Laboratory for Intelligent Net-

works and Network Security, Xi′an Jiaotong University. He

received his bachelor degree in automatic control and Ph.D.

degree in systems engineering from Xi′an Jiaotong Univer-

sity in 1998 and 2004, respectively. His research interest

covers cyber security, human-machine interface behavior

analysis, and machine learning.)

张长青 西安交通大学博士, 高级工程

师. 主要研究方向为复杂工业过程的先

进智能及模型控制技术.

E-mail: zhchqhing@sina.com

(ZHANG Chang-Qing Ph.D., se-

nior engineer at Xi′an Jiaotong Univer-

sity. His research interest covers ad-

vanced intelligent algorithm and model-

based control technology in the complex industrial process.)

彭勤科 西安交通大学系统工程研究所

教授. 1983 年, 1986 年和 1990 年获得

西安交通大学理学学士、系统工程专业

硕士和博士学位. 主要研究方向为大数

据挖掘和信息物理融合系统安全与优化.

本文通信作者.

E-mail: qkpeng@xjtu.edu.cn

(PENG Qin-Ke Professor at the

System Engineering Institute, Xi′an Jiaotong University.

He received his bachelor degree in applied mathematics,

master and Ph.D. degrees in system engineering from Xi′an

Jiaotong University in 1983, 1986 and 1990, respectively.

His research interest covers big data mining and security

and optimization of cyber-physical systems. Correspond-

ing author of this paper.)


