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图像拼接篡改的自动色温距离分类检验方法

孙 鹏 1, 2, 3 郎宇博 1 樊 舒 1 沈 喆 4, 5 彭思龙 2 刘 磊 1

摘 要 拼接篡改是一类常见的图像伪造手段, 现有取证方法难以实现图像中拼接篡改区域的自动检测与精确定位, 导致拼

接篡改伪造图像的取证长期依赖人工经验. 基于图像中原始区域与拼接篡改区域所反映的光源色温的差异性, 提出一种自动

色温距离阈值分类的图像拼接篡改检测与定位方法. 首先, 变换待检验图像至 YCbCr 色彩空间, 并按照 Grid-based 方式结

构化分解为大小的子图像块; 然后, 利用自动白平衡 (Automatic white balance, AWB) 中的白点检测原理对每一个子图像块

进行色温估计, 计算子图像块与参考区域之间的色温距离; 最后, 采用最大类间方差法自适应地求取色温距离分类的最佳阈值,

对子图像块进行分类标注, 实现了图像拼接篡改区域的自动检测与精确定位. 实验表明, 该方法能够实现图像拼接篡改区域的

自动检测与定位, 具有较高的量化检测精度.
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Detection of Image Splicing Manipulation by Automated Classification of

Color Temperature Distance

SUN Peng1, 2, 3 LANG Yu-Bo1 FAN Shu1 SHEN Zhe4, 5 PENG Si-Long2 LIU Lei1

Abstract Splicing is a common types of tampering in image manipulation. As many authentication methods cannot

detect and localize the manipulated area automatically in splicing images, authentication of splicing image has depended

on human experience for a long time. In this paper, considering the inconsistency of color temperature between original

area and splicing area, we propose an automated distance threshold classification method for splicing image detection and

manipulation localization by color temperature estimation. At first, we transform suspicious image into YCbCr color space

and divide it into blocks with grid-based manner. Then, we estimate color temperature of each block using automatic white

balance (AWB) theory, and calculate Euclidean distance between reference area and suspicious area. Finally, we localize

the splicing area with an automated estimated optimal threshold of color temperature distance. Experiments indicate

that our method can detect splicing images and localize splicing area effectively and automatically with a quantitative

result.
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图像作为一类重要的视觉媒介, 具有记录、存储
与传递影像信息的功能, 被广泛地用于刑事侦查与
法庭取证过程中. 然而, 随着各类数字图像获取设备
的普及, 人们可以方便地拍摄大量的数字图像, 并使
用 Photoshop 等专业软件对得到的数字图像进行编
辑、处理甚至恣意的篡改[1]. 为了确保司法审判中所
使用的图像的真实性与客观性, 修订之后的中华人
民共和国刑诉法中明确规定视听资料必须经过检验

之后才能作为法庭证据使用[2]. 科学、量化的证实图
像内容的真实性已经成为证据科学领域一个重要的

研究方向.

Shihua University, Fushun 113001 5. Shenyang Institute of
Automation, Chinese Academy of Sciences, Shenyang 110016
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复制 –粘贴是目前图像伪造篡改的主要手段,
根据复制源区域所在图像和粘贴目标区域所在图

像之间的关系, 可以分为同源复制 –粘贴 (Copy-
move) 和不同源复制 –粘贴 (Splicing) 两大类[3−4].
针对两种不同的伪造篡改类型, 检验的原理与方法
也不相同. 同源复制 –粘贴伪造篡改图像的复制源
区域和粘贴目标区域同属于一幅图像, 图像中存在
着至少两个高度相似的区域. 从这个角度出发, 同
源复制 –粘贴的检验方法又可以分为 SIFT (Scale-
invariant feature transform)[5]、SURF (Speeded-
up robust features)[6] 等基于特征点的方法和 DCT
(Discrete cosine transform)[7−8]、PCA (Principal
component analysis)[9]、DWT (Discrete wavelet
transform)[10]、几何不变性[11]、彩色纹理特征[12] 等

基于区域的方法. 与同源复制 –粘贴不同, 不同源复
制 –粘贴的复制区域和粘贴目标区域来自不同的图
像, 也常被称之为拼接篡改. 相对于同源复制 –粘贴
检测相似区域的思路, 拼接篡改检验方法的理论基
础与算法实现要更加复杂. 拼接篡改伪造图像具有
内容来源的多样性与篡改过程的不确定性等综合复

杂特性, 通常会误导人们对图像所反映的事件时间、
空间、人物等重要信息的判断, 对侦查与诉讼的危害
程度也更高, 是图像取证研究与实践中面临的主要
问题.根据公安部某物证鉴定中心 2012∼ 2016年受
理案件的统计数据, 涉及图像取证类案例中 90% 以
上为对单幅图像是否存在拼接篡改的检验. 由于拼
接篡改使用的图像形成于不同的成像过程, 因此拼
接篡改伪造图像中不同区域之间在光照方向[13]、光

照颜色、模式噪声[14]、CFA (Color filter array) 插
值[15]、镜头色差[16] 等光学物理特性方面存在着明

显的不一致性. Farid及其团队在拼接篡改伪造图像
的光学物理检验方面做出了很多探索性的工作[17].
Johnson 等率先提出利用 2-D、3-D 光照方向估计
方法进行图像的真伪性的量化检验[18]. Kee 等在无
限远单光源、Lambert 反射以及表面法线与光照方
向夹角小于 90◦ 等基本假设之后, 将阴影、遮挡与
光源的几何约束关系转化为矩阵求解问题, 通过理
论分析光照条件矩阵是否有解来判断图像中的不同

物体之间是否满足无限远单光源的基本假设[19]. 牛
少彰等则利用物体表面光照方向估计与投射阴影光

源区域光源方向约束条件之间是否存在一致性来证

明图像的真实性[20]. 陈海鹏等基于实际光照强度矩
阵、Lambert 简单光照模型和图像的平面法线矩阵
得到光照强度矩阵后估计图像中不同区域的光源方

向, 然后求取不同区域光照方向估计值的差值, 并与
预先设定的阈值进行比较, 根据比较结果检验图像
中是否存在拼接篡改[21]. 上述光照方向检验方法的
共同特点是基于无限远单光源、直射光、Lambert

反射等基本假设, 光源方向的估计也过于依赖图像
中的对象的选择, 容易受到不同对象表面材质、形
状与物理结构的影响导致较大的误差, 且难以实现
对图像拼接的自动检测与篡改区域的精确定位. 与
使用光源方向作为检测依据的方法不同, 文献 [22]
通过估计图像中不同区域的光源色温实现了拼接

篡改图像的量化取证. 但该方法需要人工在图像中
选择无篡改的参考区域和包含感兴趣目标的关键区

域, 无法实现图像伪造篡改区域的自动精确的盲定
位, 而且色温距离阈值的选择依赖于经验阈值, 需
要对同样光照条件下采集的多幅真实图像的统计分

析. 文献 [23] 提出了一种基于人脸光源颜色分类的
机器学习方法, 要求预先对 SVM (Support vector
machine) 分类器进行训练, 训练过程与检验过程中
同样需要人工对参与训练的图像进行人脸区域的选

择和标定, 而且该方法需要训练图像和待检验图像
中必须包含两个或两个以上的清晰人脸, 虽然取得
了不错的检测效果, 但假设条件过于苛刻, 推广性较
差.

光源的色温反映了成像光源的光谱成分, 也被
称为光源的颜色, 是引起图像偏色的主要原因之一.
现代摄影中常采用相机的自动白平衡 (Automatic
white balance, AWB) 来校正图像的偏色. 本文基
于拼接篡改伪造图像中不同区域所反映的光源色温

不同这一基本假设, 利用自动白平衡理论中的色温
估计方法对待检验图像中的子图像区域进行色温估

计, 作为区分拼接篡改区域与原始区域的基本单位
特征. 相对于其他使用色温进行图像拼接篡改检测
的方法[22−23], 本文方法最主要的创新之处就是检验
过程中不需要再采集其他图像样本进行统计分析或

训练, 仅需对单幅待检验图像进行结构化的分解后,
充分挖掘待检验图像子块之间的局部区域色温距离

概率分布与统计信息, 利用大津算法自动地选取最
优分类阈值, 即可实现对图像的拼接检测. 最后的仿
真实验表明, 由于图像色温特征的估计反映了图像
中局部的光源色温现象, 其估计方法基于图像像素
的色彩分布统计信息, 不再依赖于图像中的具体对
象的选择, 因此使用本文方法可以较好地实现内容
无关的单幅图像拼接篡改区域的自动检测与定位.

1 本文方法

拼接篡改伪造图像来自于不同的成像过程, 在
光照方向、光照强度、光源色温等方面存在着较大

的差异. 由于人类视觉系统所固有的遮蔽效应, 拼
接篡改伪造图像中存在的某些差异在一定程度上难

以被人类视觉系统所察觉. 相对于光照方向、光照
强度等大家所熟知的光源特性, 光源色温的概念比
较抽象, 不容易被人们所理解和接受, 其变化也更具
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隐蔽性. 另外一方面, 由于色温变化的复杂性, 篡改
者即使掌握了专业的光学物理或摄影摄像基础知识,
也无法使用专业图像处理软件精确控制拼接篡改伪

造图像中不同区域之间的色温差异, 结果必然会造
成拼接篡改伪造图像中拼接区域与原始区域之间色

温差异的不一致性. 目前, 国内外利用色温差异的不
一致性进行图像拼接篡改检测的研究成果还不多见,
且均没有实现对图像拼接篡改的自动检测与拼接篡

改区域的定位, 根本原因在于图像中的原始区域和
拼接篡改区域缺乏精确量化的局部分类特征, 现有
特征表示方法大多依赖图像中的内容或目标, 不适
于解决案件中常见的单幅图像检验问题.
综上所述, 如果将单幅图像拼接篡改检测与定

位看作一个待检验图像的像素集合 I 的二类分类问

题, 拼接区域像素集合 S 与原始区域像素集合 O 表

示分类类别, 则如下条件成立:

∀I = S
⋃

O, ∃S
⋂

O = φ

理论上的分类依据和结果也可以简单描述为:
S 6= φ ⇒ 图像存在拼接篡改; S = φ ⇒ 图像不

存在拼接篡改. 因此, 有效利用已知的成像过程光学
物理规律和单幅图像中像素的统计分布规律, 提高
图像局部区域特征的分类描述能力和自动化提取程

度, 才能更好地实现图像拼接篡改的自动检测与精
确定位.

1.1 方法流程

如图 1 所示为本文提出的基于自动色温距离
阈值的图像拼接篡改检测方法的流程图, 流程图
中出现的变量及其描述参见表 1. 首先, 对待检验
图像 f(x, y)RGB 进行预处理, 得到 f(x, y)YCbCr 和

分块后的子图像块 Blockij(x, y); 然后, 对每一个
Blockij(x, y) 进行色温估计得到 Cij, 计算嫌疑区域
和参考区域之间的色温距离 Dij; 最后, 通过对嫌疑
区域子图像块的色温距离与自动色温距离阈值 T 进

行比对后完成拼接篡改区域的自动检测与定位, 得
到自动标注后的篡改区域 RMAP.

表 1 方法流程图中出现的变量及其描述

Table 1 Description of variables in framework

变量名 含义描述

f(x, y)RGB RGB 色彩空间的待检验图像

f(x, y)YCbCr YCbCr 色彩空间的待检验图像

Blockij(x, y) YCbCr 色彩空间的子图像块

Cij 每一个子图像块所对应的色温估计值

AreaR 参考区域, 由子图像块构成的假设无篡改区域

AreaS 嫌疑区域, 可能包含篡改区域的子图像块集合

Dij 嫌疑区域与参考区域之间的色温距离

T 自动估计的色温距离阈值

RMAP 比较色温距离与色温距离阈值后确定的篡改区域

1.2 图像预处理

不同的色彩空间分别从不同的空间维度对图

像的色彩特征进行描述, 从而满足不同的应用需
求. RGB 色彩空间与人类视觉系统中锥状细胞
的感色波长范围相对应, 更符合人类视觉系统对
色彩的感受习惯. 目前, 图像的获取与显示多使
用 RGB 色彩空间, 绝大多数的照相机、手机等成
像设备都是采用 RGB 色彩空间记录获得的图像
数据. 同样, Photoshop 等图像篡改常用软件的
大部分编辑处理功能也是针对 RGB 色彩空间的
特点进行设计开发. 篡改者为了使拼接篡改后的
伪造图像能够被人类视觉系统所接受, 达到视觉
上以假乱真的效果, 通常会选择在 RGB 色彩空
间图像内容进行拼接篡改操作. 相对于 RGB 色
彩空间, YCbCr 色彩空间是一类特殊的色彩空间,
它更便于发现并计算图像的平均色差, 常出现在
自动白平衡 (AWB) 算法中用于对光源色温的估
计. 通过将待检验图像从 RGB 空间变换至 YCbCr
色彩空间, 可以更容易地发现并量化描述拼接篡改

图 1 方法流程图

Fig. 1 Framework of method
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区域与原始区域在色温方面的特征差别. 因此, 为了
同时实现对拼接篡改区域的自动检测与定位, 需要
对图像进行预处理, 具体包括图像 RGB → YCbCr
色彩空间变换和图像分块两个部分. 首先, 根据
ITU.BT-601 的标准对 RGB 色彩空间内的待检验
图像 f(x, y)RGB (x = 1, 2, · · · ,M, y = 1, 2, · · · , N)
进行色彩空间转换, 得到 YCbCr 色彩空间内的
待检验图像 f(x, y)YCbCr (x = 1, 2, · · · ,M, y =
1, 2, · · · , N).
由于图像拼接篡改的复杂性与不确定性, 无法

预知图像是否发生拼接篡改或拼接篡改区域在图

像中的位置. 为了方便对图像中的拼接篡改区域进
行自动的检测与定位, 还需要对 f(x, y)YCbCr 进行

结构化分解. 结构化分解的目的是建立图像拼接
篡改检测的最基本的结构单元, 这样既可以利用色
温特征量化描述子图像块之间的差异, 又可以通过
子图像块组合的方式发现图像中不同区域的色温

一致性特征, 并进行疑似篡改区域的标注. 相对于
Segmentation-based、Keypoint-based等分块方法,
Grid-based 是一种简单的图像结构化分解方式[24],
即将图像等分为 n × n 像素大小的不重叠子图像块

Blockij(x, y) (i = 1, 2, · · · ,K, j = 1, 2, · · · , L) 的
组合, 其中, K = floor(M/n), L = floor(N/n), 取
整运算后图像边缘处的少量像素将被舍弃. Grid-
based 方法的优点在于子图像中包含有更多的
色彩变化信息, 更符合颜色的统计分布规律, 而
Segmentation-based、Keypoint-based 的方式则导
致分块后的子图像中包含了大块的单一色彩、单一

边缘等特征, 对后面色温估计的准确性造成影响.

1.3 色温估计算法

相机自动白平衡的色温估计算法是一种基于图

像全局像素的迭代估计方法, 主要的目的是根据环
境色温变化情况寻找图像中的白色区域, 通过白色
区域所反映的光源色温特征自适应地对图像中存在

的偏色进行校正[25−26]. 在实际的计算中, 为了减少
计算量, 提高色温估计的效率与自动白平衡的实时
性, 通常会选取图像中某个特定区域中的像素作为
有效像素, 来计算平均色差作为色温的估计值. 文献
[27] 提出了如式 (1) 所示的约束条件:

Y − |Cb| − |Cr| > ϕ (1)

其中, ϕ 为约束因子. 在约束条件 (1) 所描述的
控制区域当中, 当 Y 较小时, Cb 和 Cr 范围控

制的很紧, 只有少量像素可以参与色差计算, 保
证运算的实时性; 而当 Y 增大时, Cb 和 Cr 的

范围相应放大, 使更多的像素可以参与平均色差
计算, 从而提高色温估计的精度. 对于某一大小为

n × n 的子图像块 Block(x, y)YCbCr, 其中, x, y =
(1, 2, · · · , n− 1, n), Block(x, y)Y , Block(x, y)Cb 和

Block(x, y)Cr 分别表示像素 (x, y) 在 Y CbCr 空间

的值. 遍历 Block(x, y)YCbCr 中符合约束条件 (1) 的
像素, 按照式 (2) 估计该子图像块的色温:

Y C
ij

=

N∑
m=1

Ym

N
, CbC

ij
=

N∑
m=1

Cbm

N
, CrC

ij
=

N∑
m=1

Crm

N
(2)

式中, N 表示符合约束条件 (1) 的像素数量. 为了
实现图像拼接篡改的自动检测与定位, 对每一个子
图像块 Blockij 进行色温估计, 对应的色温估计集合
CT = {Cij|(i = 1, 2, · · · ,K; j = 1, 2, · · · , L)}, 其
中 Cij = (Y C

ij , CbC
ij, CrC

ij).

1.4 参考区域的选取

参考区域的选取对于实现单幅图像拼接篡改的

自动检测与篡改区域的定位非常重要, 直接关系图
像拼接篡改区域检测和拼接篡改区域定位的准确性.
本文仅考虑图像中包含有一个拼接区域的情况, 令
AreaR 表示图像中的参考区域, AreaO 表示图像中

没有发生拼接篡改的原始区域, AreaP 表示图像中

的拼接区域, 上述区域应当满足如下的关系:

AreaP < AreaO; AreaR ∈ AreaO;

AreaR

⋂
AreaP = φ (3)

图像拼接篡改检测与定位中参考区域的选择非

常重要, 决定了拼接篡改自动检测与定位的准确性.
根据对大量篡改实验图像的统计可知, 绝大部分的
拼接篡改区域位于待检验图像的中心区域. 这是因
为篡改者对一幅图像进行拼接篡改伪造的出发点是

改变该图像内容所反映的案件语义信息, 从而误导
人们对图像所反映的案事件事实的判断. 对于人类
视觉系统, 图像边缘图像子块所包含像素基本不具
备完整的语义表达能力或较弱的语义表达能力. 简
单来说, 单纯地针对边缘区域内容进行刻意的伪造
篡改无法满足篡改者试图引导人们产生错误的图像

语义理解的目的. 另外一种情况, 即使篡改区域中包
含少部分图像边缘区域 (主要位于图像的下部边缘、
左右边缘其次、上边缘再次), 这些包含了篡改区域
的子块数量在参考区域中所占比例也比较低, 通常
不会对参考色温的估计产生较大的影响. 极端情况
下, 如果作为参考区域选取的图像边缘中大部分图
像子块位于拼接篡改区域, 那么文中对参考区域与
嫌疑区域的假设出现角色互换, 假设的参考区域变
为实际的篡改区域. 由于本文提出的拼接篡改检测
与定位方法本质上是根据色温估计的差异程度对子
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图像块进行分类, 参考区域与嫌疑区域的假设出现
角色互换后不会影响色温距离的估计, 不会影响最
终检测与定位的结果.
根据上面的分析可知, 如果令 Pij 表示子图像

块 Blockij 为拼接篡改区域的概率, 则待检验图像的
不同子图像块之间存在如下的关系:

PKj ≤ P(K−1)j ≤ · · · ≤ P(K−b)j

PiL ≤ Pi(L−1) ≤ · · · ≤ Pi(L−d) (4)

其中, P(K−b)j 和 Pi(L−d) 表示图像中位于中心区域

的某两个子图像块, Block(K−b)j 和 Blocki(L−d) 落

入拼接篡改区域的概率.

图 2 参考区域选择策略

Fig. 2 Strategy of reference area selection

综上所述, 如图 2 所示, 令 m 为径向因子, 由
其确定的径向因子约束条件可以简单描述为: ∀ia ∈
Ev, ib ∈ I, ∃ |ia − ib| ≤ m, 同理 ∀ja ∈ Eh, jb ∈
J, ∃ |ja − jb| ≤ m, 其中 Ev= {1, K}, Eh= {1,

L}, I= {i|i ≤ K, i ∈ N+}, J= {j|j ≤ L, j ∈ N+}.
从待检验图像的上、左、右边缘子图像块开始, 沿
着指向待检验图像中心的水平和垂直方向, 逐行
或逐列地选择所有符合径向因子约束条件的边缘

子图像块组成参考区域 AreaR = {Blockij(x, y) |
[i = (1, 2, · · · ,K), j = (1, 2, · · · ,m, L − m +
1, · · · , L)]

⋃
[i = (1, 2 · · ·m), j = (m+1 · · ·L−m]}.

确定了待检验图像的参考区域之后, 利用之前介绍
的色温估计算法估计参考区域中每一个子图像块的

色温, 并按照如下的公式计算参考区域的平均色温:

CR =
m∑

i=1

L∑
j=1

(wij×Cij) +
1

m×L+2m (K−m)
×

K∑
i=m+1

[
m∑

j=1

(wij × Cij) +
L∑

j=L−m+1

(wij×Cij)

]

(5)

其中, wij 表示构成参考区域的每一个子图像块的权

值, 取值范围 0 < wij < 1. 根据式 (5), wij 与子图

像块落入拼接篡改区域的概率成反比, 即子图像块
落入拼接篡改区域的概率越大, 则权值 wij 越大, 反
之亦然.

1.5 色温距离的计算

为了量化地评价不同子图像块之间色温的差

异程度, 采用欧氏距离计算子图像块与参考区域
之间的色温距离. 令 Cij = (Yij, Cbij, Crij) 表示
嫌疑区域 AreaS 中每一个子图像块的色温估计值,
CR =

(
YR, CbR, CrR

)
表示参考色温, 那么可以用

式 (6) 所示的欧氏距离来计算嫌疑区域 AreaS 的每

一个子块 Blockij(x, y) 与参考区域 AreaR 之间的

色温距离:

Dij =
√(

Cij − CR

)2
(6)

展开后得到:

Dij =
√(

Yij−YR

)2
+

(
Cbij−CbR

)2
+

(
Crij−CrR

)2

(7)

最终得到每一个子图像块与参考区域之间的色

温距离序列 Dij. 色温距离可以量化地评价待检验
图像中不同子图像块之间的色温特征差异程度. 在
真实图像中, 不同子图像块所反映的光源色温具有
一致性, 差异程度应当在一定的范围内, 如果一幅待
检验图像中不同子图像块之间的色温差异程度过大

则说明该图像存在拼接篡改的可能性较大.

1.6 自动定位拼接区域

当图像中存在拼接篡改区域时, 位于拼接篡改
区域的子图像块与原始的未经过拼接篡改的子图像

块之间的色温距离相对于其他子图像块之间的色温

距离就会表现出非常明显的差异. 理论上拼接篡改
图像中一定会存在一个色温距离的阈值 Th, 可以近
似地根据色温距离序列 Dij 与 Th 的比较关系, 将
其分为原始区域像素集合 O 和拼接篡改区域像素集

合 S 两个部分:

Blockij (x, y) ∈
{

O, Dij ≤ Th

S, Dij > Th
(8)

根据上面的公式, 可以确定每一个子图像块
Blockij (x, y) 是否属于拼接篡改区域.
如何自适应地确定一个用于分类的色温距离

阈值对于实现单幅图像拼接篡改区域的自动检测

与定位非常重要. 为了实现拼接篡改区域的自动检
测与定位, 本文利用最大类间距离算法[25] 自适应

地确定色温距离的阈值. 使用该算法确定的最佳阈
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值进行分类, 可以实现分类后的子图像块类内色温
距离最小, 类间色温距离最大. 假设色温距离序列
Dij 中某一距离值 l ∈ [dmin, dmax] 的个数为 nl 其

中 dmin 表示色温距离序列 Dij 中的距离值下限,
dmax 表示色温距离序列 Dij 中的距离值上限. 假设
存在一个阈值 T 将色温距离序列 Dij 分为两组集

合: 原始区域 C1 = {dmin, · · · , T} 和拼接篡改区域
C2 = {T+, · · · , dmax}, T+ 表示 C2 中大于 T 的距

离最小值. 可以根据文献 [25] 的大津算法估计各色
温距离值的分布概率 pl、集合 C1 和 C2 的分布概

率、统计均值等, 遍历 T ∈ [dmin, dmax], 计算集合
C1 和 C2 的类间方差 σ2 (T ), 其中, 迭代运算后满足
σ2 (T ) 最大时的 T 即为最终确定的最优色温距离分

类阈值 Th.

1.7 篡改定位结果的量化评价算法

为了更科学客观地评价本文提出的拼接篡改检

测方法的效果, 采用基于像素的检测评价标准[28] 对

拼接篡改检测结果进行量化评价. 令 Tp 表示检测出

的属于拼接区域的正确的像素数量, Fp 表示被错误

地识别为拼接区域的像素数量, FN 表示没有检测出

来的属于拼接区域的像素数量, 可以定义如下的识
别准确率 P 和召回率 R:

P =
TP

TP + FP

(9)

R =
TP

TP + FN

(10)

同时, 为了更好地综合评判识别准确率 P 和召

回率 R, 又引入一个评测因子 F1:

F1 = 2× P ×R

P + R
(11)

基于上述评测标准就可以针对不同的检验要求, 对
不同类型的拼接篡改伪造图像的检测结果进行量化

的评价. 如果检测要求倾向于发现所有可能的拼接
篡改区域, 则检测结果应当对应一个比较大的召回
率 R; 如果检测要求倾向于较小的检测误差, 则检测
结果应当对应一个比较大的识别准确率 P ; 如果没
有明确的检测要求时, 通常可以简单地认为当 F1 越

大, 检测结果越好, 此时召回率 R 和识别准确率 P

之间处于一种相对平衡的状态. 在实验中发现, 选择
不同的约束因子 ϕ, 色温估计和色温距离的值会发
生较明显的变化, 最终则会影响自动色温聚类阈值
T 的计算和拼接篡改检测的结果.
同样, 为了更好地综合评价本文方法对拼接篡

改伪造图像的检测效果, 令 tP 表示检测出的属于拼

接篡改的正确的图像数量, fP 表示被错误地识别为

拼接篡改的原始图像的数量, fN 表示没有检测出来

的属于拼接图像的图像数量, 可以定义如下的基于
图像的识别准确率 p 和召回率 r:

p =
tP

tP + fP

(12)

r =
tP

tP + fN

(13)

在后面的实验中, 通过对真实图像和拼接篡改
伪造图像的识别结果进行分析计算图像的识别准确

率和召回率. 对于真实图像, 令 F̂ 表示被错误地识

别为拼接区域的像素数量阈值, L̂ 表示连通区域面

积的阈值 (实际实验中使用图像宽度 × 高度 × 百
分比的形式确定 F̂ 和 L̂), 使用被错误地识别为拼
接区域的像素数量 Fp 和其所构成的连通区域面积

LINK(Fp) 计算 fP , 具体算法如算法 1 所示:
算法 1.

if
{(

FP ≥ F̂
)

and
[
LINK (FP ) ≥ L̂

]}

fp + 1 %将真实图像识别为拼接篡改伪造图像

end if

next loop

对于拼接篡改伪造图像而言, 使用评测因子 F1

计算 tp 和 fN , 具体如算法 2 所示:
算法 2.

if (F1 ≥ FT )

tp + 1 %正确识别拼接篡改伪造图像

else

fN + 1 %无法正确识别拼接篡改伪造图像

end if

next loop

2 实验与分析

2.1 数据准备

为了验证本文方法的有效性, 使用哥伦比亚大
学彩色拼接图像库 DVMM[29] 和自建数据库进行

测试实验. DVMM 包含 183 幅真实图像和 180 幅
拼接图像, 其中真实图像来自于 4 种不同的相机:
Canon G3, Nikon D70, Canon 350D Rebel XT,
Kodak DCS 330, 经过了不同程度的裁剪后存储为
无压缩的 TIFF 格式, 图像像素大小在 757× 568 到
1152× 768 的范围之间. 图像内容涵盖了室内物品、
走廊以及室外建筑, 成像光照条件包括室内光源、室
外阳光、阴天、阴影等. 数据库中的拼接篡改伪造图
像是使用 Photoshop 软件随机地对两幅不同的真实
图像进行剪切、复制与拼接后得到.
目前, 基于光源特征不一致的拼接篡改检验方

法[13−23] 都是利用了拼接篡改伪造图像中可能存在
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的某一光学物理特征差异展开检验研究, 而已知的
国际标准数据库中图像样本的光源特征分布极不

均匀, 很多情况下难以全面客观地评价不同拼接篡
改检测方法的检验效果. 为了系统科学地验证方法
的有效性, 文献 [14−23] 等分别采集了不同光照条
件、设备条件的图像数据, 各自构建了能够验证不
同类别算法的测试数据库. 本文分别构建了三个数
据库 D1、D2 和 D3. 在晴天室外日光条件下使用
6 种白平衡模式 (自动、日光、阴影、阴天、钨丝灯、
白色日光灯) 来模拟不同光源色温条件, 各拍摄 10
幅简单背景单一人物的图像素材 (图像像素大小为
3 072× 2 048、4 912× 2 760), 共计 60 幅图像组成
原始图像数据库 D1. 采集图像时使用的相机型号:
PENTAX K-r 单反照相机: 镜头型号: DAL 18-55
mm. 从 D1 数据库中选取不同白平衡设置条件下获
取的原始图像素材各 5 张, 使用 Photoshop 软件制
作 60 幅拼接篡改伪造图像, 构成拼接篡改伪造图像
数据库 D2, 每幅图像仅包含一次拼接篡改. 原始图
像数据库 D1 和拼接篡改伪造数据库 D2 共同构成
了综合评价的测试数据库 D3. 每一类伪造图像都是
以自动白平衡下获取的图像为粘贴目标图像, 将其
他白平衡设置下获取的图像作为拼接篡改伪造的源

图像, 选择其中的人物复制后粘贴在目标图像中得
到拼接篡改伪造图像. 本文选择该类素材图像作为
实验样本的原因有三个: 1) 简单背景单一人物素材
图像由于缺少明显参照物, 文献 [14−23] 或是无法
检测或是难以准确检测, 是目前公认的图像拼接篡
改的难题之一; 2) 简单背景单一人物素材图像在实
际的图像拼接篡改检测中非常常见, 常作为某些案
件中犯罪嫌疑人不在现场的证据使用, 具有明确的
应用价值; 3) 人体的非刚性、姿态、表情等不规则形
态、皮肤反射率的差异以及脸部凸面、凹面和类平

面的多地形结构特点导致图像中人物的遮挡、阴影、

光线漫反射、镜面反射现象的同时存在, 使得涉及人

物拼接篡改的图像检测研究极具挑战性, 具有较大
的科学研究价值.

2.2 拼接篡改检测

1) 检测结果的主观视觉评价
首先, 使用哥伦比亚数据库中的拼接篡改伪造

图像对本文方法进行测试. 部分检测结果如图 3 所
示, 其中, (a-1)∼ (a-8) 表示哥伦比亚数据库中的拼
接篡改伪造图像, (b-1)∼ (b-8) 表示对应的图像中
拼接篡改区域的检测结果, 其中标注区域表示检测
出的疑似拼接篡改区域. 如图 3 所示, 本文方法可以
较好地实现对哥伦比亚数据库中拼接篡改伪造图像

的自动检测与拼接篡改区域的定位.
图 4 为使用本文方法对 D2 数据库进行拼接篡

改伪造图像检测的部分结果, 实验开始前只需根据
样本统计或经验, 人工选取设置参考区域的径向因
子 m 和参考区域平均色温估计的权值 wij, 设计开
发的拼接篡改检测仿真系统即可自动地对图像进行

拼接篡改区域的检测与定位. 实验中的参数设置如
表 2 所示, 为归一化后的最优阈值:

表 2 实验参数设置

Table 2 Configuration of experiments

m wij ϕ Th

(a-1) 5 0.4, 0.3, 0.2, 0.15，0.05 43 0.34118

(b-1) 58 0.35686

(c-1) 44 0.32157

(d-1) 81 0.21569

(e-1) 54 0.23725

同样令图像中标注区域表示检测出的疑

似拼接篡改区域. (a-1)∼ (e-1) 分别对应 (自动
+ 日光)、(自动 + 阴天)、(自动 + 阴影)、(自
动 + 荧光灯)、 (自动 + 钨丝灯) 等 5 类

图 3 哥伦比亚数据库的检测效果 (a-1)∼ (a-8) 为哥伦比亚数据库中的拼接篡改图像; (b-1)∼ (b-8) 为本文方法的检测结果

Fig. 3 Detection on DVMM (a-1)∼ (a-8) Splicing images in experiments; (b-1)∼ (b-8) Detection results

with proposed method
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图 4 拼接篡改伪造图像检测的主观视觉评价 ((a-2)∼ (e-2) 本文方法检测结果; (a-3)∼ (e-3) 拼接篡改图像MASK;

(a-4)∼ (e-4) 文献 [18] 方法的检测结果; (a-5)∼ (e-5) 文献 [18] 光照方向检测 2-D 模型)

Fig. 4 Visual evaluation of detection on splicing images ((a-2)∼ (e-2) Detection results with proposed method;

(a-3)∼ (e-3) MASK of splicing images; (a-4)∼ (e-4) Detection results with [18]; (a-5)∼ (e-5) 2-D model of illumination

direction in [18])

典型的具有色温差异的拼接篡改伪造图像. 相对于
哥伦比亚数据库, D2 数据库中的单一人物拼接篡
改伪造图像的真实感更强. 从 (a-2)∼ (e-2) 所示
的实验结果来看, 本文方法同样可以实现对 D2 数
据库中拼接篡改伪造图像的自动检测与拼接篡改区

域的定位. 其中 (自动 + 荧光灯)、(自动 + 钨丝灯)

两类拼接篡改的检测效果最好, 在检测出绝大部分
拼接篡改区域的同时, 误检区域较少; 而对 (自动 +
日光)、(自动 + 阴天)、(自动 + 阴影) 三类拼接篡
改, 一方面基本检测出所有的拼接篡改区域, 但误检
区域却相对较多, 包括了绝大部分与人物皮肤、衣着
色彩相近的地面、石凳等. 为了更好地说明色温分
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类方法的有效性, 采用文献 [18] 对同样的图像数据
进行拼接篡改检测的对比实验. (a-4)∼ (e-4) 为文
献 [18] 的检测结果, 其中曲线为人工添加的物体边
缘, 箭头表示估计的光照方向, (a-5)∼ (e-5) 为文献
[18] 方法中使用的光照方向估计模型, 通过 2-D 球
体的明暗分布可以判断光源的方向. 从实验结果中
可以观察到, 文献 [18] 的光照方向估计方法同样存
在着较大的误差. 相对于文献 [18] 的光照方向估计
方法, 色温分类方法不需要人工标注图像中的嫌疑
目标边缘, 能够自动地完成检测过程, 同时更直观地
定位图像中的拼接篡改区域.

2) D2 数据库检测结果的量化评价
为了更好地了解 ϕ 值选取对检测结果的影响,

以步长 “1” 改变 ϕ 值, 在 D2 数据库进行拼接篡改
检测实验, 并采用基于像素的量化评价方法评价检

测的结果. 得到如图 5 所示的 T, R, P, F1 随 ϕ 值变

化的曲线图.
实验中Grid-based 分块方法 n = 16, 自动色温

距离阈值经过了归一化处理, 约束因子 ϕ 选取范围

[0 → 120], 变化步长为 “1”, 根据之前对拼接篡改检
测量化评价指标的定义, 可以认为评测因子 F1 取最

大值时, 对应着最佳的拼接篡改检测效果, 拼接篡改
检测结果为图 4(a-2)∼ (e-2), 对应的最佳约束因子
ϕbest, 识别准确率 P 和召回率 R 如表 3 所示.

3) D3 数据库检测结果的量化评价
在综合测试数据库 D3 上进行基于图像的综

合评测, 实验中的参数设置为 F̂ = M × N × 3%;
L̂ = M ×N × 2%; FT = 0.45. 与文献 [18, 22−23]
的定性、定量评价结果如表 4 所示, 其中文献 [23]
的方法使用前需要预先训练分类器, 不能对常见的

图 5 不同类型拼接篡改伪造图像的识别准确率、召回率与综合评测因子随 ϕ 值的变化曲线

Fig. 5 Curves of R, P and F1 on different splicing images with variation of ϕ
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表 3 ϕ 遍历寻优后的量化实验结果

Table 3 Detection results with ergodic optimization of ϕ

参数
自动 +

日光 阴天 阴影 荧光灯 钨丝灯

F1 0.566 6 0.484 4 0.620 5 0.631 9 0.823 7

R 0.886 5 0.967 0 0.937 7 0.478 8 0.728 0

P 0.416 4 0.323 2 0.463 7 0.929 2 0.948 4

ϕbest 43 58 44 81 54

单幅图像内容的真伪性进行检验, 使用过程中还需
要手动选择人脸区域. 受到训练集制作、训练参数选
择、图像中人脸区域数量等因素的影响, 方法无法确
定平均执行时间. 而且, 由于该方法仅适用于图像中
包含两个或两个以上的人脸区域的情况, 因此不能
对 D3 数据库 (仅包含一个人脸区域) 中的拼接篡改
伪造图像进行检测.

3 讨论

同源复制 –粘贴方法绝大多数围绕相似块对特
征比对的思路展开研究, 经过多年的研究已经形成
了标准测试数据库和量化对比的实验条件[6−12]. 然
而, 由于图像成像过程中复杂多变的光照条件、不
可预知的拼接篡改操作等因素的存在, 导致图像的
拼接篡改过程具有较强的模糊性与不确定性, 基于
光学物理的拼接篡改检测方法还没有完备的测试数

据库和成熟的量化比对标准, 彼此之间难以进行科
学量化的比较[14−23]. 但是与文献 [14−23] 的方法相
比较, 本文方法还是表现出如下的一些优点: 1) 量
化检测程度高. 可以实现单幅图像拼接篡改检测的
量化评价并精确定位拼接篡改区域, 同时由于使用
不依赖于图像语义内容的色温估计代替光照方向估

计作为检测的物理依据, 避免了非直射光、语义内
容依赖、设备依赖等因素对检测结果的影响. 能够
得出量化的检测结果, 且更具鲁棒性与全局性. 2)

自动化检测程度高. 既不需要严格的光照条件假
设、图像内容假设, 也不需要手动的在图像中选择
物体边缘或人脸区域等, 可以最大程度地避免人工
干预引入的误差和检测结果的不确定性, 通过分块
特征估计、距离计算与分类, 实现了拼接篡改区域
检测与定位的自动化. 3) 实时检测效果好. 量化评
价与自动定位操作简便, 实时性强. 在处理器: Intel
Corel(TM) i56300HQ CPU @ 2.30GHz; 仿真实验
环境: Matlab2012a 条件下, 本文方法的平均检测
时间在 4∼ 6 s 之间. 其他方法在检测过程中都需要
在图像中人工标注物体边缘或人脸区域等, 根据熟
练程度的不同, 平均检测时间在 20∼ 100 s 之间, 其
中文献 [19, 23] 的操作复杂度较高, 受到对象数量、
遮挡和阴影复杂程度不同的影响, 时间难以估计.

4 结论

本文提出了一种基于自动色温距离阈值的图像

拼接篡改检验方法, 利用色温估计、色温距离计算和
自动色温距离阈值分类发现拼接篡改伪造图像中不

同区域之间的色温不一致现象, 从而实现图像拼接
篡改区域的自动检测与定位, 满足对拼接篡改图像
量化取证的需要. 实验结果表明, 本文方法能够较好
地自动检测拼接篡改并定位拼接篡改区域, 为图像
拼接篡改检测提供了一类科学量化的检验依据. 未
来的研究工作将致力于从三个方面改进方法: 1) 研
究如何将色温特征与成像过程中的其他光学物理特

征相结合,增强算法的鲁棒性; 2)研究如何利用背景
建模或显著性检测更准确地定义与选择图像中的参

考区域, 降低背景颜色噪声对篡改区域定位的影响;
3) 引入动态多阈值分类, 研究图像中存在多于两处
拼接篡改的检验. 对方法进行改进的最终目的是进
一步提高图像拼接篡改区域自动检测与定位的准确

性和鲁棒性, 满足实际的图像内容真实性检验的需
要.

表 4 在 D3 上的综合评价测试结果 (%)

Table 4 Image level measurement on D3 (%)

执行方式 检验单幅图像？ 量化定位篡改区域? 识别参数
自动 +

日光 阴天 阴影 荧光灯 钨丝灯

本文方法 Auto 能 能 r 100 100 100 100 100

p 76 69 69 85 92

文献 [18] Semi-auto 能 不能 r 72

p 68

文献 [23] Semi-auto 不能 不能 r ]

p ]

文献 [22] Semi-auto 能 不能 r 92

p 73
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