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基于双层采样主动学习的社交网络虚假用户检测方法

谭 侃 1, 2 高 旻 1, 2 李文涛 1, 3 田仁丽 1, 4 文俊浩 1, 2 熊庆宇 1, 2

摘 要 社交网络的飞速发展给用户带来了便捷, 但是社交网络开放性的特点使得其容易受到虚假用户的影响. 虚假用户借

用社交网络传播虚假信息达到自身的目的, 这种行为严重影响着社交网络的安全性和稳定性. 目前社交网络虚假用户的检测

方法主要通过用户的行为、文本和网络关系等特征对用户进行分类, 由于人工标注用户数据需要的代价较大, 导致分类器能够

使用的标签样本不足. 为解决此问题, 本文提出一种基于双层采样主动学习的社交网络虚假用户检测方法, 该方法使用样本不

确定性、代表性和多样性 3 个指标评估未标记样本的价值, 并使用排序和聚类相结合的双层采样算法对未标记样本进行筛选,

选出最有价值的样本给专家标注, 用于对分类模型的训练. 在 Twitter、Apontador 和 Youtube 数据集上的实验说明本文所

提方法在标签样本数量不足的情况下, 只使用少量有标签样本就可以达到与有监督学习接近的检测效果; 并且, 对比其他主动

学习方法, 本文方法具有更高的准确率和召回率, 需要的标签样本数量更少.
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Two-layer Sampling Active Learning Algorithm for Social Spammer Detection
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Abstract With the rapid development of social network, more and more people join in social network to make friends

and share their views. However, social network is always suffering from fake accounts due to its openness. Fake accounts,

also called spammers, always spread spam information to achieve their own purpose, which have destroyed the security

and reliability of social network. Existing detection methods extract behaviour, text and relationship features of users,

and then use machine learning algorithms to identify social spammers. But machine learning algorithms often suffer from

insufficiently labeled training data. Aiming to solve this problem, we propose an efficient algorithm, called two-layer

sampling active learning, to construct an accurate classifier with minimum labeled samples. We present three criteria

(uncertainty, representative and diversity) to quantity the value of unlabeled samples, using the combination of sorting

and clustering to actively select samples with max uncertainty, max representative and max diversity. Experimental results

on Twitter, Apontador, and Youtube datasets prove the efficiency of our approach, and better precision and recall of our

approach than other active learning methods.
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Twitter、Facebook、Renren 等社交媒体网络
发展迅速, 已成为人们交流、分享的热门平台[1−2].
然而, 在线社交网络蓬勃发展的同时, 也面临着虚
假信息和虚假用户泛滥的问题[3]. 虚假用户, 也
叫做垃圾用户, 是指在网络中传播垃圾信息和错
误信息来达到某种目的的一类用户, 如推送广告、
网络钓鱼、传播恶意软件、损坏他人信誉等[3−4].
这种行为严重影响着社交网络的安全性和稳定性.
据统计, Facebook 上有 8 300 万 (8.7%) 的虚假用
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户1, Twitter 中最受欢迎的 10 个用户的追随者中有
27% 以上的虚假用户2. 为了逃避社交网络中的防
御系统, 虚假用户采取各种策略进行伪装, 如窃取正
常用户的用户概貌, 模仿正常用户的各种行为等. 由
于社交网络本身具有开放性, 社交网络中的用户不
仅与现实世界中的亲人、朋友建立关系, 同时还与其
他陌生用户建立关系、分享信息. 在 Twitter、新浪
微博等有向社交网络中, 虚假用户更是能够轻易地
与其他用户建立关系, 虚假用户之间还能通过互相
关注提高双方在网络中的可信度[5]. 另外也有一些
正常用户出于礼貌, 对他的所有追随者同样予以关
注[6]. 社交网络的这些特征使得虚假用户的检测比
其他网络更难.

尽管社交网络虚假用户检测存在诸多挑战, 国
内外仍有不少研究者对此提出了有效的解决办法.
监督型的检测方法旨在从大量的已标记的正常用

户和虚假用户集中提取能够有效区分两者的特征,
例如文本特征[7−9]、网络结构特征[10−12]、关系图特

征[13] 等, 并利用机器学习分类方法对未标记的用户
进行分类. 然而, 这种监督型检测方法需要大量已标
记数据, 人工标注大量数据又是耗时耗力的, 因而难
以实施. 无监督的检测方法则存在假阳性高, 并且鲁
棒性差的问题[14]. 针对已有方法存在的问题, 本文
提出使用主动学习方法检测虚假用户. 主动学习[15]

使用极少量的标签样本训练初始分类器, 迭代选择
信息量最大的未标记样本加入训练集, 以此提高分
类器的泛化能力. 然而, 文献 [16] 表明传统的主动
学习采样方法容易选出样本中的离群点, 并且存在
信息冗余问题.

为了解决离群点问题, 本文提出基于不确定性
和代表性的采样算法选择未标记数据集中的样本.
样本的代表性, 是指样本与其他未标记样本或近邻
样本的平均相似度, 通常使用样本密度进行衡量. 一
般来说, 离群点样本与其他样本的距离较远, 因而样
本密度较非离群点小, 根据这一特性, 可将样本密度
与不确定性线性组合, 从而选出不确定性高的非离
群点样本. 除此之外, 代表性强的样本能够有效提高
训练集对整体样本空间的覆盖率, 更好地提升分类
器的泛化能力. 传统主动学习方法的另一个问题是
信息冗余. 主动学习的每一次迭代都将选择多个新
的样本加入训练集, 由于评估样本价值的标准和方
式相同, 容易造成新样本彼此之间的相似度过高, 产
生信息冗余. 为了解决信息冗余问题, 本文提出基于
多样性的采样算法, 通过评估多个样本点间的平均
距离来保证新样本的整体多样性. 因此, 本文方法使
用双层采样选择未标记数据集中的样本. 第一层采

1http://www.bbc.com/news/technology-19093078
2http://www.webpronews.com/

样结合样本不确定性和代表性, 选择出不确定性高
且代表性高的样本, 剔除未标记样本集中的离群点;
第二层通过整体多样性考量来减少信息冗余, 选择
出整体多样性最大的一组样本集合作为最终的选择

样本.
本文的组织结构如下: 第 1 节介绍社交网络虚

假用户检测的研究现状和常用的主动学习策略; 第 2
节详细描述本文提出的检测框架和算法; 第 3 节则
对本文实验过程和实验结果进行阐述与分析; 最后,
在第 4 节总结本文的工作, 并对后续研究进行展望.

1 相关研究

社交网络虚假用户检测从本质上来说是一个二

类分类问题[13], 本节分析了基于监督型、无监督和
半监督学习的检测方法. 针对已有方法的不足, 本文
提出使用主动学习方法来检测虚假用户. 因此, 本节
还对主动学习中常用的选择策略进行了介绍.

1.1 社交网络虚假用户检测的研究现状

近年来, 社交网络中虚假用户的检测研究已经
获得了国内外研究者的关注, 研究者们提出了多
种针对不同的社交网络平台上的虚假用户检测研

究, 包括 Twitter[17−18]、Facebook[3]、Youtube[19]

和 MySpace[20]. 已有的检测算法可以分为有监督、
无监督和半监督 3 类.
基于监督学习的检测方法通过提取社交网络用

户的各种特征来训练分类模型. Benevenuto 等[19]

基于用户特征和视频特征对 Youtube 的用户进行建
模. 类似地, Lee 等[20] 通过向网络中加入诱捕节点

引诱虚假用户主动关注, 分析出虚假用户不同于正
常用户的行为特征, 并据此提出一种基于诱捕系统
的检测框架识别 MySpace 和 Twitter 中的虚假用
户. 除了行为特征和文本特征, 许多研究者也从社
交网络图入手, 提出了不同的检测方法. Song 等[21]

监督用户发送消息的行为轨迹, 通过分析发送者和
接收者之间的距离和连通性来识别虚假用户. Hu
等[11] 则提出一种结合文本特征和网络结构的框架

用于检测 Twitter 网络中的虚假用户. 程晓涛等[13]

运用Web 信息挖掘技术[22] 挖掘社交网络中的关系

图特征, 对检测虚假用户提出新的方案. 尽管监督型
的检测方法准确率高, 但其需要大量的样本标签, 人
工标注大量样本又是耗时耗力的, 导致实施成本过
高. 于是又有研究者提出了非监督的监测模型.
非监督的检测模型主要利用社交网络的拓扑

关系识别网络中的异常点. Gao 等[3] 提出利用

文本和 URLs 相似度对 Facebook 中的帖子进
行聚类的方法, 其假设虚假用户和正常用户之间
不存在相关关系. Tan等[23] 对这种假设提出了异议,
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他们认为虚假用户需要通过和正常用户建立关系

来提高自身的可信度, 为此 Tan 等提出了一种结合
社交关系图和用户链接图的非监督检测方法. 该方
法先通过社交关系图确定部分正常用户, 然后根据
这些用户的链接图识别虚假用户. Zhao 等[24] 则从

Twitter 中的推文内容入手, 基于动态查询扩展的方
法构造推文图, 并使用异常检测的方法识别虚假推
文, 从而检测虚假用户. 相比监督型的检测方法, 非
监督的方法尽管不需要人工标注数据, 但假阳性率
高, 并且鲁棒性没有监督型算法好[14].
最近, Li 等[14] 结合监督型和非监督型的方法,

提出一种结合信任传播的半监督检测框架. 与该框
架中利用 PageRank 传播样本标签的方法不同, 本
文提出的双层采样主动学习方法通过评估样本的不

确定性、代表性和多样性从未标记样本中选择少量

样本, 并对选择出的样本进行人工标注.

1.2 主动学习策略概述

主动学习是为了解决现实中标签数据不足, 标
注数据耗时耗力的问题而提出的. 与传统的被动学
习不同, 主动学习能够控制分类器对输入样本的选
择, 从未标记样本中选择出信息量最高的数据, 从而
获得更好的学习效率与学习效果.
一个主动学习模型可以建模成 5 个部分[16]:

A = (C, Q, O,L, U) (1)

其中 C 为一个或一组分类器, Q 为选择引擎, 用来
查询未标记样本中的高信息量样本, L、U 分别表示
已标记数据集和未标记数据集, O 为专家, 负责确定
未标记样本的标签. 主动学习的过程如图 1 所示.
主动学习根据选择未标记样本方式的不同, 可

以分为成员查询综合 (Membership query synthe-
sis)、基于流 (Stream-based) 的主动学习和基于池
(Pool-based) 的主动学习[25]. 其中, 基于池的主动
学习是当前应用最广泛的采样策略. 根据选择未标
记样例的标准不同, 基于池的采样策略又可以分为
以下几种: 基于不确定性的采样策略、基于版本空
间缩减的采样策略、基于模型改变期望的采样策略

以及基于误差缩减的采样策略.
基于不确定性的采样 (Uncertainty sampling)

使用概率型分类器直接估计未标记样本的后验概率

值, 选择最难被分类器区分的样本. 信息熵[26] 是不

确定性采样中最常用的度量样本不确定性的方法,
计算公式如式 (2):

H (x) = −
∑
y∗∈Y

P (y∗ |x) log P (y∗ |x) (2)

其中, y∗ 表示样本 x 的预测标签, P (y∗ |x) 表示样
本 x 被预测为某一特定标签的概率.

图 1 主动学习整体流程

Fig. 1 The whole flow of active learning

基于版本空间缩减的采样策略的主导思想是

选择能最大程度缩减版本空间的未标记样本进行

标记. 委员会投票选择算法 (Query-by-committee,
QBC)[26] 是这类采样策略中应用最广泛的算法. 该
算法主要分为 2 个步骤: 首先是构建多个学习模型
组成委员会, 然后由委员会中的学习模型分别对未
标记样本的预测标签进行投票, 选出投票最不一致
的样本. Tuia 等[27] 提出的 EQB (Entropy query-
by-bagging) 算法利用式 (3) 评估这种不一致性.

Hbag (x) = −
N∑

ω=1

P (y∗ = ω |x) log P (y∗ = ω |x)

(3)
其中, N 表示委员会预测样本 x 的标签个数,
P (y∗ = ω |x)表示样本 x被预测为某一特定标签的

投票概率.
模型改变期望 (Expected model change)[28] 的

主动学习框架基于决策理论, 通过评估未标记样本
对当前模型的影响程度, 选择出对模型影响最大的
样本进行标记. 代表性方法是 EGL (Expected gra-
dient length), 该方法可应用于任意基于梯度下降方
法的训练模型. 令 fθ 为基于梯度的学习模型, L 表

示原本的训练数据集, Ofθ (L) 代表学习模型在参数
θ 时的梯度, 则 Ofθ (L ∪ (x, y)) 代表加入新的标记
样本后学习模型的梯度. 该算法使用式 (4) 对样本
进行选择, ‖·‖ 表示梯度向量在欧氏空间中的长度.

x∗EGL = arg max
x

∑
y∈Y

Pθ (y|x) ‖Ofθ (L ∪ (x, y))‖

(4)
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基于误差缩减的采样策略 (Expected error re-
duction)[28] 通过减少分类器误差提高学习算法的
泛化能力. 算法的思路是将每一个未标记样本标
记后加入训练集, 并重新训练分类器, 计算分类器
的误差变化结果, 最终选择能够最大程度缩减分
类器误差的样本. 令 L 表示原本的训练数据集,
L+ = L + (x, y) 表示加入样本 (x, y) 后的数据集.
由于样本 x 的标签是未知的, 所以我们需要对 y 的

所有取值进行概率化. 式 (5)、(6)分别描述使用 0/1
误差和 log 误差函数下的样本选择标准:

x∗0/1 = arg min
x

∑
y∈Y

PL

( ∑
u∈U

1− PL+

(
y|x(u)

)
)

(5)

x∗log = arg min
x

∑
y∈Y

PL

(
−

∑
u∈U

∑
y∈Y

PL+

(
y|x(u)

)×

log PL+

(
y|x(u)

)
)

(6)

由于这种直接估计模型误差的方法复杂度高、

计算量大, 因而部分研究者提出了一些替代的标准.
Zhang 等[29] 引入 Fisher 信息函数来计算每一个样
本的 Fisher 得分并构造 Fisher 矩阵, 判别模型中
样本标记对模型误差的影响程度. Roy 等[30] 通过比

较概率分布函数的变化来估计样本的未来期望误差,
并在朴素贝叶斯模型下大幅度提高了分类器的精度.
上述主动学习算法, 除了基于误差缩减的采样

之外, 都存在离群点问题[16]. 为解决离群点问题,
Settles 等提出了结合信息密度 (Information den-
sity, ID) 的主动学习算法[31], 如式 (7) 所示. 该算
法根据样本间的相似度评估样本密度, 结合不确定
性对样本价值进行评估, 如式 (7) 所示:

x∗ID = arg max
x

H (x)×
(

1
U

U∑
u=1

sim
(
x, x(u)

)
)β

(7)
其中, H (x) 表示样本 x 的信息量, 可根据不确定性
采样和委员会投票选择算法求得. sim

(
x, x(u)

)
表

示样本 x 与其他未标记样本的平均相似度, 即样本
密度. 参数 β 用来调节式中不确定性和密度的权重.

Zhu 等[32] 在此基础上提出一种基于密度的重

排序算法 (Density-based re-ranking, DBRR), 该
算法分为两层. 第一层根据样本的不确定性对未标
记样本进行排序, 选择出部分不确定性高的候选样
本; 第二层使用样本密度对候选样本排序, 选择密度

大的样本作为新样本进行标注. Xu 等[33] 提出一种

基于代表性的采样算法 (Representative sampling,
RS). 该算法首先使用 K-means 聚类算法对未标记
数据进行划分, 然后选择簇中心点作为新的训练样
本进行标注.
以上三种方法都是围绕样本代表性进行采样,

目的在于解决离群点问题. 而本文的方法除了考虑
离群点之外, 也针对信息冗余问题对主动学习采样
方式进行了改进.

2 基于双层采样主动学习的虚假用户检测模

型

本文提出的基于双层采样主动学习的社交网络

虚假用户检测方法的整体框架结构如图 2 所示. 首
先, 使用少量的标签用户作为训练集, 学习一个初始
分类器; 接着用该分类器预测未标记数据集中的用
户标签, 并使用双层采样算法对无标签用户进行选
择, 选择出 “价值” 最大的多个用户; 然后, 借助人工
标注的手段进行标签标注, 并将其加入训练集重新
学习一个新的分类器; 重复上述过程, 直到分类器性
能不再提升.

图 2 双层采样主动学习检测框架

Fig. 2 Detection framework based on active learning

with two-layer sampling

双层采样主动学习的第一层采样将样本的不确

定性和代表性作为样本价值的评估标准, 样本不确
定性可采用任一简单的主动学习算法计算得到, 样
本代表性采用 Zhu 等提出的样本密度[32] 进行评估.
第二层采样基于第一层采样的结果对候选样本进行

聚类, 然后以簇为单位对样本的不确定性进行重排
序, 从而选择出 “价值” 最大的未标记样本.

2.1 符号定义

本文使用的符号定义见表 1. 使用用户特征向
量表示网络中的用户, 形如 X = {xi}n

i=1, 其中 xi

表示用户 i 的特征向量, n 表示网络中的用户总数.
有标签的用户集合表示为 L = {(xi, yi)}`

i=1, U =
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X−L 为无标签的用户集合, 其中 yi ∈ {+1,−1} 表
示用户的标签 (+1 为虚假用户, – 1 为真实用户), `

为有标签的用户的数目, µ = n− ` 为无标签的用户

数目, ` ¿ n. 主动学习中涉及到计算样本的不确定
性, 表示为 H (x), 样本的代表性表示为 AS (x), 第
一层采样选择出的候选用户集合表示为 Ucandidates.

表 1 符号定义

Table 1 Definition of symbols

符号 含义

x 一个样本, 表示用户特征向量

y 用户标签

L, U 已标记样本集, 未标记样本集

`, µ 已标记样本数目, 未标记样本数目

H (x) 样本 x 的信息熵

AS (x) 样本 x 的代表性

Ucandidates 候选样本集合

k 每轮迭代选择的样本数, k ¿ µ

∆L 每轮迭代选择的样本集合

2.2 用户特征

提取用户特征对于训练检测模型十分重要, 社
交网络中的用户具有高维的特征, 但并不是每一个
特征都能对虚假用户检测问题产生影响. 本文将社
交网络用户的特征分成以下 5 类[14, 34]:
属性特征 (Profile-based feature, FP ): 属性特

征是直接从用户概貌中提取的特征, 通常包括关注
数、粉丝数、账户年龄、发表文章数目等.
内容特征 (Content-based feature, FC): 内容

特征即文本特征, 是从用户发表的文本中提取的, 包
括单词数、URLs 数、垃圾词汇数、评论数、特殊字
符数等.

行为特征 (Activity-based features, FA): 行为
特征衡量用户在社交网络中的活跃程度, 通常较为
活跃的用户被检测成虚假用户的概率很小, 而活跃
程度低或者行为周期化的用户有较大的概率被检测

成虚假用户.
邻居特征 (Neighbor-based features, FN): 从

用户的邻居用户中提取的特征, 通常包括邻居用户
的粉丝数、关注数、邻居用户发表的文章数目、评论

数目等.
关系图特征 (Graph-based features, FG): 从社

交网络关系图中提取的特征, 包括聚类系数、节点核
数、双向关注比、PageRank 值等.
本文参照其他研究者的研究成果[13, 35], 分别赋

予 5 类用户特征不同的权重占比. 处理后的用户特
征见式 (8).

x = [0.1FP , 0.1FC , 0.25FA, 0.25FN , 0.3FG] (8)

FP , FC , FA, FN , FG 分别代表上述 5类特征. 关
系图特征 FG 在检测虚假用户问题上具有最高的鲁

棒性和准确性[13], 因而赋予最高的权重. 而属性特
征 FP 和内容特征 FC 不能有效地区分正常用户和

虚假用户[35], 所以权重最低.
用户特征向量经过上述处理后将用于训练分类

器模型, 并通过双层采样算法对分类器进行优化, 最
终用于虚假用户的检测.

2.3 基于不确定性和代表性的加权采样

针对传统主动学习可能选出离群点的问题, 本
文考虑将样本的代表性加入样本价值的度量中, 并
使用加权算法将其与样本的不确定性相结合, 形成
一种基于不确定性和代表性的采样 (Sampling by
uncertainty and representativeness, SUR), 形式化
定义如式 (9):

SUR (x) = α×H (x) + (1− α)×AS (x) (9)

其中H (x) 为样本 x 的信息熵, AS (x) 为样本 x 的
代表性, SUR (x) 表示不确定性和代表性的加权值,
α 为加权系数, α ∈ (0, 1), α = 1 时算法变为仅考虑
样本代表性的主动学习采样, α = 0 时即为基于不
确定性的采样算法.

样本代表性反映该样本与样本集合中的其他样

本的整体相似度, 本文采用 Zhu 等提出的样本密
度[32] 衡量样本的代表性. 样本间的相似度采用标准
化的皮尔森相关系数计算 (如式 (10)), 样本代表性
形式化定义为式 (11).

sim (xi, xj) = 0.5 + 0.5× rp (xi, xj) (10)

AS (x) =

∑
si∈S(x) sim (x, si)

K
(11)

式中, rp (xi, xj) 表示两个向量的皮尔逊相关系数,
sim (xi, xj) 表示标准化到 [0, 1] 区间的用户相似度.
S (x) = {s1, s2, · · · , sK} 表示与用户 x 相似度最高

的K 个样本.

2.4 基于多样性和代表性的双层采样

SUR 算法可以有效地避免离群点, 但是仍然不
能解决信息冗余问题. 为此, 本文提出一种基于多样
性和代表性的双层采样算法 (Two-layer sampling
based on diversity and density, DDTLS).

DDTLS 算法的第一层采样与上述 SUR 算法
步骤一致, 根据 SUR (x) 的大小对未标记样本进行
排序, 从中选择 Top-N 的未标记样本作为第二层采
样的候选样本, 如式 (12) 所示.

Ucandidates ←
{

arg max
x∈U

SUR (x)
}N

(12)
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得到 N 个候选样本之后, 算法的第二层采样使
用多样性聚类和不确定性重排两个步骤保证样本集

合的多样性:
步骤 1. 使用 K-means 方法对候选样本集合

进行聚类,得到 k 个不同的簇, C = {c1, c2, · · · , ck}.
根据聚类的性质, 可以认为聚成同一类的样本距离
小, 不同类间的样本距离大[36]. 这样能够有效地保
证被选样本集合整体多样性大.
步骤 2. 以簇为单位, 对每一个簇中的样本按

照不确定性进行排序, 从每个簇中选择出不确定性
最大的一个样本组成最终的样本集合, 如式 (13) 所
示.

∆L =
⋃
c∈C

(
arg max

CL(ui)=c
H(ui)

)
(13)

其中, CL (ui) = c 表示样本 ui 聚类后属于簇 c,
H (ui) 表示样本的信息熵或投票熵, 可由式 (2)、(3)
计算得到. ∆L 即为最终选择的样本集合. 由于第一
层采样已剔除了离群点, 所以不确定性重排能够在
保证样本集合多样性的基础上, 尽可能多地提高新
样本的信息量.

基于多样性和代表性的双层采样主动学习方法

的整体思路见算法 1. 双层采样算法可以避免选择
出样本中的离群点, 因为算法在第一层采样中考虑
了样本的代表性, 如果该样本是离群点, 代表性过
小, 即使不确定性足够大也不会被选择为候选样本.
除此之外, 双层采样算法还能保证被选择出来的样
本集合的整体多样性较大, 因为在第二层采样中, 候
选样本被聚类之后, 不同类之间的样本距离较大, 则
选出的样本整体的平均距离也较大, 从而样本间的
相似度较低, 减少了信息冗余.

算法 1. 基于双层采样的主动学习检测算法
输入: 用户特征向量集合 U , 已标记数据集 L

输出: 分类模型 f

初始化:

f ← clf.learn (L)

循环:

f.predict (U)

SUR (x) ← α×H (x) + (1− α)×AS (x)

Ucandidates ← {arg maxx∈USUR (x)}N

C ← KMeans.clustering (Ucandidates)

for c in C do

∆L.append
(
arg maxCL(ui)=cH (ui)

)

L ← L ∪∆L

f ← clf.learn (L)

if criterion do

return f

3 实验结果及分析

本文的实验分为对比实验和参数评估实验 2 个

部分. 对比实验首先使用监督型机器学习算法与本
文方法进行对比, 验证本文提出的方法是否能够使
用少量标签样本达到和监督型算法近似的效果. 然
后, 将本文提出的方法与其他主动学习方法进行比
较, 验证 DDTLS 算法和 SUR 算法是否比其他基于
代表性的主动学习算法性能更优. 并对 DDTLS 算
法和 SUR 算法进行比较, 验证双层采样对分类器性
能的影响是否大于单层采样. 参数评估实验则是对
本文提出的算法进行参数敏感性分析, 根据参数对
实验效果的影响, 给出每一个参数的最优取值.

3.1 实验设计

3.1.1 数据集

本文将使用 4 个数据集进行实验, 具体描述如
下:

Apontador: 分为 2 个数据集, Aponta-
dor 33[37] 和Apontador 49[38]. 其中Apontador 33
有 2 762 条 tip 记录, 正常 tip 和虚假 tip 各有 1 381
个, 每条 tip 包含 33 个特征; Apontador 49 数据集
有 7 076 条 tip 记录, 正常 tip 和虚假 tip 各有 3 538
个, 每条 tip 包含 61 个字段, 49 个特征, 包含全部
Apontador 33 的特征. Apontador 数据集的特征
具体描述见表 2, 其中粗体表示 Apontador 49 包含
而 Apontador 33 不包含的特征.
表 2 Apontador 数据集用户特征 (粗体表示 Apontador 49

包含而 Apontador 33 不包含的特征)

Table 2 The user features of Apontador data set

(Bold show features only in Apontador 49.)

特征类型 具体描述

属性特征 粉丝数、关注数

行为特征 注册地点个数、发表 tip 数、照片数、评论地点的总

距离、发表过 tip 的地点数、地点点击数、tip 数、评

分、“Thumbs up” 和 “Thumbs down” 点击数

内容特征 某用户所有 tip 中的 1-gram、2-gram 和 3-

gram、某用户每一个 1-gram、2-gram、3-gram

在该用户的所有的 tip 中出现的比例、文本中的垃圾

词汇数量、大写字母的个数、数字字符的个数、出现电

话号码的次数、出现邮箱地址的次数、URLs 的个数、

出现联系信息的次数、单词数、所有字母都是大写的

单词数、攻击性词汇数、是否出现攻击性词汇

邻居特征 该用户的粉丝的关注数、该用户的关注者的地点个数

图特征 聚类系数、双向关注比、节点相关性、节点度/他的

邻居节点平均度、节点出入度比、节点度、节点中心

性、pagerank值

Twitter[17]: 包含 1 065 个用户, 每个用户都有
一个表示用户类型 (真实用户或虚假用户) 的标签,
其中有 710 个真实用户, 355 个虚假用户. 每个用户
包含 62 个字段, 26 个不同的特征. 用户特征的具体
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描述见表 3.

表 3 Twitter 数据集用户特征

Table 3 The user features of Twitter data set

特征类型 具体描述

属性特征 昵称中是否存在垃圾词汇、关注数、粉丝数、账户年龄

行为特征 发表的推文数、被他人@ 的次数、被他人回复的次数、

回复他人的次数、发表推文的时间间隔、每天发表推

文的数目、每周发表推文的数目、推文被回复的比例、

每篇推文的转发数

内容特征 含有垃圾词汇的推文占总推文的比例、含有 URLs 的

推文占总推文的比例、‘#’ 符号在每篇推文中所占的

比重、URLs 在每篇推文中所占的比重、每篇推文的

字符数、每篇推文包含 ‘#’符号的数目、每篇推文中

包含符号 ‘@’的数目、每篇推文中包含数字的数目、

每篇推文中包含 URLs 的数量、每篇推文的单词数

邻居特征 该用户的粉丝的关注数、该用户的关注者的推文数

图特征 双向关注比

Youtube[39]: 包含 829 个用户, 每个用户都有
一个表示用户类型 (真实用户或虚假用户) 的标签,
其中有 641 个真实用户, 188 个虚假用户. 每个用户
包含 62 个不同的特征. 用户特征的具体描述见表 4.

表 4 Youtube 数据集用户特征

Table 4 The user features of Youtube data set

特征类型 具体描述

属性特征 朋友个数、订阅者数、订阅数

行为特征 发表的请求数、接收到的请求数、观看的视频数、下

载的视频数、喜爱的视频数、24 小时内最大视频下载

量、下载视频的平均时长

内容特征 用户相关的视频 (下载、评分、收藏) 的视频的总观看

量、平均观看量、总下载时间、平均下载时间、总观看

时间、平均观看时间、总评分数、平均评分数、总评论

数、平均评论数、总收藏数、平均收藏数

邻居特征 该用户的粉丝的关注数、该用户的关注者的推文数

图特征 聚类系数、节点相关性、节点出入度比、节点中心

性、Pagerank 值

3.1.2 Baseline
本文首先使用监督型机器学习算法与本文方法

进行比较, 说明本文方法仅使用少量的标签样本能
够达到和监督型算法相近甚至更优的实验效果. 另
外, 将本文方法与以下 3 种 Baseline 方法进行对比,
说明 SUR 算法和 DDTLS 算法的合理性和有效性.
并对 SUR 和 DDTLS 算法进行了比较, 说明双层采
样算法对分类器性能的影响优于单层采样算法.

结合信息密度的主动学习算法[31]: Settles 等为
解决离群点问题提出的主动学习采样方法, 使用样
本平均相似度代表样本的密度, 具体公式见式 (7).
本文的实验中, 令 β = 1.

基于密度的重排序算法[32]: Zhu 等在样本密度
的基础上提出的改进方法, 首先基于样本的不确定
性确定候选样本集合, 然后选出样本密度大的样本
作为新样本进行标注.
基于聚类的代表性采样算法[33]: Xu 等提出一

种基于聚类的主动学习算法, 该算法首先使用 K-
means 聚类算法对未标记数据集进行划分, 然后选
择簇中心点作为新的训练样本进行标注.
本文提出的 SUR 算法和 DDTLS 算法都涉及

样本不确定性的计算, 根据所选的计算方式的不
同, 本文方法可以与不确定采样主动学习结合形成
SUR UNC 和 DDTLS UNC, 同样的, 结合委员会
投票选择算法形成 SUR QBC 和 DDTLS QBC.
实验使用 4 种不同的机器学习算法, 分别是支

持向量机、决策树、逻辑回归和朴素贝叶斯. 使用 5
折交叉验证, 主动学习模型做 50 次随机试验.
3.1.3 评价指标

实验使用准确率、召回率、F 值作为评估分类
器性能标准, 计算公式分别如式 (14)∼ (16). 其中,
truePositives 表示被正确预测为虚假用户的用户

个数, falsePositives 表示真实用户被错误预测为

虚假用户的个数, falseNegatives 表示虚假用户被

错误预测为真实用户的个数.

precision =
truePositives

truePositives + falsePositives
(14)

recall =
truePositives

truePositives + falseNegatives
(15)

F =
2 (precision× recall)

precision + recall
(16)

3.2 对比实验结果分析

3.2.1 与监督型机器学习算法的比较

本文先使用监督型机器学习算法与本文提出

的 SUR、DDTLS 两种算法进行比较. Twitter 和
Youtube 数据集上的实验结果见表 5, Apontador
数据集上的实验结果见表 6. Twitter 和 Youtube
数据集上的实验最终所用的训练数据为初始未标记

样本总数的 20%, Apontador 数据集上的实验最终
所用的训练数据为初始未标记样本总数的 10%.
从表 5 和表 6 中可以看出, 无论是结合不确定

性采样还是委员会投票选择, 本文提出的 SUR 算法
和 DDTLS 算法的准确率都非常逼近监督型机器学
习方法, 甚至更高. 例如, 表 5 中朴素贝叶斯模型
下的 DDTLS QBC 在 Twitter 数据集上能够达到
89.43% 的准确率, 而监督学习只能达到 83.82%.
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表 5 Twitter 和 Youtube 数据集上的实验结果 (%)

Table 5 Experimental results on Twitter and Youtube data set (%)

分类模型 算法 Supervised SUR UNC SUR QBC DDTLS UNC DDTLS QBC

Twitter Youtube Twitter Youtube Twitter Youtube Twitter Youtube Twitter Youtube

准确率 90.58 77.48 86.27 75.69 85.54 73.82 85.45 74.53 88.00 77.05

支持向量机 召回率 70.42 62.23 66.08 65.61 73.80 69.57 70.99 62.74 72.56 70.40

F 值 79.26 69.03 74.74 69.94 79.15 71.63 77.36 67.78 79.49 73.58

准确率 83.82 32.06 82.37 41.15 94.96 54.59 83.30 47.35 89.43 39.60

朴素贝叶斯 召回率 72.96 93.62 64.51 86.16 72.11 80.30 67.15 94.51 66.25 89.33

F 值 78.01 47.76 72.26 55.66 81.97 63.42 74.36 63.09 76.12 53.37

准确率 87.20 74.55 83.03 69.07 86.21 78.52 82.10 80.04 87.30 73.32

决策树 召回率 70.99 65.43 67.61 66.33 70.70 62.66 68.08 62.64 69.39 61.12

F 值 79.25 69.69 74.78 66.82 78.01 68.70 74.56 69.54 77.45 65.85

准确率 88.81 75.50 87.81 76.62 87.52 79.63 86.77 77.05 85.85 77.09

逻辑回归 召回率 71.55 60.64 69.29 71.26 74.36 67.04 73.01 67.06 72.30 66.49

F 值 79.24 62.23 77.46 73.60 78.01 72.69 79.10 71.48 78.58 71.03

表 6 Apontador 数据集上的实验结果 (%)

Table 6 Experimental results on Apontador data set (%)

分类模型 算法 Supervised SUR UNC SUR QBC DDTLS UNC DDTLS QBC

33 49 33 49 33 49 33 49 33 49

准确率 87.70 89.18 83.73 86.45 86.22 88.34 83.14 86.26 89.50 87.27

支持向量机 召回率 75.38 79.88 74.22 70.12 70.45 72.80 76.63 81.89 76.76 80.55

F 值 81.07 84.27 78.52 77.43 77.54 79.82 79.75 83.50 82.64 84.46

准确率 76.24 87.83 77.47 84.18 64.88 92.96 84.51 97.14 80.65 91. 15

朴素贝叶斯 召回率 60.17 81.18 70.16 74.51 72.27 73.51 64.73 51.39 66.18 45.90

F 值 67.26 84.37 73.08 79.16 64.11 84.12 72.46 67.04 68.80 60.65

准确率 82.49 87.20 84.48 96.85 95.20 91.23 94.88 89.62 96.70 99.29

决策树 召回率 81.17 70.99 63.14 49.96 52.93 80.46 55.48 65.92 52.85 68.48

F 值 81.82 79.25 67.59 66.92 68.00 85.51 69.44 74.25 68.17 80.86

准确率 85.25 87.83 82.33 87.67 86.59 87.52 86.53 86.26 85.53 87.04

逻辑回归 召回率 75.31 81.18 76.18 79.93 77.62 74.36 74.29 82.11 77.55 82.25

F 值 79.97 84.37 79.04 83.46 81.79 78.01 79.80 84.10 81.31 84.56

Youtube 数据集上使用逻辑回归模型作为基本分类
算法的情况下, 本文方法的 3 项指标都优于监督学
习.

3.2.2 与多种主动学习算法的比较

SUR 算法和 DDTLS 算法对比 Baseline 算法
的实验结果显示在图 3∼ 6 中. 实验使用支持向量
机模型作为基础的分类算法, 初始标签样本数设定
为样本总数的 1%, 每次迭代选择的新样本数为总
数的 1%. Twitter 和 Youtube 数据集上的结果 (图
3、图 4) 显示训练数据集达到总样本的 15% 之后分
类器的各项性能就趋于稳定, Apontador 数据集上
的结果 (图 5、图 6) 显示训练数据集达到 6% 之后
分类器的各项指标就趋于基本稳定状态, 只出现了
小幅的波动. 这说明将主动学习算法应用到社交网

络领域中能够很好地解决标签用户不足的问题.
对比图 3∼ 6 中不同主动学习方法的准确率和

召回率的增加速度和稳定值可以发现, 本文提出的
SUR算法和DDTLS算法比其他主动学习方法对分
类器性能的影响更快且更好. 如图 3 所示, SUR 和
DDTLS 算法的准确率 (图 3 (a)) 和 F 值 (图 3 (c))
增加较其他算法更快, 并且最终稳定在一个较高的
值. 图 3 (b) 中虽然 RS 算法的召回率上升速度快,
但随着训练样本的增加 RS 的召回率出现小幅下降,
最终的召回率反而比 SUR 和 DDTLS 小.
相较于单层的采样算法 SUR, 双层采样算法

DDTLS 在 3 项指标上都有所领先, 特别是在召回
率指标上, DDTLS 的提升尤为明显. 这说明第二层
的聚类算法能够有效地保证样本集合的多样性, 减
少信息冗余, 从而提升分类器的泛化能力.
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图 3 Twitter 数据集的实验结果

Fig. 3 Experimental results on Twitter data set

图 4 Youtube 数据集的实验结果

Fig. 4 Experimental results on Youtube data set

图 5 Apontador 33 数据集的实验结果

Fig. 5 Experimental results on Apontador 33 data set

3.3 参数敏感性分析

这一部分分析双层采样模型的参数敏感性, 模
型中待确定的参数有加权系数 α、近邻个数 K、候

选样本数 N 以及初始标签样本数. 参数敏感性分析

实验使用信息熵 (式 (2)) 计算样本的不确定性, 用
逻辑回归模型作为基础的分类算法, 在 Twitter 数
据集上对 DDTLS 算法进行单因素的敏感分析. 图
7分别展示了上述 4种参数对实验准确率、召回率和



3期 谭侃等: 基于双层采样主动学习的社交网络虚假用户检测方法 457

图 6 Apontador 49 数据集的实验结果

Fig. 6 Experimental results on Apontador 49 data set

图 7 参数敏感性实验结果

Fig. 7 Experimental results of parameter sensitivity analysis

F 值的影响.
加权系数 α 用于第一层采样 (基于不确定性和

代表性的加权采样) 中计算样本的 SUR 值, 通过调
节 α 值可以得到不同偏重的加权组合. 根据式 (9),

加权系数越大, 样本的不确定性对第一层采样的影
响越大, 反之, 则第一层采样会优先选择代表性高的
样本. 从图 7 (a) 中可以看出, α < 0.5 的情况下, 准
确率、召回率都随着 α 值单调递增. 当 α > 0.5, 准
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确率和召回率趋向相对稳定状态, F 在 α = 0.8 时
取得最优. 这说明尽管样本代表性可以有效地剔除
离群点样本, 但是样本代表性对分类器性能的影响
比样本不确定性低, 因此在 SUR 计算中应使不确定
性的权重高于代表性. 此外, 当 α =0 或 1.0 时, 该
方法变成仅考虑代表性或不确定性的采样.

图 8 描述了当 α 取值分别为 0、0.8 和 1.0 时,
分类器的准确率和召回率随主动学习迭代过程的变

化. 从图 8 (a) 中可以看出, α = 0 时分类器的准确
率非常低, 这说明单纯基于代表性的采样不能有效
地提高分类器的精度. 同样地, 图 8 (b) 显示 α = 0
时分类器的召回率也较低, 并且提升缓慢, 当标签样
本接近 20% 时召回率才与其他两种 α 取值时相近.
对比 α = 0.8 和 α = 1.0 的情况, α = 0.8 时准确率
和召回率明显较好, 这一结果说明结合代表性的加
权采样是有效的, 对分类器的精度和泛化能力都有
提升作用.
近邻个数 K 对双层采样算法的影响如图 7 (b)

所示. 近邻个数为 20 时, 双层采样算法的召回率和
F 值最大, 并且这个最大值远高于其他近邻个数下
的结果. 这是因为, 过大或者过小的近邻个数值都
不能准确地反映样本在未标记样本空间中的代表性,
近邻个数过小, 容易选出离群点, 近邻个数过大, 则
所有样本的代表性值十分相近. 所以, 本文使用 20
个近邻的平均相似度计算样本密度.
候选样本数对实验结果的影响如图 7 (c) 所示,

候选样本数指的是第一层采样选择出的样本个数.
这个值同样不宜过大或过小, 如果候选样本数过大,
则第一层采样的作用将被减少, 无法筛选掉不确定
性和代表性都不高的样本, 并且过大的候选样本量

将会增加算法的时间复杂度. 相反, 如果候选样本的
数量过小, 容易漏掉有价值的样本, 使得最终选择
出的样本信息量小, 不能快速提升分类器的性能. 图
7 (c)中的结果验证了这一结论.值得注意的是,算法
的准确率在候选样本数为 200 时, 即未标记样本总
数的 20% 时, 取得最优值, 之后随着候选样本的增
大, 准确率呈下降趋势. 而召回率则是在候选样本为
400, 也就是未标记样本总数的 40% 开始取得较高
值. 可能的原因是, 加权系数设定为 0.8, 导致第一层
采样会先选择出不确定性高的一批样本, 不确定性
高的样本全部选出来之后, 再根据样本的代表性选
择另外的样本, 而这类代表性高的样本加入训练集
后, 有利于提高分类器的召回率, 同时也会适当降低
分类器的准确率. 因此, 本文的实验选择 N = 300,
即在第一层采样中剔除 2/3的无价值样本,保留 1/3
价值较高的样本.

从图 7 (d) 中, 明显可以看出初始样本数对实验
结果没有影响. 为了减少人工标注的成本, 实验选择
尽可能少的初始样本, 即初始样本数为 10 (样本总
数的 1%).

4 结论

本文针对社交网络中标签用户量少, 并且人工
标注大量标签用户费时又费力的问题, 提出了一种
基于双层采样主动学习的虚假用户检测框架. 该框
架的第一层, 从未标记样本空间中挑选出不确定性
大且代表性高的部分样本作为候选样本; 第二层则
使用聚类重排序的方法选择出样本集合整体多样性

高的样本进行人工标注, 标注后的样本用于新一轮
的训练.

图 8 加权系数对双层采样算法效果的影响

Fig. 8 Influence of the weighted coefficient on experimental results
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本文在 4 个数据集上的对比实验说明基于主动
学习的虚假用户检测方法只需要少量的标签用户即

可达到和监督型机器学习方法接近的, 甚至更好的
检测效果. 并且, 相较于其他考虑样本代表性和多样
性的主动学习方法, 本文提出的基于双层采样主动
学习方法具有更优的检测精度, 所需要的标签用户
数量更少.
然而, 本文方法仍然存在可以改进的地方. 1)在

实验中我们发现 SUR 和 DDTLS 的准确率和召回
率可能会出现振荡. 出现这一现象的可能原因是, 基
于近邻相似度计算的样本代表性有时不能有效地反

映样本对未标记样本集合的整体覆盖率, 导致这一
类代表性高的样本加入训练集后, 不能提供分类器
更多的有效信息. 因此, 在以后的研究中, 可以就如
何评估样本的整体代表性方面对算法进行改进, 从
而进一步提高分类器的泛化能力. 2) 本文方法仍然
需要人工对未标记样本进行标注, 针对这个问题, 后
续的研究将会考虑主动学习和半监督的结合, 一方
面可以利用半监督算法代替主动学习的人工标注步

骤, 另一方面结合半监督可以充分利用未标记数据
集中的最大量价值, 提高检测的准确率和召回率.
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