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基于彩色 LBP的隐蔽性复制−−−粘贴篡改盲鉴别算法
朱 叶 1, 2 申铉京 1, 2 陈海鹏 1, 2

摘 要 现有的复制 –粘贴盲鉴别算法大多忽略图像彩色信息, 导致对隐蔽性篡改方式的检测率较低, 基于此, 本文提出一种

基于彩色局部二值模式 (Color local binary patterns, CoLBP) 的隐蔽性复制 –粘贴盲鉴别算法. 算法首先对彩色图像进行

预处理, 即建立彩色 LBP 纹理图像, 从而实现彩色信息与 LBP 纹理特征的融合; 其次重叠分块并提取灰度共生矩阵 (Gray

level co-occurrence matrix, GLCM) 特征; 最后, 提出改进的 kd 树和超平面划分标记 split 搜索方法, 快速匹配图像块, 并应

用形态学操作去除误匹配, 精确定位复制 –粘贴区域. 实验结果表明, 本算法对隐蔽性复制 –粘贴篡改定位准确, 并对模糊、噪

声、JPEG 重压缩后处理操作有很好的鲁棒性.
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Covert Copy-move Forgery Detection Based on Color LBP

ZHU Ye1, 2 SHEN Xuan-Jing1, 2 CHEN Hai-Peng1, 2

Abstract Since negligence of color information in detecting copy-move forgeries leads to low accuracy in detection of

in covert tampering, a novel method using color local binary patterns (CoLBP) is proposed. It involves the following

three steps: first, establish color LBP texture image, which is a preprocessing of image and a combination of color

information and LBP texture; second, divide into overlapping blocks and extract gray level co-occurrence matrix (GLCM)

features; finally, match image blocks by the improved kd tree and split partition, remove the false matched blocks using

morphological operation and then detect the resulting copy-move regions. Experimental results show that our algorithm

is effective for covert tampering, and exhibits high robustness even when an image is distorted by blur, noise and JPEG

recompression.
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近年来, 大量篡改图像充斥在新闻、摄影比赛、
法庭证据中, 严重影响人们对图像的信任和社会的
公平公正. 复制 –粘贴篡改是图像篡改的重要方式,
它将图像中某区域复制并粘贴到同图像, 因此复制
和粘贴区域的光照方向、压缩因子等信息一致, 给检
测带来较大困难. 为此, 国内外对复制 –粘贴篡改盲
检测进行了大量的研究.

2003 年, Fridrich 等[1] 首次提出基于离散余弦
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变换 (Discrete cosine transform, DCT) 和字典排
序的复制 –粘贴盲鉴别算法, 该算法鲁棒性较差, 计
算复杂性高. 以此为基础, Wang 等[2] 提出将离散

小波变换 (Discrete wavelet transform, DWT) 特
征与 DCT 系数融合, 表现出对噪声和 JPEG 重压
缩较好的鲁棒性; Hu 等[3] 将 DCT 系数进行分类,
Cao 等[4] 利用 DCT 系数的平均值, 提高检测率,
但对后处理操作的鲁棒性较差. 2005 年, Popescu
等[5] 提出了基于主成分分析 (Principal component
analysis, PCA) 的盲检测算法. 2007 年, 骆伟祺
等[6] 提出基于图像块均匀分割得到的维数较低特征

的盲鉴别算法. 2012年, Muhammad等[7]结合LL1
通道和 HH1 通道提出基于二阶小波变换 (Dyadic
wavelet transform, DyWT) 的盲鉴别算法, 提高了
图像块匹配的正确率.
为了提高检测率, 增强算法的鲁棒性, Bayram

等[8] 提出基于傅里叶 –梅林变换 (Fourier-Mellin
transform, FMT)的检测算法,可以检测旋转和尺度
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变换的复制 –粘贴篡改. Zhong 等[9] 提出基于

离散分析傅里叶 –梅林变换 (Discrete analytical
Fourier-Mellin transform, DAFMT) 的复制 –粘贴
篡改盲检测算法, 对高斯噪声具有较好的鲁棒性.
Zhang 等[10] 采用奇异值分解系数 (Singular value
decomposition, SVD) 和 kd 树搜索, 增强了算法
的鲁棒性和计算效率. Liu 等[11]、Mahdian 等[12]

和 Ryu 等[13−14] 应用 Hu 不变矩、blur 不变矩和
Zernike 矩, 解决了固定角度旋转不变性, 但对噪声
等鲁棒性较差.

Li 等[15] 首先提出对图像进行圆形区域分块, 并
利用极坐标谐波变换 (Polar harmonic transform,
PHT) 特征匹配, 表现出对仿射变换较好的鲁棒性.
2013年, Lynch等[16]提出一种有效的图像块扩展匹

配盲检测算法, 对弱光照变化和后处理操作有较好
的鲁棒性; 同年, Davarzani 等[17] 应用局部二进制

模式 (Local binary patterns, LBP)特征检测复制 –
粘贴篡改,但是块匹配正确率低,对模糊和 JPEG重
压缩鲁棒性较差. 2015 年, Cozzolino 等[18] 提出基

于块匹配 (PatchMatch) 的复制 –粘贴检测算法, 但
是由于仅利用了灰度信息, 对噪声的鲁棒性较差.

由于篡改目的不尽相同, 复制 –粘贴篡改可分
为两类. 1)隐蔽性复制 –粘贴篡改,即利用平滑背景
遮盖不希望存在的目标, 如图 1 (a) 所示; 2) 造成假
象类复制 –粘贴篡改, 增加原始图像中目标数量, 如
图 1 (b) 所示.

图 1 复制 –粘贴篡改分类示例 ((a) 隐蔽性复制 –粘贴

篡改图像示例; (b) 造成假象类复制 –粘贴篡改图像示例,

其中实线和虚线矩形框分别为复制和篡改区域)

Fig. 1 The exemplar of copy-move forgery classify

((a) The exemplar of covert copy-move forgery; (b) The

exemplar of spurious copy-move forgery, where solid

and dashed rectangles are copied and pasted regions.)

通过大量实验发现, 传统复制 –粘贴篡改盲检
测算法仅利用图像灰度信息, 忽略了彩色的区分能
力, 对隐蔽性篡改图像的检测率较低, 对模糊、噪
声和 JPEG 重压缩等后处理操作鲁棒性也参差不
齐. 基于此, 本文提出基于彩色 LBP (Colored lo-
cal binary patterns, CoLBP) 图像和灰度共生矩阵
(Gray level co-occurrence matrix, GLCM) 的复制
–粘贴盲鉴别算法, 该算法隐蔽性篡改图像检测率较
高, 并对模糊、噪声、JPEG 重压缩等后处理操作有

较好的鲁棒性.

1 算法描述

算法可大致分为 3 步, 如图 2 所示. 首先对待
检测图像 I(x, y) 建立彩色 LBP 纹理图像 CoLBP ;
其次对 CoLBP 图像重叠分块并提取灰度共生矩阵

特征 glcm(i); 最后, 利用改进的 kd 树和超平面划
分标记 split 方法, 快速匹配图像块, 并应用形态学
操作去除不连续的误匹配块, 精确定位复制 –粘贴
区域.

图 2 本文算法流程图

Fig. 2 The framework of proposed method

1.1 建立彩色 LBP图像

传统彩色图像特征提取方法分为两类. 1) 将彩
色图像转换为灰度图像, 但损失了彩色信息; 2) 对彩
色图像 RGB 通道分别提取, 但增加了三倍的计算
量. 彩色 LBP[19] 是图像彩色与纹理信息的融合, 既
保留了彩色图像三个通道信息, 同时提取了 LBP 纹
理特征, 使彩色信息与计算量达到平衡, 特征提取及
匹配准确率更高.

彩色 LBP 图像的建立流程如图 3 所示. 通过
对每个点 (x, y) 计算 CoLBP (x, y), 得到彩色 LBP
图像. 其中, C1,i, C2,i, C3,i 分别表示点 (x, y) 的 8
邻域中第 i 个点的 C1, C2, C3 通道值, C1,0, C2,0,
C3,0 分别表示点 (x, y) 的 C1, C2, C3 通道值.
本文选择 RGB、LAB、HSV 三个彩色模型作

为彩色 LBP 图像建立的基础, 彩色空间的选择将在
第 2.2 节中分析.
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图 3 彩色 LBP 图像建立流程图

Fig. 3 The framework of color LBP establishment

1.2 提取灰度共生矩阵特征

精确的纹理描述是隐蔽性复制 –粘贴篡改检测
的关键. 灰度共生矩阵GLCM[20]通过计算图像中一

定间距和方向的两点灰度间的相关性, 能精确描述
图像变化幅度和速度. 本文计算 CoLBP 图像块四

个方向和两类间隔距离的 GLCM 特征, 更加精准地
描述了图像块纹理特征.
本文算法设置方向 (o) 为水平方向 (0◦, o = 1),

对角线方向 (45◦, o = 2 和 135◦, o = 3) 和垂直方
向 (90◦, o = 4), 点间距 (s) 为 1 和 2, GLCM 特征
计算如下:

glcm(g1, g2) =
4∑

o=1

2∑
s=1

glcmo,s(g1, g2) (1)

其中, glcm(g1, g2) 表示在四个方向和两类间隔距离
情况下灰度值 (g1, g2) 出现频数总和. 则灰度级为 8

的 4× 4 图像块 GLCM 特征提取如图 4 所示.

图 4 GLCM 特征提取示意图 (其中实线分别表示

o = 1∼ 4, s = 1; 虚线表示 o = 1, s = 2)

Fig. 4 The diagram of GLCM feature extraction,

where solid line are respectively indicate o = 1∼ 4,

s = 1; dash line indicates o = 1, s = 2

通过 GLCM 的计算过程可知, 共生矩阵维度由
图像的灰度级决定, 一幅灰度级为 256 的图像, 可得
到 256× 256 维 GLCM 特征. 设本文选择灰度级别
为 gth, 则对第 i 图像块的 GLCM 特征进行归一化,
并记为 glcm(i).

1.3 改进 kd树图像块匹配

传统的 kd 树匹配方法通过对每个图像块从根
节点开始在树中遍历寻找, 虽然相对于穷尽算法效
率较高, 但每次遍历搜索的速度仍较慢. 因此, 本文
提出改进的 kd 树 – split 条件法快速搜索匹配图像
块. 其匹配过程如下:
步骤 1. 对每个图像块的灰度共生矩阵特征

glcm(i) 建立 kd 树;
步骤 2. 计算第 i 个图像块的 split 值, 记为

sp(i) = glcm(i).split;
步骤 3. 查找树中所有 split 值为 sp(i) 的图像

块, 将编号存入 candidate 中;
步骤 4. 计算 glcm(i) 和 glcm(candidate(j))

的欧氏距离, 距离最小且小于阈值 th, 则第 i 个图像

块和第 candidate(j) 个图像块为待匹配的图像块;
步骤 5. 利用形态学操作去除待匹配图像块中

不连续的误匹配图像块, 精确定位篡改区域.

2 算法实验

本文对 Cozzolino 等提出的 GRIP 复制 –粘贴
篡改图像库[18] 进行分类, 其中, 共有 38 幅隐蔽性复
制 –粘贴篡改图像, 42 幅造成假象类复制 –粘贴篡
改图像,尺寸为 1 024×768, 同时分别应用DCT[4]、

Zernike[14]、LBP[17] 和本文算法对图像进行检测.
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本实验的硬件环境为: 主频 2.60GHz, Intel Celeron
E3400 处理器, 3 GB 内存; 软件环境为: Windows 7
+ Matlab R2012b.

2.1 评价度量

Amerini 等[21] 提出正确检测率 (True posi-
tive rate, TPR) 和错误检测率 (False positive rate,
FPR) 度量算法的性能. TPR 为篡改图像被检测为
篡改图像的概率; FPR 表示篡改图像被检测为真实
图像的概率.

TPR =
#forgery forgery

#forgery
(2)

FPR =
#forgery original

#original
(3)

其中, #original 为待检测图像中原始图像的个
数, #forgery 为待检测图像中篡改图像的个数,
#forgery forgery 为检测结果为篡改图像并检测正
确的个数, #forgery original 为检测结果为篡改图
像但实际是真实图像的个数.

2.2 彩色空间的选择

第 1.1 节中提出采用 RGB、LAB 和 HSV 三
种模型建立彩色 LBP 图像. 如图 3 所示, 本文
将上述三种模型的三个通道分别记为 C1, C2, C3

通道, 进而对彩色图像的每个像素点 (x, y) 计算
CoLBP (x, y), 可分别得到 RGB、LAB 和 HSV 彩
色 LBP 图像, 如图 5 所示.

图 5 不同彩色模型下的彩色 LBP 图像

Fig. 5 The color LBP images on different color model

由于纹理特征没有统一的度量方法, 一般采用
提取特征后验证正确率的方法度量. 因此, 本文在
80 幅图像库中选择 40 幅图像, 并分别计算在三种
模型下的 TPR 和 FPR, 结果如表 1 所示. 通过时
间效率、TPR 和 FPR 的比较, 发现 RGB 彩色空间
在提取时间最短的情况下检测率最高, 因此选择将
RGB 彩色模型的 R、G、B 通道作为本文建立彩色
LBP 图像的三个通道.

2.3 彩色 LBP图像性能分析

传统的复制 –粘贴篡改检测算法思路是将彩色
图像转化为灰度图像后提取图像块特征, 忽略了

图像彩色信息. 因此, 本节对图像库中图像进行对
比实验, 即直接在彩色图像转换的灰度图像上提取
GLCM 特征和在彩色 LBP 图像上提取 GLCM 特

征, 验证彩色 LBP 图像的有效性. 实验结果如图 6
所示. 传统方式提取的GLCM特征在平滑区域不能
有效区分复制和粘贴区域, 而本文算法提出的融合
彩色 LBP 信息和 GLCM 特征能够有效定位复制 –
粘贴篡改区域.

表 1 彩色空间选择分析

Table 1 The analysis on color space choice

彩色空间 彩色 LBP 图像提取时间 (s) TPR (%) FPR (%)

RGB 4 95 9

LAB 5 94 11

HSV 5.5 95 10

图 6 彩色 LBP 图像的有效性实验示例 ((a) 直接在灰度图

像上提取 GLCM 特征匹配结果; (b) 本文算法匹配结果,

其中标记区域为篡改区域)

Fig. 6 The experiment on effectiveness of color LBP

((a) The matching result based on directly extracting

GLCM feature on gray image; (b) The matching

result based on our method, where marked regions

are forged regions.)

2.4 参数选择分析

2.4.1 灰度级选择

由于本文算法对局部图像块提取 GLCM 特征,
灰度变化小, 因此设带选择的灰度级别 gth 为 4, 8,
16和 32, 其 TPR和 FPR比较结果如表 2所示. 由
实验结果可知, 在灰度级别为 4 和 8 的情况下, 算
法正确检测率较低且错误检测率较高; 在灰度级别
为 16 和 32 的情况下, 算法正确检测率和错误检测
率都达到较优. 由于特征维数越高, 算法运行时间越
长, 因此, 本文选择灰度级别 gth 为 16.
2.4.2 特征距离阈值选择

特征距离阈值 th 是本文算法的重要参数, 阈
值越大, TPR 越高, 但 FPR 提升; 反之, 阈值越小,
FPR 越低, 但 TPR 会降低. 由于 GLCM 特征已归
一化处理, 因此为设待选择的特征距离阈值 th 以在

0.1∼ 1 区间, 以 0.1 为步长. 本节对 GRIP 图像库
中图像进行实验, 其 TPR 和 FPR 比较结果如图 7
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所示. 当距离阈值 th 取 0.3 时, 本文算法 TPR 最
高且 FPR 最低.

表 2 灰度级别 gth 选择

Table 2 The choice of gray level gth

灰度级别 gth 特征维度 TPR (%) FPR (%)

4 16 85 15

8 64 91 13

16 256 95 7

32 024 95 6

图 7 不同阈值下的 FPR 和 TRP 对比

Fig. 7 The FPR and TPR comparison on

different threshold

2.5 实验分析

2.5.1 隐蔽性复制−−−粘贴实验
隐蔽性复制 –粘贴篡改检测是图像篡改研究的

难点[18], 是本文解决的重点问题. 本节对 GRIP 图
像库中 38 幅隐蔽性复制 –粘贴篡改图像进行检测,
DCT[4]、Zernike[14]、LBP[17] 和本文算法检测结果

及彩色 LBP 图像如图 8 所示. 由实验结果可知, 本
文算法较 DCT[4]、Zernike[14]、LBP[17] 相比, 能精
确定位隐蔽性复制 –粘贴篡改区域.
2.5.2 造成假象类复制−−−粘贴实验

为验证本文算法的综合性能, 对 GRIP 图像库
中 42 幅造成假象类复制 –粘贴篡改图像进行实验.
DCT[4]、Zernike[14]、LBP[17] 和本文算法检测结果

及其彩色 LBP 图像示例如图 9 所示. 由实验结果
可知, 本文算法和 LBP[17] 能够较精确定位复制 –粘
贴篡改区域, 而 DCT[4] 和 Zernike[14] 表现较差.
2.5.3 后处理操作实验

1) 噪声鲁棒性实验
噪声是图像的固有性质, 但在传输过程中, 噪声

的增大严重影响了人们对图像的感知. 本节对图像
库中图像分别添加不同信噪比的高斯白噪声, 信噪
比越大, 噪声越小. 本节对 GRIP 图像库添加 40 dB
和 80 dB 高斯噪声, 实验结果示例如图 10 所示.

图 8 隐蔽性复制 –粘贴篡改检测结果示例 ((a), (g) 隐蔽性复制 –粘贴篡改图像; (b), (h) 彩色 LBP 图像;

(c), (i) DCT[4] 算法检测结果; (d), (j) Zernike[14] 算法检测结果; (e), (k) LBP[17] 算法检测结果; (f), (l) 本文算法

检测结果. 其中, (a), (g) 实线和虚线框分别表示复制和粘贴区域; (c)∼ (f), (i)∼ (l) 标记区域为算法检测篡改区域)

Fig. 8 The exemplar results on covert copy-move forgery detection ((a), (g) Covert copy-move forged images;

(b), (h) Color LBP images; (c), (i) The results based on DCT[4]; (d), (j) The results based on Zernike[14];

(e), (k) The results based on LBP[17]; (f), (l) The results based on our method. Where (a), (g) solid and

dashed rectangles are copied and pasted regions; (c)∼ (f), (i)∼ (l) marked regions are detected forged regions.)
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图 9 造成假象类复制 –粘贴篡改检测结果示例 ((a), (g) 造成假象类复制 –粘贴篡改图像; (b), (h) 彩色 LBP 图像;

(c), (i) DCT[4] 算法检测结果; (d), (j) Zernike[14] 算法检测结果; (e), (k) LBP[17] 算法检测结果; (f), (l) 本文算法

检测结果. 其中, (a), (g) 实线和虚线框分别表示复制和粘贴区域; (c)∼ (f), (i)∼ (l) 标记区域为算法检测篡改区域)

Fig. 9 The exemplar results on spurious copy-move forgery detection ((a), (g) Spurious copy-move forged images; (b),

(h) Color LBP images; (c), (i) The results based on DCT[4]; (d), (j) The results based on Zernike[14]; (e), (k) The results

based on LBP[17]; (f), (l) The results based on our method. Where (a), (g) solid and dashed rectangles are copied and

pasted regions; (c)∼ (f) marked regions are detected forged regions; (i)∼ (l) green regions are detected forged regions.)

图 10 添加 80 dB 高斯噪声实验结果

Fig. 10 The results of adding Gaussian noise with 80 dB

2) 模糊鲁棒性实验
为了隐藏篡改边缘, 篡改图像一般会添加模糊

弱化篡改区域边缘信息. 本节对 GRIP 图像库添加
平滑窗口尺寸 (w)、方差 (σ) 不同的高斯模糊, 实验
结果如图 11 所示. 添加高斯模糊 ([w, σ]) 为 [3, 1]
和 [5, 2] 下, DCT[4]、Zernike[14]、LBP[17] 和本文算

法的受试者工作特征 (Receiver operating charac-
teristic, ROC) 曲线如图 12 (b) 所示.

3) JPEG 重压缩鲁棒性实验
为降低图像的传输成本, JPEG 重压缩是对

图像的二次处理. 本节对 GRIP 图像库添加质
量因子的 JPEG 重压缩, 实验结果如图 12 所示.
添加质量因子为 60 和 90 的 JPEG 重压缩下,
DCT[4]、Zernike[14]、LBP[17] 和本文算法的 ROC
曲线如图 12 (c).
本节对图像库噪声、模糊和 JPEG 重压缩

的性能进行分析. 由图 10∼ 12 可知, DCT[4] 和

Zernike[14] 对噪声和模糊的鲁棒性较差, 对 JPEG
重压缩鲁棒性较好; LBP[17] 对噪声和模糊的鲁棒

性较好, 但是对 JPEG 重压缩鲁棒性较差; 本文算
法后处理操作的鲁棒性较好, 并能精确定位复制 –
粘贴篡改区域. 统计结果如图 13 所示, 本文算法
在隐蔽性复制 –粘贴篡改不同程度的后处理操作
中, ROC 曲线下面积 (Area under curve, AUC) 较
DCT[4]、Zernike[14]、LBP[17] 算法相比面积更大,性
能更优, 并在噪声、模糊和 JPEG 重压缩中表现出
良好的鲁棒性.

2.6 算法性能分析

存在相似的目标的真实图像易被检测为篡改图

像, 这也是复制 –粘贴篡改检测算法的难点[22]. 为
全面验证算法性能, 选取 10 幅存在相似目标的真实
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图 11 添加高斯模糊 ([3, 1]) 实验结果

Fig. 11 The results of adding Gaussian blur ([3, 1])

图 12 添加压缩因子 90 的 JPEG 重压缩实验结果

Fig. 12 The results of adding JPEG compression with quality factor 90

图 13 后处理操作 ROC 曲线图 ((a)∼ (c) 分别为添加不同程度的高斯白噪声、高斯模糊和 JPEG 重压缩的 ROC 曲线)

Fig. 13 The ROC curves of post-processing operations (Where (a)∼ (c) are adding different degrees of

Gaussian noise, Gaussian blur, and JPEG compression.)

图像. 通过实验发现, 本文算法对该类真实图像的鲁
棒性较高, 没有出现误检测, 如图 14 所示.

3 结论

本文提出基于彩色 LBP 图像基础上提取
GLCM 特征的隐蔽性复制 –粘贴盲鉴别算法, 是
彩色信息、LBP 与GLCM的多重融合, 更加有效地
检测隐蔽性复制 –粘贴篡改. 通过实验证明, 本算法
与DCT、Zernike、LBP 相比, 对隐蔽性篡改图像检
测率较高, 并对模糊、噪声和 JPEG 重压缩后处理

操作有较好的鲁棒性.

图 14 存在相似目标的真实图像示例

Fig. 14 The exemplar of authentic images with

similar but genuine objects
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