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用于版权保护与内容认证的半脆弱音频水印算法

王向阳 1, 2 祁 薇 1

摘 要 提出了一种可同时用于版权保护与内容认证的半脆弱数字音频盲水印算法. 该算法具有以下特点: 1) 结合音频自身

特性, 不仅能够自适应划分音频数据段, 而且能够智能调节水印嵌入强度, 增强了数字音频水印的鲁棒性; 2) 能够同时进行数

字音频的版权保护与内容认证, 并可大致确定篡改发生区域. 仿真实验表明, 文中算法不仅具有较好的不可感知性, 而且对常

规处理具有较好的鲁棒性, 同时能够对替换等恶意篡改作出报警并确定被篡改位置.
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A Semi-fragile Audio Watermarking for Copyright Protection

and Content Authentication

WANG Xiang-Yang1, 2 QI Wei1

Abstract Semi-fragile watermarking methods aim at detecting unacceptable malicious manipulations, while allowing

for acceptable regular manipulations such as lossy compression. In this paper, a semi-fragile audio watermarking algorithm

for copyright protection and content authentication is proposed. The features of the proposed algorithm are as follows:

1) The original audio signal can be adaptively divided, and the watermark depth can be intelligently adjusted according

to human auditory masking and local audio character; 2) The copyright protection and content authentication for digital

audio can be utilized simultaneously. Experimental results show that our semi-fragile audio watermarking scheme is not

only inaudible and robust against various common images processing, but also fragile to malicious modification. Especially,

it can detect effectively the tampered regions.
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1 引言

作为数字音频作品知识产权保护的一种有效手

段, 数字音频水印技术已成为国际学术界研究的一
个热点. 半脆弱音频水印技术结合了鲁棒音频水印
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技术与脆弱音频水印技术的优点[1]. 与鲁棒音频水
印相似, 半脆弱音频水印可以在一定程度上容忍施
加于含水印 (利用半脆弱水印技术) 数字音频上的常
见信号处理操作 (如叠加噪声、低通滤波、MP3 压
缩等). 与脆弱音频水印相似, 半脆弱音频水印能够
对恶意篡改做出报警反应且具有定位篡改区域的能

力. 显然, 半脆弱音频水印技术在网络时代具有更重
要的应用价值[2].

近年来, 数字音频水印技术研究取得了很大进
展, 并陆续提出了一系列优秀的数字音频水印嵌入
方案[3∼5]. 赵等[6] 给出了一种基于固定量化步长的

混合域数字音频水印嵌入算法. 全等[7] 以改进的心

理声学模型为基础, 提出了小波包变换域脆弱型音
频水印算法.

以上分析表明, 尽管数字音频水印技术研究已
日益受到重视, 但可同时用于版权保护与内容认证
的半脆弱音频水印算法研究尚未见报道.
本文以二值图像作为水印信号, 提出了一种可

同时用于版权保护与内容认证的半脆弱数字音频盲

水印算法. 该算法不仅具有较好的不可感知性, 而且
对常规处理具有较好的鲁棒性, 同时能够对替换等
恶意篡改作出报警并确定被篡改位置.
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2 水印信号的嵌入

假设原始数字音频信号为 A = {a(i), 0 ≤ i <

Length}. 二值水印图像为W = {w(i, j), 0 ≤ i <

M, 0 ≤ j < N}. 其中, w(i, j) ∈ {0, 1} 代表二值水
印图像的第 i 行、第 j 列象素值. 半脆弱音频水印嵌
入方案 (关键步骤) 可描述如下 (参见图 1).

图 1 数字水印嵌入原理

Fig. 1 The principle of watermark embedding

2.1 预处理

为了消除二值水印图像的像素空间相关性, 本
文引入 Arnold 变换[3], 将二值水印图像W 置乱加

密为安全水印矩阵W1.
为了有效克服由 MP3 压缩等攻击所引起的解

压缩的数字音频文件长度与原始数字音频文件长度

不等的问题, 我们采用对M 个音频数据段的长度做

自适应调整.

2.2 水印信号的嵌入

为了提高数字水印的嵌入与检测速度, 本算法
将采用逐行嵌入水印信号的策略, 即每个音频数据
段将嵌入二值水印图像的一行水印信息.

1) 音频数据段的离散小波变换 (DWT). 对
音频数据段 A(i) 进行 H 级小波变换, 并得到小
波系数 A(i)H , D(i)H , D(i)H−1, · · · , D(i)1. 其中,

A(i)H 为音频段 A(i) 小波变换的第 H 级近似分量;
D(i)1, · · · , D(i)H−1, D(i)H 分别为音频段 A(i) 小
波变换的第 1 ∼ H 级的细节分量.

2) 近似分量的离散余弦变换 (DCT). 考虑到小
波变换域的近似分量能够有效抵御各种干扰, 这里
选择 H 级小波变换的近似分量 A(i)H 进行 DCT,
得到 A(i)HC 来完成水印的嵌入.

3) 水印信号的嵌入. 本文采用量化策略, 将水
印信息嵌入到 DCT 域的低中频部分, 即量化调制
前 N 个 DCT 系数 (N 为二值水印图像的宽度). 量
化规则如下

a(i, j)HC =





IQ(a(i, j)HC)× S(i, j) + S(i, j)/2,

如果 Q(a(i, j)HC) = w1(i, j)

IQ(a(i, j)HC)× S(i, j)− S(i, j)/2,

如果 Q(a(i, j)HC) 6= w1(i, j)
(1)

其中, 0 ≤ i < M , 0 ≤ j < N , S(i, j) 表示第
i 个音频数据段内第 j 个 DCT 系数的量化步长,
IQ(a(i, j)HC) = ba(i, j)HC/S(i, j)c (b c 为向下取
整函数), Q(a(i, j)HC) = mod (IQ(a(i, j)HC), 2)
(mod 是取模运算).

4) 量化步长的选取. 为了克服均匀量化方案存
在的不足, 本文给出了量化步长的自适应确定方法,
其主要基于如下事实：a) 根据听觉时域掩蔽特性,
高能量音频段所发生的较大畸变难以被察觉, 故可
有较大的量化步长值; b) 由小波分解理论, 若原始
音频段能量较大, 则其近似分量 A(i)H 和细节分量

D(i)H 的能量也较大, 且 A(i)H 与 D(i)H 具有相同

的数量级；c) 根据听觉频域掩蔽特性, 大幅度频率
分量的改变不易被感知, 故可有较大的量化步长.

本文选取的第 i 个音频数据段A(i) 内第 j 个系

数 a(i, j)HC 的量化步长 S(i, j) 为

S(i, j) = 2blog2(|a(i,j)HC |·S0(i))c (2)

这里, 0 ≤ i < M , 0 ≤ j < N , 并且

S0(i) =

L/2H−1∑
j=0

|d(i, j)H |

L/2H
, (0 ≤ i < M) (3)

其中 d(i, j)H 表示细节分量 D(i)H 内小波系数.
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2.3 逆 DCT, 逆 DWT

对嵌入水印后的音频数据段 A′(i)HC (0 ≤ i <

M) 做逆 DCT, 以 A′(i)H 代替 A(i)H 并进行H 级

逆 DWT, 最终得到整个含水印音频信号 A′.

3 水印信号的抽取

本文讨论的半脆弱音频水印算法属于盲水印算

法, 即提取数字水印信号时不需要原始音频载体的
参与. 数字水印的提取过程如下：

1) 按照嵌入过程相同的操作, 对待检测的数字
音频信号 A∗ 做分段处理, 并作调整.

2) 对音频数据段 A∗(i) (0 ≤ i < M) 进行H 级

DWT, 得到小波系数 A∗(i)H .
3) 对音频数据段小波域的近似分量 A∗(i)H 做

DCT, 得到 A∗(i)HC .
4)按照第 2.2节步骤 4),计算量化步长 S(i, j)∗,

并提取水印信息, 提取公式为

w′
1(i, j) = ba∗(i, j)HC/S(i, j)∗c mod 2

(0 ≤ i < M, 0 ≤ j < N)
(4)

5)对所提取出的水印信息W ′
1 进行逆置乱加密,

便可得到二值水印图像W ∗.

4 版权信息的判断与恶意篡改的认证

设 W1 是置乱原始水印 W 而得到的二值水印

矩阵, W ′
1 为从接收到含水印音频信号 A′ 中提取出

的二值水印矩阵 (未经过逆置乱加密), 则版权信息
判断与恶意篡改认证的步骤为:

1) 定义篡改矩阵 Ŵ1 (篡改矩阵 Ŵ1 中元素为 1
的区域意味着该区域可能被篡改)

Ŵ1 = W ′
1 ⊕W1 (⊕ 为异或运算) (5)

2) 对篡改矩阵 Ŵ1 进行去噪. 实验结果表明, 可
以通过篡改矩阵 Ŵ1 确定篡改发生位置, 但对待检
测音频实施MP3 压缩等常规处理操作后, 由 Ŵ1 所

确定出的篡改发生区域呈均匀分布或随机分布 (即
算法会在数字音频未遭受恶意攻击的情况下产生报

警). 为此, 本文采用四邻域估计方法对篡改矩阵 Ŵ1

进行了去噪, 以消除恶意攻击误报 (包括虚警和漏
警) 影响.

3) 计算音频数据段的篡改比率. 根据音频数据
段与篡改矩阵的对应关系 (如图 2 所示), 我们可以
将音频数据段 A(i) 的篡改比率定义为 r(i)

r(i) =

N−1∑
j=0

ŵ1(i, j)

N
(6)

其中, ŵ1(i, j) ∈ Ŵ1 (Ŵ1 已经过去噪处理), N 为水

印图像的列数.

图 2 音频数据段的篡改检测

Fig. 2 Audio segment tamper detection

4) 适当选取检测阈值 T , 进行音频段的版权信
息判断与恶意篡改认证. 规则如表 1 所示.

表 1 判断认证规则

Table 1 Judgement authentication regulation

条件 结果

r(i) = 0 音频数据段未遭受任何攻击

r(i) ≤ T 音频数据段已遭受常规处理攻击

r(i) > T 音频数据段已遭受恶意篡改攻击

此外, 为了全面刻画数字音频的篡改程度, 可进
一步定义被篡改音频段数 Rnum 和整个数字音频的

篡改程度 Rtotal, 即

Rnum =
m−1∑
i=0

q(i)

q(i) =

{
1, 如果 r(i) > T

0, 如果 r(i) ≤ T

Rtotal = Rnum/M

(7)

其中, M 为二值水印图像的高度, r(i) 为音频数据
段 A(i) 的篡改比率.
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5 仿真实验

为了验证本文算法的高效性, 以下给出了抗攻
击能力测试及篡改定位能力的实验结果, 并与相关
算法进行了对照. 实验中, 选用的原始音频载体为采
样频率为 44.1 kHz, 分辨率为 16 比特, 长度为 9.75
秒的单声道数字音频信号. 数字水印采用了 64× 64
的二值图像. 小波变换采用了常见的 Daubechies-1
小波基. 小波变换级数为 H = 3. 检测阈值选取
T = 0.1. 本文还利用被篡改音频段数 Rnum 和数字

音频的篡改程度 Rtotal 对整个数字音频的篡改情况

进行描述.

5.1 抗攻击能力测试

为了检测算法的鲁棒性, 仿真实验分别对本文
算法及文献 [6] 算法的含水印音频信号进行了一系
列常规攻击. 表 2 给出了几种算法的抗常规攻击能
力对照结果.

文献 [7] 等所提出的完整性认证方案, 虽然可以
进行数字音频的篡改定位, 但它们均无法抵抗常规
攻击, 即均无法有效区分常规攻击与恶意攻击. 为
了检测本文算法抵抗常规处理与恶意篡改的联合攻

击能力, 仿真实验对篡改后的含水印音频信号进行
一系列攻击, 表 3 给出了本文算法的抗联合攻击能

力对照结果. 不难看出, 本文方法仍具有较好的鲁棒
性.

5.2 内容认证与篡改定位能力测试

为了检测本文算法的内容认证与篡改定位能力,
我们首先对含水印音频信号进行了恶意篡改, 然后
进一步对其进行常规信号处理攻击. 表 4 (见下页)
给出了四种情况下的篡改矩阵 Ŵ1、篡改音频段数

Rnum 和整个数字音频的篡改程度 Rtotal. 其中, 四
种情况分别为含水印音频、经过常规处理的含水印

音频、经过篡改的含水印音频、经过常规处理与篡

改的含水印音频. 图 3 给出了篡改定位结果 (经过
篡改的含水印音频).

图 3 篡改后的含水印音频信号的篡改定位结果

Fig. 3 Tamper region locating of the tampered digital

watermarking audio

表 2 数字水印对常规攻击的抵抗能力

Table 2 The watermark detection results for various attacks

攻击
峰值信噪比 (PSNR) 归一化相关系数 (NC)

文献 [6] 算法 本文算法 文献 [6] 算法 本文算法

未攻击 51.4854 50.6497 1.0000 1.0000

重采样 30.4207 30.4134 0.8356 0.9190

重量化 45.3476 45.2952 0.9726 0.9991

加白噪声 45.6669 44.7293 0.9186 0.9991

MP3-64 kb 50.3612 49.6058 0.3707 0.9944

MP3-56 kb 49.523 48.9140 0.3726 0.9872

低通滤波 36.6745 36.6447 0.3771 1.0000

表 3 数字水印对联合攻击的抵抗能力

Table 3 The watermark detection results for complex attacks
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表 4 内容认证与篡改定位结果

Table 4 The results of content authentication and tampered region locating

实验数据表明, 本文算法不仅对恶意篡改具有
脆弱性, 而且可以通过篡改矩阵 Ŵ1 大致确定发生

篡改的位置 (见图 3), 同时还能给出整个数字音频的
篡改程度 (如表 4 中的 0.1875).

6 结论

本文以听觉掩蔽特性与数字音频局部相关特性

为基础, 提出了一种可同时用于版权保护与内容认
证的半脆弱数字音频盲水印算法. 实验结果表明, 本
文算法不仅具有较好的不可感知性, 而且对常规处
理具有较好的鲁棒性, 同时能够对替换等恶意篡改
作出报警并确定被篡改位置. 此外, 该方案还具有计
算简单、容易实现等优点, 这大大扩展了其应用范
围.
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