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网络时延在线估计技术与控制器的

协同设计

邵奇可 1 俞 立 1 张贵军 1

摘 要 通过在数据包中附加路由信息, 利用路由跟踪的策略, 确定数

据包到达目标节点所经过的路由器的数量, 以此给出网络诱导时延的在

线估计方法, 从而较好地克服了利用时间戳方法测量网络传输时延时所

产生的远程节点与本地节点之间的时间同步问题. 通过对引入的数据包

路由信息的设置和网络路由瓶颈的分析, 给出数据包传输周期的下确界

和一种简单的数据丢包的判别方法. 最后给出控制器的协同设计步骤,

实验研究验证了本文方法的有效性.
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Abstract An online evaluation technology for network in-

duced time delay by redesigning the application protocol with-

out any additional apparatus is proposed in this paper. Firstly,

a computational method for network-induced time delay online

evaluation and a lower bound on the transmission period are

achieved by using automatic route trace technology (ARTT).

Secondly, a simple decision-making for the data packet dropout

is also discussed. Finally, the controller co-design is described.

The effectiveness of the proposed schemes is validated by exper-

iments.
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1 引言

网络控制系统 (Networked control system, NCS) 是一

种将传感器、执行器和控制器等单元通过通信网络闭环的实

时控制系统. 由于网络带宽有限, 信息的传送不可避免地产

生时延, 这样的时延称为网络诱导时延. 时延的存在会使得

系统性能变差, 严重的甚至会影响到系统的稳定性. 同时由

于网络诱导时延的随机性和不确定性, 使得网络控制系统的

分析和设计变得非常困难, 而网络诱导时延的检测恰恰又是

网络控制系统分析与设计的基础[1].

目前, 针对网络诱导时延的检测技术普遍采用时间戳

(Time-stamped protocol) 方法, 通过在数据包中加入时间信

息来计算信息的传输延时[2, 3]. 然而, 这种方法要求网络控
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制系统的各个节点时钟严格同步, 否则就会带来较大的测量

误差. 虽然可以通过引入网络时钟同步器来保证各个节点的

时钟同步, 但不可避免地增加了控制系统的硬件投入. 因此,

如何利用通信网络的特性, 在线估计网络诱导时延已成为网

络控制系统研究的一个重要方向[1]. 文献 [4] 在 CANBUS 环

境下通过设置信息传输的优先级, 利用得到的第 k 个采样值

的延时来在线估计第 k + 1 个采样值的延时, 并设计出相应

的控制器, 取得了较好的控制效果. 类似的研究还有文献 [5].

但是, 这类方法对于一类无传输优先级的网络如以太网, 第 k

个采样值时延的确定就会带来较大的误差. 因此对于这类网

络, 文献 [4, 5] 中的方法就很难直接应用. 另一方面从系统实

施的角度看, 由于 CANBUS 的技术复杂、成本高等弊端也

进一步限制了其应用范围[6].

本文针对目前应用最广泛的以太网[7], 提出一种基于以

太网的时延在线估计技术 (Automatic route trace technol-

ogy, ARTT) 及控制器的协同设计方法. 相比于时间戳的方

法, 本文提出的方法具有如下几个优点：1) 较好地克服了利

用时间戳方法测量网络诱导时延所带来的远程节点与本地节

点之间的时钟同步问题; 2) 由于对信息的传输进行了路由的

跟踪, 可以方便的判断数据包的丢失.

2 ARTT 时延在线估计技术

ARTT 技术通过在数据包中增加 ICMP 包头, 类似于时

间戳方法, 每个数据包包括：采样值, 控制器的输出值, 检验

码等信息, 本地节点与远程控制器的数据包结构如图 1 所示.

已有研究表明传输过程中数据包的网络诱导时延主要表现在

传输过程中数据包在路由器 (交换机) 的缓冲队列上的等待

时延[8]. 因此可以用式 (1) 和 (2) 分别估计数据包在路由器

上的最大、最小等待时延.

τmax =

nX
i=1

τ i
max =

nX
i=1

(δi +
8p(βi + 1)

ηi
) (1)

τmin =

nX
i=1

τ i
min =

nX
i=1

(δi +
8p

ηi
) (2)

其中的 τ i
max 和 τ i

min 是数据包通过第 i 个路由器的最大、最

小时延. n 表示数据包在传输过程中经历的路由器个数. p

表示数据包的大小, 单位为 byte/s, δi 表示第个路由器处理

时间；βi 表示第 i 个路由器缓冲区的所缓存的数据包的个

数；ηi 表示第 i 个路由器的传输带宽, 单位为 bit/s. 因此, 如

果数据包在传输过程中经历的路由器的带宽和所配置的缓冲

区的大小都相同并且数据包传输过程中无丢包现象, 则数据

包从源节点到目标节点的网络诱导时延的估计可以转换为计

算数据包在传输过程中所经历的路由器的数量, 然后通过式

(2) 和 (3) 在线估计时延的大小. 另一方面, 由 TCP/IP 协议

可知, 数据包每通过一个路由器, TTL 的值就会减 1. 因此,

利用 ARTT 数据包结构, 通过对 ICMP 报头 TTL(Time to

live) 字段设置合适的值, 可以利用以下式 (3) 和 (4) 在线估

计数据包传输的网络诱导时延.

τmax =

JX
i=1

τ i
max =

JX
i=1

(δi +
8p(βi + 1)

ηi
) (3)

τmin =

JX
i=1

τ i
min =

JX
i=1

(δi +
8p

ηi
) (4)

其中 J = (Ns
TTL −Nc

TTL), Ns
TTL 表示源节点的 TTL 的值,

Nc
TTL 表示目标节点的 TTL 的值.

图 1 ARTT 数据包结构

Fig. 1 Structure of data packet from client and server in

ARTT protocol

3 ARTT 数据传输丢包判据

由于 TCP/IP 协议是可靠的面向连接的传输协议, 因此

当数据包的 TTL 的值等于零时, 路由器会自动的丢弃该数

据包, 并且利用重传机制, 要求源节点重新传输. 从控制器的

角度看, 数据包在传输过程中就发生了丢包现象. 因此, 利用

ARTT 技术通过预先设置合适的 TTL 值就可以方便地判别

数据包的丢失现象.

定理 1. 如果目标节点所接收到的数据包的 TTL 值满

足以下条件, 则数据包在传输过程中没有发生丢包现象.

∆NTTL ∈ [τmin/(δi +
8p(βi + 1)

ηi
), τmax/(δi +

8p

ηi
)] (5)

证明. 假设 τ 是源节点到目标节点的网络诱导时延, Ξ

是数据包在整个传输过程中所经历过的路由器处理的平均时

间. 则

∆NTTL = τ/Ξ , τmin ≤ τ ≤ τmax (6)

δi + (8p/ηi) ≤ Ξ ≤ δi + 8p(βi + 1)/ηi (7)

所以

τmin/(δi +
8p(βi + 1)

ηi
) ≤ τmin/Ξ ≤ ∆NTTL (8)

∆NTTL ≤ τmax/Ξ ≤ τmax/(δi +
8p

ηi
) (9)

由式 (8) 和 (9) 易知式 (5) 成立. ¤

4 控制器协同设计

通过以上分析可知, 如果接收到的数据包的 TTL 值满

足条件 (5), 并且系统在传输过程中仅仅传输周期性的实时数

据 (采样值、控制器的输出), 则可以利用式 (3) 和 (4) 来估

计系统的网络诱导时延 τ , 并且满足: τ ∈ [τmin, τmax]. 然而

在网络控制系统中, 所传输的数据类型不仅仅是周期性的实

时数据还包括其他非周期性的数据, 如命令信息, 报警信息

等[1]. 因此在 ARTT 技术上, 对于系统的传输周期必须有一

定的限制.

4.1 传输周期的下确界

定理 2. 如果系统传输周期的下确界 T0min 满足以下条

件

T0min = max(
8(S + E(N)Sr)

ηi
, h) (10)

则利用 ARTT, 控制系统的网路诱导时延 τ ∈ [τmin, τmax].

其中 S 是周期性数据的数据包大小. Sr 是在一个采样周期

内非周期性数据期望通过路由器 i 的数据包大小. E(N) 是
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在一个采样周期内非周期性数据期望通过路由器 i 的数据包

的个数. h 是非网络环境下的控制系统的采样周期.

证明. 假设 ri 是周期性数据在未发生数据丢包的情况下

在第 i 个路由器的通过率. 则 ri 满足

ri = min(
ηi

8ETi
, 1) (11)

其中 ETi 表示单位时间内达到路由器带宽瓶颈的数据

包大小. 因此 ETi = S/T + f(t)/T , 其中 T 表示系统的传

输周期, f(t) 指 T 时间内, 非周期性数据到达路由器 i 的数

据包大小. 假设非周期性数据到达路由器 i 的时间 ti 满足

Poisson 分布. 因此, 为了使数据包在传输过程中不发生丢包

现象, 则 ETi 必须小于路由器的带宽. 即满足

T0min =
h

ri
= max(

8h(S/h + f(t)/h)

ηi
, h) (12)

又因为非周期性数据到达路由器 i 的时间 ti 满足 Poisson 分

布, 所以
PN

i=1 ti ≈ T0min 并且 f(t) = E(N)Sr 因此

E(N) =

∞X
m=1

P (N = m)×m

= 1× P (N = 1) + · · ·+ m× P (N = m) + · · ·
= λh

h!
e−λ + · · ·+ m× (mλ)h

h!
e−mλ + · · ·

=

+∞X
m=1

m× (mλ)h

h!
e−mλ

(13)

考虑到在实际应用中m 值是有限的, 因此

E(N) =

nX
m=1

m× (mλ)h

h!
e−mλ (14)

故式 (10) 成立. ¤

4.2 控制器的协同设计

通过以上分析, 易知网络环境下, 如果系统的传输周期

满足定理 2 的条件, 则网络诱导时延 τ ∈ [τmin, τmax], 因此

可以利用 τ = (τmin + τmax)/2 来近似估计系统的网络诱导

时延, 并且随着系统传输周期的增加, τ 的估计误差会进一步

的减小. 然而已有研究表明, 对于增大系统的传输周期, 会导

致系统的控制性能变差, 甚至不稳定[2,9∼11]. 因此, 网络环境

下控制器的设计有必要根据系统的性能, 网络的特性进行协

同设计, 下面给出控制器的协同设计的步骤:

步骤 1. 根据式 (10) 选择合适的 T 和 h;

步骤 2. 利用 ARTT 技术, 利用式 (3) 和 (4) 在线估计

网络诱导时延的最大、最小界;

步骤 3. 利用 ARTT 技术和定理 1, 离线分析时延的分

布特性和数据丢包特性, 进而选择合适的时延计算方法;

步骤 4. 选择合适的控制器补偿策略.

根据文 [1, 12], 如果系统的网络诱导时延小于系统的采

样周期, 式 (15) 的连续时不变系统可以转换成式 (16) 的离

散时间系统.

ẋ(t) = Ax(t) + Bu(t)

y = Cx(t)
(15)

其中,

x(0) = x0 6= 0

xk+1 = Φxk + Γ0(τk)uk + Γ1(τk)uk−1

yk = Cxk

(16)

其中 Φ = eAh, Γ0(τk) =
R h−τk

0
eAsBds, Γ1(τk) =R h

h−τk
eAsBds. τk ∈ [τmin, τmax] 由式 (3) 和 (4) 计算. 根

据控制器的协同设计步骤, 首先选择合适的 T 和 h, 取

τ̄k = τ̄sc
k + τ̄ ca

k , 然后通过离线实验, 发现 τ̄ ca
k ≈ 0.4τ̄sc

k , 因此

可以根据实际应用忽略, 所以, τk = τ̄sc
k = (τmin + τmax)/2.

根据文献 [3] 利用MPC, 定义系统的性能指标函数如下

min
{uk,···,uk+n}

{
i=pX
i=1

‖ yp
k+i − yr

k+i ‖2} (17)

其中 yr
k+i 为系统期望的参考轨迹. 为谈论方便, 假设系统

的参考轨迹为系统的设定值 yset, 即 yr
k+1 = yr

k+2 = · · · =

yr
k+p = yset. yp

k+i 为系统预测输出轨迹. 可以利用式 (18)来

计算系统的最优轨迹.

Â =

2
6666664

Ξ0 0 · · · 0

· · · · · · · · · · · ·
Ξ1 Ξ2 · · · Ξ3

· · · · · · · · · · · ·
Ξ4 Ξ5 · · · Ξ6

3
7777775

(18)

其中 Ξ0 = a1 − CΓ̄1

Ξ1 = an+1 − CΓ̄1Φ
n−1(1− Φ)

Ξ2 = an − CΓ̄1Φ
n−2(1− Φ)

Ξ3 = a1 − Γ̄1

Ξ4 = ap − CΓ̄1Φ
p−2(1− Φ)

Ξ5 = ap−1 − CΓ̄1Φ
p−3(1− Φ)

Ξ6 = ap−n − CΓ̄1Φ
p−n−2(1− Φ)

Φ = eAh, Γ̄1 = Γ1(τk). Â = A − ∆A. ∆A 是修正

矩阵, 可以利用下面规则通过系统的单位阶跃响应系数

a1, · · · ai, · · · , ap 得到.

a1 −→ a1 − CΓ̄1

ai −→ ai − CΓ̄1Φ
p−n−2(1− Φ), i ≥ 2

(19)

需要说明的是 Â 没有必要在每个采样时刻都进行更新,

除非时延分布特性具有较好的模型, 在这种情况下, 可以通

过预测时延来改变 Â 矩阵.

5 实验

通过校园网利用自行开发的基于校园网的远程控制软件

对实验室三阶水槽控制系统分别进行远程控制实验. 系统

软件运行环境为：Windows 2000/WindowsXP, SQLServer

7.0. 实验结果如图 2 所示. 图 3 给出利用 ARTT 技术和

Time-Stamped 技术得到的网络诱导平均时延. 表 1 为实验

条件.

对象的模型如下

G(s) =
1.1524s + 0.5767

s2 − 0.4657s− 0.4834
(20)
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表 1 实验条件

Table 1 Experimental conditions

ηi βi σi p(s) m λ Sr h T0min

10mbits 50 0.1ms 50 bytes 1 0.1 10 bytes 50ms 50ms

图 2 实验结果

Fig. 2 The experimental result based on delay on-line

evaluation using ARTT

图 3 网络诱导时延

Fig. 3 Average of Ethernet delay online evaluation by

different technology

6 结论

本文通过在数据包中附加路由信息, 利用路由跟踪的策

略, 确定数据包到达目标节点所经过的路由器的数量, 以此

给出网络诱导时延的在线估计方法, 从而较好的克服了利用

时间戳方法测量网络传输时延所带来的远程节点与本地节点

之间的时钟同步问题. 进而, 通过对引入的数据包路由信息

的设置和网络路由瓶颈的分析, 给出网络传输周期的下确界

和一种简单的数据丢包的判别方法. 最后给出相应的时延补

偿控制策略. 通过实验进一步表明本文方法的可行性.
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