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一种新的自适应半脆弱水印算法

王向阳 1,2 陈利科 1

摘 要 提出了一种基于图像内容的自适应半脆弱数字水印算法．该算法首先结合梯度分割阈值选取策略, 自适应抽取图像

内容特征并作为水印信息；然后利用载体图像邻域特性自适应确定量化步长, 并通过量化调制小波系数嵌入数字水印；最后通

过比对提取出的水印信息与重新抽取出的图像内容特征, 实现对待检测图像的完整性检验和篡改定位．仿真实验证明, 该自适

应半脆弱图像水印算法不仅具有较好的篡改检测与定位能力, 而且具有较强的抗攻击能力.
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中图分类号 TP391

A Novel Adaptive Semi-fragile Watermarking Scheme Based on Image Content
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Abstract This paper proposes a novel semi-fragile watermarking scheme, which is robust against regular manipulations,

for image authentication. The semi-fragile watermarking scheme extracts the content feature (watermark) from the original

image by adaptively gradient partitioning, and inserts this content feature back into the image by modulating the wavelet

coefficients. To enhance the robustness and invisibility of this scheme, the adaptive quantization step is calculated according

to the local image characteristics. The integrity authentication and tamper detection are implemented by comparing the

extracted watermark and the extracted content feature. Experimental result shows that if there is no change in the

obtained image, the watermark will be correctly extracted, and thus will pass through the authentication system. This

scheme is tolerant of regular manipulations (such as JPEG2000 compression), but malicious changes of the image will

result in breaches of the watermark detection. In addition, this scheme can detect the exact locations—the illegal modified

blocks.
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1 引言

近年来, 半脆弱图像水印技术研究取得了一定
进展, 陆续提出了诸如基于鲁棒水印原理、与 JPEG
编解码器相结合、基于视觉掩模、基于量化系数等

多种半脆弱图像水印算法[1∼7]．其中, 基于内容特征
的半脆弱图像水印技术[3,5,6] 已开始引起人们注意,
该类半脆弱水印技术是通过抽取图像特征 (如图像
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的边缘特征) 生成水印信息并进行嵌入, 认证时根据
特征的相似性来判定图像是否被恶意篡改, 同时根
据相异特征位置判定篡改发生位置．基于内容特征

的半脆弱图像水印方案不仅可以有效认证恶意篡改,
而且能够容忍一定的常见信号处理操作 (如 JPEG
压缩、叠加噪声等), 同时还具有系统安全等特点．然
而, 理论分析和实验结果表明, 现有基于内容特征的
半脆弱图像水印方案不同程度地存在如下不足：1)
未能真正抽取出反映图像内容特征的信息；2) 嵌入
水印信息时, 未能充分考虑图像自身的局部相关特
性及其人眼视觉特性；3) 篡改检测能力较差；4) 鲁
棒性有待提高等．

本文提出了一种新的自适应半脆弱图像水印算

法．该算法首先结合梯度分割阈值选取策略, 自适应
抽取图像内容特征并作为水印信息；然后利用载体

图像邻域特性自适应确定量化步长, 并通过量化调
制小波系数嵌入数字水印；最后通过比对提取出的

水印信息与重新抽取出的图像内容特征, 实现对待
检测图像的完整性检验和篡改定位.

2 水印信息生成与加密

2.1 水印信息的生成

本文将在小波变换域内, 抽取图像的边缘纹理
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特征作为数字水印信息．设原始载体图像 (256 级灰
度图像) 为 I = {g(i, j), 1 ≤ i ≤ M, 1 ≤ j ≤ N}．
其中, g(i, j) 表示原始载体图像的第 i 行、第 j 列像

素灰度值．则图像的边缘纹理特征抽取过程如下：

1) 原始图像小波分解．对原始载体图像 I 实

施 L 级小波分解, 可得到 1 个第 L 级的近似子

带 (ILL
L ) 和 3L 个细节子带 (水平、垂直、对角

线)(IHL
L 、ILH

L 、IHH
L 、. . .、IHL

1 、ILH
1 、IHH

1 )．
2) 水印信息的生成．由小波分析理论知：细节

(水平、垂直、对角线) 子带是原始载体图像中边缘、
轮廓、纹理等细节信息的体现, 同时随着频率的增
加, 其越容易受到外来噪声干扰, 即稳定性越差．为
了取得数字水印图像视觉质量与抗攻击能力的良

好平衡, 本文首先随机选取 2 个第 L 级细节子带

(IHL
L 、ILH

L 或 IHH
L ) 构造出差值图像 F (以下简称 F

为原始图像的特征矩阵), 即

f(i, j) = abs(Ia
L(i, j)− Ib

L(i, j))

其中, f(i, j) ∈ F , a, b ∈ {HL,LH, HH}, i =
1, 2, · · · ,M/2L, j = 1, 2, · · · , N/2L, abs(·) 表示
绝对值操作．

然后抽取出图像的边缘纹理特征W

w(i, j) =

(
1

0

f(i, j) ≥ T

f(i, j) < T

这里, w(i, j) ∈ W , i = 1, 2, · · · ,M/2L, j =
1, 2, · · · , N/2L, T 为分割阈值．

最后再对边缘纹理特征图像进行低通滤波以消

除噪声影响, 从而得到待嵌入的数字水印图像信息
W．

不难看出, 如果分割阈值 T 较小, 则会导致图
像的边缘纹理特征不明显, 且稳定性也相对较差；而
如果分割阈值 T 较大, 则会造成图像的部分重要内
容特征丢失．另外, 不同的数字图像, 也只有采纳不
同的分割阈值 T , 才能各自达到比较好的内容特征
抽取效果．下面将结合梯度分布理论, 给出分割阈值
T 的自适应选取方法．

3) 分割阈值的自适应选取．大量实验表明, 原
始图像的灰度值变化越明显, 其特征矩阵 F 对应位

置的系数越大, 也就是说可以将特征矩阵 F 看作是

图像灰度变化 (即梯度) 的一个近似, 因此完全可以
结合图像梯度自适应确定分割阈值 (即自适应地确
定出特征矩阵 F 的分割阈值 T )．
而经过对图像梯度分布特点的观察与分析知,

不同图像的梯度直方图有着近似的分布, 如图 1 所
示．其中, A 是梯度均值, B = A + D, D 是分布函

数的标准差．另外, 大量梯度图像的分割实验还表
明, g > B 的梯度值对应着图像边界的大梯度值；而

g < B 的梯度值在梯度图像中占有大多数, 它们对
应着目标区域和背景区域所产生的大量小梯度值．

图 1 图像梯度分布曲线

Fig. 1 The image gradient curve

从理论上说, 统计量能够将样本中关于总体分
布的信息尽可能地表现出来．在概率论中, 均值是一
个描述主体集中位置的统计特征, 而标准差则是描
述主体在均值附近的密集程度的统计特征．标准差

越小, 主体的分布越集中在均值附近, 说明图像中高
梯度的位置较少, 梯度分割阈值就应相应降低；反
之, 标准差越大, 主体的分布越分散, 说明图像中高
梯度的位置较多, 梯度分割阈值就应相对提高．由于
统计量B 总是随着不同的图像样本而变化, 因此, B

所体现的信息, 其物理意义就是边界区域梯度值与
非边界区域梯度值的分水岭, 即可以利用 B 自适应

地分割边界区域梯度值和非边界区域梯度值．又由

于特征矩阵 F 可以看作是梯度图像的一个近似, 故
可以将分割阈值 T 定义为如下形式 (即自适应形式)

T = E (F ) + σ (F )

E (F ) =
1

M/2L ·N/2L

M/2LX
i=1

N/2LX
j=1

f(i, j)

σ (F ) =

vuuut 1

M/2L ·N/2L

M/2LX
i=1

N/2LX
j=1

[f(i, j)− E(F )]2

其中, E(·) 和 σ(·) 分别表示均值函数和标准差函
数．

2.2 数字水印信息的混沌加密

考虑到本文算法所采用的数字水印信息 (即图
像的边缘纹理特征) 可以公开提取, 故有必要对其
进行加密处理[8]．本文将采用 Logistic 映射产生混
沌密钥, 对数字水印信息进行加密处理, 其工作步骤
为:

1) 利用 Logistic 映射产生伪随机序列, 即

Xk+1 = µXk(1−Xk) = f(µ, Xk)



4期 王向阳等：一种新的自适应半脆弱水印算法 363

其中, 参数 1 ≤ µ ≤ 4．实验证明, 当 µ ∈ (3.9, 4.0]
时, 系统将进入混沌状态, 产生具有 0 均值、互相关
性为 0 的混沌序列, 且该序列具有白噪声的统计特
性．显然, 只要使用不同的初值 X1, 并采用不同的
参数 µ, 就可以得到不同的伪随机序列．

2) 将上述伪随机序列二值化并升维成二维掩蔽
模板M

M =
n

m(i, j) ∈ {0, 1} , i = 1, 2, · · · , M
.

2L,

j = 1, 2, · · · , N
.

2L
o

3)利用二维掩蔽模板M 加密数字水印信息 (通
过按位异或操作), 即

Ŵ = W ⊕M

这里, Ŵ 表示经过加密处理的数字水印信息．

3 数字水印嵌入

本文将采用量化调制小波系数方法, 将数字水
印信息 Ŵ (已经过加密处理) 嵌入到原始载体图像
的小波变换域内．具体步骤如下：

1) 原始载体图像的小波变换．对原始载体图像
I 实施 L 级小波变换, 可得到一系列不同分辨率及
不同方向的多个子带．为了有效进行版权保护和内

容认证, 本文选取小波变换域的低频区 (ILL
L 子带)

作为数字水印嵌入区．

2) 量化步长的选取．对基于量化的图像水印嵌
入方法来说, 量化步长 ∆ 的选取至关重要．因为量
化步长 ∆ 与水印嵌入强度密切相关, ∆ 取值越大,
数字水印鲁棒性能越好 (但同时也更容易给图像引
入失真)．选取确定量化步长 ∆ 应充分考虑图像自
身特点和人眼视觉特性．本文将以 JPEG2000 图像
压缩编码方案为基础, 结合载体图像邻域特性确定
量化步长 ∆, 即采用自适应量化策略嵌入水印信息

∆(i, j) = ln

˛̨
ILH

L (i, j)
˛̨
+
˛̨
IHL

L (i, j)
˛̨
+
˛̨
IHH

L (i, j)
˛̨

2

显然, 对原始载体图像的纹理复杂区域而言, 与待量
化小波系数处于同一分解级相邻子带 (ILH

L 、IHL
L 和

IHH
L ) 内相应位置上的小波系数相对较大, 故应有比
较大的量化步长 ∆ 值, 于是实现了嵌入强度与区域
特性的自适应．同时, 对数运算可将小波系数的指数
增长转为线性增长, 会带来更小的失真, 更加符合人
眼的视觉特性．

综合考虑 JPEG2000 编码方案与载体图像内容
特性, 本文将量化步长 ∆ 选取为

∆(i, j) = β · 2L · ln
˛̨
ILH

L (i, j)
˛̨
+
˛̨
IHL

L (i, j)
˛̨
+
˛̨
IHH

L (i, j)
˛̨

2

3) 数字水印的嵌入．用量化步长∆ 对小波系数
进行量化, 并根据量化结果修改近似子带 ILL

L 的小

波系数值, 以完成水印信息的嵌入．本文所采用的量
化嵌入方案为

ILL
′

L (i, j) = Q
“
ILL

L (i, j)
”

+ ŵ (i, j)×∆(i, j)

Q
“
ILL

L (i, j)
”

=

floor
“
round

“
ILL

L (i, j)
.
∆(i, j)

”
/2
”
× 2∆(i, j)

其中, ILL
L (i, j) 为原小波系数, ILL

′

L (i, j) 为修改后
小波系数, round(·) 为舍入取整操作, floor(·) 为截
断取整操作．

4) 逆小波变换．用含有数字水印信息的小波系
数 ILL

′

L (i, j) 代替 ILL
L (i, j), 并结合未修改的小波

系数进行 L 级逆小波变换, 便可得到含水印信息的
灰度图像 I

′
．

4 数字水印提取与图像内容认证

本文图像内容认证方案所包含的关键步骤如

下：

1)待检测图像的小波变换．对待检测图像 I∗ 实
施 L 级小波变换, 以得到一系列不同分辨率及不同
方向的多个子带．

2) 抽取待检测图像的内容特征．首先按照 2.1
节工作步骤, 结合梯度分布理论, 自适应确定分割阈
值, 并从第 L 级细节子带中抽取出待检测图像 I∗ 的
边缘纹理特征W ∗

1；然后按照 2.2 节工作步骤, 选用
同样的初值 X1 和参数 µ 生成掩蔽模板M , 对抽取
出的边缘纹理特征W ∗

1 进行混沌加密, 以得到 Ŵ ∗
1．

3) 提取数字水印信息．在小波变换域内, 从
I∗LL

L 子带中提取水印信息 Ŵ ∗
2．提取方法可以表示

为

ŵ∗2 (i, j) = mod(round
“
I∗LL

L (i, j)
.
∆(i, j)

”
, 2)

其中, mod(·, 2) 为模 2 取余操作, ŵ∗
2(i, j) ∈ Ŵ ∗

2 ,
i = 1, 2, · · · ,M/2L, j = 1, 2, · · · , N/2L, 量化步长
∆(i, j) 的计算方法参见第 3 节．

4) 生成篡改矩阵 Ŵ ∗(篡改矩阵 Ŵ ∗ 中元素为 1
的区域意味着该区域可能被篡改)．

Ŵ ∗ = Ŵ ∗
1 ⊕ Ŵ ∗

2 (⊕为异或运算)
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5) 对篡改矩阵 Ŵ ∗ 进行去噪处理．实验结果表
明, 可以通过篡改矩阵 Ŵ ∗ 确定篡改发生位置, 但对
待检测图像实施 JPEG 压缩、叠加噪声、平滑滤波
等常规处理操作后, 由 Ŵ ∗ 所确定出的篡改发生区
域呈均匀分布或随机分布 (即算法会在图像未遭受
恶意攻击的情况下产生报警)．为此, 本文将采用篡
改矩阵 Ŵ ∗ 去除噪声方法, 消除恶意攻击误报 (包括
虚警和漏警) 影响．
本文将在 8 连通域内对篡改矩阵 Ŵ ∗ 进行去噪

处理．其关键步骤如下:
步骤 1. 去除虚警噪声．如果某一报警点

ŵ∗ (i, j) 的 8 连通域内仅有少于 1 个的报警点, 即

1X
i,j=−1

ŵ∗ (i, j) ≤ 2

则判定该位置为虚警, 在篡改矩阵中将其删除 (置
0), 图 2 给出了两个虚警噪声的例子．

图 2 虚警噪声的判定

Fig. 2 False alarm determination

步骤 2. 去除漏警噪声．如果某一非报警点
ŵ∗ (i, j) 的 8 连通域内有多于 4 个的报警点, 即

1X
i,j=−1

ŵ∗ (i, j) ≥ 4

则判定该位置为漏警, 在篡改矩阵中对其进行填补
(置 1), 图 3 给出了两个漏警噪声的例子．

图 3 漏警噪声的判定

Fig. 3 Miss alarm determination

步骤 3. 重复以上步骤, 以达到满意的结果．
6)图像块认证．将待检测图像 I∗ 划分成大小为

2L × 2L 的图像子块 B∗(i, j)(i = 1, 2, · · · ,M/2L,
j = 1, 2, · · · , N/2L), 并依据待检测图像 I∗ 与篡改
矩阵 Ŵ ∗(已经过去噪处理) 的对应关系判定图像子
块 B∗(i, j) 是否被恶意篡改．即, 如果 ŵ∗(i, j) = 1,
则可判定图像子块 B∗(i, j) 被恶意篡改；否则, 则可
判定图像子块 B∗(i, j) 没有被恶意篡改．

5 实验结果与结论

为了验证本文算法的有效性, 以下分别给出了
一般性恶意篡改的检测、抗攻击能力的测试、特殊

恶意篡改的检测等实验结果, 并与文献 [4] 和 [5]
进行了对比．实验中, 选用了标准灰度图像 Fruit
(328× 440× 8bit, 如图 4(a) 所示) 和 Plane (512×
512 × 8bit, 如图 4(g) 所示), 测试环境为Windows
XP、Matlab 6.0．量化步长的拉伸系数为 β = 2, 小
波变换级数为 L = 2, 混沌加密的初值 X1 = 0.1, 参
数 µ = 4．

(a) 原始图像 (b) 含水印图像

(c) 篡改图像 (d) 篡改矩阵

(e) 篡改图像的检测与定位 (f) 篡改区域的放大

(g) 原始图像 (h) 含水印图像

(i) 篡改图像 (j) 篡改矩阵

图 4 恶意篡改的检测与定位

Fig. 4 Authentication and location of tampering
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(a) 文献 [4] 篡改图像 (b) 文献 [4] 篡改矩阵

(c) 本文篡改图像 (d) 本文篡改矩阵

(1) 进行 50%的 JPEG2000压缩

(e) 文献 [4] 篡改图像 (f) 文献 [4] 篡改矩阵

(g) 本文篡改图像 (h) 本文篡改矩阵

(2) 添加 2%的高斯噪声

(i) 文献 [4] 篡改图像 (j) 文献 [4] 篡改矩阵

(k) 本文篡改图像 (l) 本文篡改矩阵

(3) 添加 2%的高斯噪声后再进行 50%的 JPEG2000 压缩

图 5 常规攻击对篡改检测的影响

Fig. 5 Experiment of allied attack

5.1 一般性恶意篡改的检测

图 4(a)∼4(j) 分别为原始图像、含水印图像 (利
用本文算法)、篡改图像 (一般性恶意篡改)、篡改矩
阵、检测与定位结果、篡改区域的放大图．

5.2 抗攻击能力的测试

图 5(a)∼5(l)分别给出了本文算法和文献 [4]算
法的抗攻击能力测试结果．其中, 图 5(a)∼5(d) 为进
行 50%的 JPEG2000压缩后的篡改图像和篡改检测
结果；图 5(e)∼5(h) 为添加 2%的高斯噪声后的篡改
图像和检测结果；图 5(i)∼5(l) 为添加 2%的高斯噪
声后再进行 50% 的 JPEG2000 压缩的篡改图像和
检测结果．可见, 本文算法的抗攻击能力在很大程度
上优于文献 [4] 中的算法．

5.3 特殊恶意篡改的检测

(a) 原始图像 (b) 篡改图像 (灰度改
变)

(c) 篡改图像 (前景对
象删除)

(d) 灰度改变检测结
果 (文献 [5])

(e) 灰度改变检测结果
(本文)

(f) 前景对象删除检测
结果 (文献 [5])

(g) 前景对象删除检
测结果 (本文)

图 6 特殊恶意篡改的检测

Fig. 6 Experiment of special attack

实验结果表明, 现有基于内容特征的半脆弱图
像水印方案[3,5,6] 均难以检测诸如灰度改变 (如图
6(b) 所示)、前景对象删除 (如图 6(c) 所示) 之类的
特殊恶意篡改形式, 其原因在于抽取图像内容特征
时仅考虑了图像的亮度峰值点, 而丢失了图像的平
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滑特征．本文算法并非从低频子带提取特征, 而是
结合自适应分割阈值从高频子带提取边缘纹理特征,
并将其加密后嵌入低频子带, 故可以有效检测到平
滑区域的篡改．图 6(d)∼6(g)分别给出了文献 [5]和
本文算法对于灰度改变、前景对象删除的篡改检测

结果．不难看出, 文献 [5] 算法无法检测到一定程度
的灰度改变, 而对于前景对象删除攻击, 也只能在边
缘处报警.
本文提出了一种新的自适应半脆弱图像水印算

法, 该算法具有以下几个特点：1) 结合梯度分割阈
值选取策略, 自适应抽取图像内容特征 (并作为水印
信息), 增强了图像内容特征的稳定性和全面性；2)
依据图像局部相关特性及人眼视觉特性嵌入水印信

息, 提高了数字水印的隐藏效果 (透明性和鲁棒性)．
实验结果证明, 该自适应半脆弱图像水印算法不仅
具有较好的篡改检测与定位能力, 而且具有较强的
抗攻击能力．
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