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一种基于签名分段和 HMM的

离线中文签名验证方法

陈晓苏 1 吴振华 1 肖道举 1

摘 要 离线中文签名的自动验证是一个极其复杂的问题，其困难主

要在于难以建立能够容忍类内偏移同时对类间区别相对敏感的签名模型.

借鉴离线中文识别系统中笔划提取的成功经验，同时结合签名验证自身

的特点提出了一个计算更简单、鲁棒性更高的签名分段方法. 对每个分

段提取一个六维的特征矢量，按特征矢量的分量在物理意义上的区别将

特征矢量分为两组分别进行矢量量化，以得到观测值序列. 用每个签名

个体的 12 个真实签名进行训练得到该签名个体的模型. 实验中使用了

4576个测试签名进行验证，得到了交叉错误率为 5.5%的较好结果.

关键词 签名验证，分段，隐马尔柯夫模型，矢量量化

中图分类号 TP391

Off-Line Chinese Signature Verification
Based on Segmentation and HMM

CHEN Xiao-Su1 WU Zhen-Hua1 Xiao Dao-Ju1

Abstract Automatic off-line Chinese signature verification is

a very complicated problem. The difficulty lies in the fact that

it is hard to find a signature model that is insusceptible to intro-

classes distance and at the same time is sensitive to inter-classes

distance. In this paper, a simple robust segmentation method

with low computation cost is proposed which can successfully ex-

tract strokes of handwritten Chinese characters and takes into

account the characteristics of signature verification. After be-

ing segmented and feature extracted, each signature is repre-

sented by a series of six-dimensional vectors quantized using an

improved vector quantization method to obtain a series of ob-

servation values. Twelve genuine samples were used to train the

signature DHMM of a writer and 4576 signatures are used in the

test. The cross error rate is only 5.5%.

Key words Signature verification, segmentation, HMM, vec-

tor quantization

1 引言

离线签名验证是利用相机、扫描仪等光学设备将人们

书写在普通纸张上的签名录入为签名图像，用数字图像处

理技术获取签名信息，并利用计算机和模式识别技术对签

名真伪进行验证的技术 [1]. 其一般方法是，利用从真实签

名图像中提取的一种或几种特征的组合 (如：水平和垂直

重心、总体倾斜等全局特征 [2]、栅格化后的局部特征 [2]、

矩特征 [3]、伪动态特征 [4] 和近年来提出的 Graphometirc

特征 [5]) 作为该签名的模板，验证的时候将待验证的签名

的相应特征利用匹配方法与模板进行匹配计算，并利用阈

值判断待验证签名的真伪. 各种匹配方法，如弹性匹配方

法、基于欧氏距离分类器、神经网络的方法 [6, 7]、支持向
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量机 (Support vector machine, SVM)[5] 和隐马尔柯夫模

型 (Hidden Markov Model, HMM)[8] 都得到了应用. 文献

[1,9,10]对自 20世纪 80年代以来在自动签名验证方面的研

究工作做了详细的总结.

由于文化上的差异，对中文签名验证的研究国外学者很

少涉及，国内的研究大多只停留在利用像签名图像水平和垂

直重心、长宽比、不变矩等基于形状的全局特征，使用基于

欧氏距离的分类器的水平上，这种相对粗糙的方法很难较好

的完成验证任务. 其困难主要在于，难以建立能够较好容忍

真实签名之间存在的类内偏移，同时又能充分彰显真伪签名

之间区别的各签名个体不同的模型.

HMM作为典型的统计学模式识别方法，因为完善的数

学理论的支撑和在自动语音识别系统中的成功应用 [11]，近

十几年来越来越受到广泛关注，并且在更多的系统如手写体

识别 [12]、人脸识别 [13]、在线签名验证 [14] 等系统中得到应

用. 从理论上讲，HMM所能代表的概率分布类型没有限制
[15]. 一个恰当构建的 HMM对类内偏移具有较强的鲁棒性，

同时对类间模式的区别有较强的敏感性. 本文借鉴离线中文

字符识别系统中笔划提取的成功经验, 结合签名验证的特点，

提出了一个简单的、具有高鲁棒性的签名分段方法. 对签名

的每个分段提取一个六维的特征矢量，将签名的所有分段的

特征矢量按照物理意义上的不同区分为两组分别进行矢量量

化 (Vector quantization, VQ)，以得到该签名的观测值序列.

实验证明，这种分组量化的方法大大提高了签名验证的正确

率. 此外，本文还对在构建HMM时，各参数的选择做了初步

的探讨. 第 2节对实验数据进行介绍，第 3节描述签字图像

预处理、分段方法和特征提取，第 4节讨论 HMM构建方法，

第 5节是实验及结果，第 6节给出结论.

2 实验数据

国外研究人员通常将伪签名分为三类：随机伪签名、简

单伪签名和熟练模仿伪签名. 实践表明，将伪签名分为三类

有助于区别对特不同类型的伪签名，所以本文也采用这种分

类方法对三类伪签名进行研究. 文中使用的签名来自 32个书

写者，在两个月的时间内陆续取得每个书写者 18个共计 576

个真实签名. 签名使用的纸张是 A5幅面，每张纸上横竖各

三排共九个大小相等的方框，签名者被要求将自己的签名书

写在方框中. 方框的面积足够大，以保证签名者可以书写大

小偏差很大的签名. 除了这 576个真实签名外，每个书写者

都有由其他书写者书写的 8个简单伪签名. 另外，每个书写

者还有由其他书写者模仿真实签名样本而得的 5个模仿伪签

名. 随机伪签名由除书写者本人外的另 31个书写者的每人 4

个真实签名构成. 这样对每一个书写者来说有 18个真实签

名、124个随机伪签名、8个简单伪签名和 5个模仿伪签名.

这些签名使用富士通 4120C型扫描仪以 200×200的分辩率

扫描成灰度图像.

3 预处理和特征提取

3.1 签名图像预处理

按灰度扫描的图像在进行特征提取前要经过一系列的预

处理过程. 将含有 9个签名的图像二值化 (以 1表示黑像素

即前景笔划像素，0表示白像素即背景像素)后应用经典的投

影法进行签名分割和边缘切除. 然后，使用文献 [16]中介绍

的方法对二值图像进行细化 (细化后的签名图像下文都简称

为细化图像). 图 1给出了两个细化结果的示例.
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图 1 签名图像的细化
Fig. 1 Thining results of signature images

3.2 签名分段

在基于结构化方法的离线中文字符识别系统中，主要是

依据构成字符的诸多笔划的相互位置在空间结构上的相似

性来识别字符图像所代表的字符，所以提取到相对清晰和标

准的笔划对识别正确率的提高起着重要的作用. 为了尽量使

提取到的笔划更为 “恰当”，基于细划图像的笔划提取方法
[17∼19] 主要从两个方面着手来解决问题：1)特征点的定义和

提取，2)确定被断开的笔划的连接原则. 特征点是指具有多

个分支的点，通常是由两个或两个以上笔划交叉或粘连产生，

准确的提取到这些特征点是笔划提取的前提；多个分支在断

开之后采用何种原则将之连接起来以组成完整的笔划是提取

到相对清晰和标准的笔划的关键. 文献 [17,18]通过提取到多

于实际数目的分支点修正了采用 Rutoviz的关于像素交叉数

的定义 [18, 19] 不能找到所有的分支点的不足，文献 [19]则采

用局部修正的方法提取到分支点. 此外，文献 [19]中还提出

了一个新的连接断开笔划的方法. 所有这些方法都比较繁琐，

除增大了计算量外，也使得有时无法完成对部分结构复杂的

中文手写字的笔划提取.

与离线中文字符识别不同，离线签名验证正是要利用不

同签名个体书写同一个名字时存在的不同的个体特征来验证

签名的真伪. 因此，相对清晰、准确的笔划的提取在这里不是

必需的，如果笔划的提取会修正签名原始像素的分布，这种

笔划提取甚至会不利于真伪签名的区分. 考虑到这种情况，

我们提出了一种更为简单和鲁棒性更高的方法对签名进行分

段. 设 S 是细化图像，P 是细化图像中的一个点 (像素). 则

黑像素点可以形式化描述为

S(P ) =

(
1, 如果 P 是黑像素点

0, 否则
(1)

以 Sb 表示细化图像中所有的黑像素点的集合. 对图 2 所

示的像素点 P 和点 P 的 8 领域的像素点集合，采用如下

的特征点定义：1) 如果 Nb(P ) = 1，P 是端点；2) 如果

Nb(P ) = 2，P 是连接点；3)如果 Nb(P ) = 3，P 是交叉点.

其中，Nb(P ) 是点 P 的 8 领域像素点集合中黑像素点的总

数，即 Nb(P ) =
P8

i=1 S(xi).　细化图像中所有的交叉点的

集合可以形式化表述为：Sf = {P |Nb(P ) > 2, P ∈ Sb}. 分
段的主要步骤如下：

步骤 1. 从细化图像中提取所有的交叉点并加入到集合

Sf 中；

步骤 2. 将 Sf 中的所有点的值更改为 0，即从细化图像

中清除所有的交叉点；

步骤 3. 提取清除交叉点后的细化图像中所有的 8- 邻接

(邻接的像素集合为 {1, 2})的连通分量，每个连通分量为一
个分段；

步骤 4. 将黑像素点的总数小于某一较小阈值的分段从

分段集合中删除，实验中这个较小的阈值设为 5.

最后所得的分段集合即为分段结果. 前面已经分析过在

签名验证中不需要提取相对准确的笔划，所以不再对被分为

几个分段的笔划进行连接. 这种处理使得分段算法更为简单

和鲁棒性更高，并且减少了同化真伪签名的可能. 经过分段

以后，每个签名就由若干个分段表示. 图 3给出了使用这种

分段方法对图 1中的一个签名进行分段的结果示例.

x4 x3 x2

x5 p x1

x6 x7 x8

图 2 像素点 P 及点 P 的 8领域
Fig. 2 Pixel and it′s neighbours

图 3 签名分段结果示例
Fig. 3 Sample result of segmentation

3.3 特征提取

签名图像分段以后，对每一个分段图像提取两组共六个

特征. 设 fi(x, y)为第 i个分段，M 和 N 分别为签名图像的

水平和垂直像素总数，这两组特征的定义如下：

• 第一组，分段的水平和垂直重心.

Ci
x =

NX
y=1

MX
x=1

x · fi(x, y)

MX
x=1

NX
y=1

fi(x, y)

/M

Ci
y =

MX
x=1

NX
y=1

y · fi(x, y)

MX
x=1

NX
y=1

fi(x, y)

/N

(2)

• 第二组，分段的轨迹特征，包含四个分量.

Ri
k = P i

k/
X

P i
k, k ∈ {h, v, o, e} (3)

其中，
P

P i
k = P i

h + P i
v + P i

o + P i
e . P i

h、P i
v、P i

o 和 P i
e 分别

是分段的黑像素具有水平直接邻居、垂直直接邻居、正对角

线直接邻居和反对角线直接邻居的像素的总数. 这四种直接

邻居如图 4所示.

从这六个特征的定义可以看到，每个特征的取值都归一

化到 [0, 1]范围内，这样处理有助于 HMM的构建. 经过特征

提取后，每个分段都由两组共六个特征代表，而每一个签名

则由一系列的六维特征矢量代表. 各个分段提取的时候是以

从上到下、从左到右的顺序扫描每个连通分量的最左端的端



2期 陈晓苏等：一种基于签名分段和 HMM的离线中文签名验证方法 207

0 0 0 0 1 0 1 0 0 0 0 1

1 + 1 0 + 0 0 + 0 0 + 0

0 0 0 0 1 0 0 0 1 1 0 0

(a) 水平 (b) 垂直 (c) 正对角 (d) 反对角

图 4 四种直接邻居的定义
Fig. 4 Four kinds of neighbour

点，这样使得分段的顺序由各分段的左端点在细化图像中的

分布决定，随机性太大，不利于签名个体的签名模型的建立.

因此，对代表签名的六维特征矢量序列进行重新排序，排序

的原则为：首先按照水平重心的值从小到大排列各特征矢量，

对于水平重心相同的特征矢量再按照垂直重心的值从小到大

排列. 对排序后的特征矢量序列进行矢量量化后就得到了该

签名的离散观测值序列.

4 签名分段的 HMM模型

按照观测序列的取值及描述其分布的方法的不同, 通

常将 HMM 分为三类：离散隐马尔柯夫模型 (DHMM)、

连续隐马尔柯夫模型 (CHMM) 和半连续隐马尔柯夫模型

(SCHMM). DHMM中的观测值是离散的观测值序列，并采

用离散的概率模型描述其分布，它具有运算量小，计算简单

的优点. 作为对应用 HMM进行离线中文签名验证的一个初

步探讨，本文采用了 DHMM的方法.

4.1 矢量量化的改进

使用 DHMM，首先要将连续值的观测矢量序列进行矢

量量化以得到离散的观测值序列. 矢量量化过程大大压缩了

数据量，从而较大的减少了运算量，但量化的同时也损失了

较多的有用信息. 一个可能的解决办法是大大增加码本的大

小. 但这样一来，一则计算量会显著增大得不偿失；再则会

极大的增加训练数据的需求量. 一般来说，训练数据至少应

该是码本大小的 3∼5倍 [8]，一个太大的码本需要的训练数

据在实际应用中很难得到满足. 我们采用将特征矢量分组量

化的方法较好的解决了这个问题.

在特征矢量量化过程中, 一个通常的做法是将特征矢量

作为一个整体进行量化，这在特征矢量的各分量的物理意义

相同或相关 (即各分量互不独立)的情况下时是不得不为之

的. 在本文中，特征矢量从物理意义上就分为了两组，一组

反映分段的位置，一组反映分段的轨迹，对它们采用两个不

同的码本进行量化不仅更好的反映了特征在物理意义上的区

别，而且也直接增大了码本承载的信息量. 设两个码本的大

小分别为M 和N，这等同于一个大小为M ×N 的码本所能

承载的信息量，但是训练数据却并不需要增加，当然采用这

种方法，必须以特征在物理意义上可分为不同组 (即各组特

征相互间是独立的)为基础，因为只有相互间独立的特征才

可能有多种不同的组合.

这种方法可以形式化的描述为：设有一个维度

为 d 的观测矢量序列，其在 t 时刻的观测矢量为 xxxt，

将这个观测矢量按照其在物理意义上的区别分为 R

个维度分别为 dr(r ∈ [1, R] 且
PR

r=1 dr = d) 的子

矢量即 xxxt = {xxx1
t ,xxx

2
t , · · · ,xxxr

t , · · · ,xxxR
t }，并对这 R 个子

矢量使用 R 个码本 V 1 = {v1
1 , v1

2 , · · · , v1
M1}、 V 2 =

{v2
1 , v2

2 , · · · , v2
M2}、 · · ·、 V R = {vR

1 , vR
2 , · · · , vR

MR
} (其

中，M1、M2、· · ·、MR 分别为对应码本的大小，即码字

的个数)分别进行矢量量化. 除了采用上面这种方法，还使用

了用多个码字的权重平均表征一个观测值的方法，在后文的

叙述中为了方便，将码字的个数用 “混合度” 来表示. 我们使

用经典的 LBG算法为每个签名个体利用其训练数据产生了

各自的两个码本.

4.2 模型的逻辑结构、训练及验证

HMM具有多种不同的逻辑结构，在手写体识别领域得

到较多应用的主要是网状和链状结构. 文中采用 “左右型”

链状结构，并且对状态间的转移做了较为严格的限制：由左

至右无跳转. 这种结构与人们书写签名的时候通常都是由左

至右的移动顺序相一致，能够较好的适应签名的动态过程.

确定了模型的状态转移的逻辑结构以后，还有一个重要的参

数就是状态数的确定. 作为初步的探讨，对不同的签名个体

使用了固定的状态数，在实验中对不同状态数对性能的影响

做了比较.

每个签名个体的 HMM 使用 Baum-Welch 算法进行训

练，为了应用上面提到的两个量化改进方法，一是将一个观

测矢量按照特征的物理意义分为了两个子矢量，并分别用

两个不同的码本进行量化，另外一个是量化的时候对每个

矢量用同一个码本中的多个码字的权重平均表征，这需要对

Baum-Welch算法中的观测值概率矩阵的重估公式进行一个

细微的调整.

设一个 DHMM 表示为：λ = (πππ, A, B)，其中，πππ =

(π1, π2, · · · , πN ) 是初始概率矢量，N 为状态数；A =

(aij)N×M 是状态概率转移矩阵；B = (bj(vk))N×M 是观测

值概率矩阵. 当观测矢量作为一个整体进行量化时，Baum-

Welch算法中对 B 的重估公式为

b̄j(vk) =

TX
t=1

且Ot=vk

γt(j)

TX
t=1

γt(j)

(4)

其中，γt(j) 为Markov链在时刻 t处于状态 j 的概率.

1) t时刻的观测矢量 xxxt 分为 R个子矢量 xxxr
t 并用 R个码

本分别进行量化时，其观测值概率为

b̄j(Ot) =

RY
r=1

b̄j(O
r
t ) (5)

其中，̄bj(O
r
t ) = b̄j(v

r
k), b̄j(v

r
k) =

TX
t=1

且Or
t =vr

k

γt(j)

TX
t=1

γt(j)

.

2) 每个观测值用 c (c ≤ M)个码字的权重平均表征时，其

观测值概率计算式为

bj(Ot) =
X

k∈C

ωkbj(vk) (6)

其中，ωk = 1/d(xxxt,vvvk)X

k∈C

1/d(xxxt, vvvk)
, d(xxxt, vvvk)是 xxxt 与 vvvk 的距

离，C 是离 xxxt 最近的 c个码矢量对应的码字的集合. 重
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估公式为

b̄j(vk) =

TX
t=1
且k∈C

γt(j) · ωk

TX
t=1

γt(j)

(7)

由 (5)∼(7)式得到最后的观测值概率为

bj(Ot) =

RY
r=1

X

k∈C

ωr
kbj(v

r
k) (8)

重估公式为

b̄j(v
r
k) =

TX
t=1
且k∈C

γt(j) · ωr
k

TX
t=1

γt(j)

(9)

验证时完成的任务就是对于给定的观测值序列 O 和隐

马尔柯夫模型 λ，计算由 λ产生 O的概率，文中采用前向－

后向算法. 计算时要用到的观测值概率矩阵用式 (8)计算. 为

了避免数值太过密集采用通常的做法：对计算的概率取自然

对数. 因为每个签名的分段数不同，最后计算的结果都用该

签名的分段数进行归一化，其数学表达式为

Pv = lg(P (O|λ))/L (10)

5 实验及其结果

在签名验证领域，一般用错误拒绝率 (FRR)、错误接受

率 (FAR)和交叉错误率 (FRR和 FAR相等时的错误率)这

三个参数对系统的性能进行评估. 错误拒绝率是将真实签名

误判为伪签名的错误发生率，错误接受率是将伪签名误判为

真实签名的错误发生率. 判断的依据是，当验证的结果值 Pv

大于一个门限值 (RT)的时候认为待验证的签名是真实签名，

反之为伪签名. FRR和 FAR的取值可以通过调整门限值得

到平衡.

我们用 matlab 和 VC混合编程实现了系统的原型，并

用第 2节介绍的实验数据进行实验. 用每个签名个体的 12个

真实签名进行训练得到该签名个体的签名模型，剩下的 6个

真实签名和 137个伪签名作为该签名个体的测试数据. 第一

个实验中，考察了将特征矢量按物理意义分组进行量化的方

法对验证结果的影响，码本的大小均为 32，状态数均为 10，

混合度均为 6. 实验结果如表 1所示. 从表 1可以看到，在

码本大小相同的情况下，分组量化等同于增大了码本的大小，

其验证结果要大大优于将特征矢量作为一个整体进行量化的

方法.

第二个实验，对采用不同的交叉点定义进行分段的方法

进行了比较. 对同一个签名细化后，三种不同的交叉点定义

(即 Liu等人 [18]采用的定义、Tang等人 [19]采用的定义和本

文采用的定义)得到交叉点数有很大的不同，表 2给出了图 1

中的两个签名采用三种不同的交叉点定义得到的交叉点数，

一般来说 Tang等人采用的定义得到的交叉点数最少，而本

文采用的定义得到的交叉点数最多. 分别采用这三种定义进

行分段、验证，码本大小、状态数以及混合度与第一个实验

相同. 实验结果如图 5所示. 可以看到，文中采用的定义较大

表 1 两种不同的量化方法的比较
Table 1 Compare of two kinds of quantization methods

FRR(%) 伪签名 FAR(%)

RT1 真实签名 模仿 简单 随机

-2.68 21.35 21.42 13.28 0.43

作为 -2.7 18.23 24.34 14.84 0.53

一个 -2.72 13.54 24.91 16.41 0.71

整体 -2.74 9.38 31.39 22.27 0.88

量化 -2.76 7.81 33.68 25.39 1.18

按物 -5.42 7.29 11.63 5.47 0.13

理意 -5.44 6.25 12.04 5.86 0.13

义分 -5.46 4.69 13.03 6.25 0.13

组量 -5.48 4.17 13.26 6.64 0.15

化 -5.5 3.65 13.61 7.03 0.18

1. RT 为门限值

表 2 不同交叉点定义所得到的交叉点数示例
Table 2 Samples of number of fork point when using different
fork point definition

Definition The first1 The second2

Def. of Liu 8 51

Def. of Tang 8 45

Def. of us 18 84

1. 图 1 中第一个签名
2. 图 1 中第二个签名

图 5 采用三种不同交叉点定义的验证结果比较
Fig. 5 Compare of verification results when using three

different fork point definitions

地降低了误拒率，这主要是因为本文所采用的定义对于交叉

处的细节保留得较少，从而有利于降低误拒率.

最后一个实验，对状态数和混合度的不同取值作了比较，

实验中码本的大小均为 32，表 3给出了实验结果. 表中第二

行为混合度的取值，第二列为状态数的取值. 其它数值为取

相应混合度和状态数的时候验证的错误拒绝率和三个错误接

受率的平均值的差的绝对值取最小值时四个错误率的平均值

(即交叉错误率的近似值). 从混合度方面来看，取多个码字表

征矢量时的验证结果要大大优于只用一个码字表征矢量时的

验证结果，但混合度也不是越大越好，混合度为 6的时候得
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表 3 状态数和混合度的不同取值的验证结果比较
Table 3 Compare of verification results when using different number of state and mix degree

混合度 1

1 2 3 4 5 6 7 8

3 14.06 7.88 8.27 11.20 10.29 8.33 9.11 10.48

4 13.61 9.77 8.72 7.88 8.07 9.38 8.46 10.94

5 12.96 6.90 5.79 7.81 9.18 8.27 6.97 8.98

6 12.96 8.46 6.64 8.20 7.36 7.81 8.46 8.72

状 7 14.06 6.71 6.71 8.27 7.16 5.79 9.38 8.07

8 13.61 6.25 6.71 6.71 8.27 8.27 7.16 9.38

态 9 14.97 6.90 5.53 5.34 8.07 7.10 8.01 6.90

10 16.54 8.27 7.36 7.16 6.51 5.79 5.34 8.01

数 11 14.52 9.83 6.90 6.71 6.90 7.16 6.25 7.55

12 13.61 6.05 7.36 6.05 6.71 5.60 8.07 7.55

13 12.04 7.62 8.92 7.88 5.79 5.14 6.25 6.45

14 11.85 8.27 5.60 6.71 6.25 7.16 5.14 7.88

15 11.85 7.55 7.81 7.36 6.25 6.25 6.71 8.46

1. 量化中表征一个原始矢量所使用的码字的个数

到最好的结果. 从状态数方面来看，没有一个确定的状态数

使得验证结果相对最好，这是由于每个签名个体最适合的状

态数并不一样所致.

6 结论

本文使用签名分段和 DHMM的方法进行离线中文签名

验证，得到交叉错误率为 5.5%左右的较好结果. 文中提出的

简单的分段方法不仅降低了计算复杂度、提高了分段算法的

鲁棒性，而且相对于另外两种交叉点定义，文中使用的定义

较大程度地降低了交叉错误率. 此外，采用将特征矢量按物

理意义分组进行量化的方法也较大程度地提高了验证的正确

率.

HMM是一个较为复杂的模型，涉及的参数很多，要将

其恰当地应用到离线签名验证系统中还有许多的问题需要进

一步探讨. 如何为每个签名个体确定最适合的状态数是下一

阶段的主要工作.
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