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结合 Zernike矩和水印的半脆弱图像认证
吴晓云1, 2 刘红梅1, 3 黄继武1, 3

摘 要 水印安全性、抗 JPEG的鲁棒性和篡改检测能力的矛盾、计算复杂度是现有基于数字水印的半脆弱图像认证算法需

要克服的主要问题. 本文提出一种结合 Zernike矩和水印的图像认证算法. 利用图像小波变换低频子带的 Zernike矩幅值的半

脆弱特性区分恶意攻击和偶然攻击. 结合基于 HVS (人类视觉系统)的水印后，可判断图像是否受到伪认证攻击，提高了水印

安全性. 通过采用基于提升格式的整数小波变换，有效降低了算法计算复杂性. 实验结果表明，算法对较低质量因子的 JPEG

有损压缩鲁棒，对剪切、替换等恶意修改敏感且可准确定位篡改位置.
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Semi-Fragile Image Authentication Based on Zernike Moments and Watermark

WU Xiao-Yun1, 2 LIU Hong-Mei1, 3 HUANG Ji-Wu1, 3

Abstract How to ensure watermark security, how to overcome the contradiction between robustness and JPEG lossy

compression, how to cancel out the contradiction between fragility and malicious tamper, and how to reduce the compu-

tational complexity are the main issues to be solved in the existing semi-fragile image authentication algorithms based on

watermark technique. In this paper, a semi-fragile image authentication algorithm using Zernike moments and watermark

is proposed. It can distinguish malicious modification from incidental modification according to semi-fragile characteristics

of Zernike moments of the low frequency subband in the integer wavelet transform domain of an image. Combining the

semi-fragile characteristics of Zernike moments and the watermark based on human visual system, it can discern coun-

terfeit attack, thus, improving watermark security. Computational complexity is reduced by integer wavelet transform

using lifting scheme. Experimental results show that the proposed algorithm tolerates JPEG lossy compression to a large

extent, and meanwhile it is fragile to malicious tamper and capable of locating the tampered area accurately.

Key words Semi-fragile image authentication, Zernike moments, image watermarking, human visual system, integer

wavelet transform

1 引言

数字图像可被图像处理软件轻易地修改，由于

更改后的图像可以以假乱真，眼见不再为实已是数

字时代一个不争的事实. 因此，必须对数字图像进
行认证，以鉴定其内容的完整性和真实性[1].
数字签名是经典的认证方法，但其用于图像认

证存在一些不足. 作为数字签名的有效补充，脆弱
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水印近年来引起了人们广泛的兴趣，它可分为完全

脆弱水印和半脆弱水印[2]，两者的区别在于前者对

施加于其上的任何操作都十分敏感，后者则对更改

图像内容的恶意操作 (剪切或替换)敏感，而允许不
影响内容语义的正常图像处理操作 (JPEG 有损压
缩、锐化、模糊等)，故适用于内容认证. 在实际应用
中，为了方便传输，需对图像进行压缩 (当前普遍采
用 JPEG有损压缩)，因此，开发对这类压缩不敏感
的半脆弱图像认证技术就显得尤为重要.
一般地说，基于水印技术的有效半脆弱图像认

证算法应当具备以下特点： 1) 水印图像与原始图
像的差异视觉上不可感知； 2) 水印具有较高的安
全性，尤其是能够抵抗伪认证攻击[2]； 3)水印提取
无需原始图像； 4) 水印能够承受较低质量因子的
JPEG有损压缩，而对改变图像内容的恶意操作敏
感； 5)可准确定位恶意篡改区域； 6)计算复杂度
低.

已有不少半脆弱图像认证算法被报道[3∼5].
Kundur 等[3]通过量化 Harr 小波变换系数实现水
印的嵌入. 利用小波变换的多分辨率特性， 该方案
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可以检测到不同分辨率下的水印篡改图，但其用

以调制的量化步长违反 HVS (人类视觉系统)，易
致水印图在视觉上产生失真. Lin 等[4]利用 JPEG
压缩前后 DCT (离散余弦变换) 系数的两个不变
属性，提出一个可以抵抗 JPEG 压缩的认证方案，
不过该法承受 JPEG 有损压缩的能力受制于算法.
Han 等[5]提出一种基于分块量化的认证算法，它对

JPEG及 JPEG2000鲁棒，但是该算法没有考虑水
印的安全性. 此外这些算法均是基于传统 DWT (离
散小波变换)或传统 DCT，算法的计算复杂度偏高.
由此可见它们均没能完全满足以上实用认证算法的

各项要求.
为了满足上述有效认证算法的各项要求，本文

提出一种结合图像 Zernike矩和水印的半脆弱图像
认证算法. 算法遵循 HVS的特点实现水印的嵌入，
以满足水印的不可见性. 利用 Zernike 矩的半脆弱
特性，算法可将恶意攻击及偶然攻击区分开，结合水

印信息，可识别出伪认证攻击，从而提高水印的安

全性. 采用基于提升格式实现的整数小波变换，其
计算复杂度较传统 DCT 和传统 DWT 低. 实验结
果表明，算法能够容忍较低质量因子的 JPEG有损
压缩，同时对恶意攻击脆弱，并能够准确定位篡改

区域.

2 整数小波变换

Sweldens等[6]提出采用小波提升格式可以实现

整数小波变换. 小波提升分为三步：分裂、预测和更
新[7]. Daubechies 等[7]给出一种 9-7 双正交小波滤
器的提升步骤，对于一维信号 {xl}l∈Z，其提升过程

为

{
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这里 sl 和 dl 分别为低频和高频分量，s
(i)
l , d

(i)
l (i =

0, 1, 2) 为中间结果，参数 α = −1.586134342;
β = −0.05298011854; γ = 0.8829110762; δ =
0.4435068522; ζ = 1.149604398.

依据整数小波变换理论[8]，上述一维信号

{xl}l∈Z 的整数小波分解构造如下
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其中 int(x)为取整函数. 重构过程只是上述过程的
逆过程，不再赘述.

3 Zernike矩

Zernike矩广泛应用于模式识别、目标分类、目
标识别与方位估计、图像编码和重构等方面. 一幅
数字图像的 Zernike 矩集，描述了图像形状的全局
特征，其 n阶m重 Zernike矩的定义见文献 [9].

图像 Zernike矩的幅值具有认证所需要的半脆
弱特性，即图像在正常信号处理前后的矩幅值差异

不大，而遭受恶意攻击前后的矩幅值差异十分显著.
下面通过实验证实矩幅值的这种半脆弱特性.

实验对象为图 1 所示的 512 × 512 × 8 的六幅测试
图像. 由于计算整幅图像的 Zernike 矩的运算量偏
大，而图像整数小波变换后的低频子带为原始图像

的近似，故使用低频子带计算 Zernike矩，实验中选
择 LL3 子带并计算其 12阶共计 49个矩的幅值，这
是因为相对于其它阶的矩值，12阶矩值在计算复杂
度及表征图像特征方面能取得较佳的折衷. 具体的
实验步骤如下：

1)首先对原始图像进行三级整数小波分解，计
算 LL3 子带的 12 阶共计 49 个 Zernike 矩的幅值，
记其为Mi(1 ≤ i ≤ 49).

2) 对原始图像分别进行 JPEG 有损压缩、剪
切、替换等操作，产生相应的受攻击后的图像，对

各攻击图像进行三级整数小波分解，计算 LL3 子
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带的 12 阶共计 49 个 Zernike 矩的幅值，记其为
M

′
i (1 ≤ i ≤ 49).

3)依式 (5)计算攻击前后图像的矩幅值差异.

∆ =

√√√√ 1
49

49∑
i=1

(Mi −M
′
i )2 (5)

(a) Airfield (b) Baboon (c) Barb

(d) Pentagon (e) Peppers (f) Pills

图 1 测试图像

Fig. 1 Testing image

实验结果如表 1 所示. 其中 JPEG90 表示图
像受到质量因子为 90 的 JPEG 有损压缩，剪切
(Cut) 是指图像的某一区域全部被替换为白色象
素. 替换 (Replace)是指用图像自身某一区域的图像
替换另一区域的图像. 由表 1 可见，六幅图像遭受
JPEG40后 Zernike矩幅值的最大差异为 156.39,而
受到 16× 16剪切及 16× 16替换攻击后的 Zernike
矩幅值的最小差异分为 1417.60 和 381.95，受到
32× 32剪切及 32× 32替换攻击后的 Zernike矩幅
值的最小差异分为 1271.1 和 748.01. 这说明图像
受到 JPEG有损压缩后的 Zernike矩幅值差异远远
小于其受到剪切、替换等恶意攻击后的 Zernike 矩
幅值差异. 可见图像整数小波变换后的低频子带的
Zernike矩具有半脆弱特性，利用这一特性，根据一
个预先设定的阈值，即可将恶意攻击与偶然攻击区

分开.

4 图像的半脆弱认证算法

4.1 水印嵌入
本文采用一幅二值图像W 作水印，记其加密结

果为 W ∗. 为了保证嵌入水印后的图像与原始图像
的差别视觉上不可感知，我们遵循 HVS嵌入水印.

Watson 等[10]研究了小波域的 HVS，针对 9-7
双正交小波滤波器，提出了一个量化矩阵，水印嵌

入时只要小波系数的变化不超过量化矩阵所给定的

最大容许值，即可满足水印图像的透明性. 本文使
用Watson量化矩阵实现小波域内嵌入水印.
对图像进行三级整数小波分解，计算 LL3 子带

12阶共 49个 Zernike矩的幅值，记为Mi(org), 1 ≤
i ≤ 49，然后在 HL3子带嵌入水印W ∗，嵌入方法如
下：首先计算

Q(i, j) =

{
0 bf(i, j)/JND(i, j)c为偶数
1 bf(i, j)/JND(i, j)c为奇数 (6)

这里 JND(·, ·)为Watson量化矩阵. b·c为地
板函数，f(i, j)为 HL3 子带内 (i, j)处的小波系数.
记当前欲嵌入的水印位为 w∗(i, j)，则依本页下方式
(7)修改小波系数.
式 (7)中小波系数 f(i, j)为正时选加号，为负

时用减号，最后经整数小波逆变换得到含水印图像.
4.2 篡改检测

对待认证图像进行三级整数小波变换，计算

其 LL3 子带 12阶共 49个 Zernike矩的幅值，记为
Mi(new), 1 ≤ i ≤ 49. 记 f

′
(i, j)为 HL3 子带 (i, j)

处的小波系数，依式 (8)提取水印

w∗′ =

{
0 bf ′(i, j)/JND(i, j)c为偶数
1 bf ′(i, j)/JND(i, j)c为奇数 (8)

可见水印提取时无需原始图像，故为盲提取. 进
一步对提取出的水印进行解密，结果记为W

′
. 分别

依式 (9)和 (10)计算水印差值图和矩幅值差异.

D = |W −W
′ | (9)

∆
′
=

√√√√ 1
49

49∑
i=1

(Mi(org)−M
′
i (new))2 (10)

f̃(i, j) =

{
f(i, j) if Q(i, j) = w∗(i, j)

(bf(i, j)/JND(i, j)c ± 1) · JND(i, j) if Q(i, j) 6= w∗(i, j)
(7)



148 自 动 化 学 报 33卷

表 1 攻击前后图像整数小波 LL3 子带的矩幅值差异

Table 1 Difference of Zernike moments magnitudes of LL3 subband in integer wavelet domain of an image before and

after attack

攻击 Airfield Baboon Barb Pentagon Peppers Pills

JPEG90 59.54 33.25 45.07 59.63 40.57 33.14

JPEG70 94.93 73.53 62.87 61.81 52.22 52.62

JPEG50 140.79 104.89 80.82 69.36 81.75 74.45

JPEG40 156.39 105.07 85.15 88.47 83.51 107.76

Cut(16× 16) 1417.60 6047.40 4082.40 6268.40 4555.50 1785.20

Replace(16× 16) 683.31 828.35 483.79 381.95 653.02 515.07

Cut(32× 32) 1271.1 5887.8 4232.2 5625.5 4135.3 2470.8

Replace(32× 32) 1633.4 1072.2 1493.3 1191.1 748.01 1038.7

差值图 D 反映出两幅二值图像之间的差异，如

果对应象素点的象素值相等，则差值图像上的象素

值为 0，表现为黑点，表明该点没被更改；反之为 1，
表现为白点，表明该点被篡改. 因此由差值图即可定
位图像篡改区域.
在对图像进行认证时，若D和∆

′
均为 0，说明

图像真实无误. 若 ∆
′
不为 0，令 τ 为一可区分恶意

攻击及偶然攻击的阈值，该阈值可由实验得到，此

时如果 ∆
′ ≤ τ，可断定图像受到偶然攻击，否则受

到恶意攻击，可进一步由水印差值图定位篡改区域.

5 性能分析

5.1 安全性分析

针对脆弱水印最具威胁力的攻击是伪认证攻击.
攻击者对水印图像实施伪认证攻击后，尽管此时图

像的内容已被篡改，但由于嵌入的水印信息未被改

动，因此图像依然能够顺利通过认证，可见仅对水

印信息加密并不能抵抗伪认证攻击. 本文结合图像
Zernike矩幅值的半脆弱特性与水印信息，可以识别
出这种攻击，分析如下：

水印图像遭受伪认证攻击后，因此时图像内容

已被更改，故其矩幅值差异大于 τ，表明图像遭到恶

意篡改，不过因伪认证攻击并不影响水印信息，此

时水印差值图将会是一幅全黑的图像，表明图像并

未被修改. 由这两种自相矛盾的结论即可断定图像
受到伪认证攻击，故无法通过认证，从而提高了水

印的安全性.

5.2 计算复杂度

我们以图像变换时所需的运算量来评估计算

复杂度. 一幅图像进行 DCT 变换时，其运算量为
O(n · log(n))，而传统DWT则为O(n)，传统DWT
的计算量要低于 DCT. 对于 9-7双正交整数小波变
换，由式 (3)和 (4)可看出，在一维信号情况下，每
计算两个小波系数，只需 7个浮点乘法和 12个整数

加法，外加 7个取整运算，而传统 9-7双正交小波变
换每计算两个小波系数需要 16次浮点乘法和 14次
浮点加法，整数小波变换的运算量比传统 DWT减
少了一半多. 对于二维图像的小波变换，基于提升
格式的整数小波变换的运算量则是传统 DWT的四
分之一. 可见采用基于提升格式的整数小波变换的
计算复杂度要低于传统 DWT和传统 DCT.

6 实验结果

(a) (b)

图 2 水印图像 (a) Baboon (PSNR为 45.11dB)；

(b) Pills (PSNR为 45.54dB)

Fig. 2 Watermarked image

(a) Baboon (PSNR=45.11dB);

(b) Pills (PSNR=45.54dB)

为了测试本文所提出的算法的性能，实验中采

用图 1 所示的 Baboon 及 Pills 两幅图像从水印不
可见性、恶意篡改的定位能力及抗 JPEG 有损压
缩能力三个方面进行评测，所嵌入的水印是大小为

64 × 64 的二值图像. 图 2 为 Baboon 和 Pills 的水
印图像，与图 1相应的原始图像相比视觉上无差异，
其中 Baboon 水印图像的 PSNR (峰值信噪比) 为
45.11dB，Pills 水印图像的 PSNR 为 45.54dB. 图
3(a)、(e) 为对 Baboon 和 Pills 水印图像进行剪切
操作，图 3(c)、(g)为对 Baboon和 Pills水印图像进
行替换操作，图 3(b)、(d)、(f)、(h)为相应的水印差
值图，可见本算法可以准确地定位篡改区域. 表 2给
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出了 Baboon 和 Pills 水印图像分别遭受 JPEG 有
损压缩及图 3所示的恶意攻击后的 LL3 子带的矩幅

值差异. 由表 2可见，只需在一个区间内 (例如 200
∼ 350)任选一个值为阈值，即可将 JPEG有损压缩
与恶意攻击区分开，此结果也表明算法能容忍较低

质量因子的 JPEG有损压缩.

(a) (b)

(c) (d)

(e) (f)

(g) (h)

图 3 篡改检测 ((a)、(c) 、(e)、(g)为被篡改的水印图

像；(b)、(d)、(f)、(h)为水印差值图)

Fig. 3 Tamper detection ((a)、(c) 、(e)、(g) Tampered

image, (b)、(d)、(f)、(h) Difference image)

表 2 图像遭受恶意攻击及偶然攻击前后的 LL3 子带的

矩幅值差异

Table 2 Difference of Zernike moments magnitudes of

LL3 subband of an image before and after malicious and

incidental attack

图像 JPEG90 JPEG70 JPEG50 JPEG40 Cut Replace

Baboon 48.21 73.36 82.77 94.01 3691.50 549.18

Pills 34.18 57.62 88.58 112.37 3050.68 1781.45

7 结论

本文提出一种结合图像 Zernike矩和水印的半
脆弱图像认证算法，主要贡献如下：

1) 基于 HVS 实现水印的嵌入，使得因水印嵌
入而导致的图像失真视觉上不可感知，保证了水印

的不可见性.
2)利用图像 Zernike矩幅值的半脆弱特性将偶

然攻击和恶意攻击区分开，结合用于认证的水印信

息，可进一步判断出图像是否遭受伪认证攻击，提

高了水印的安全性.
3)采用基于提升格式的整数小波，在计算复杂

度方面低于传统 DWT和 DCT.
实验结果表明本算法能够容忍较低质量因子的

JPEG有损压缩并且能够准确定位恶意篡改区域.
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