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摘    要   可编辑区块链是区块链领域新兴而颇有争议的热点课题, 致力于在保障区块链安全可信等良好性质的前提下实

现链上数据的可控编辑操作. 本文系统性地梳理和研究了可编辑区块链技术在信息安全和监管等领域面临的现实需求, 提
出了可编辑区块链的工作框架, 并从数据修改、删除、插入、过滤和隐藏五个环节详细阐述了可编辑区块链的技术与方法,
最后讨论了该领域亟需解决的若干关键问题.
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区块链是以比特币为代表的数字加密货币体系

的核心支撑技术, 是一种全新的去中心化基础架构

与分布式计算范式[1−2]. 区块链的技术特点可以归纳

为 “TRUE” 和 “DAO”, 前者表示可信 (Trustable)、
可靠 (Reliable)、可用 (Usable)和高效 (Effective,
efficient), 其中高效指的是区块链技术将带来社会

运行效率和效果的提高; 而后者则表示分布式与去

中心化 (Distributed, decentralized)、自主性与自动

化 (Autonomous, automated)、组织化和有序性

(Organized, ordered)[3]. 因此, 区块链被视为引发下

一次产业革命的核心要素之一, 有助于打造未来的

智能产业和数字经济新生态. 2019年 10月, 中央政

治局第十八次集体学习聚焦区块链技术, 强调 “区
块链是我国核心技术自主创新的重要突破口”. 国
际如 Facebook、IBM、摩根大通, 国内如百度、腾

讯、阿里巴巴等企业相继布局区块链技术. 显然, 区
块链已经站在新一代信息技术的最前沿.

区块链技术自诞生伊始就带有极其鲜明的技术

特色. 其中, 去中心化和不可篡改无疑最具革命性,
被认为是区块链机器的 “信任之源”. 正是基于这些

技术特色, 区块链可以使得互不信任的分布式节点

“共享” 同一份数据账本、通过共识算法和激励机制

实现区块链的协同 “共治” 、最终 “共建” 一个安全

可信的生态系统, 并可望在数字经济和社会治理等

领域提供重要的技术支撑[4]. 然而, 近年来的应用实

践使得人们逐渐意识到: 去中心化和不可篡改性是

一柄双刃剑, 其在为区块链数据奠定坚实的安全和

信任基础的同时, 也极大地限制了区块链技术在实

践中的应用前景.
因此, 区块链相关研究和应用实践正呈现出从

“乌托邦” 回归现实的趋势. 一方面, 完全去中心化

的公有链 (非授权区块链)受性能、效率和部署成本
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等限制, 短期内难以在某些关键业务场景和领域得

到广泛应用, 因而催生了服务于现实场景的、自主

可控的 “主权” 区块链 (授权区块链), 例如多中心

化的联盟链和完全中心化的私有链. 记账权重新回

归到少数人手中[5−6]. 另一方面, 不可篡改性使得数

据一旦上链即可安全和永久存储, 然而在实践应用

中, 这种特性使得区块链为各类虚假新闻和不良信

息提供了更好的发布和传播渠道, 对区块链信息内

容安全乃至社会舆论环境带来负面影响, 因而迫切

需要安全、便捷、可控的技术手段来更新链上关键

数据并清除有害数据[7].
本文主要关注区块链数据编辑技术. 就研究现

状而言, 该领域目前虽是小范围探索, 但有实际应

用和国家监管的双重需求驱动, 因而在最近两三年

内快速发展. 现有文献中, 支持数据编辑操作的区

块链研究通常冠以可编辑 (Editable)、可修改 (Re-
dactable/correctable)、可重写 (Rewritable)或者可

变异 (Mutable)等字样, 其含义略有差异. 在本文

中, 我们认为 “可编辑” 的研究范畴更大, 并以可编

辑区块链统称那些支持针对链上数据的增、删、改

等操作的区块链.
本文组织结构如下: 第 1节主要介绍可编辑区

块链的现实需求和研究框架; 第 2节给出了区块链

的模型表示以及变色龙哈希函数、秘密共享等关键

技术; 第 3节至第 7节从数据修改、删除、插入、过

滤和隐藏五个方面, 系统性地阐述了可编辑区块链

的模型、技术与方法; 第 8节讨论了可编辑区块链

亟需解决的问题与挑战, 以及未来研究方向; 第
9节总结全文.

1    可编辑区块链: 现实需求与研究框架

1.1    现实需求

可编辑区块链是近年来新兴而颇有争议的研究

课题. 部分研究者认为不可篡改性是区块链技术不

可动摇的重要根基, 而数据编辑技术将会在去中心

化的记账权之上增加中心化的编辑权这一 “漏洞”,
从而使得区块链数据在达成共识并上链后, 再次面

临着中心化、甚至是恶意的数据篡改. 这种观点固

然存在其内在的合理性, 然而从区块链应用实践来

看, 目前区块链技术在信息监管、隐私保护、数据更

新、可扩展性等四个方面都存在切实的数据编辑需

求, 迫切需要研究和应用可编辑区块链技术.
1) 从信息监管角度来讲, 目前区块链领域的研

究和应用更多地强调链上数据的存储与传输安全,
而忽略了更为重要的信息内容安全, 主要表现在:
a)缺乏必要的上链信息审核与评估机制. 大多数区

块链系统的验证者 (矿工)重点核查上链信息的语

法正确性, 而忽略了信息内容的语义合理性甚至是

真实性[8]; b)链上数据的搜索与甄别机制尚不完善,
传统的互联网大数据分析、监控与预警技术短期内

难以应用于新兴的区块链架构, 因此不良信息上链

后很难及时、准确地发现与预警; c)区块链的公开

透明性和不可篡改性, 使得不良信息将带来大范

围、持续性甚至是永久性的负面影响. 由此可见, 区
块链已成为规避监管、发布不良信息的有效途径,
任何人都可以极低的成本发布信息, 从而使得区块

链处于舆论监管的 “失控” 状态, 为国家信息安全

和网络安全带来潜在威胁. 另外, 比特币和以太坊

等区块链已被证实存在色情链接、计算机病毒、僵

尸网络等内容, 从区块链用户角度来讲, 加入并运

行区块链节点就意味着存储和传播这些非法内容,
从而将面临着潜在的法律风险.

2) 从隐私保护角度来讲, 区块链技术可能与某

些强调保护用户隐私、规避敏感内容的法律法规相

悖. 例如, 2018年欧盟出台的 《通用数据保护条例

(General Data Protection Regulation, GDPR)》中
明确规定: 用户具有 “被遗忘权 (Right to be for-
gotten), 即用户个人可以要求责任方隐藏或者删除

关于自己的隐私数据记录, 这对于既无中心化责任

方又不可篡改的区块链来说显然是不可实现的 [9].
虽然近年来以隐私保护为目的的加密货币 (如
ZCash和Monero)快速发展, 然而要从根本上实现

区块链的 GDPR兼容性, 就必须首先实现链上数

据的可编辑性.
3) 从数据更新角度来讲, 区块链的技术本质之

一是去中心化的数据库, 其在数据采集、传输、验证

直至上链过程中都可能会存在由于主观故意或者客

观疏忽而导致的错误数据, 因而需要数据编辑技术

来修改错误数据、更新陈旧数据. 目前处理这类错

误数据的方式主要是硬分叉, 例如 2016年以太坊

“The DAO” 项目由于智能合约的漏洞而导致的社

区分裂和链上硬分叉. 这对于区块链生态来说是巨

大的安全隐患和资源浪费[10−11].
4) 从可扩展性角度来讲, 区块链 (特别是公有

链)数据规模的不断增长, 使得存储和验证链上数

据的开销不断增加. 数据显示, 截止到 2020年初,
比特币全节点的区块链账本已经超过 200 GB且每

年稳定地增长约 52 GB, 以太坊全节点账本已经超

过 400 GB, 存档节点数据规模已经超过 4 TB. 一
方面, 持续增长的全节点存储空间将导致全节点比

例持续下降, 从而使得区块链中心化趋势加剧. 另
一方面, 区块链节点验证历史数据的计算开销也必

将提高[12]. 因此, 在不破坏区块链完整性和安全性

的前提下, 适当地删除非关键历史数据将是提高区
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块链性能和可扩展性的重要手段.
由此可见, 可编辑区块链具有明确而迫切的现

实需求. 通过技术创新和机制设计, 实现区块链的

可编辑性和安全可信性的有机融合, 将能够进一步

促进区块链技术脱虚向实、实现大规模落地应用.

1.2    研究框架

本文提出的可编辑区块链研究框架如图 1 所
示. 一般来说, 可编辑区块链通常从编辑类型、编辑

对象、编辑模态、编辑架构和控制策略五个侧面加

以研究.
1) 按照数据操作类型, 可以分为修改、删除、插

入、过滤和隐藏共五类编辑操作. 其中, 数据过滤是

面向上链前数据的筛选和净化过程, 致力于在数据

上链之前, 最大限度地识别不良信息并阻止其通过

区块链的共识验证过程; 其他四类则均是面向链上

数据的操作. 理论上讲, 数据修改是普适性的技术,
即支持数据任意修改的区块链技术必然也支持数据

的任意插入、删除和隐藏.
2) 按照数据编辑对象, 可以分为区块级、交易

级和数据项级编辑操作. 区块级编辑技术粒度最大,
只可以替换完整的区块而无法精准定位和修改区块

中的特定数据; 交易级和数据项级编辑技术粒度相

对较小, 前者重点针对区块中的金融交易数据 (例
如交易金额和接收方地址等), 而后者则侧重于非金

融文本数据 (例如 OP_RETURN类交易附言或其

他文本数据). 通常来说, 交易级编辑技术将会改变

区块链内部的交易逻辑流和价值分配体系, 是强上

下文相关的编辑操作, 因而难度更高. 例如, 简单的

修改一笔交易的金额可能就会凭空 “创造” 或者

“燃烧” 一定数量的加密货币、进而导致其后续交易

失效.

3) 按照数据编辑模态, 可以分为中心化、多中

心化和去中心化的数据编辑, 表示数据编辑权限

(包括请求权、验证权和修改权)是否属于特定的中

心化机构或者实体. 可编辑区块链中, 面向记账权

竞争的共识过程与面向编辑权竞争的共识过程可能

是相对独立的, 因此上述三种编辑模态并不一定与

私有链、联盟链和公有链一一对应 (尽管大多数情

况确实如此).
4) 按照数据编辑架构, 可以分为单链架构和平

行链架构. 前者仍然维护单一的线性区块链条, 通
过变色龙哈希函数等特定的技术手段实现区块数据

的定点物理修改、或者在后续区块中追加修改后的

新数据; 后者则是维护独立运行的两条或多条平行

链实现数据修改, 例如两条平行的区块链或者两条

平行的哈希链等.
5) 区块链编辑过程一般有明确的控制策略, 详

细规定涉及的数据范围 (哪些数据可以被编辑)、编
辑权限 (如何确定谁有请求编辑的权限、谁有验证

新数据正确性的权限、以及谁有最终实施编辑操作

的权限)、编辑流程 (实施编辑操作有哪些具体步

骤)、约束规则 (编辑过程中涉及哪些规则与约束条

件)等要素. 控制策略的设计与实施一般取决于实

际场景需求.
值得一提的是, 在分布式和去中心化的区块链

系统中, 真正在所有节点上完全实现修改、删除等

编辑操作是不可能实现的. 部分区块链节点可以通

过单方面地不执行编辑操作、拒绝升级甚至硬分叉

等手段来保存修改前的数据. 在这些情况下, 目前

尚缺乏有效手段实现数据的强制编辑. 此外, 现有

文献中还包括链上数据的搜索、查询、分析等操作

的相关研究, 但这些操作并不会改变链上数据, 因
此我们认为其不属于可编辑区块链的研究范畴.
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图 1    可编辑区块链的研究框架

Fig. 1    Research framework of editable blockchain
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2    可编辑区块链: 模型与技术

2.1    模型与符号表示

CN

N

Bi = ⟨si, xi, ctri⟩, i ∈ [0, N ],

B0 BN

si ∈ {0, 1}K K

xi ∈ {0, 1}∗ ctri ∈ N

BN+1 = ⟨sN+1, xN+1, ctrN+1⟩,
CN+1 = CN ||BN+1,

sN+1 = H(ctrN , G(sN , xN )),

H : {0, 1}∗ → {0, 1}K G : {0, 1}∗ → {0, 1}K

K

借鉴现有文献 [13−14], 本文采用如下区块链模

型和符号表示体系: 假设区块链  是由首尾相连

的区块组成的线性链条, 其中  为最新区块的高度;
每个区块记为三元组      

 和  分别为创世区块和最新区块 (头部). 三元

组中,    是长度为   位的前一区块哈希

值,   是任意长度的当前区块数据,  
是当前区块共识过程生成的随机数 Nonce. 如果下

一区块记为    则其上

链后形成的新区块链记为   且区

块间哈希链接    其中

 和     是长

度为  位的抗碰撞哈希函数, 分别称为外哈希函数

和内哈希函数. 为保证区块链的有效性和完整性,
必须有如下两式成立:

V alidDq (Bi) = (H(ctri, G(si, xi))<D)∩(ctri<q)=1

si+1 = H(ctri, G(si, xi)) (1)

D ∈ N q

C∅

C [k k

Ck] k

其中参数  是区块链当前难度,   是每一轮共

识过程中最大允许的哈希请求数. 此外, 令  表示

空链,   表示去掉链条上较新的  个区块后的区

块链, 而  则表示去掉历史上较旧的  个区块后

的区块链.

2.2    变色龙哈希函数

m m′,

Hash(m) = Hash(m′)

m

Hash(m)

Bi

xi x′
i, si+1 ̸= Hash(ctri, G(si, x

′
i)),

基于哈希运算生成的区块之间的哈希链路是区

块链数据极难篡改的重要原因. 常见的哈希函数具

有抗碰撞性, 即任意寻找两组不同的数据  和   使
其哈希函数   在计算上是不可行

的; 同时, 哈希函数具有高灵敏度, 即使输入数据 

发生一个比特位的微小修改, 输出哈希值 

也会发生明显的改变. 因此, 如果将区块  的数据

 修改为      则必有  

从而破坏哈希链路的完整性. 因此, 现有研究的基

本思路是采用变色龙哈希函数, 在不改变哈希函数

输出结果的前提下实现区块数据的任意修改.
变色龙哈希函数是由 Krawczyk和 Rabin提出

的一种带陷门的单向哈希函数[15−16]. 如果掌握陷门

信息, 则可以轻易地计算任意输入数据的哈希碰撞,
从而可以在不改变哈希函数输出的情况下, 任意地

改变哈希函数的输入. 如果不掌握陷门信息, 则变

色龙哈希函数与传统的哈希函数一样具有抗碰撞

性. 因此, 如果将区块链的哈希函数 (例如内哈希函

G数  )替换为变色龙哈希函数, 并且人为地设置陷

门, 则可以任意修改区块数据而不会破坏哈希链路

的完整性.

x r, tk,

(x, r) (x′, r′), CH(x, r)=CH(x′, r′)

CH

x x′

x ̸= x′.

HG CH

HV HC :

形式上, 变色龙哈希函数可以定义为: 对于任意

数据  和随机选择的参数   给定一个陷门   可以找

到消息对   和   使得  ,
此处  为变色龙哈希函数. 在可编辑区块链应用

中,   和  分别对应原区块数据和修改后的区块数

据, 且   变色龙哈希函数通常有如下四个算

法, 即密钥生成算法  、哈希生成算法  、哈希

验证算法  以及哈希碰撞算法 

HG(1n) = (hk, tk)

hk tk, n

1) 密钥生成算法  : 生成变色

龙哈希的公钥  和私钥 (陷门)  为安全性参数;
CH(hk, x; r) = (h, ξ)

hk x r, h

ξ;

2) 哈希生成算法  : 给定公

钥  、任意数据  和随机数   生成哈希值  和随

机数 

HV (hk, x, (h, ξ))

hk x h ξ, (h, ξ)

3) 哈希验证算法   : 给定公钥

 、任意数据  、哈希值  和随机数  如果  是

正确的哈希值, 则输出 1, 否则输出 0;
HC(tk, (h, x, ξ), x′)

tk (h, x, ξ) x′, ξ′,

HV (hk, x, (h, ξ)) = HV (hk, x′, (h, ξ′)) = 1.

4) 哈希碰撞算法   : 给定陷

门   、三元组   和数据    输出新随机数  

使得 

显然, 掌握陷门密钥就意味着拥有区块链的修

改权, 因此陷门密钥的管理对于变色龙哈希函数来

说至关重要. 对于私有链来说, 陷门密钥一般由可

信的中心化验证者掌握, 可以实现任意链上数据的

修改操作; 而对于多中心和去中心化的联盟链和公

有链来说, 陷门密钥则须在多个 (固定的或者可变

的)验证者之间共享, 由验证者之间的共识过程决

定是否和如何修改区块数据, 这种针对修改权的共

识过程可以与验证区块数据的共识过程相互独立.
从安全角度考虑, 掌握陷门密钥和数据修改权的验

证者必须是事前不可预测的, 以避免针对性的安全

攻击. 因此, 现有研究的常见思路一方面是每个验

证者都可以拥有陷门密钥, 但所有验证者共同采用

分布式随机数生成协议生成一个随机数, 并据此选

择对应的验证者来实施修改操作[17]; 另一方面是基

于秘密共享方案, 使得具有修改权限的验证者共享

陷门密钥, 并通过投票共识过程来决定和实施修改

操作[14, 18−19].

2.3    秘密共享

(k, n)

n

秘密共享是由 Shamir 提出的密码学算法 [20],
可以实现陷门密钥在验证者之间的安全共享. 例如,

 秘密共享方案的基本思想是将陷门密钥以适

当的形式拆分成  个份额并分发给不同的验证者管
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k

(k, n)

理, 单个或者少数验证者利用其份额无法恢复完整

的陷门密钥, 只有不少于  个验证者共同协作, 才
能得到完整的陷门密钥. 形式上,   秘密共享方

案由如下两个算法组成:
Share(tk) = (τ1, τ2, · · · , τn) :

tk, n (τ1, τ2, · · · , τn);
1) 秘密分发算法  

给定陷门密钥  随机生成  个份额 

Rec(τ1, τ2, · · · , τn) = tk∨ ⊥:
n (τ1, τ2, · · · , τn), tk

⊥ .

2) 秘密恢复算法  

给定  个份额  恢复陷门密钥  或者

返回异常值 

k

k ∈ (n/2, n),

利用秘密共享方案来管理陷门密钥, 可以使得

多个验证者共同协作来管理链上数据的修改权限,
避免单个或者少量恶意验证者获得陷门后随意篡改

数据, 从而提高区块链数据的安全性和可信度. 一
般来说,   越大, 则秘密共享方案的安全性越高, 但
可靠性越低. 对于修改链上数据来说, 通常可以取

 即超过半数验证者同意修改, 则可以执

行修改操作.

3    数据修改技术

本节将阐述若干具有代表性的链上数据修改技

术. 限于篇幅, 本节重点阐述其技术思路和特点, 略
去相关的背景知识和详细的算法细节.

3.1    单链条物理修改模式

G

CH, G(si, xi)→ CH(hk, (si, xi); r),

H

2017年, Ateniese等最早提出了基于变色龙哈

希函数的区块链数据修改方案[14], 具有兼容性强、适

合目前主流的区块链架构等优良特点, 特别适用于

带有少数可信验证者的授权区块链. 该方案的思路

是将区块链的内哈希函数  替换为变色龙哈希函

数   即   从而可以

在不改变外哈希函数  、不破坏哈希链路完整性的

情况下 ,  实现  “单一” 区块链上数据的  “物理”
修改.

V alidator

tk C

Bi (hi, ξi) Bi

V alidator {x′
i}i∈I

xi x′
i B′

i

4 ∼ 6 V alidator

C ′

C ′

首先, 对于完全中心化的私有链来说, 假设存

在唯一的中心化验证者  并且掌握变色龙

哈希的陷门密钥  . 对于区块链  上每个待修改的

区块  来说, 将变色龙哈希值  增加到  中;
 将基于新数据  计算内哈希函数的

哈希碰撞, 将旧数据  修改为  并生成新区块 

(步骤  ). 所有区块修改完毕后,   将

新链  广播至区块链系统中, 其他验证者必须同步

至新链  (即使系统中存在未修改的更长链条).
具体步骤如算法 1所示[14].
算法 1. 中心化区块链的变色龙哈希修改算法

C, I ⊆ [0, N ],

{x′
i}i∈I , tk.

输入: 区块链  修改位置集合  新数

据  变色龙哈希函数陷门密钥 

C ′.输出: 修改后的新区块链 

C ′ ← C1:  
C ′ (B0, · · · , BN ).2: 提取  的区块集合 

i = 0, 1, · · · , N, i ∈ I3: 对任意  如果  , 则:
Bi = ⟨si, xi, ctri, (hi, ξi)⟩;4: 　提取区块 

ξ′i ← HC(tk, (hi, si||xi, ξi), (si||x′
i));5: 　 

B′
i = ⟨si, x′

i, ctri, (hi, ξ
′
i)⟩;6: 　 

C ′ ← C ′[N−i+1||B′
i||C ′i]7: 　 

8: END
V alidator C ′9:   广播新链 

C ′10: 其他验证者同步为新链 

其次, 对于多中心或者去中心化区块链来说,
可以通过秘密共享技术将陷门密钥安全地分发给预

定义的验证者集合. 该集合对于联盟链来说可以是

固定的 “联盟验证者” 集合, 对于公有链来说既可

以是全部验证者 (矿工)集合, 也可以是按照特定规

则选出的验证者集合 (例如算力排名前 10位的矿

工或者矿池). 需要修改链上数据时, 验证者将会启

动安全多方计算协议, 以分布式方式共同执行算法

1, 从而实现链上数据修改. 需要说明的是, 由于采

用了秘密共享和安全多方计算等较为复杂的密码学

工具来管理变色龙哈希陷门密钥, 实验结果显示这

种方案在验证者集合规模较大 (例如超过 200个)时
的性能比较差, 因此实际上并不适合完全去中心化

的非授权公有链场景.
具体步骤如算法 2所示.
算法 2. 去中心化区块链的变色龙哈希修改算法

C, I ⊆ [0, N ],

{x′
i}i∈I , V.

输入: 区块链  修改位置集合  新数

据  验证者集合 

C ′.输出: 修改后的新区块链 

HG(1n) = (hk, tk)1: 生成变色龙哈希函数密钥 

Share(tk) = (τ1, τ2, · · · ,
τn).

2: 将私钥分发给验证者 

C (B0, · · · , BN ).3: 提取  的区块集合 

V i4: 每个  中的验证者  分布式地执行如下操作:
τi5: 　若同意修改数据, 则发送  给其他验证者

tk = Rec(τ1, τ2, · · · ,
τn)

6: 　若收到足够份额, 计算 

3 ∼ 87: 　执行算法 1的步骤 

C ′8: 　广播新链 

9: END
C ′10: 其他验证者同步为新链 

Ateniese方案是目前较为完备的数据修改方

案, 可以实现单条区块链数据的物理修改, 并且已

由咨询公司埃森哲 (Assenture)获得授权专利. 然
而, 该方案存在若干潜在的问题: 首先是只能进行

区块级修改, 即必须完整地替换整个区块, 因而粒
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度太大; 其次是缺乏内容验证, 算法修改数据时并

不验证内容的正确性, 而仅通过变色龙哈希确保哈

希链路的完整性, 因而掌握陷门的恶意用户可以任

意篡改链上数据; 再次是存在陷门密钥曝光问题,
验证者可以通过哈希碰撞推断出陷门密钥, 而且一

旦重构陷门后即可多次修改数据, 存在可控性和安

全性隐患, 该问题有望通过临时陷门 (Ephemeral
trapdoor)来解决[21−22]; 最后是数据修改只需有权修

改的验证者之间达成共识即可, 而不需要生成区块

的验证者同意, 这不适合某些存在区块奖励、需要

出块人同意的场景.

3.2    单链条追加修改模式

与 Ateniese方案相比, Puddu方案则提出可变

交易 (Mutable transactions)概念[23−24], 通过将区块

链交易结构改进为可变结构, 使得用户和验证者可

以在后续某个时刻以追加发布新交易的方式来扩展

旧交易, 从而实现单链条、以交易为粒度的追加修

改 (  “软” 修改).
T̂ = ⟨π, α, P ⟩,

π = (π1, · · · , πk)

α, α ∈ [1, k] P

πi

形式上, 可变交易定义为三元组 

其中  是一组特定类型的交易集合,
其中只有一个交易被标识为活跃交易 (其标号记为

 ), 其他交易均为非活跃交易,   为交易

变更的控制策略; 任意交易   有如下三种可选类

型:
1) 标准交易: 交易发送方发送给接收方并转移

一定数量的加密货币, 其数据域可能携带小规模的

任意数据; 类似于比特币普通交易.
2) 合约交易: 交易发送方发送给所有验证者,

合约代码包含在交易数据域中.
3) 空交易: 无发送和接收方, 数据域为空.

π

T̂

πα. P

T̂

∆t

P

π ∆t T̂

每一个可变交易都必须包含至少一个标准交易

或者合约交易, 以及必须有一个空交易, 并且同一

个交易集  中除空交易之外的所有交易都必须有相

同的发送方和接收方. 发送方生成可变交易  之后,
必须指定一个缺省的活跃交易  控制策略  指定

了有权修改交易  的实体, 这个实体可以是交易的

发送者或者接收者, 也可以是其他用户或者智能合

约; 该实体将会在旧交易上链后的指定时间段 

(是由  指定的约束规则)内增加新交易版本并扩

展到交易集  中.   期满后, 可变交易  将会被锁

定, 不再允许修改.

T ′ = (RefT̂ , α
′)

T̂ π,

πα′ ∈ π πα,

可变交易在任一时刻有且仅有一个活跃交易.
当需要修改交易数据时, 可以通过发布特定的元交

易 (Meta transaction)  来引用和扩

展可变交易  的交易集合  并指定新的活跃交易

 来代替旧的活跃交易  从而实现交易数据

T ′,

T̂

T̂

T̂

的修改. 区块链系统按照正常交易流程来处理元交

易  由用户或者智能合约生成并发布, 通过验证

者的共识验证之后存储上链. 针对一个可变交易 

可以同时发布多个元交易, 最后一个完成共识上链

的元交易将会决定最终的活跃交易. 如果元交易中

将活跃交易设置为空交易, 则该可变交易  将会被

(逻辑上)删除. 由此可见, 通过不断地发送元交易

来更新可变交易  的活跃交易, 就可以持续更新交

易数据并且可以保留交易的历史版本.
P元交易只能由控制策略  指定的合法发送者

生成, 因此数据修改的权限取决于控制策略. 显然,
控制策略必须首先在验证者之间达成共识, 而这种

共识一般独立于区块链数据验证的共识过程.
基于上述交易结构与交易逻辑的改进, 算法

3和图 2给出了区块链数据修改的简要步骤.

算法 3. 基于可变交易的区块链数据修改流程

C, S R,

P = ⟨M,∆t⟩,
输入: 区块链  交易发送者  和接收者  控

制策略   验证者集合 V.
C ′.输出: 修改后的新区块链 

S T̂1:   发送可变交易  给接收者 R;
T̂ V C,

πα;
2:    通过   共识验证后写入    活跃交易为

P M ∆t

T̂ T ′ = (RefT̂ , α
′)

3:   指定的修改者  在时间段  内生成指

向  的元交易  并发送至 V;
T ′ V T̂

πα πα′ R.

4: 若  通过  的共识验证, 则将  的当前活

跃交易  更新为  并发送至 

由此可见, Puddu方案实际上并不物理修改链

上数据, 而是在后续区块中生成新的活跃交易, 旧
的活跃交易并不会被删除或修改. 因此, Puddu方

案不会改变包含旧可变交易的区块数据, 因此也不

会改变区块哈希和破坏哈希链路的完整性 (即不必

使用变色龙哈希函数). 同时, 该方案保存了链上数

据所有的历史版本和修改记录, 这可以支持区块链

 

验证者/矿工

发送方 S
T = {p, a, P}
p = {p1,...,pk}
a ∈ {1,..., k}
P = {M, Dt} 接收方 R

修改方 M
T ′ = (refT, a ′)

1. T 3. T ′

2. pa 4. pa ′

^

^
^

 

图 2    基于可变交易的区块链修改流程

Fig. 2    Redacting blockchain data based on mutable
transactions
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数据的版本控制, 但另一方面却也难以有效清除或

者隐藏链上的不良信息.

3.3    平行链模式

这种模式采用平行的两条链来实现数据修改.
就技术方案来讲, 可以分为双区块链模式和双哈希

链两种实施模式.

3.3.1    双区块链模式

双区块链模式由 “共生” 的数据链和修正链组

成, 其中数据链存储原始区块链数据, 而修正链则

以区块为粒度存储修改后的新数据[25]. 验证者同时

验证和维护两条区块链. 在顺序地遍历区块链时,
每次在数据链上发现区块被修改时, 就切换到修正

链上读取相对应的新区块数据; 数据修改权限和修

改内容是通过验证者之间基于共识的投票机制来共

同决策, 因此这种模式特别适合去中心化的公有链.

Bi+1

TX

B′
i+1

P TX

TX

TX

∆t P

P

ρ, B′
i+1

数据修改流程和思路为: 数据链和修正链具有

相同的创世区块, 如果某一时刻数据链的区块 

的数据需要更新, 则请求此更新的用户可在数据链

上发起一个选举交易  (Election transaction),
并提供待修改的区块高度、待修改的数据位置, 以
及修改后的新区块  等信息. 所有验证者根据控

制策略  来验证  中数据的正确性, 并在通过验

证后将  写入数据链上的最新区块中 (而非待修

改区块中). 随后, 选举交易  将会启动一次链上

投票过程, 每个验证者将根据其是否同意此次数据

修改进行投票 (以发送特定形式交易的方式), 这些

投票将会陆续写入数据链的后续区块中. 投票持续

时间  (例如 1 000个区块, 可由  定义)截止后,
如果同意修改的验证者超过  中预定义的阈值比

例  则执行此次修改并将新区块  写入修正链

并重新编号. 否则数据修改请求将会被废弃. 上述

修改流程的一个示例如图 3所示.

3.3.2    双哈希链模式

Bi = ⟨si, xi, ctri, yi⟩
yi,

yi = G(si, xi)

xi x′
i

B′
i = ⟨si, x′

i, ctri, yi⟩

yi yi

双哈希链模式仍然保留单条区块链, 但通过扩

展区块结构、使得相邻两个区块之间保留两条哈希

链接, 从而形成两条哈希链路[26]. 技术上, 这种模式

在区块   中增加了一个   “O l d
state” 字段   用以存储原始区块数据的 Merkle
根的一个副本, 其中  且区块生成后就

不再变化 .  当区块数据   修改为   时 ,  新区块

 的哈希值将会发生变化, 从而破

坏了区块之间哈希链路的完整性 ;  然而由于其

Merkle根的原副本使得  保持不变, 因此由  形

成的第二条哈希链将仍然成立.
Bi

B∗
i

Bi B∗
i

Bi

B∗
i xi

yi

数据修改流程和思路如图 4所示. 当区块  需

要修改并替换为  时, 请求更新的用户将发起验

证者的共识投票过程, 该过程与双区块链模式的投

票过程相似 (此处不再赘述). 若超过一定比例的验

证者同意修改, 则区块  将被替换为  , 原区块

 将被移除. 如图 4所示, 完成修改后, 由于区块

 中的数据  发生变化, 因此虚线所示的哈希链

路被破坏, 而由  形成的实线哈希链路仍然成立,
从而保证了单条区块链的哈希完整性. 由此可知,
在数据共识过程中, 区块数据将按照正常流程验证,
若出现相邻区块的虚线链接失效, 则检查第二条使

用 Old state字段的实线链接是否有效, 如果有效

则表示该区块曾被修改过, 否则表示该区块发生了

未经授权的篡改.

P

综上所述, 两种平行链模式均适合非授权区块

链, 不需要任何信任假设, 易于集成到比特币和以

太坊等加密货币型区块链[27−28]. 链上除原有的数据

共识之外, 同时针对控制策略  、修改权限和修改

内容也有独立的共识投票过程. 数据修改过程具有

非常好的可解释性, 任何修改都可以被其他用户检
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图 3    基于平行双区块链的数据修改流程

Fig. 3    Redacting blockchain data based on
parallel blockchains
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图 4    基于平行双哈希链的数据修改流程

Fig. 4    Redacting blockchain data based
on parallel hash chains
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测和验证.

4    数据删除技术

链上数据删除技术主要包括本地数据删除和全

局数据删除两种类型, 前者是指分布式节点可以独

立地删除其本地部分数据, 以解决持续增长的区块

链数据规模导致的存储瓶颈问题; 而后者则是指分

布式节点通过共识算法来共同删除某些链上数据,
主要致力于解决清除链上不良信息的问题. 实际上,
由于区块链的分布式高冗余存储的特性, 一旦数据

上链后, 目前尚无有效手段确保能够在所有节点上

清除该数据, 因为恶意节点可以通过硬分叉等手段

在其本地存储和检索不良信息, 即使这种不良信息

已经在区块链全局视图中被删除了.
本节将详述区块链节点的本地数据删除和全局

数据删除两种技术.

4.1    本地数据删除

近年来, 区块链数据存储规模随着交易数量和

区块数量呈现出线性增长趋势. 由于新节点加入区

块链系统时需要下载和处理全部数据以支持其独立

地验证新交易, 因此具备全节点计算和存储能力的

分布式节点越来越少, 使得区块链系统中心化趋势

不断加剧[29−31].
为解决此问题, 中本聪在比特币创世论文中已

经提出降低区块链账本规模的解决方案, 即回收磁

盘空间 (Reclaiming disk space, RDS)和简化支付

验证 (Simplified payment verification, SPV)[1].
RDS的核心思想是当比特币的最近一笔交易已经

得到足够多的区块确认之后, 在其之前的历史交易

就可以被删除以腾出磁盘空间, 但是区块的哈希值

和 Merkle 树根必须保留以便验证区块或者交易.
SPV技术则允许轻节点不必存储全部数据, 当其验

证交易信息时, 可以通过区块链网络向其他全节点

发起查询请求获得所需数据.
RDS和 SPV之后, 现有文献中针对本地数据

删除的研究一般称为区块链剪枝 (Blockchain
pruning)技术, 致力于使验证者在其本地区块链账

本中删除单个交易或数据项、或者是删除特定时间

点之前的全部历史数据[32−33].

n n

m > n

2018 年, Palm 等提出了选择性交易剪枝技

术, 即根据区块的状态可达性选择特定的不重要交

易并删除 [ 3 2 ] .  在工作量证明 (Proof -o f -work ,
PoW)等概率性共识系统中, 这种剪枝技术需要首

先保证最近  个区块不被删除, 其中安全性参数 

必须足够大以避免出现涉及  个区块的重组情

m

CN = ⟨B0, B1, · · · , BN ⟩
⟨BN−n+1, · · · , BN ⟩

n = 0.

况, 这里  是已知的区块链重组中替换掉的最大区

块数量. 换言之, 区块链  中,
 称为守护区块 (Guard block)且

不可删除, 其他区块的数据则可视交易状态的可达

性来选择性地删除. 对于实用拜占庭容错 (Practic-
al Byzantine fault tolerance, PBFT)等确定性共

识来说, 无须守护区块, 即  这里的 “状态” 是
与区块数据相关联的数据结构, 可以通过遍历当前

区块及其所有祖先区块的数据和交易而获得, 例如

所有账户的余额就是典型的状态数据. 对于某一区

块来说, 其现有的状态称为 “已达 (Derived)” 状态,
非现有但验证者有足够信息构建出的状态称为 “可
达 (Derivable)” 状态, 非现有也无足够信息、必须

从其他验证者处获得信息才能构建出的状态称为

“可获取 (Retrievable)” 状态.
根据状态可达性, 区块链中的交易可分为如下

三类, 其中第二和第三类交易均可以删除:

t1,1 t1,1 a : 1

a : 11 S′
1 S′

2.

1) 重要交易 (Significant): 即剪枝后会影响当

前区块和后续区块的状态的交易. 例如图 5中, 交
易数据  是重要交易, 因为删除  之后,   和

 将不再属于状态  和 

t2,3

S′
2 b3 = ⟨t3,1, t3,2,

t3,3⟩ S′
2 S′

3,

2) 一般性非重要交易 (Universally insignific-

ant): 如果在同一区块中删除一个或一组交易不会

导致与该区块相关的状态变化, 则该交易称为一般

性非重要交易. 例如图 5中的  被删除后不会导

致状态   发生变化, 再如交易集合  

 被删除后也不会影响  和  因此这些交易是

一般性非重要交易;

R,

R

R

t1,2,

3) 追溯性非重要交易 (Retroactively insigni-

ficant): 假定存在一组不再需要可达的状态集合 

如果删除一个或者一组交易只会影响  中状态的

可达性, 而不会影响  之外的状态, 则称该交易为

追溯性非重要交易; 例如图 5中, 如果删除交易 
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图 5    区块链交易的状态可达性示例

Fig. 5    An illustrative example of state derivability for
blockchain transactions
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S′
1 S′

2 S′
1 ∈ R, t1,2则状态  不再可达、而  不变. 如果  则 

即为追溯性非重要交易.
在此基础上, 选择性交易剪枝技术的基本流程

包括三个简单的步骤, 即 1) 准备阶段 (Prepara-
tion): 识别需要删除的区块并收集所需数据; 2)标
记阶段 (Marking): 检测交易的状态可达性和重要

性 ,  标记所有非重要交易的位置 ;  3) 清除阶段

(Sweeping): 删除已标记的非重要交易. 具体算法

细节详见文献 [32]. 实验结果显示, 在基于 Hyper-
ledger fabric的供应链场景用例中, 选择性交易剪

枝技术可以使得区块链账本规模减少 84.49 %.
2019年, Florian等也提出了针对本地数据删

除技术的剪枝方法[34]. 该方法致力于删除区块链上

的单个数据块, 而非特定时间点之前的历史数据,
可以用来删除未花费交易输出 (Unspent transac-
tion output, UTXO)型区块链中存储于交易输出

中的数据. 其他相似研究还包括 Mini-blockchain
方案[35]、Rollerchain方案[33] 以及基于 PBFT共识和

分片的区块链剪枝方案[36] 等.
综上所述, 区块链剪枝技术是目前非常活跃的

研究领域. 区块链剪枝可以部分地满足可扩展性和

隐私保护要求, 但研究者认为剪枝技术将在一定程

度上牺牲安全性 (即使在保留区块头的情况下). 同
时, 本地剪枝将会导致区块链系统的 “公共地悲剧”
问题: 由于数据剪枝是分布式节点的个体行为, 而
非群体共识行为. 因此, 一个 “理性” 的节点总是有

动机执行本地数据剪枝过程, 即不存储全部数据,
而只存储必要数据 (例如最近 n个区块的数据); 如
果需要验证区块和交易, 则向网络中其他节点请求

数据. 这种 “理性” 的结果会使得所有节点都不愿

存储全部数据、以便节省计算和存储资源, 进而导

致区块链的历史数据丢失. 由于缺乏历史数据, 新
节点只能被迫下载最近的区块数据而且不得不信任

该数据, 从而使得区块链账本失去信任基础.

4.2    全局数据删除

CN = ⟨B0, B1, · · · , BN ⟩
⟨Bi, · · · , Bi+n⟩, Bi+n+1 =

⟨si+n+1, xi+n+1, ctri+n+1⟩
si+n+1 = H(ctri−1, G(si−1, xi−1))

与本地数据的独立剪枝相比, 全局数据删除必

须通过验证者的共识过程才能实现. 实际上, 现有

文献中鲜见相关研究, 而是将全局数据的删除操作

视为一种修改操作, 采用第 3节所述的链上数据修

改技术来实现. 如果需要删除整个区块, 例如在区

块链   中删除多个相邻区块

 则 可 以 简 单 地 将 区 块  

 中的哈希链接修改为

 即可. 限于篇幅, 此
处不再赘述.

5    数据插入技术

现阶段, 区块链数据插入技术的重点和难点是

如何在去中心化的公有链中插入任意类型的数据.
公有链通常有大规模分布式节点的共识算力的维

护, 因而安全性较高, 数据一旦上链后极难篡改, 这
使得公有链成为永久保存重要数据的必然选择, 同
时也为有害数据上链、规避国家信息监管提供了便

利条件. 然而, 与数据类型灵活、链上数据操作可控

性强的私有链和联盟链相比, 以比特币和以太坊等

为代表的公有链主要存储以加密货币交易为核心的

金融数据, 其数据结构和语法相对固定、数据上下

文相关性强、数据插入空间和规模有限, 这些特点

为插入任意类型的数据带来较高的难度[1, 37].
现有文献大多以比特币为原型来研究面向公有

链的数据插入技术, 其他加密货币的技术原理相近,
只是在具体的数据插入位置和字段各有不同. 就比

特币系统而言, 目前通常有四类数据插入手段, 分
别将任意数据插入到 Coinbase 交易、OP_RE-
TURN脚本、P2X类型交易脚本、以及非标准交易

脚本 (极少数情况)中[38−39], 如图 6所示.

5.1    Coinbase 交易

每个比特币区块的第一个交易称为币基 (Coin-
base)交易. 该交易没有输入地址, 仅有一个输出地

址, 其作用是将系统新生成的比特币奖励给成功

“挖出” 当前区块的矿工. Coinbase交易没有解锁

脚本 (即 ScriptSig字段), 取而代之的是可变长度

的 (最小 2字节、最大 100字节)、由矿工自定义的

Coinbase数据. 因此, “挖出” 该区块的矿工可以在

Coinbase交易中插入自定义的任意数据. 例如, 中
本聪在比特币创世区块中插入的数据 “The Times
03/Jan/2009 Chancellor on Brink of Second Bail-
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图 6    比特币数据插入技术框架

Fig. 6    The framework of inserting data on Bitcoin block-
chain
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out for Banks (2009年 1月 3日, 财政大臣正处于

实施第二轮银行紧急援助的边缘)” 就是位于创世

区块 Coinbase交易的输入脚本中.
这种方式在实践过程中并不常用, 其原因首先

是只有 “挖出” 当前区块的矿工才能够插入数据,
且最多只能插入 100字节的任意数据, 因而成本极

高且一般比特币用户无法使用; 其次是 Coinbase
数据会随着比特币协议的版本升级被赋予特定的含

义, 使其不再适合插入任意数据.

5.2    OP_RETURN 脚本

⟨Data⟩

OP_RETURN是比特币交易的脚本操作码,
是专门设计用来存储额外的非金融数据 (Non-fin-
ancial data)的字段, 其作用相当于转账交易的备

注或者附言信息. OP_RETURN存在于比特币交

易输出脚本中 ,  最多时可以在   中存储 80
字节的任意数据 (字节数会随着比特币协议更新而

波动) [ 4 0 ]. OP_RETURN 脚本规范如表 1 中 a)
所示.

OP_RETURN脚本特别适合在比特币区块链

上插入少量非金融数据. 该脚本具有上下文无关的

特性, 在其中插入任意数据不会影响比特币系统内

部交易流的逻辑自洽性, 而且比特币用户和矿工均

可以通过创建新交易实现方便快捷的数据插入操

作. 因此, 近年来该脚本的月均使用次数呈现出快

速增长的趋势, 越来越多的用户和去中心化应用

(Decentralized application, DAPP) 选择使用

OP_RETURN脚本来将外部数据 “锚定” 到比特

币区块链 ,  使之永久存储、不可篡改 [ 4 1 ] .  然而 ,
OP_RETURN脚本不适合通过高频生成新交易来

插入大量数据, 因为这些新交易将通过分布式节点

的概率性共识算法来实现排序, 其上链顺序具有较

高的不确定性.

5.3    P2X 脚本

P2X (Pay to X)脚本是比特币系统的 P2PKH
(Pay to public key Hash)、P2PK (Pay to public
key)、MultiSig (多重签名)和 P2SH (Pay to script
Hash)等标准交易脚本的统称, 是将交易输出中锁

定的比特币发送给由公钥、公钥哈希或者脚本等形

式表示的接收者[42]. 由于比特币区块链具有伪匿名

性, 分布式节点在共识过程中实际上并不验证当前

交易的 “接收者” 是否真实存在, 而是在下一交易

引用当前交易的 UTXO时才会发现该交易是 “不
可花费的” ,  即所谓的   “接收者”  无法花费该

UTXO. 因此, 通过策略性地操纵和修改 “接收者”
的标识, 即可以轻易地插入任意内容. 具体来说,
P2X方式是通过修改比特币交易输入 (解锁脚本)

 
表 1    比特币脚本规范与数据插入位置

Table 1    Scripts and locations of data insertion on bitcoin

序号 脚本名称 脚本规范 插入位置

a) OP_RETURN ⟨ ⟩【输出脚本】OP_RETURN  Data ⟨ ⟩  Data 

b) P2PKH ⟨ ⟩

⟨ ⟩ ⟨ ⟩

【输出脚本】OP_DUP OP_HASH160  PubKeyHash  OP_EQUALVERIFY OP_
CHECKSIG
【输入脚本】  Sig    PubKey 

⟨ ⟩  PubKeyHash 

c) P2PK ⟨ ⟩
⟨ ⟩

【输出脚本】  PubKey  OP_CHECKSIG
【输入脚本】  Sig 

⟨ ⟩  PubKey 

d) MultiSig ⟨ ⟩ · · · ⟨ ⟩
⟨ ⟩ · · · ⟨ ⟩

【输出脚本】M  PubKey 1  PubKey N  N OP_CHECKMULTISIG
【输入脚本】OP_0  Sig 1  Sig M 

⟨ ⟩  PubKey 

e) P2SH ⟨ ⟩
⟨ ⟩ ⟨ ⟩

【输出脚本】OP_HASH160  RedeemScriptHash  OP_EQUAL
【输入脚本】  Data    RedeemScript 

⟨ ⟩ ⟨ ⟩  Data  或  RedeemScript 

P2SH Data Drop ⟨ ⟩ ⟨ ⟩ ⟨ ⟩ ⟨ ⟩ ⟨ ⟩
⟨ ⟩

【输入脚本】  Data    Data    Data    Data    RedeemScript 
【赎回脚本】OP_2DROP OP_2DROP  RandomNumber 

P2SH- Data Drop/Sig ⟨ ⟩ ⟨ ⟩ ⟨ ⟩ ⟨ ⟩ ⟨ ⟩
⟨ ⟩

【输入脚本】  Sig    Data    Data    Data    RedeemScript 
【赎回脚本】OP_DROP OP_2DROP  PubKey  OP_CHECKSIG

P2SH- Data Hash ⟨ ⟩⟨ ⟩⟨ ⟩⟨ ⟩
⟨ ⟩

⟨ ⟩ ⟨ ⟩

【输入脚本】  Data 1  Data 2  Data 3  RedeemScript 
【赎回脚本】OP_HASH160  Data3Hash  OP_EQUALVERIFY OP_HASH160
  Data2Hash  OP_EQUALVERIFY OP_HASH160   Data1Hash  OP_EQUAL

P2SH- Data Hash/Sig ⟨ ⟩⟨ ⟩⟨ ⟩⟨ ⟩⟨ ⟩
⟨ ⟩

⟨ ⟩ ⟨ ⟩
⟨ ⟩

【输入脚本】  Sig  Data 1  Data 2  Data 3  RedeemScript 
【赎回脚本】OP_HASH160  Data3Hash  OP_EQUALVERIFY OP_HASH160
  Data2Hash  OP_EQUALVERIFY OP_HASH160   Data1Hash  OP_EQUALVERIFY
 PubKey  OP_CHECKSIG
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或输出 (锁定脚本)中的公钥、公钥哈希、赎回脚本

或其他脚本数据来插入任意数据.

5.3.1    P2FKH 方式

⟨ ⟩

⟨ ⟩

P2PKH是最常见的比特币标准交易之一, 大
多数比特币交易都是采用这种方式. 比特币脚本是

基于逆波兰表示法的基于堆栈的执行语言, 因此

P2PKH脚本的执行过程是通过顺序地执行输入脚

本和输出脚本来检查公钥哈希的正确性以及数字签

名的正确性. P2FKH (Pay to fake key Hash) 方式

将任意数据存储到 P2PKH 输出脚本的公钥哈希

 PubKeyHash  字段中, 即采用任意数据的伪公钥

哈希代替原来正确的公钥哈希, 如表 1中 b) 所示.
由于输入脚本中不可能存在正确的公钥和数字签名

与伪公钥哈希相匹配, 因此该交易输出 UTXO中

(通常是极少量)的比特币将会被永久锁定、不可花

费. 通常来说, 每笔比特币交易可以生成多个交易

输出, 每个输出脚本中的公钥哈希  PubKeyHash 

字段可以插入 20字节的任意数据.
P2FKH方式目前已被用来在比特币区块链中

插入文本、图片和MP3文件. 这种方式虽然会永久

锁定一部分比特币, 但其产生的 UTXO是有效的,
矿工在共识阶段无法验证输出脚本中公钥哈希的正

确性, 因而该UTXO将会永久存在于比特币的UTXO
集合中, 造成 UTXO集的 “膨胀”. 此外, P2FKH
方式每次插入数据都会 “燃烧掉” 少量比特币, 因
此其成本较高.

5.3.2    P2FK 方式

⟨ ⟩

P2FK(Pay to fake key)方式与 P2FKH方式

的原理相似, 区别是将任意数据插入到 P2PK输出

脚本的公钥  PubKey  字段, 如表 1中 c) 所示. 比
特币公钥为 65字节, 且 P2PK的 OP操作码较少,
因此效率要比 P2FK稍高. 然而, 由于矿工可以较

为容易地检测伪公钥, 因此这种方式并不常用. 显
然 ,   P 2FK 方式同样存在永久锁定比特币和

UTXO膨胀的问题, 此处不再赘述.

5.3.3    P2FMS 方式

(M N)

MultiSig (多重签名)也是比特币系统常见的

标准交易形式. 一般来说,    of   形式的多重签

名需要 N个私钥中的至少 M个才能授权支付. 顾
名思义, P2FMS (Pay to fake MultiSig)方式是将

任意数据插入到交易输出脚本的 N 个公钥中, 如
表 1中 d) 所示. 例如 “1-of-3” 型多重签名地址可

以将任意数据插入到 3个公钥中, 每个未压缩的公

钥为 65字节 (总共 195字节), 这会使得整个交易

中的比特币被永久锁定, 因为没有对应的私钥可以

与 3个伪公钥匹配. 因此, 通常也可以将任意数据

插入到其中 2个公钥, 而保留一个真实公钥, 从而

使得整个交易 UTXO可以被唯一的真实私钥解锁.
每笔比特币交易可以有多个 P2FMS输出, 因此可

以利用这种方式存储一定数量的任意数据.

5.3.4    P2SH 方式

⟨ ⟩

P2SH (Pay to ScriptHash)是比特币改进提

案 BIP 16中提出的、可支持复杂交易以增强比特

币可编程货币特性的标准交易脚本. P2SH脚本将

比特币发送到接收者定义的赎回脚本 (RedeemScript)
的哈希值所对应的地址. 因此, 与上述三种脚本是

由发送者设置锁定条件不同, P2SH脚本可以支持

接收者以赎回脚本的形式灵活地设置转出条件 .
P2FSH (Pay to fake ScriptHash)方式就是将任意

数据插入到 P2SH交易输出脚本中的赎回脚本哈希

值  RedeemScriptHash  字段, 如表 1中 e) 所示.
显然, 由于赎回脚本的哈希值被篡改, 接收方提供

的赎回脚本将无法解锁 P2SH脚本, 使得交易中的

比特币将被永久锁定.

⟨ ⟩
⟨ ⟩

⟨ ⟩ · · · ⟨
⟩ ⟨ ⟩

P2SH交易的输入脚本也可以插入任意数据.
例如, Data Drop方式是将任意数据插入到 P2SH
输入脚本中的数据  Data  字段或者赎回脚本自身

 RedeemScript  (而非其哈希值), Data Hash方式

同样也是插入到 P2SH输入脚本的  Data 1 

Data 3  字段和赎回脚本  RedeemScript  中. 由于

数据是插入到输入脚本, 因此 Data drop和 Data
Hash方式生成的 UTXO是可赎回和可花费的, 不
会永久锁定比特币和造成 UTXO集的膨胀.

5.4    非标准交易

极少数情况下, 通过将比特币标准交易脚本篡

改为携带任意数据的非标准格式, 也可以实现数据

上链. 虽然比特币区块链上确实存在这样的非标准

交易, 但是使用这种方式插入数据很大程度上会被

矿工在共识验证过程中过滤掉, 因而并不常见. 此
处不再赘述.

综上, 比特币等公有链由于其极强的安全性和

不可篡改性, 因而成为永久存储数据的重要手段.
根据不同的数据量和重要程度, 可以选择相对应的

插入方式. 一般来说, OP_RETURN和 Coinbase
交易适合插入少量数据 , 而基于 P2SH 的 Data
drop和 Data Hash方法则适合插入较多的数据.
需要说明的是, 事实上, 由于高冗余存储和高耗能

共识等特性, 公有链并不适合存放大量非金融数据,
而是适合存放高价值密度、小规模的重要数据.

6    数据过滤技术

鉴于区块链的极难篡改特性, 数据过滤技术对
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于避免虚假、敏感和有害等不良信息上链就显得尤

为重要. 过滤技术就是在数据实际写入到区块链之

前, 通过技术手段使得矿工在共识过程中有效地检

测和识别不良信息, 或者通过经济手段提高不良信

息上链的成本, 以达到过滤和净化上链数据的目的.
由于被过滤的数据并没有实际上链, 因此不会涉及

链上数据修改, 也不会破坏区块之间哈希链路的完

整性.
从技术角度来讲, 对于比特币等以金融交易为

主的公有链来说, 通常无法严格地区分合法的哈希

地址和任意二进制数据, 因此全节点不可能检测、

识别和拒绝带有不良信息的交易; 对于联盟链和私

有链来说, 目前针对上链数据通常是语法检查而非

语义检查, 难以验证数据的真实性和可信性, 因而

难以从根本上阻止不良信息上链; 由此可见, 目前

尚无有效手段可以实现严格和可控的区块链数据过

滤. 现有研究的基本思路主要是从提高不良信息上

链的技术难度和经济成本两方面展开, 以求最大程

度上过滤不良信息.

6.1    基于文本检测的数据过滤

这种方式假设数据量较大的交易中更有可能携

带大量文本形式的非金融数据, 因此可以通过修改

区块链的共识协议, 在共识算法的交易验证过程中

增加文本检测器, 当交易中携带的文本数据量超过

特定阈值时向矿工报警, 就可以阻止矿工打包这些

交易、写入区块链.

≤ 100

≤ 1

> 1

例如, Matzutt等提出采用自适应阈值方案设

计文本检测器 [ 4 3 ]: 如果交易的数据量较少 (例如

 B), 则允许上链: 对于中等规模数据量 (例如

 KB), 则认为可容忍但有风险; 对于较大规模数

据量 (  KB), 则必须阻止其上链. 这里的阈值可

自适应调整, 但在去中心化的公有链中通常需要矿

工达成共识之后施行.
显然, 文本检测机制并不检查数据的语义, 因

而无法从根本上防止小规模的不良信息上链; 同时

也存在误报的风险, 即可能会阻止一些数据量较大

的诚实交易上链.

6.2    基于经济成本的数据过滤

这种方式通过调节交易费来限制带有大量数据

的交易, 从而提高任意数据上链的成本, 降低用户

插入数据的动机.
t zt

nt,

例如, 给定交易  的数据规模为  且交易输出

的数量为  则可设置该交易的强制性最小交易费为:

F (t) = α× (zt + β(nt)nt) (2)

α β(nt)

nt Ts

Tm (0, Ts)

[Ts, Tm] (Tm,∞)

β(nt)

其中  是按字节计费的基础费用,   是区别小、

中、大规模交易输出数量的函数,   定义在阈值 

和  上, 即交易输出的数量位于区间  则为

小交易,   为中等规模交易, 而  为大

交易. 例如,   可以定义为:

β(nt) =

0, nt < Ts

10, nt ∈ [Ts, Tm]
20, nt > Tm

(3)

显然, 现有研究主要针对的是以金融交易数据

为主的公有链, 鲜见面向联盟链和私有链的数据过

滤技术研究. 目前, 评价数据过滤技术的标准主要

有四点, 包括 1)过滤质量: 不良信息上链在计算开

销和经济成本上都是不可行的, 可有效实现最大限

度的数据过滤; 2)可配置性: 实施数据过滤技术不

需要改变运行中的区块链系统, 或者只有较低程度

的系统改变; 3)高可用性: 数据过滤过程不妨碍区

块链的正常运行; 4)低负载性: 数据过滤不会使得

区块链系统的性能受到严重降低.

7    数据隐藏技术

区块链数据的公开透明性是其降低系统节点的

信任成本、消除信息优势、实现数据共享的重要基

础. 然而在特定场景下, 链上数据也存在明显的数

据隐藏的需求. 例如, 用户个人信息上链后, 需要在

合适的场景下显示合适的信息, 例如在交易购物时

需要显示其银行账号信息, 而在浏览信息时则不需

要显示; 另外, 不良信息上链后在特定场景下也需

要加以隐藏, 使其不可读取, 以避免产生负面影响.
这在目前的区块链上是难以实现的. 现有文献中,
仅有零星讨论涉及到区块链数据的隐藏技术.

第一种方案是以加密方式在链上存储数据的密

文, 并向授权用户或者 DAPP开放解密密钥. 这种

方式相对灵活可控, 但缺点是难以在多个实体之间

有效地管理密钥, 可能会出现由于密钥丢失或者泄

露而导致隐私数据永远不可访问或者完全公开. 此
外, 迅猛发展的量子计算也是潜在的威胁.

第二种方案是利用第 3节所述的链上数据修改

技术, 将需要隐藏的数据替换为适合开放的其他数

据. 然而, 这种方式通常需要修改区块链协议来集

成变色龙哈希、秘密共享等较为复杂的密码学工具,
因而在大规模区块链网络环境下可能存在性能瓶颈.

第三种方案是链下存储实际数据、链上仅存储

时间戳和指向链下数据的哈希指针. 当链下数据需

要修改或者删除时, 该数据在特定时间点存在的事

实将会保留在区块链中, 而且仅利用链上哈希数据

无法重构原始数据. 这种方案的优势是较好地解决
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了区块链不可篡改性与数据隐藏需求的冲突, 然而

其缺陷是可能会降低区块链安全性并引入更多的攻

击行为.
值得一提的是, 上述方案大多是思路性的讨论,

尚未有成熟的系统或者应用验证其有效性. 因此,
链上数据隐藏技术仍需进一步的研究和探索.

8    亟需研究的关键问题

本节将总结可编辑区块链领域迫切需要研究解

决的若干关键问题.

8.1    可编辑性与安全可信性的兼容

P

作为一个颇受争议的新热点, 可编辑区块链技

术受到研究者质疑最多的就是数据编辑可能为区块

链带来中心化安全风险, 并进而降低链上数据的可

问责性 (Accountability)和可信任性 (Trustability),
其中可问责性表示用户可以确知某项链上数据是否

经过了修改, 而可信任性则意味着用户确知链上数

据经过了所有验证者的共识验证. 显而易见, 现有

文献提出的数据修改方案大多存在着中心化的变色

龙哈希陷门密钥或者中心化的控制策略 (  )等缺

陷, 可能存在掌握编辑权的恶意用户随意篡改链上

数据的安全风险. 因此, 如何实现去中心化的编辑

权是兼顾安全性和可编辑性的核心问题.
从技术角度来讲, 这意味着验证者通过原来的

PoW、PoS (Proof-of-stake, 权益证明)等数据验证

共识过程实现记账权的去中心化之外, 还需要增加

相对独立的第二层共识过程以实现编辑权的去中心

化. 如何设计适用于第二层共识的去中心化算法,
这种双层共识机制如何相互协调交互, 如何保障双

层共识的安全性等都是目前悬而未决的关键问题,
迫切需要研究者攻关解决.

8.2    上下文相关的交易级编辑技术

A1 B3

B2→ C2

C2

B2→ C2

在加密货币型公有链中, 数据的主要表现形式

是上下文相关和高度依赖的交易链条, 并在数据结

构上呈现出以铸币交易 (如 Coinbase)为顶点、以加

密货币交易为边的树状结构. 如果存在错误交易或

者非法交易, 则可能导致其后续交易出现不一致性,
因而必须修改或删除该无效交易并重构以该交易为

根节点的交易子树. 例如, 在图 7中,   和  是铸

币交易生成的 UTXO, 假设交易  是错误

或非法交易, 则以  为顶点的后续交易都有可能

受到影响. 现有文献中, 除文献 [23]稍作讨论之外,
其他研究均假设其数据编辑不涉及这种上下文相关

的交易, 因此仅需修改交易  即可. 实际上,
这种交易链重构是实现加密货币型区块链的数据编

辑的关键技术, 迫切需要进一步研究.

N M (M ≤ N

N = 6 {C2, D1,

D2, E1, E2, E3},
M ≤ 6.

M

M

M

M

M

形式上, 假设以某错误交易为顶点的交易子树

共有  个后续交易节点, 涉及到  个用户  ),
则针对此错误交易的数据编辑过程必须同时重构其

交易子树, 且重构过程必须保证该子树中所交易的

加密货币数量守恒, 即不能凭空新增或者销毁. 以
图 7为例, 错误交易子树共  个节点 

 由于部分节点可能存在对应同一

用户的情况, 因此  在此基础上, 本文认为一

种可行的交易树重构方法为: 1) 首先由  个用户

之一 (如受损失方)提出交易修改请求, 定位该错误

交易和涉及到的全部  个用户、以及子树重构方案;
2) 冻结该错误交易子树上所有的加密货币; 3) 

个用户针对新的子树重构方案做投票共识; 需要说

明的是, 这里是区块链用户的共识而非矿工的共识,
因此共识过程可能通过链下谈判达成. 重构方案可

以是该子树全部被剪枝, 也可以是子树上所有加密

货币在  个用户上的重新分配方案; 4)达成共识

后,   个用户共同签名将子树重构方案发送给验证

者; 5)验证者验证重构方案正确且无一致性冲突后,
采用第 3节所述方案修改错误交易及其子树, 即可

保证交易链条的一致性.

8.3    面向编辑权的冲突与竞争

可编辑区块链的冲突消解机制也是迫切需要研

究的课题, 旨在保证链上数据始终一致、稳定、安全

和可信. 主要体现在如下两方面:
一方面是数据编辑操作可能带来的内容冲突.

区块链的数据都是经过验证者共识过程后上链的,
而这些数据被修改后生成的新数据一般只是经过逻

辑或语法层面的简单验证, 因此数据编辑操作可能

会导致链上数据的前后不一致性或者内容冲突. 因
此, 必须设计一种链上数据的一致性和冲突检测机

制, 使得用户在编辑数据之前即可确知其操作是否

会引发链上冲突.
另一方面是竞争编辑权可能带来的用户群体博

弈. 区块链系统内的用户和验证者在编辑链上数据

之前, 必须首先针对此次编辑操作以及编辑后的新
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图 7    上下文相关的交易级编辑与重构示例

Fig. 7    An illustrative example of transaction-level edit-
ing and reconstruction
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数据达成有效且稳定的共识. 否则, 当针对链上数

据存在不同的意见群体和舆论场时, 将会出现双方

或者多方竞争数据编辑权限, 导致链上数据被轮

流、频繁地修改, 从而降低链上数据的稳定性、安全

性和可信性.

8.4    具有普适性的可编辑区块链技术

由于比特币或以太坊等加密货币型公有链具有

更好的不可篡改性, 数据编辑的技术难度更高, 因
而现有研究大多是以比特币等公有链为原型和实验

环境加以研究的, 其研究方法高度依赖于比特币的

数据结构和底层区块链结构, 与联盟链和私有链等

其他类型的区块链结构的适配度较低, 与 PoW之

外的共识机制的适配度也较低, 这使得现有研究的

可扩展性和可实现性有待提高. 尽管研究者已经针

对 PoS 共识和物联网等场景开展了探索性的研

究[44−46], 更为普适性的编辑技术仍有迫切的需求.

8.5    链上数据的内容安全与监管

现阶段, 防治不良信息上链是可编辑区块链技

术的重要应用场景, 存在迫切的国家信息安全与监

管需求. 因此, 链上数据的内容安全与监管是未来

的重要研究课题. 本文已经从微观角度详细阐述了

区块链数据编辑的技术和方法; 然而, 实际上更为

重要的是宏观层面上可信区块链生态体系的建设和

治理.
首先是加强区块链信息的内容安全性核查与监

管. 针对主流区块链技术和平台, 迫切需要研究区

块链的信息源核查技术, 特别是区块链的信源评估

方法、上链信息核查方法、基于内容安全的共识算

法等, 从源头上保证上链信息的真实性和合理性;
其次, 针对已上链信息, 需要研究区块链大数

据的深度分析和安全预警技术, 实现对区块链数据

的常态化安全巡查、有害信息的精准定位与深度分

析等, 在保持区块链技术极难篡改特点的同时, 提
高区块链对有害信息的自动评估与自我净化能力.

最后是加强网络舆论的预测与引导. 区块链本

质上仅是信息存储和共享的载体和工具, 解决其内

容安全问题的 “功夫在链外”. 因此, 需要研究和发

展网络舆论大数据的实时采集和深度分析手段, 以
海量社会传感器网络为基础, 以知识自动化技术为

核心, 通过对社会态势的全面感知、建模、预测、决

策与引导, 将社会公众的问题和矛盾化解在萌芽阶

段, 并推动传统社会管理模式向分布式、集约化、智

能化、全响应的智慧社会管理模式的转型[47−50].

9    结束语

近年来, 区块链的去中心化和不可篡改等理想

特性与现实场景和应用需求之间的对立与冲突呈现

出越来越明显的趋势. 这也导致迄今为止区块链技

术的 “杀手级应用” 仍然是以比特币和以太坊等局

限于纯虚拟经济体系的加密货币, 现实社会中解决

实际需求的区块链系统虽为数众多、百花齐放[51−53],
但均是小规模探索和尝试. 究其原因, 去中心化和

不可篡改等理想特性在为区块链奠定坚实的数据安

全与信任基础的同时, 也在一定程度上限制了区块

链脱虚向实、实现大规模产业落地应用的可能性.
因此, 区块链技术正在从理想回归现实. 这种回归

是区块链技术的进化还是退化, 将会是未来一段时

间内研究者讨论的热点.
技术发展的核心驱动力和根本目标是满足应用

需求、解决实际问题. 从这个角度来说, 可编辑区块

链技术由国家监管和技术发展双重需求驱动, 虽然

现阶段仅有小规模的零星探索性研究, 但有着丰富

的研究问题和技术挑战, 吸引着越来越多的研究者

从事此领域的科研攻关. 本文给出了可编辑区块链

的研究框架, 详细阐述了基于可编辑区块链的数据

修改、删除、插入、过滤和隐藏技术, 梳理了未来亟

需研究的热点问题, 以期为未来的研究提供有益的

启发与借鉴.
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