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摘    要   自律机系统是智能调度集中控制 (Centralized traffic control, CTC)系统的核心, 其安全性和可靠性都至关重

要. 首先分析了双机热备自律机系统和二乘二取二自律机系统的结构及工作原理; 然后综合考虑自律机分机的故障检出率

和故障发生率等因素, 采用Markov模型, 构建了两个系统的安全度和可靠度模型. MATLAB仿真结果表明, 双机热备自

律机系统的可靠性高于二乘二取二自律机系统的, 但双机热备自律机系统的安全度远低于二乘二取二自律机系统的, 因此

二乘二取二自律机系统更能保障 CTC系统的安全.
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Abstract   Autonomous computer system is the core of the intelligent centralized traffic control (CTC) system, and
its safety and reliability are very important. Firstly, the structure and working principle of the dual computer hot
standby autonomous system and the double 2-vote-2 autonomous system are analyzed; Then, the factors such as er-
ror detection rate and failure rate are considered. Next, combined with the Markov model, the safety and reliability
model of two systems are established. MATLAB simulation results show that the reliability of the dual computer
hot standby autonomous system is higher than that of the double 2-vote-2 autonomous system, but the safety of the
dual computer hot standby autonomous system is much lower than that of the double 2-vote-2 autonomous system,
so the double 2-vote-2 autonomous system can guarantee the security of CTC system more.
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高速铁路智能调度集中控制 (Centralized traffic

control, CTC) 系统是结合我国 “智能高速铁路”
的发展需求, 采用云计算、物联网、大数据和人工智

能等先进技术, 通过信息的全面感知、安全传输、融

合处理和科学决策, 构建的具有模式标准化、局站

调控一体化、监视综合化、决策智能化、控制自主化

的先进智能行车调度系统. 智能调度集中控制系统

(智能 CTC)由包括铁路总公司、铁路局、车站的三

层 CTC子系统构成, 其中车站子系统为整个高速

铁路网络的基本功能节点, 不仅具有调度中心与高

速列车之间的指令传输功能, 还有车站调车作业的

执行功能.
车站自律机系统是智能 CTC的核心设备, 主

要完成列车跟踪、自动排路、分散自律逻辑检查、外

部系统接口以及控制指令输出等功能. 调度集中系

统与计算机联锁系统的通讯, 是通过车站自律机与

操作表示机进行交叉互联实现的. 车站自律机系统

将调度中心的调整计划和直接操作指令, 以及车站
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值班员的直接操作指令, 经检测无冲突后适时发给

车站联锁机系统执行, 因此具有生成进路操作命令

和将指令变为命令的功能. 目前, 为了保证控制指

令的唯一性, 当自律机系统进行进路选排、进路触

发等工作时, 被控对象同一时刻只能接收到一台自

律机的指令, 这也是自律机系统双机热备的主要工

作方式[1]. 所以为了保证系统的可靠性, 必须保证自

律机和实现自律机之间切换的倒机装置可靠性.
双机热备是指同时执行两台设备, 设备之间相

互备份, 共同保证重要服务执行的方式. 当某台设

备发生故障时, 由第二台设备自动接替前者继续任

务, 保证了缺乏人工干预情况下, 系统能继续执行

任务[2]. 因为在可靠性和安全性上优势, 双机热备已

经在农业、交通运输业、工业等领域得到广泛应

用[3−9]. 例如在铁路方面, 王江江等[10] 结合故障比较

机制和同步机制, 为铁路信号设备的双机热备切换

提供指导; 闫剑平等[11] 通过 Markov模型, 对铁路

信号常用双机热备结构进行安全性和可靠性进行分

析; 胡爱锋等[12] 综合分析以往道岔驱动系统的应用

情况, 认为今后控制系统将会朝着硬件热备冗余控

制系统的方向发展; 王秀娟[13] 根据倒机优先级和原

则, 制定调度集中系统中双机热备的实施方案; 孙
蕾等[14] 和刘芳等[15] 考虑到实际情况, 对双机热备计

算机联锁控制系统的安全性和可靠性进行了分析;
文俊等[16] 对铁路信号中在线诊断、故障模式和共因

失效等多个因素进行了综合分析, 提出了两种不同

的双机热备结构的同构 Markov模型; 李军丽等[17]

针对双机热备和二乘二取二的计算机联锁系统, 构
建了危险失效概率和安全失效概率的动态故障树模

型; Kumar等[18] 针对具有双环拓扑的局域网, 提出

了一种可用于分布式铁路信号系统的容错节点转换

器; Kim等[19] 基于MC68000研发的一种二乘二取

二系统, 可直接用于飞机、高速铁路等嵌入式控制

系统.
从国内外研究可以发现, 铁路方面的双机热备

系统结构及其功能的研究主要集中在通信信号和计

算机联锁控制系统领域, 对于车站自律机系统的研

究则较少, 尤其对自律机系统的结构及其安全性和

可靠性的研究, 目前还处于探索阶段. 为了比较不

同系统结构对车站自律机系统功能的影响, 本文将

通过Markov过程对 CTC车站自律机系统结构的

安全性和可靠性进行分析, 以期为未来的车站自律

机系统设计提供参考.

1    自律机系统的结构及工作原理

双机热备自律机系统与外部装置连接协同工作

是通过双机冗余的方式进行的, 是由一个切换单元

和两台完全相同的自律机组成. 一般情况下, 两台

自律机执行完全相同的任务、处理相同的数据, 其
中一台自律机会被切换单元指定为主机. 为了保证

系统运行正常, 当被选定的主机发生故障时, 切换

单元会向另一台自律机发出切换信号, 将其切换成

主机. 双机热备自律机系统的结构如图 1所示, 其中

每台自律机都由驱动、主机和采集控制系统组成,
能对自身系统进行诊断, 完成故障检测.

新一代自律机系统采用二乘二取二结构, 具体

如图 2所示, 二乘是指两个比较子系统, 二取二是

指每个比较子系统上均有两个处理器单元, 并且两

个处理器单元执行完全相同的任务, 一旦两个处理

器单元的运算结果存在差异, 系统就会出现 “错误”
的警告提示, 拒绝输出指令信息. 与双机热备系统

相比, 二乘二取二系统较为显著的特征是多了两个

比较器, 有助于提高系统安全性, 但是同时增加了

系统的软硬件成本, 因此, 二乘二取二系统的比较

器大多采用成品或半成品模式[20−21].

切换单元由一组安全互斥继电器和两个独立的

切换板组成, 主要用于切换两台自律机 (或两个比

较子系统)的通信与热备及其接口设备的通道. 其
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图 1    双机热备自律机系统结构图

Fig. 1    The structure of double hot standby
autonomous computer system
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图 2    二乘二取二自律机系结构图

Fig. 2    The structure of double 2-vote-2 autonomous
computer system

 

464 自       动       化       学       报 46 卷



中安全互斥继电器由来自两个不同机笼的输出信号

驱动, 确保两台自律机状态的相互排斥, 并最终实

现单机状态下的故障切换.

2    铁路系统的 RAMS 管理

对于铁路交通车辆系统而言, RAMS (Reliabil-
ity, availability, maintainability, safety)代表了系

统的可靠性、可用性、可维修性和安全性[22]. 是目前

国内外铁路行业最为常用的质量管理评价标准, 涉
及到系统全寿命周期的各个阶段[23]. 在 RAMS的四

个要素中, R关注的是系统故障及故障发生的可能

性, 重点评价故障对系统功能的影响, 常用可靠度

来衡量; A关注的是故障预防及故障修复的能力,
常用维修时间来衡量; M关注的是系统处于可用状

态的能力, 常用可用时间与总时间的比值来衡量;
S关注的是危险及危险发生的可能性, 常用安全度

来衡量.
铁路交通车辆系统在运行时, RAMS的四个要

素往往相互关联, 其中 R和 S作为系统运转过程中

所表现出来的两种故障状态, 将对系统性能产生不

同的影响. 图 3为铁路系统故障产生及其影响的示

意图, 由于受到系统内部及外界环境的干扰, 系统

会出现部分功能下降或丧失的故障状态, 进而影响

系统的可靠性, 但是并不是所有的故障都会带来危

险, 也就是通常所示的具有危害性的事件或者事故,
因此, 只有某些特定的故障才会影响系统的安全性.

3    自律机系统的 R 和 S 建模

3.1    条件假设

由于双机热备系统实现了故障的隔离, 使得单

台自律机系统的失效并不会带来人员伤亡或财产损

失等危害, 进而影响系统安全性, 但是增加了故障

发生的概率, 进而影响系统的可靠性. 因此, 只有对

自律机系统的故障模式进行研究, 并建立相应的模

型, 才能对自律机系统的安全性和可靠性进行分析.
铁路系统风险具有很大的模糊性和随机性[24],

分析铁路系统故障也成为了一个动态变化的随机过

程. 近年来, Markov模型作为一种常用的随机动态

系统分析方法而日益受到国内外的关注[25−27]. 为方

便建模过程, 本文对自律机系统的运行作出以下假设:
1)所有自律机在初始化时均能正常工作, 系统

运行状况良好;
2)某一时刻只能有一台自律机出现故障;
3)所有自律机故障的检出率 c均相同;
4)当故障被检测出来时, 故障处理不会出现错

误, 系统始终导向安全状态;
5)所有自律机仅存在两种状态: 故障与非故障,

并且故障率λ 相同;
6)所有自律机在出现故障后, 均不可维修;
7)自律机系统的其他元器件, 包括切换单元、

比较器、借口电路等完全可靠.

3.2    双机热备自律机系统的 R 和 S 建模

根据图 1所示的结构及工作原理, 对双机热备

自律机系统的 5种状态作表 1所示的定义及说明.

将表 1中的 5种状态转换为图 4所示的Markov
模型, 不同状态之间转换的相应描述如下:

1)状态 0→状态 1: 对于两台均未发生故障的

自律机, 当其中一台发生故障并可测时, 另外一台

自律机将继续正常工作, 并且处于单独工作状态;
对于已经发生故障的自律机, 系统将会自动隔离.

2)状态 0→状态 2: 对于两台均未发生故障的

自律机, 当热备自律机发生故障并且不可测时, 主
自律机的工作不受影响, 系统仍然继续正常工作.

3)状态 0→状态 4: 对于两台均未发生故障的

自律机, 当热备自律机正常, 但是正在工作的主自

律机发生故障并且不可测时, 系统将无法实现自律

 
表 1    双机热备自律机系统的状态定义及解释说明

Table 1    Definition and explanation of double hot
standby autonomous computer system state

状态定义 状态解释说明

状态 0 两台自律机均未发生故障, 系统处于正常工作状态.

状态 1
两台自律机中有且仅有一台自律机出现故障并且可测, 系
统处于降级工作状态.

状态 2
两台自律机中的工作主机正常, 热备分机发生故障并且不

可测, 系统处于降级工作状态.

状态 3 两台自律机均出现故障并且可测, 系统处于故障—安全状态.

状态 4
两台自律机中的工作主机出现故障并且不可测, 系统危险

状态.
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图 3    铁路系统故障的产生及其影响

Fig. 3    Faults of railway system and their influences
 

3 期 陈峰等: 高速铁路智能 CTC自律机系统的可靠性与安全性评估 465



机之间的切换, 进而由正常工作状态转入危险状态.
4)状态 1→状态 3: 对于仅有一台自律机正常

工作的状态, 当工作自律机发生故障并可测时, 整
个系统都无法正常工作, 进而由降级工作状态转入

故障—安全状态.
5)状态 1→状态 4: 对于仅有一台自律机正常

工作的状态, 当正常自律机发生故障并且不可测时,
整个系统都无法正常工作, 并且可能导致事故的发

生, 进而由降级工作状态转入危险状态.
6)状态 2→状态 4: 对于工作自律机正常, 热备

自律机发生故障并且不可测的状态, 当工作自律机

出现故障并且不可测时, 整个系统都将无法正常工

作, 进而由降级工作状态转入危险状态.
根据图 4所示的状态转移及其描述, 得到式 (1)

所示的微分方程组.

P
′

0 (t) = −2λP0 (t)

P
′

1 (t) = 2λcP0 (t)− λP1 (t)

P
′

2 (t) = λ (1− c)P0 (t)− λP2 (t)

P
′

3 (t) = λcP1 (t)

P
′

4 (t) = λ (1− c)P0 (t) + λ (1− c)P1 (t)+

λP2 (t)

(1)

P0 (0) = 1 P1 (0) =

P2 (0) = P3 (0) = P4 (0) = 0

假设方程 (1 ) 初始条件   ,    

 , 利用 MATLAB求解,
5种状态在 t时刻的概率为

P0 (t) = e−2λt

P1 (t) = 2c(e−λt − e−2λt)

P2 (t) = (1− c) (e−λt − e−2λt)

P3 (t) = c2(1− 2e−λt + e−2λt)

P4 (t) = (2c+ 1) (c− 1) e−λt+

c (1− c) e−2λt + 1− c2

(2)

R1 (t) S1 (t)

结合式 (2)和表 1的状态定义, 双机热备自律

机系统的可靠度  和安全度  分别为

R1 (t) = P0 (t) + P1 (t) + P2 (t) =

(1 + c) e−λt − ce−2λt (3a)

S1 (t) = P0 (t) + P1 (t) + P2 (t) + P3 (t) = (1 + 2c)

(1− c) e−λt − c (1− c) e−2λt + c2

(3b)

3.3    二乘二取二自律机系统的 R 和 S 建模

根据图 2所示的结构及工作原理, 对二乘二取

二自律机系统的 5种状态作表 2所示的定义及说明.

将表 2中的 5种状态转换为图 5所示的Markov
模型, 不同状态之间转换的相应描述如下:

1)状态 0→状态 1: 对于四台均未发生故障的

自律机, 当其中一台自律机出现故障并且可测时,

对应的比较子系统被隔离, 另一比较子系统继续工

作, 整个系统由正常工作状态转入降级工作状态.
2)状态 0→状态 2: 对于四台均未发生故障的

自律机, 当其中一台自律机出现故障并且不可测时,

 
表 2    二乘二取二自律机系统的状态定义及解释说明

Table 2    Definition and explanation of double 2-vote-2
autonomous computer system state

状态定义 状态解释说明

状态 0 四台自律机均未发生故障, 系统处于正常工作状态.

状态 1
两个比较子系统中, 其中一个子系统中的一台自律机出现

故障并且可测, 系统处于降级工作状态.

状态 2
两个比较子系统中, 其中一个子系统中的一台自律机出现

故障并且不可测, 系统处于降级工作状态.

状态 3
两个比较子系统中, 其中一个子系统中的两台自律机均出

现故障, 系统处于降级工作状态.

状态 4 两个比较子系统都出现故障, 系统处于故障—安全状态.

 

0

1 1

1

2

3

41−2λΔt

1−λΔt

λcΔt

λ (1−c)Δt

1−λΔt

2λc
Δt

λΔt
λ (1−
c)Δ
t

λ (1−c)Δt

 

图 4    双机热备自律机系统的状态转移图

Fig. 4    The state transition diagram of double hot
standby autonomous computer system
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图 5    二乘二取二自律机系统的状态转移图

Fig. 5    The state transition diagram of double 2-vote-2
autonomous computer system
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根据比较器判断出对应的比较子系统存在故障, 可
以将其隔离, 所有工作由另一个比较子系统完成,
整个系统由正常工作状态转入降级工作状态.

3)状态 1→状态 3: 对于其中一个比较子系统

中一台自律机出现故障并且可测的工作状态, 当该

比较子系统中的另一个自律机也出现故障时, 可以

将其隔离, 所有工作由另一个比较子系统完成, 整
个系统仍然处于降级工作状态.

4)状态 1、状态 2、状态 3→状态 4: 对于其中一

个比较子系统出现故障并且已经隔离的工作状态,
当另一正常工作的比较子系统发生故障时, 整个系

统将由降级工作状态转入故障—安全状态.
根据图 5 所示的状态转移及其描述, 得到式

(4)所示的微分方程组.

P
′

0 (t) = −4λP0 (t)

P
′

1 (t) = 4λcP0 (t)− 3λP1 (t)

P
′

2 (t) = 4λ (1− c)P0 (t)− 2λP2 (t)

P
′

3 (t) = λP1 (t)− 2λP3 (t)

P
′

4 (t) = 2λP1 (t) + 2λP2 (t) + 2λP3 (t)

(4)

P0 (0) = 1, P1 (0) =

P2 (0) = P3 (0) = P4 (0) = 0,

假设方程 ( 4 ) 初始条件      

  利用 MATLAB 求解,
5种状态在 t时刻的概率为

P0 (t) = e−4λt

P1 (t) = 4c(e−3λt − e−4λt)

P2 (t) = 2 (1− c) (e−2λt − e−4λt)

P3 (t) = 2c
(
e−2λt − 2e−3λt + e−4λt

)
P4 (t) = 1− 2e−2λt + e−4λt

(5)

R2 (t) S2 (t)

结合式 (5)和表 2的状态定义, 二乘二取二自

律机系统的可靠度  和安全度  分别为

R2 (t) = P0 (t) + P1 (t) + P2 (t) + P3 (t) =

2e−2λt − e−4λt (6a)

S2 (t) = 1 (6b)

对比式 (3b)和式 (6b)可以看出, 二乘二取二

自律机系统并不存在双机热备自律机系统所出现的

危险状态, 这是由于前者增加了可靠性极高 (本文

假定为完全可靠)的比较器的缘故.

4    实例分析

对于与安全相关的装置, SIL是全世界广泛认

可的方法. SIL 认证分为 4 个等级, SIL1、SIL2、
SIL3、SIL4, 其中 SIL4要求最高, 并且针对铁路或

轨道交通类的产品、控制系统等 , 一般都会要求

SIL4认证.
为了比较双机热备自律机系统和二乘二取二自

∼

λ = 2.5× 10−9/h
7.5× 10−9/h

t = 5× 107 h
1× 108 h

律机系统的安全性和可靠性, 参考 IEC 61508 和
EN 50129所强加的 SIL认证, 对 0  2 × 109 h的

时间段内的两个系统的安全度和可靠度进行仿真实

验. 参考中国铁道科学研究院、卡斯柯信号有限公

司、北京全路通信信号研究设计院有限公司、广州

铁路 (集团)公司等单位共同完成的 《调度集中系

统 (CTC)安全可靠性研究 (2014X004-C)》 课题, 自
律机的故障检出率 c = 0.9, 故障率 

或   . 两个系统的可靠度和安全度比较

分别见图 6和图 7. 当仿真时间分别取 

和  的情况下, 对应故障率情况下的可靠度

和安全度比较见表 3.

t = 5× 107 h
λ = 2.5× 10−9/h λ = 7.5× 10−9/h

t =

1× 108 h
λ = 2.5× 10−9/h λ = 7.5× 10−9/h

从图 6可以看出, 在相同的故障率下, 双机热

备系统的可靠度始终高于二乘二取二系统的可靠

度, 并且随着时间的增加, 两者之间的差异率会加

大; 在相同的仿真时间下, 双机热备系统的可靠度

仍然高于二乘二取二系统的可靠度, 并且随故障率

的增大 ,  两者之间的差异率也会加大 .  例如 ,  当
 时, 与双机热备系统相比, 二乘二取二

系统的 R在  和  的

情况下分别下降了 2 .53  % 和 18 .07  % ;  当  

 时, 与双机热备系统相比, 二乘二取二系

统的 R在  和  的情

况下分别下降了 9.49 % 和 43.09 %.
从图 7可以看出, 在相同的故障率下, 双机热
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图 6    两个系统的可靠度比较

Fig. 6    Reliability comparison of the two systems
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图 7    两个系统的安全度比较

Fig. 7    Safety comparison of the two systems
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t = 5× 107 h
λ = 2.5× 10−9/h λ = 7.5× 10−9/h

t = 1× 108 h

λ = 2.5× 10−9/h λ = 7.5× 10−9/h

备系统的安全度远远低于二乘二取二系统的安全

度, 并且随着时间的增加, 两者之间的差异率会加

大; 在相同的仿真时间下, 双机热备系统的安全度

仍然低于二乘二取二系统的安全度, 并且随故障率

的增大 ,  两者之间的差异率也会加大 .  例如 ,  当
 时, 与双机热备系统相比, 二乘二取二

系统的 S在  和  的

情况下分别上升了 1.32 %和 4.18 %; 当 

时, 与双机热备系统相比, 二乘二取二系统的 R在

 和   的情况下分别

下降了 2.77 % 和 8.44 %.

5    结论

目前, 智能 CTC系统的关键设备大多采用双

机热备方式, 包括车务终端、车站自律机和 CTC中

心服务器等[2]. 本文利用Markov模型, 构建了两种

不同的系统结构车站自律机的安全性和可靠性计算

模型. 实例表明:
1)除了自律机系统的结构之外, 故障检出率和

自律机故障率等因素也会影响车站自律机系统的安

全度和可靠度.
2)二乘二取二自律机系统与双机热备自律机

系统相比, 可靠性较低, 但安全性较高.
3)如何设计一种兼具安全性和可靠性的自律

机系统, 将是未来的重要研究工作.
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